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欢迎使用本指南
欢迎使用杭州世平信息科技有限公司（以下简称“世平信息”）世平数据卫士-敏感数据脱敏系统。
本指南描述如何使用该系统。它将为您提供概念性和描述性信息，包括功能说明、以及管理配置等信息。
读者对象
本手册的读者对象为使用本系统的用户。
系统简介
世平数据卫士-敏感数据脱敏系统, 核心功能是将某些敏感信息通过脱敏规则进行数据的变形，实现敏感隐私数据的可靠保护。在涉及客户安全数据或者一些商业性敏感数据的情况下，在不违反系统规则条件下，对真实数据进行改造并提供测试使用，如身份证号、电话号码、银行帐号、营业执照代码、税务登记号码、企业地址等敏感信息进行数据脱敏。

快速入门
本章介绍如何正确登录系统以实现管理与配置。
本章描述：
登录系统
系统布局
快速配置
登录系统
通过Web浏览器登录系统，实现基于WEB的管理。
五权用户及登录初始密码如下：

	用户所属角色
	用户名
	密码

	系统管理员
	sysadmin
	Spinfo@0123

	业务配置员
	secadmin
	Spinfo@0123

	审计管理员
	adtadmin
	Spinfo@0123

	业务操作员
	secoperator
	Spinfo@0123

	审核管理员
	sysauditor
	Spinfo@0123


具体操作流程：
配置直连主机ip地址为192.168.0.100，打开Web 浏览器（建议使用ChromeV45+以上的浏览器），地址栏键入系统管理地址“https://系统ip地址”（缺省管理端口为ETH0，地址为：https://192.168.0.100）。
进入系统的登录页面；
在“用户名”框中，键入用户名(首次登录请使用系统管理员帐户登录，缺省用户名为：sysadmin)。
在“密码”框中，键入分配的密码（缺省密码为：Spinfo@0123）。
点击【登录】按钮。系统将打开状态模块全局概览视图。
	注意：
首次登录请设置系统邮件服务器，将用户单位可用邮件服务器信息进行设置，并将管理员邮箱设置为邮件服务器可达的邮件地址，以确保忘记密码时进行恢复操作；

如果忘记密码无法登录系统时，请使用系统提供的忘记密码功能，输入帐号名称和注册用户时提供的认证邮箱地址即可找回密码。


系统布局
本节为您介绍如何操作系统界面。本节描述：
系统菜单
【注销】
【帮助】
关于
更改“用户密码”
系统页码导航
系统菜单
在系统中，左侧窗格称为管理菜单，包含允许用户在系统模块之间切换的按钮。系统右侧窗格称为内容窗格，显示内容根据左侧所选择的管理菜单。
退出登录
要退出并返回到系统登录窗口，请点击位于窗口右上方的【退出登录】按钮。
修改密码
点击窗口右上方登录的【用户信息—修改密码】超链接，可能够修改当前用户的密码。
页面内容显示：
“旧密码”字段中输入当前有效的密码。
在“新密码”和“确认新密码”字段中输入您的新密码。
点击【确定】按钮保存，下次登录时使用新密码。
系统页码导航
在系统内容窗格的数据列表中，当显示数据超出一页时，您可以使用【页码导航】按钮切换页面，方便您查看数据。

系统操作按钮说明
[image: image2.bmp]：新建。

[image: image3.bmp]:批量删除。
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[image: image7.bmp]：查询。
快速配置
为保证系统能够正常使用，系统管理员（用户名：sysadmin，初始密码：Spinfo@0123）必须完成以下工作：
设置邮件服务器。使用系统邮件告警任务、事件上报等功能模块需要发送邮件。如果不设置邮件服务器地址，则无法正常发送邮件。
选择“系统”>“系统设置”>“安全策略”菜单，“在“告警邮箱账号”按指定要求输入默认发件人地址、IP、端口及对应的密码信息，点击【保存】按钮保存。
修改系统默认用户的邮箱地址，将邮箱设置为邮件服务器可达的邮件地址。如果不修改默认用户的邮箱地址，则不能正常收取邮件。
系统默认用户指系统管理员（sysadmin）、业务配置员（secadmin）、审核管理员（sysauditor）、业务操作员（secoperator）、审计管理员（adtadmin）。
选择“系统”> “用户管理”菜单，分别修改系统默认用户信息，将邮箱地址输入正确，点击【确定】按钮保存。

添加系统管理员的主机IP地址到主机白名单，以便启用主机白名单功能后系统管理员能正常访问页面。选择“系统”> “主机白名单管理”菜单，添加系统管理员主机IP到白名单，删除【所有主机】白名单，此时白名单功能启用。添加信任主机到白名单以便该主机正常访问系统，如果不添加主机白名单，该主机将无法访问页面删除。
系统功能
系统提供基于五权分立角色的访问控制权限。目前系统提供下列几种用户角色：
系统管理员

审核管理员

下面将分别介绍上述角色所对应的权限功能。
系统管理员
作为系统管理员，具备以下权限：
系统设置：“用户管理”、“角色管理”、“安全策略”、“主机白名单管理”。
以下将对上述功能分别进行描述。
用户管理
新建用户
新建本地用户操作步骤如下：
选择“系统”>“用户管理”菜单，点击【新建】按钮，系统显示“新增用户”页面。
在 “新增用户”页面，按指定要求输入信息，点击【保存】，在弹出窗口输入用户鉴别密码进行确定。
界面上各参数的说明解释请参见下表。
	参数
	说明

	用户名
	系统登录账号，登陆帐号必须为“8-20位数字、字母、下划线、减号”组成的字符，区分大小写，不能包含反斜杠(\)等特殊字符，且不允许重名。

	姓名
	与用户名对应的员工姓名。

	角色
	管理员所属的角色类型。

	密码
	与用户名对应的登陆密码。

	身份证
	输入身份证信息。

	允许登录开始时间
	输入系统允许登录的开始时间。

	允许登录结束时间
	输入系统允许登录的结束时间。

	手机号
	输入用户的手机号码。

	邮箱
	新建用户的电子邮件地址。该地址必须真实有效，当新建用户成功后，系统将发送邮件到该邮箱地址，邮件内容描述该用户的密码认证认证信息。邮箱地址不允许重复。

	账号有效期
	输入账号有效期，单位为天，0为永久。输入值不能大于90。

	密码有效期
	输入密码有效期，单位为天，输入值不能大于90。

	备注
	备注描述信息


编辑用户
用于修改用户信息。操作步骤如下：
选择“系统”>“用户管理”菜单，选择待编辑的用户，点击【修改】按钮。
按指定要求输入信息，点击【保存】，在弹出窗口输入用户鉴别密码进行确定。
删除用户
从用户列表删除用户。系统支持单条删除和批量删除。操作步骤如下：
选择“系统”>“用户管理”菜单，选择待删除的记录，点击右侧【删除】按钮，或者点击右上方的【批量删除】按钮。
在弹出窗口输入用户鉴别密码确定，在提示窗口是否确认删除点击【确定】进行删除。
用户查看
操作步骤如下：
选择“系统”>“用户管理”菜单，选择待查看的用户，点击【查看】按钮。
在弹出窗口显示用户的详细信息。
用户查询
系统提供普通用户查询功能和高级查询功能。
操作步骤如下：

普通查询：
选择“系统”>“用户管理”菜单，查询条件中输入待查询信息，点击【查询】按钮继续查询。

高级查询：
选择“系统”>“用户管理”菜单，点击【高级搜索】按钮；

在查询条件中输入“用户名”、“姓名”、“角色”、“用户类型”、“账号状态”、“审核状态”、“数据状态”、“在线状态”、“备注”，支持组合查询，点击【查询】按钮进行查询。

角色管理
管理系统用户的所属角色，为角色分配用户和权限。
新建角色
操作步骤如下：
选择“系统”>“角色管理”菜单，点击【新建】按钮。
按指定要求输入信息，以及选择要定义的使用和管理权限，在弹出窗口输入用户鉴别密码进行确定。
角色名称：角色的名称。
角色归属：角色的归属。
权限：指定该角色所要授予的访问和使用权限。

备注：备注信息。
编辑角色
用于修改角色信息。操作步骤如下：
选择“系统”>“角色管理”菜单，选择待编辑的记录，点击【修改】按钮。
按指定要求输入信息，在弹出窗口输入用户鉴别密码进行确定。
删除角色
用于删除角色信息。系统支持单条删除和批量删除。操作步骤如下：
选择“系统”>“角色管理”菜单，选择待删除的记录，点击右侧【删除】按钮，或者点击右上方的【批量删除】按钮。
在弹出窗口输入用户鉴别密码确定，在提示窗口是否确认删除点击【确定】进行删除。
	注意：
当存在用户与角色相关联时，不允许删除该角色。
系统预定义的角色不可删除。


角色查看

操作步骤如下：
选择“系统”>“角色管理”菜单，选择待查看的角色，点击【查看】按钮。
在弹出窗口显示角色的详细信息。
角色查询
系统提供普通查询功能和高级查询功能。
操作步骤如下：

普通查询：
选择“系统”>“角色管理”菜单，查询条件中输入待查询信息，点击【查询】按钮继续查询。

高级查询：
选择“系统”>“角色管理”菜单，点击【高级搜索】按钮；

在查询条件中输入“角色名称”、“角色归属”、“审核状态”、“备注”支持组合查询，点击【查询】按钮进行查询。

安全策略

系统提供安全策略相关配置功能。

操作步骤如下：

选择“系统”>“安全策略”菜单；

按照要求输入相关信息，点击【保存】，在弹出窗口输入用户鉴别密码进行确定。

登录配置：

最大尝试登陆次数：输入最大尝试登陆次数，输入次数需为整数，大于0小于等于10。

锁定账号时长：输入锁定账号时长，输入值需为整数，单位为分钟；

账号超时时长：输入账号超时时长，输入值需为整数，大于0小于等于30，单位为分钟，

最大会话数量：输入最大会话数量，输入值需为整数，小于1000.

系统配置：

是否备份日志：选择是否需要备份日志，如果是，则打勾选择。

告警邮箱账号：输入告警邮箱的账号。

告警邮箱密码：输入告警邮箱账号对应的密码。

邮箱服务器IP：输入告警邮箱服务器IP。

邮箱服务器端口：输入告警邮箱服务器端口号。

密码复杂度配置：系统提供数字、字母、大小写、特殊字符几个选项供选择。

休眠时长配置：选择休眠时长，提供3-12个月供选择。

主机白名单管理

新建主机白名单
操作步骤如下：
选择“系统”>“主机白名单管理”菜单，点击【新建】按钮。
按指定要求输入信息，点击【保存】，在弹出窗口输入用户鉴别密码进行确定。
名称：主机的名称。
主机IP：输入主机的IP地址。
备注：备注信息。

编辑主机白名单
用于修改主机白名单。操作步骤如下：
选择“系统”>“主机白名单管理”菜单，选择待编辑的记录，点击【修改】按钮。
按指定要求输入信息，点击【保存】，在弹出窗口输入用户鉴别密码进行确定。
删除主机白名单
用于删除主机白名单信息。系统支持单条删除和批量删除。操作步骤如下：
选择“系统”>“主机白名单管理”菜单，选择待删除的记录，点击右侧【删除】按钮，或者点击右上方的【批量删除】按钮。
在弹出窗口输入用户鉴别密码确定，在提示窗口是否确认删除点击【确定】进行删除。
主机白名单查看

操作步骤如下：
选择“系统”>“主机白名单管理”菜单，选择待查看的记录，点击【查看】按钮。
在弹出窗口显示主机白名单的详细信息。
主机白名单查询
系统提供普通查询功能和高级查询功能、以及按照状态查询。
操作步骤如下：

普通查询：
选择“系统”>“主机白名单管理”菜单，查询条件中输入待查询信息，点击【查询】按钮继续查询。

高级查询：
选择“系统”>“主机白名单管理”菜单，点击【高级搜索】按钮；

在查询条件中输入“主机”、“IP地址”、“备注”支持组合查询，点击【查询】按钮进行查询。

状态查询：
选择“系统”>“主机白名单管理”菜单，在右上方搜索条中，选择所需查询的状态信息（系统提供停用、启用、全部三种选择方式）；

主机列表中可显示符合该状态的相关信息。

停用
操作步骤如下：
选择“系统”>“主机白名单管理”菜单，选择待停用的记录，点击【停止】按钮。

在显示窗口输入用户鉴别密码进行确定。
启用
操作步骤如下：
选择“系统”>“主机白名单管理”菜单，选择待启用的记录，点击【启用】按钮。

在显示窗口输入用户鉴别密码进行确定。
审计管理员

作为审计管理员，具备以下权限：
权限管理：“首页”、“统计查询”、“系统设置”。
以下将对上述功能分别进行描述。

首页
登录系统后，选择“首页”菜单，显示状态视图，分别显示有“今日处理脱敏数据条”、“服务运行时长”、“每秒处理数据条数”、“脱敏信息规则占比”、“脱敏完成率”、“系统概况”、“正在进行中任务”。
今日处理脱敏数据条：显示今日处理脱敏数据条数。
服务运行时长：显示服务运行时长。
正在进行中任务：显示正在执行中任务信息。

每秒处理数据条数：显示每秒处理数据条数。
脱敏信息规则占比：显示脱敏信息规则占比。

脱敏完成率：显示脱敏完成率。

系统概况：显示CPU使用率、硬盘剩余资源、内存剩余资源信息。

统计查询
系统提供统计查询功能，提供根据日期、表总量、脱敏表、字段总量、敏感字段、数据行数、脱敏行数、速率统计查询。同时统计列表显示详细信息。

系统设置
系统提供日志管理、日志归档、日志统计功能。

日志管理

操作步骤如下：
选择“系统设置”>“日志管理”菜单。
在“系统设置”>“日志管理”页面，日志列表中显示详细日志信息。

日志查询

系统提供普通查询功能和高级查询功能。
操作步骤如下：

普通查询：
选择“系统设置”>“日志管理”菜单，查询条件中输入待查询信息，点击【查询】按钮继续查询。

高级查询：
选择“系统设置”>“日志管理”菜单，点击【高级搜索】按钮；

在查询条件中输入“操作人名称”、“IP”、“MAC”、“角色”、“组织”、“事件类型”、“事件等级”、“操作状态”支持组合查询，点击【查询】按钮进行查询。

审计策略

系统审计策略的设置功能。
操作步骤如下：

选择“系统设置”>“日志管理”菜单，审计策略界面内输入相应的信息。

备份日志大小：输入备份大小。

告警阀值：输入告警阀值大小。

单位：选择备份日志大小单位信息，系统提供MB、GB。

注意：系统默认记录所有功能能模块的日志，如不需要记录日志，则不勾选相应的模块，系统即不记录相应的日志。

日志归档

系统提供日志归档、恢复、查询功能。

归档

操作步骤如下：
点击“系统设置”>“日志归档”菜单。
在“日志归档”页面，点击【新增】按钮，按指定要求输入信息，点击【保存】按钮。
开始时间、结束时间：（*）选择要归档的系统日志的开始时间。
是否删除原纪录：该项默认选择“是”，表示将“系统日志”以文件形式归档时删除数据库中的系统日志记录。此处的删除指“完全删除”。
选择“否”，表示系统日志以文件形式归档时不删除数据库中的系统日志记录。
备注：输入归档时的可选备注信息。
恢复

用于恢复已归档的“系统日志”。恢复后，系统日志将重新插入至数据库中。
操作步骤如下：
点击“系统设置”>“日志归档”菜单。
在“日志归档”页面，选择恢复的日志记录，点击【[image: image8.png]


恢复】按钮。
查询

系统提供普通查询功能和高级查询功能。
操作步骤如下：

普通查询：
选择“系统设置”>“日志归档”菜单，查询条件中输入待查询信息，点击【查询】按钮继续查询。

高级查询：
选择“系统设置”>“日志归档”菜单，点击【高级搜索】按钮；

在查询条件中输入“状态”、“备注”，支持组合查询，点击【查询】按钮进行查询。

日志统计

系统提供日志查询、统计图切换、还原、图片保存功能。

查询

系统提供按照操作类型、操作内容、用户、起止时间模糊查询功能，支持组合查询。
操作步骤如下：

选择“系统设置”>“日志统计”菜单，查询条件中输入“操作类型”、“操作内容”、“用户”、“起止时间”，点击【查询】按钮。

点击【重置】按钮，将查询条件清空。

折线图

选择“系统设置”>“日志统计”菜单，点击【[image: image9.png]


折线图】按钮，日志统计形式为折线图。
柱状图

选择“系统设置”>“日志统计”菜单，点击【[image: image10.bmp]柱状图】按钮，日志统计形式为柱状图。
还原

选择“系统设置”>“日志统计”菜单，点击【[image: image11.bmp]还原】按钮，执行还原操作。
保存图片

选择“系统设置”>“日志统计”菜单，点击【[image: image12.png]


保存图片】按钮，现在保存图片。
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