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等级保护介绍

我们提供等级保护“一站式服务”——

 系统定级到整改建设阶段：提供等保定级备案、等保差距评估、等保安全规划、等保安全建服务。

 系统等保测评阶段：推荐国家级等级保护测评合作机构，保障客户顺利通过等级保护测评。
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等级保护服务内容

依据等级保护定级标准 

要求 （国家或行业）， 

协助客户编制等级保护 

定级报告，协调安全专 

家对定级报告评审，并 

协助向备案机构提交等 

级保护备案材料。

依据等级保护技术要求

（国家或行业），对定 

级系统进行等级保护核 

查、检测、分析，形成 

等级保护差距分析报告， 

并提出信息安全等级保

护整改建议。

依据《信息系统等级保 

护差距分析报告》，为 

客户提供信息安全等级 

保护规划方案，指导客 

户开展信息安全等级保 

护建设工作。

依据《等级保护规划设 

计》，为客户提供安全 

产品的选型、部署、实 

施等建设集成工作以及 

系统配置安全加固。

等级保护定级备案 等级保护差距评估 等级保护安全规划 等级保护整改建设

◼ 《等级保护备案表》

 《等级保护定级报告》

 协助定级备案

◼ 《 等 级 保 护 差
距 报 告》

◼ 等 级 保 护 产 品
集 成 建 设

 等级保护管理体系建设

 等级保护建设验收

◼ 《 等 级 保 护 整
改 方 案》



等级保护差距评估
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差距评估检查手段

文档查阅审核

相关人员访谈

上机配置核查

人工渗透测试

漏洞扫描检测



等级保护安全规划

安全整改需求分析 安全整改总体设计 安全整改详细设计 安全产品选型设计

安全规划依据：GBT22239-2008《信息系统安全等级保护基本要求》／《信息系统等级保护差距评估报告》

等级保护总体防御思想“层层防范、深度防护、集中管理”

物理安全措施设计

网络安全措施设计

主机安全措施设计

应用安全措施设计

数据安全措施设计

安全管理体系设计

安全体系框架设计

安全保护策略设计

物理层安全需求

网络层安全需求

主机层安全需求

应用层安全需求

数据层安全需求

管理层安全需求

产品技术要求指标

产品功能要求指标

产品性能要求指标

产品厂家选择

产品型号选择

产品预算报价



等级保护整改建设

依据
《等级保护安全规划》

安全管理 
制度建设

安全配置 
优化加固

安全产品 
集成部署



安全总体框架规划示例
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安全保障技术体系

网络安全 主机安全 应用安全 数据安全

物理位置选择
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防盗窃和防破坏

防窃听和防窃照
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防水和防潮

防火

防雷和防震

防尘和防静电

设备标识

信息销毁

电力供应及备份
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战略\战术\操作
“保护业务 

环境为目标”  
实现业务环境层

次化保护

“服务为保障” 
实现动态化 
风险管理

“管理为手段” 
通过安全管理， 
加强技术防护

“技术为基础”
利用技术实现
基础安全保护

“满足企业安全
发展期望‘’



安全管理体系规划示例

安全管理体系架构 有效安全管理机
制

从上到下层次化管理架构，实现以人为本安全管理。



安全技术体系规划示例



等保2.0介绍

等保1.0 安全层面

物理安全

网络安全

主机安全

应用安全

数据安全及备份恢复

安全管理制度

安全管理机构

人员安全管理

系统建设管理

系统运维管理

等保2.0 安全层面

安全物理环境

安全通信网络

安全区域边界

安全计算环境

安全管理中心

安全管理制度

安全管理机构

安全管理人员

安全建设管理

安全运维管理



等保2.0新标准

安全要求类 层面 一级 二级 三级 四级

安全通用要求

安全物理环境 7 15 22 24

安全通信网络 2 4 8 11

安全区域边界 5 11 20 21

安全计算环境 11 23 34 36

安全管理中心 0 4 12 13

安全管理制度 1 6 7 7

安全管理机构 3 9 14 15

安全管理人员 4 7 12 14

安全建设管理 9 25 34 35

安全运维管理 13 31 48 52

合计
(新标准）

/
55 135 211 228

合计
(旧标准）

/
85 175 290 318



等保2.0测评结论

测评结论 判别依据

优
被测对象中存在安全问题，但不会导致被测对象面临中、高等级安全风险，且系统

综合得分90分以上（含90分）。

良
被测对象中存在安全问题，但不会导致被测对象面临高等级安全风险，且系统综合

得分80分以上（含80分）。

中
被测对象中存在安全问题，但不会导致被测对象面临高等级安全风险，且系统综合

得分70分以上（含70分）。

差
被测对象中存在安全问题，而且会导致被测对象面临高等级安全风险，或被测对象

综合得分低于70分。



等保2.0通用要求解决方案

通信网络 区域边界 计算环境
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网页防
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安全管理平台
补丁/病毒库
升级服务器
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VPN

防火墙

IAM



公司介绍

北京･ 海
淀

上海･ 张
江

杭州･ 临
安

是一家“互联网+信息安全”的信息安全服务公司，公司 利
用互联网和大数据技术，为政府、企事业单位和个人提 供
全面的信息安全服务。与公安部、工信部、网信办等建 立
了良好合作关系，结合业务需求，整合技术和产品资源，  
通过互联网运营模式推出了以网站安全认证为统领，以网 
络安全保险为抓手，安全检测、安全评估、安全咨询等一 
系列信息安全服务，通过采用聚合服务的模式，帮助用户 
解决信息安全需求中投入产出的价值化问题，为用户提供 
权威、专业、高性价比的信息安全服务，致力成为国内最 
具价值的信息安全服务运营商。

上海嘉韦思信息技术有限公司



公司介绍

公司成员近70人，其中硕士以上学历18人，技
术 人员占比69.26%，行业平均工作年限超过8
年。 公司设有研发中心、安全中心、商务中心、
运 维中心、服务中心、质量中心等部门，管理
人 员由网络安全行业资深专家、海归人员、曾
参 与973、863、核高基等课题项目人员和高级
律 师事务所合伙人组成。团队管理人员曾参与
过 北京奥运会、广州亚运会、上海世博会等网
络 安保项目，也曾主持参与过国家十二五及省
部 级重点课题，并获得公安部科技进步三等奖，  
重点期刊论文发表十几篇、专利三十余项及软 
著十余个。



公司介绍

承接国家级安保 
任务、承办行业 

交流活动

与平安、太平洋、 
众安等保险公司 
战略合作，保险 
服务案例行业第 

一

与公安部、工信 
部建立深入的安 
全认证合作，信 
安在线安全服务 

综合运行

权威机构签约 创办国家级会议 部委领导参观 中标国家活动安保 举办社会比赛

权威机构联合挂牌 产品重量发布 大数据平台 重量级渠道合作

保险公司战略合作 服务机构授牌 用户踊跃购买 产品获得业内奖项 部委领导考察



公司介绍

超过1000个企业客户案例——



服务案例

 国家地震社会服务工程信息系统安全咨询及等级测评服务项 

目

 国家药品不良反应监测体系建设项目信息系统安全等级测评 

和风险评估项目

 卫生部统计信息中心信息系统服务项目

 中国保险监督管理委员会等级保护咨询服务项目

 北京市互联网信息办公室舆情系统信息安全等级保护咨询服 

务项目

 上海海事局等级保护咨询服务项目

 国家软件评测中心安全服务项目

 中国国际贸易促进委员会纺织行业分会安全服务项目

政府行业服务项目——

 全国公安信息系统公钥基础设施与授权体系应用示范工程

技术监理

 科技部信息系统服务项目

 “金质工程”信息安全建设风险评估与等级测评服务项目

（国家质量监督检验检疫总局）

 “金信工程”（一期）信息安全建设风险评估和等级测评 

项目（国家工商行政管理总局）

 全国海关信息安全等级保护咨询服务（海关总署）

 新闻出版行业监管和服务信息安全等级测评和风险评估项 

目（新闻出版总署）

 国家民政部信息系统等级保护整体规划建设方案设计

 外交部领事司电子护照系统建设成果安全测评服务

 国家海洋局局属（在京）单位重要信息系统安全差距分析

项目



服务案例

 三峡库区地质灾害防治信息与决策支持系统安全性测评

 广东电网公司信息系统安全评估和安全体系设计

 宁波卷烟厂网络与信息系统安全现状评估

 上飞院信息系统等级测评

 中国商用飞机有限公司信息系统服务项目

 中石油管道公司等级保护咨询服务项目

 中航商用航空发动机有限责任公司综合办公系统信息系统服务项目

 上海黄金交易所WEB 源代码及WEB 安全性测试服务

 中交兴路等级保护咨询服务项目

 中国核工业集团公司等级保护咨询服务项目

 中国核工业集团财务公司等级保护咨询服务项目

 中国体育彩票中心安全服务项目

 上海数据交易中心等级保护咨询服务项目

 上海教育新闻网信息系统服务项目

 浦东教育门户网站服务项目

 申通地铁系统建设方案咨询项目

 中国邮政集团公司速递物流和名址信息系统服务项目

 外高桥发电有限责任公司机组分散控制信息系统服务项目

 上海市邮政公司电子商务信息系统服务项目

 北京市政交通一卡通结算信息系统服务项目

 上海自来水市北、市南、浦东、闵行有限公司信息系统

（SCADA、客服、热线）

 信息系统服务项目

 上海市学生事务中心资助平台压力测试及安全扫描分析测 

评服务项目

 北大人民医院等级保护咨询服务项目

大型国企服务项目—— 基础设施及公共服务项目——



售后服务时间：7 * 24小时
售后服务内容：专业的咨询建议
服务热线：(010)57033050 
服务邮箱：service@cnmstl.net 


