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亚信科技（中国）有限公司版权所有 

文档中的全部内容属亚信科技（中国）有限公司所有， 

未经允许，不可全部或部分发表、复制、使用于任何目的。 

 

声明 

• 任何情况下，与本软件产品及其衍⽣生产品、以及与之相关的全部⽂文件（包括本⽂文件及其

任何附件中的全部信息）相关的全部知识产权（包括但不不限于版权、商标和技术秘密）皆属

于亚信科技（中国）有限公司(“亚信”)。 

• 本文件中的信息是保密的，且仅供用户指定的接收人内部使用。未经亚信事先书面同意本文件

的任何用户不得对本软件产品和本文件中的信息向任何第三方（包括但不限于除用户指定接收

人以外的管理人员、员工和关联公司）进⾏行行披露、出借、许可、转让、出售分发、传播或

进行与本软件产品和本文件相关的任何其他处置，也不不得使该等第三方以任何形式使用本软

件产品和本文件中的信息。 

• 未经亚信事先书面允许，不得为任何目的、以任何形式或任何方式对本文件进行复制、修改或

分发。本文件的任何用户不得更改、移除或损害本文件所使用的任何商标。 
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• 本文件按“原样”提供，就本文件的正确性、准确性、可靠性或其他方面，亚信并不保证本文

件的使用或使用后果。本文件中的全部信息皆可能在没有任何通知的情形下被进一步修改，亚

信对本文件中可能出现的任何错误或不准确之处不承担任何责任。 

• 在任何情况下，亚信均不对任何因使用本软件产品和本文件中的信息而引起的任何直接损失、

间接损失、附带损失、特别损失或惩罚性损害赔偿（包括但不限于获得替代商品或服务、丧失

使用权、数据或利利润；或商业中断），责任或侵权（包括过失或其他侵权）承担任何责任，即

使亚信事先获知上述损失可能发生。 

• 亚信产品可能加载第三方软件，详情请见第三方软件文件中的版权声明。 
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1 摘要 

集中化日志服务中心系统会对散落在各个不同位置的日志数据进行集中实时采集和索引处理，

提供搜索、分析、监控和可视化等功能，帮助系统管理员进行线上业务的实时监控、系统异常及时

定位、业务数据趋势分析、故障诊断预警。本文将从产品概述、技术架构、主要功能、客户价值、

产品优势等几个方面阐述 Log4X 产品。 

2 缩略语与术语 

术语 描述 

服务调用链跟踪 通过服务调用链的方式，把一次请求调用过程中涉及的所有服务

节点完整的串联起来，这样就实现了对请求调用路径的监控 

traceId 业务办理全局的跟踪 ID，是跟踪的入口点，实际业务中根据需

求来决定在哪生成 traceId 

spanId 下一层的请求跟踪 ID,这个也是根据实际需求来定义 

parentId 上一次请求跟踪 ID，用来将前后的请求串联起来 

GC JAVA 进程垃圾回收 

采样率 按一定频次采集数据的比例，如每 100 次数据采集，采样率

1/10，则实际只采集 10 次 

CSF 云化服务框架。提供服务编排及服务管控能力的运行框架 
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3 产品介绍 

3.1 产品定位 

统一日志实现对系统所涉及范围内的主机、服务器、网络设备、数据库以及各种应用服务系统

访问等产生的日志，进行收集、分析和呈现。通过定义日志筛选规则和策略，帮助 IT 管理员从海

量日志数据中精确查找关键有用的事件数据，准确定位网络、服务器或业务系统故障并提前识别安

全威胁及设备预警，降低系统宕机时间，提升性能、保障系统安全稳定运行。 

 

 

图 3-1 产品定位 
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3.2 功能架构 

 

图 3-2 Log4X 功能架构 

• 日志搜索：统一日志能力提供日志的搜索功能，可支持多条件组合、多种不同维度进行查询。 

• 仪表盘&报表：日志分析结果的展现用于将日志按照安全事件分析场景和业务分析场景，图形

化的方式进行交互，用户可根据自身需要快速配置出满足要求的日报、周报、月报。 

• 告警：日志告警功能用于各种面向安全事件分析场景和业务系统日志分析的应用交互，对于存

在安全隐患或者故障的分析结果，产生告警通知。 

• 权限管理：数据权限管理是指用户角色需要严格的数据访问权限的管理控制，支持对用户分组

的权限角色设置，统一提供日志来源、告警、已存搜索、仪表盘、趋势图表、字段提取规则、

报表等各种资源的权限控制功能。 

• 日志分组管理：日志分组是指按照应用系统或租户将日志数据存储在不同的索引或数据表中，

达到数据隔离的目的，方便实现日志数据的访问权限控制。 
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• 日志采集：统一日志能力需要满足收集主机设备、主流操作系统及应用日志信息的需求。对于

应用系统，需要收集用户的操作行为日志、系统后台操作日志及异常日志、提供一种统一的日

志数据标准并在收集过程中需要注意关键信息的脱敏处理。 

 

 

3.3 技术架构 

 

图 3-3 Log4X 技术架构 

• 日志采集：统一日志网关服务，支持按SDK/API方式采集和基于Restful接口服务方式采集； 

• 日志接入服务网关：日志接入服务提供标准Syslog和HTTP+json两种方式的数据接入，可对接

主机日志和服务化日志数据采集。 

• Flink：支持高吞吐、低延迟、高性能的流处理，兼容hadoop。 

• 日志查询服务网关：日志查询服务提供标准的Restful协议数据输出能力，可通过灵活的搜索表

达式检索数据。 

• 接口认证：日志服务接口均提供身份认证及数据校验能力，必须经过授权和认证才可接入系统 
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4 产品价值 

Log4X 实现对主机、服务器、中间件、数据库以及各种应用服务系统访问过程中产生的日志，

进行统一收集、多维分析和灵活呈现，从海量日志中精确查找事件数据。支持前后台业务全链路跟

踪和关键行为回溯分析，一键查找业务调用故障点。日志平台提供能力给运维人员进行快速故障分

析定位，提供能力给用户进行异常或业务统计分析，提供数据的开放能力给其它数据平台。 

 无侵入性 

无侵入采集，对业务透明，开发人员不需要关注日志如何采集。无侵入埋点，不对源码进行修改和

埋点代码添加； 

 低消耗 

日志系统对在线业务系统的影响足够小，通过异步线程，批量进行日志采集和记录。 

 灵活的应用策略 

可以随时变更收集数据的范围和粒度，如地市、时段等。应用服务器中日志文件的留存时间，日志

数据采集的频率等。 

 时效性 

从数据的产生和收集，到数据计算和处理，再到最终存储，有极高的实时性。 

 决策支持 

通过 Storm、Hadoop 等大数据技术实时或全量分析收集的日志数据为决策提供数据支持。 
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5 产品部署 

5.1 部署框架 

 

图 5-1 部署框架图 

• 日志采集模块：Log4x的客户端，通过Agent和Client将采集部分代码通过字节码增强或者植入

代码到应用服务系统中，完成数据的采集，并发送到kafka； 

• 日志分析模块：以Flink作为实时流处理的核心系统，完成Trace日志的处理、统计和预警功能，

并将数据存储于Hbase和RDBMS中； 

• 日志可视化模块：日志应用服务器完成日志统计结果的查询和搜索，通过CSF框架提供数据供

web端展现。图中WEB Server包括了csfproxy，csfserver和web三个部分； 

• 数据查询服务开放：通过Restful接口，将日志中心原始数据或沉淀后的数据开放给第三方平台。

可利用日志中心实时统计分析能力，将日志数据进行分析处理后，将统计结果开放给第三方平

台； 
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5.2 运行环境要求 

• JDK1.8或 以上版本 

5.3 第三方软件 

软件  版本号 描述 

Kafka 0.11 日志数据缓存 

Zookeeper 3.4 分布式协调服务 

Flink 1.7 流处理平台 

ElasticSearch 5.6 全文检索引擎 

HBase 1.2.6 服务调用明细数据 

Hadoop 2.6 分面式文件系统 

MySQL 5.6 基础数据 

nginx 1.1.5 服务网关代理 

 

6 产品案例 

6.1 北京联通公司 

建设背景：北京中台系统架构按多层、多中心化设计，分布式部署，并且随着系统能力的提升及业

务规模的急剧扩大，应用系统产生了大量分布的日志数据，运维困难。 
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总体架构： 

 

图 6-1 北京联通 Log4X 系统架构 

建设效果：Log4X 采用流处理技术分析实时汇总数据，采用大数据技术进行日志数据的存储和分析。

快速数据分析，日志能够快速导出及分析，能够快速的定位系统的异常，及时应对，提升系统的稳

定性。具体效果如下： 

• 调用链信息展现可视化，便于进行相关性能损耗、异常分析等； 

• Google Dapper 模型实现对 RPC 调用的链路监控； 

• LOG4X 系统跟踪功能集成到 CRM 各个基础框架功能组件中； 

7 联系我们 

AIF 论坛 

你可以在论坛搜索和发言提问，我们将尽可能回答各类问题，不能灌水哦！ 

点这里直达 AIF 论坛（内网访问）。 

 

http://10.11.20.127:8088/
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AIF 常见问题 

你可以在这里找到常见的问题，帮助你快速 get 到 AIF 各种安装、部署、发布等等问题。 

点这里直达 AIF 常见问题（内网访问）。 

 

AIF 服务邮箱 

如果你有任何建议或者意见，请点击下面链接发送邮件，我们将尽可能回答你的问题。 

aif@asiainfo.com 

http://aif.asiainfo.com/help/knowledge
mailto:aif@asiainfo.com

