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[bookmark: _Toc72866941]华为云操作步骤
1.购买防火墙镜像或云服务器
[image: ]

2.安全组注意端口放行
[image: ]

3.设置云服务器的账号密码
[image: ]

4.购买完成后，在控制台处选择远程登录-VNC登录
[image: ]

5.新建用户（可跳过）
因镜像禁止使用root用户通过ssh访问，如有远程登录需要，可通过一般用户登录后，再切换root用户。
相关命令如下：
Adduser sirius           //添加一个新用户，名字叫Sirius
passwd sirius            //设置用户密码
su root            //切换root用户

6.重启NetworkManager服务
systemctl restart NetworkManager

7.通过https://ip访问系统
[image: ]


[bookmark: _Toc72866942]系统概述
[bookmark: _Toc57821823][bookmark: _Toc57821768][bookmark: _Toc72866943]简介
玖玖盾数据库防火墙系统，是由玖玖盾数据科技有限公司开发的具有完全自主知识产权的数据库防护产品。能够对数据库所面临的风险进行多方位的评估，以直路或旁路方式部署在数据库之前，隔离应用于运维环境。采用透明网桥的形式对数据库的所有访问行为进行监控分析，并根据策略阻断未授权、高危操作。
玖玖盾数据库防火墙主要适用场景大体分为三部分：
1、应对黑客攻击，拦截多种类型的攻击场景，如：SQL注入攻击、数据库漏洞攻击、拖库、撞库等。
2、数据库高权限管控场景，主要针对数据库访问操作进行细粒度的访问控制和限制，阻止不同操作行为的风险。
3、运维风险管控场景：运维内部经常发生删库、批量数据操作和数据库高危操作等，管控运维内部人员的危险行为。

[bookmark: _Toc57821824][bookmark: _Toc57821769][bookmark: _Toc72866944]关键性特点简介
1.独立访问控制
玖玖盾数据库防火墙通过接管数据库访问，并针对SQL协议进行解析，实现独立于数据库权限体系之外的访问控制功能。支持添加内置和自定义访问控制规则、支持经典的黑白名单以及基于机器学习的智能动态基线机制。
2.SQL注入攻击防御
玖玖盾数据库防火墙通过分析SQL语法来识别SQL注入攻击的不同特征，同时构建SQL注入特征库，对外来SQL注入攻击进行特征库匹配。同时基于玖玖盾数据独有的SQL序列智能检测发明专利，快速有效的对SQL注入攻击进行拦截阻断。支持sqlmap攻击防御。
3.漏洞攻击防护
基于传统数据库补丁升级带来的业务影响，玖玖盾数据库防火墙有针对性的开发虚拟补丁功能。通过内置缓冲区溢出、拒绝服务等多种数据库虚拟补丁规则，涵盖数十种数据库类型，在数据库外层构建漏洞攻击的专项防护，有效规避数据库被攻击的风险。
4.风险检测与处置
玖玖盾数据库防火墙对识别的风险访问行为记录高风险告警日志，并进行阻断。告警信息根据匹配的策略进行分类后统计汇总。对于系统产生的误报警，可以分别进行处理，提高防护策略的精确性，支持告警日志外发：SYSLOG、SNMP。
5.全面日志审计
玖玖盾数据库防火墙能够对访问数据库的行为进行详细的特征识别，包括：数据库用户名、源应用程序名、IP地址、请求的数据库、表、执行的语句，风险等级等信息。并提供灵活的查询分析功能。
[bookmark: _Toc57821825][bookmark: _Toc57821770][bookmark: _Toc72866945]使用限制和约束
1、 切勿自行更换操作系统
2、 切勿随意卸载数据库防火墙软件
3、 切勿任意登录到系统后台对系统文件进行修改
4、 不建议在服务器系统安装杀毒软件
5、 不建议在服务端使用第三方缓存工具，例如SuperCache等软件，这可能导致服务异常出现一系列异常状况
[bookmark: _Toc57821826][bookmark: _Toc57821771][bookmark: _Toc72866946]操作指导
[bookmark: _Toc57821772][bookmark: _Toc57821827][bookmark: _Toc72866947]系统管理
数据库防火墙系统采用B/S架构，通过浏览器对系统进行管理。系统默认管理URL为https://19.168.0.254。
数据库防火墙系统WEB页面基于三权分立原则设计，具有三个不同权限的管理员，分别负责不同的功能配置，具体权限分配如下表：
	用户名
	缺省密码
	角色
	负责功能模块

	sysadmin
	everfort123
	系统管理员
	1、首页
2、资产管理
3、策略防护
4、日志检索
5、风险管控
6、报表分析 

	secadmin
	everfort123
	安全管理员
	1、设备管理
2、日志管理
3、用户管理

	audadmin
	everfort123
	审计管理员
	1、操作审计 



[bookmark: _Toc57821828][bookmark: _Toc57821773][bookmark: _Toc72866948]操作指南
数据库防火墙系统的主要功能分为三大类：安全防护、系统管理、系统审计。三大类别的功能分别对应三个管理员sysadmin、secadmin、audadmin。配置安全防护类功能需要使用sysadmin用户，配置系统管理类功能需要使用secadmin用户，配置系统审计功能需要使用audadmin用户。
系统管理类的主要功能项有：首页、资产管理、策略防护、日志检索、风险管控、报表分析。其中策略防护包括：策略设置、客户端过滤语句白名单、自定义策略、智能防护基线、虚拟补丁；风险管控包括：风险扫描、风险管理、风险发送；报表分析包括：报表配置、报表查看。
安全管理类的主要功能项有：设备管理、日志管理、用户管理。其中设备管理包括基础设置、时间配置、网卡配置、设备维护、升级恢复、高可用配置、服务配置；日志管理包括日志配置、备份还原；用户管理包括角色管理、账号管理、账号审核、安全配置。
系统审计类主要功能项有：操作审计。
[bookmark: _Toc57821774][bookmark: _Toc57821829][bookmark: _Toc72866949]安全防护类
使用sysadmin登录系统，可以对以下功能进行配置与管理。
[bookmark: _Toc57821830][bookmark: _Toc57821775][bookmark: _Toc72866950]资产管理
资产配置
· 准备工作
1、被防护的资产IP地址、端口号、资产类型、数据库账号、数据库密码、数据库名/实例名；
2、已经配置好的数据来源。
· 操作步骤
1、 进入“资产管理”页面，单击“添加”，在弹出的对话框中输入资产名称、资产IP地址、端口号、资产类型、数据库账号、数据库密码、数据库名/实例名、资产节点IP、端口、域名等；选择数据库防火墙部署模式（如选择代理部署，需填写端口号9000-10000之间），单击“确定”，完成本次操作；
[image: ]
2、检查保护状态是否开启；
3、通过高级配置项可对已添加资产配置双向审计功能、模糊化日志功能、堡垒机联动功能和TLS加密通信配置。注：该TLS加密通信配置仅限于oracle资产。
[image: ]
TLS加密通讯配置
· 准备工作
数据源访问经过TLS加密保护。
· 操作步骤
1、进入“资产管理-TLS加密通讯配置”页面 
2、按页面提示逐一输入TLS相关信息；
3、点击“保存”按钮完成配置。
[image: ]
[bookmark: _Toc57821831][bookmark: _Toc57821776][bookmark: _Toc72866951]策略防护
策略设置-基本配置
· 准备工作
1、已添加需要防护的资产
2、已配置防护规则（自定义策略、智能防护基线、虚拟补丁）
· 操作步骤
1、 进入“基本配置”页面，选择需要策略防护的资产
2、 勾选已配置防护规则相对应的策略；
[image: ]
3、 点击勾选策略后的编辑按钮，进入规则选择页面；
[image: ]
4、勾选已配置的防护规则或选择该策略属性，点击“确定”按钮；
5、点击“基本配置”页面的“策略应用”按钮使策略生效。
策略设置-集合配置
IP集
· 准备工作
已知访问的客户端IP地址或客户端IP地址段
· 操作步骤
1、进入“集合配置”页面；
2、单击“IP集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入“开始IP”、“结束IP”，单击“确定”按钮。
[image: ]
源应用程序集
· 准备工作
已知访问资产的客户端名称。
· 操作步骤
1、进入“集合配置”页面；
2、单击“源应用程序集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入“应用程序名称”，单击“确定”按钮。
[image: ]
操作系统用户集
· 准备工作
已知的访问资产的操作系统用户名。
· 操作步骤
1、进入“集合配置”页面；
2、单击“操作系统用户集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入用户名，单击“确定”。
[image: ]
操作系统主机集
· 准备工作
已知的访问资产的主机名
· 操作步骤
1、进入“集合配置”页面；
2、单击“操作系统主机集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入主机名，单击“确定”按钮。
[image: ]
数据库用户集
· 准备工作
已知的资产用户名
· 操作步骤
1、进入“集合配置”页面；
2、单击“数据库用户集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入数据库用户名，单击确定。
[image: ]
表组
· 准备工作
已知的表名称。
· 操作步骤
1、进入“集合配置”页面；
2、单击“表组集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入表组名称，单击“确定”按钮；
[image: ]

数据库列集
· 准备工作
已知的列名称。
· 操作步骤
1、进入“集合配置”页面；
2、单击“数据库列集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入列名，单击“确定”按钮。
[image: ]

数据库Schema集
· 准备工作
已知的数据库实例名、用户名。
· 操作步骤
1、进入“集合配置”页面；
2、单击“数据库schema集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中数据库实例名、数据库用户，单击“确定”按钮。
[image: ]
敏感数据集
· 准备工作
已知的敏感表名。
· 操作步骤
1、进入“集合配置”页面；
2、单击“敏感数据集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入敏感表集名称，单击“确定”按钮；
[image: ]
4、单击已经添加的敏感集名称，单击“添加”按钮。添加敏感数据；
[image: ]

查询组集
· 准备工作
已知的表、操作。
· 操作步骤
1、进入“集合配置”页面；
2、单击“查询组集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中选择“资产类型”，输入SQL语句，单击“确定”按钮。
[image: ]
用户组集
· 准备工作
已知的资产用户。
· 操作步骤
1、进入“集合配置”页面；
2、单击“用户集”，单击“添加”按钮；
[image: ]
4、 在弹出的对话框中输入用户组名称，单击“确定”按钮。
[image: ]
4、单击已添加的用户组集名称，添加数据库用户：
[image: ]
应用客户端IP集
· 准备工作
已知访问的应用系统客户端IP地址或应用系统客户端IP地址段
· 操作步骤
1、进入“集合配置”页面；
2、单击“应用客户端IP集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入“开始IP”、“结束IP”，单击“确定”按钮。
[image: ]
应用用户集
· 准备工作
已知访问的应用用户
· 操作步骤
1、进入“集合配置”页面；
2、单击“应用用户集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入应用用户名称，单击“确定”按钮。
[image: ]
应用用户组集
· 准备工作
已知的应用用户。
· 操作步骤
1、进入“集合配置”页面；
2、 单击“应用用户组集”，单击“添加”按钮；
[image: ]
3、在弹出的对话框中输入应用用户组名称，单击“确定”按钮。
[image: ]
4、单击已添加的应用用户组集名称，添加数据库用户：
[image: ]
时间组集
· 准备工作
已知所需的时间段
· 操作步骤
1、进入“集合配置”页面；
2、单击“时间组集”，单击“添加”按钮；
[image: ]
3、 在弹出的对话框中配置所需的时间段，单击“确定”按钮。

[image: ]
超级白名单
· 准备工作
访问数据库的客户端工具；需过滤的客户端语句。
· 操作步骤
1、进入“超级白名单”页面；
2、单击“添加”按钮；
3、弹出添加提示窗，根据页面提示信息填写需要过滤的语句信息。
[image: ]
4、 添加完成后可对列表中的语句信息进行编辑和删除操作。
自定义策略
添加策略与规则
· 准备工作
用户对数据库访问控制的实际需求
· 操作步骤
1、进入“自定义策略”页面；
2、单击“SQL策略-添加策略”按钮；
3、弹出添加提示窗，填写策略名称，默认选择新建。
[image: ]
4、单击“确定”按钮，在页面左侧策略栏中显示新增的策略name
[image: ]
5、 点击name策略中的添加图标，添加防护规则。
        [image: ]
6、 弹出添加提示窗，填写规则名称，规则防护类型为黑名单、白名单、优先级、默认。四种防护类型的优先级由高到低。
[image: ]
7、 单击“确定”按钮，在页面左侧策略栏中显示新增的规则
[image: ]
     说明：
1、 优先级规则之间可通过上移或下移图标进行规则优先级调整。
2、 点击“自定义策略-hbase策略”进入hbase策略配置，配置方式同“SQL策略”配置。
配置防护规则
· 准备工作
已添加的策略和策略中的防护规则
· 操作步骤
1、进入“自定义策略-SQL策略”页面；
2、单击展开已添加的策略；
3、单击选择该策略下需要配置的防护规则，显示具体的配置项
[image: ]
[image: ]
5、 用户可根据具体的防护需求根据页面配置规则进行定义配置。
说明：
点击“自定义策略-hbase策略”进入hbase策略配置，防护规则配置方式同“SQL策略”配置。

智能防护基线
基线管理
· 准备工作
已选择的需要学习的资产
· 操作步骤
1、进入“基线管理”页面；
2、单击学习设置选择启用基线学习，勾选“用户关联名ip”；
3、单击应用，开始学习数据库操作
[image: ]
基线内容
· 准备工作
选择要查看的资产，并该资产已进行智能学习。
· 操作步骤
1、进入“基线内容”页面；
2、选择当前需要查看的资产，点击用户行为信息列表中的学习基线
3、在下方的“基础信息”、“基本操作信息”、“其他操作信息”中可查看学习内容的详情
[image: ]
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基线补充
· 准备工作
选择要进行策略配置的资产。
· 操作步骤
1、进入“基线补充”页面；
2、选择当前需要自定义策略配置的资产
3、根据需要选择相应策略字段，并进行启用/停用、告警级别、通过/阻断、记录方式等详细配置
4、点击保存。
[image: ]
说明：该版本hbase资产暂不支持智能防护基线规则
虚拟补丁
虚拟补丁规则
· 准备工作
选择要进行虚拟补丁防护的资产。
· 操作步骤
1、进入“虚拟补丁-虚拟补丁规则”页面；
2、查找需要配置的虚拟补丁策略
3、点击该策略进行编辑
[image: ]
3、 点击确定进行保存。
说明：该版本hbase资产暂不支持虚拟补丁规则
虚拟补丁规则例外
· 准备工作
已在风险管控-风险管理中存在触发虚拟补丁策略的告警信息，并加入虚拟补丁规则例外
· 操作步骤
1、进入“虚拟补丁-虚拟补丁规则例外”页面；
2、查看已加入的虚拟补丁例外规则
3、点击详情进行可对该规则进行删除操作
[image: ]

[bookmark: _Toc57821777][bookmark: _Toc57821832][bookmark: _Toc72866952]日志检索
最新日志
· 准备工作
已与数据库连接正常
· 操作步骤
1、进入“日志检索-SQL日志-最新日志”页面；
2、查看已审计到的数据库操作日志
3、点击详情可查看该日志详细信息
[image: ]
4、点击回访可查看该日志的会话和操作记录
[image: ]
检索列表
· 准备工作
已产生审计日志
· 操作步骤
1、进入“日志检索-检索列表”页面；
2、点击高级检索功能，自定义检索条件进行配置
3、点击收藏按钮，对当前检索条件设置进行标签收藏
[image: ]
3、点击查询可看到检索结果
[image: ]
说明：如需查看hbase资产相关业务日志，需进入“日志检索-HBASE日志-最新日志/检索列表”页面进行查看和检索
[bookmark: _Toc57821833][bookmark: _Toc57821778][bookmark: _Toc72866953]风险管控
风险扫描
· 准备工作
已正确填写数据库（oracle、mssql、sybase）的登录信息并保证测试连接正常
· 操作步骤
1、进入“风险管控-风险扫描”页面；
2、点击添加风险扫描按钮，进行资产选择
[image: ]
3、点击确定按钮，添加完成
[image: ]
4、 对已添加资产进行风险扫描策略配置，点击添加策略进行配置。
[image: ]
5、点击风险扫描按钮，在弹出框中选择扫描资产和策略，点击开始扫描
    [image: ]
6、点击弱口令检测按钮，对当前选择的资产进行弱口令检测
[image: ]
7、点击风险报告进入页面，列表中显示出生成的风险扫描报告，点击详情进行报告查看，并可以导出报表
[image: ]
风险管理
· 准备工作
已产生风险告警信息
· 操作步骤
1、进入“风险管控-风险管理”页面；
2、点击时间范围进行风险告警检索
3、选中告警，可进行详情查看和回放查看（同日志检索-最新日志功能）
4、可对选中的风险告警进行加入基线或加入虚拟补丁规则例外
[image: ]

风险发送
· 准备工作
已产生风险告警信息
· 操作步骤
1、进入“风险管控-风险发送”页面；
2、根据需要进行告警类型配置（FTP、EMAIL、SYSLOG、SNMP）
3、点击添加按钮，基于告警类型配置告警发送详情
[image: ]
4、点击确定按钮在在告警配置列表中显示告警发送信息
[image: ]

[bookmark: _Toc57821779][bookmark: _Toc57821834][bookmark: _Toc72866954]报表分析
报表配置
· 准备工作
已产生日志或风险告警等信息
· 操作步骤
1、进入“报表分析-报表配置”页面；
2、点击添加进行报表模板选择
[image: ]

3、点击确定可在报表列表里查看已添加的报表信息，可对报表进行编辑、报表生成、定时发送、删除等操作。
     [image: ]
报表查看
· 准备工作
已配置完成报表模板
· 操作步骤
1、 进入“报表分析-报表查看”页面；
2、 可通过资产类型选项进行报表检索
3、可在报表列表中看到已生成的报表信息，根据需要进行报表发送、报表下载和删除等操作
[image: ]
[bookmark: _Toc57821835][bookmark: _Toc57821780][bookmark: _Toc72866955]系统管理类
使用secadmin用户登录系统，可以对以下功能进行配置与管理。
[bookmark: _Toc57821781][bookmark: _Toc57821836][bookmark: _Toc72866956]设备管理
基础信息
· 操作步骤
1、	进入“设备管理-基础设置”页面
2、	单击产品信息进入该页面，显示当前产品信息，可进行授权和系统时间设定操作。
[image: ]

时间设置
· 操作步骤
1、进入”设备管理-时间配置”页面；
2、单击[image: ]按钮，在弹出的下拉框内调整时间值，确定后，单击“更新”按钮。
3、在主服务器、备服务器分别输入NTP服务器的地址；
4、单击“同步”按钮，系统自动与输入的NTP服务器进行时间同步；
5、同步完成后，勾选“自动同步”，单击保存。系统即可自动与NTP服务器进行同步。
[image: ]
网卡设置
· 操作步骤
1、进入”设备管理-网卡配置”页面；
2、可查看当前网卡连接状态和详细信息。
[image: ]
3、点击桥接模式接口配置，对桥接的网口进行桥接配置
[image: ]
4、点击路由模式接口配置，对路由网口进行配置
[image: ]
5、 点击旁路模式接口配置，对旁路镜像网口进行配置
[image: ]
6、 点击桥接代理模式接口配置，对桥接网口进行配置
[image: ]
设备维护
· 操作步骤
1、进入”设备管理-设备维护”页面；
2、点击重启设备按钮对设备进行重启。
3、点击关闭设备按钮对设备进行关闭。
[image: ]
升级恢复
· 操作步骤
1、进入”设备管理-升级维护”页面；
2、点击手动导入升级按钮选择升级文件进行升级。
[image: ]
3、点击恢复出厂设置按钮对系统进行恢复出厂设置。
[image: ]

高可用配置
· 操作步骤
1、进入”设备管理-高可用配置”页面；
2、根据页面提示信息配置双机热备部署。
[image: ]
3、根据页面提示信息配置负载均衡部署
[image: ]
服务配置
· 操作步骤
1、进入”设备管理-服务配置”页面；
2、根据页面提示信息配置DNS配置、WEB配置、SSH配置。
[image: ]



[bookmark: _Toc57821782][bookmark: _Toc57821837][bookmark: _Toc72866957]日志管理
日志配置
· 操作步骤
1、进入“日志管理-日志配置”页面
2、进行集中管理地址设定。
3、可对日志保存时间进行配置，并根据需要清除业务日志
[image: ]
备份还原
· 操作步骤
1、进入“日志管理-备份配置”页面
2、根据需要对备份方式进行选择-自动备份、手动备份、远程备份
[image: ]
[image: ]
[image: ]
3、在备份列表中可对备份文件进行备份上传、备份还原和删除等操作
[image: ]

[bookmark: _Toc57821838][bookmark: _Toc57821783][bookmark: _Toc72866958]用户管理
角色管理
· 操作步骤
1、进入“用户管理-角色管理”页面
2、根据角色名称、创建者、时间进行角色检索
[image: ]
3、点击创建角色对用户角色进行创建，管理员可对新建角色进行模块授权配置
[image: ]
4、点击删除角色对新建角色进行删除
账号管理
· 操作步骤
1、进入“用户管理-账号管理”页面
2、根据账号名称、角色、使用人、时间进行角色检索
[image: ]
3、点击创建账号对用户账号进行创建，管理员可根据提示窗信息对新建账号进行配置
[image: ]
3、 可对新建账号进行删除和初始化密码操作
账号审核
· 操作步骤
1、进入“用户管理-账号审核”页面
2、点击手动审核进入该页面，在账号列表中看到已新建账号
3、选中该账号，点击通过或拒绝对账号进行手动审核。
[image: ]
4、点击自动审核进入该页面，选中需要自动审核的账号
5、点击自动审核或撤销自动审核对账号进行自动审核功能
[image: ]
安全配置
· 操作步骤
1、进入“用户管理-安全配置”页面
2、用户登录安全设置，可对安全管理方式、动态验证码、空闲超时登出、登陆安全策略选项进行安全配置
[image: ]
3、账号密码安全设置，可对初次登录强制更改密码、密码长度要求、密码复杂度要求进行安全配置
[image: ]


[bookmark: _Toc57821839][bookmark: _Toc57821784][bookmark: _Toc72866959]系统审计类
[bookmark: _Toc57821840][bookmark: _Toc57821785][bookmark: _Toc72866960]操作审计
· 操作步骤
1、使用审计管理员（Auditor）登录，进入“操作审计”页面，单击查询按钮；
2、可以使用账号、使用人、IP地址、关键字、时间进行查询具体记录。
3、查询结果可在下方账号列表中显示
4、点击详情查看该操作的详细信息
[image: ]
[bookmark: _Toc57821786][bookmark: _Toc57821841][bookmark: _Toc72866961]系统常用操作
[bookmark: _Toc57821842][bookmark: _Toc57821787][bookmark: _Toc72866962]业务启动
1、 按下设备开机键
2、 待系统启动后自动进入到操作系统
3、 用一台网络可达的PC机，打开谷歌浏览器，输入设备地址后打开业务
[bookmark: _Toc57821843][bookmark: _Toc57821788][bookmark: _Toc72866963]业务停止
1、 确保停止数据库防火墙系统后不会影响当前业务
2、 关闭网页
3、 按下设备关机键关机
[bookmark: _Toc57821789][bookmark: _Toc57821844][bookmark: _Toc72866964]上电断电
1、 为设备接入电源线进行上电
2、 观察上电后设备能否正常启动和运行
3、 当需要为设备断电时，进行2.3.2 业务停止操作
4、 拔下电源线断电
[bookmark: _Toc57821790][bookmark: _Toc57821845][bookmark: _Toc72866965]快速入门
1、开机后进入系统登录页，输入用户名和密码进入业务界面，如下图
[image: ]
4、 点击“资产管理”页面进行资产添加配置，如图：
[image: ] [image: ]
5、 点击“策略防护-自定义策略”添加“ip阻断策略和相应规则”，配置需要阻断的ip地址后点击保存，如图
[image: ]
6、 点击“策略设置”页面，勾选“自定义策略”，点击编辑按钮后，在弹窗内选择“5”中新建的策略后，点击“策略应用”
[image: ]
7、 通过策略设置中阻断的ip地址所在的PC机访问数据库，无法访问，阻断该会话，如图
[image: ]
8、 点击“日志检索”，查看最新的阻断日志信息，如图
[image: ]
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