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前  言
用户使用手册对于任何产品都是不可缺少的组成部分。尤其对软件产品来说更是如此，一个好的软件产品只有在应用中才能体现它的价值。
本用户使用手册主要从业务应用场景对本系统的使用进行描述，业务应用场景包括认证授权，机构人员，系统管理、审计功能，业务用户人员通过使用本手册对系统进行快速入门及使用完成相应业务。
阅读指南
〖手册目标〗
本手册主要对互联网+统一身份认证系统的使用进行说明。使操作人员能快速熟悉并使用本系统完成相应的业务。
〖阅读对象〗
本手册是为网络身份认证业务相关的操作人员所编写的。
〖手册构成〗
本手册基本上由六部分组成：
第1章，快速入门，对正元信安网络身份认证业务办理系统及四个业务应用场景进行概要性介绍，使操作人员对系统进行快速了解。
第2章，认证授权场景，主要描述来认证方式配置，应用认证授权，人员认证授权，群组认证授权，Radius认证配置，认证因子策略等业务模块使用说明。

第3章，机构人员应用场景，主要维护系统的用户信息和机构信息，还有群组的设置。

第4章，系统管理应用场景，主要维护系统的基础配置，模块包括：角色管理，权限管理，数据字典，配置中心，通知公告，授权管理，身份池配置，操作人员可以根据业务需要通过本章业务管理对默认配置信息进行修改，灵活添加查询条件进行查询，以满足业务需要。

第5章，安全认证审计应用场景，主要统计了综合认证审计，短信认证审计，令牌认证审计，密码认证审计，证书认证审计，微信认证审计，二维码认证审计，登录认证审计，操作日志统计，异常审计明细等数据。

第6章，附录，列出本用户使用手册图表信息、系统提示信息、系统警告信息、系统错误信息。

〖手册约定〗
本手册遵循以下约定：
所有标题均使用黑体字。
如果标题后跟有“〖条件〗”字样，说明该标题下正文所要求的内容是在一定条件下必须的。

【注意】的意思是请读者注意那些需要注意的事项。
【警告】的意思是请读者千万注意某些事项，否则将造成严重错误。
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快速入门

用户注册
在客户端桌面双击IE浏览器，在地址栏输入业务系统访问地址，即可进入互联网+统一身份认证系统办理系统主窗口。

【注意】

本系统支持浏览器为IE8，IE10，IE11，360（极速），谷歌（29以下），火狐（42以下）
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图 1‑1 系统主页
用户点击注册，进入自认人注册界面如图：
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图 1‑2注册页
用户在此页面输入手机号、验证码，点击“获取验证码”按钮，用户手机会接受到短信服务商发送的短信，用户需输入对应的短信验证码，设置密码并确认密码后方可注册自然人账号。

系统登录

登录系统自然人采用了身份池模式（账号，手机号，身份证）进入系统，法人采用数字证书进入系统，用户输入正确的用户数据进入系统，否则系统会提示“用户不存”。

认证方式

密码认证

密码认证方式，此认证方式是最简单的方式，采用传统的密码，验证码方式登录系统，互联网+统一身份认证系统提供多账号、密码的登录方式，用户可以在平台上输入身份证号/手机号/账号，以及对应的密码和系统验证码就可以登录系统，如下图：
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图 1‑3密码认证页
证书认证

证书认证方式，用户需要点击 “企业用户登录”按钮，系统会弹出证书列表供用户选择（这里需要安装证书插件支持，没有安装过系统会提示安装），用户选择证书后，点击登录，系统后台会自动识别证书是否正确。如下图：
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图 1‑4 证书认证页
短信认证

短信认证方式，用户在此页面输入手机号、验证码，点击“获取验证码”按钮，用户手机会接受到短信服务商发送的短信，用户需输入对应的短信验证码，设置密码并确认密码后方可注册自然人账号。如下图：
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图 1‑5 短信认证页

登录平台

 登录应用

用户点击登录按钮，通过平台认证后登录到系统，登录成功后可以进入到用户中心，如下图：
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图 1‑6登录应用

 修改密码

用户点击修改密码按钮，可以修改用户的密码，系统会提示用户修改密码强度，输入正确的原密码以及合法的新密码即可修改，如下图： 
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图 1‑7 修改密码页

【注意】

此页面所有输入项均为必填项。

密码和确认密码必须相同。

密码由6-20字符组成，数字，字母，特殊字符，至少有两种以上组合

合法特殊字符为~-！@#$%*

实名认证
身份证号认证

用户进入用户中心，如下图：
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图 1‑8 用户中心页
点击我要认证，进入认证中心，如下图：
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图 1‑9 认证中心页
点击身份证认证后面的“立即认证”按钮，首先验证手机号码，点击获取短信验证码，用户输入短信验证码验证成功后，进入身份证认证页面。输入正确的姓名、身份证号，提交认证。如下图：
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图 1‑10 身份证认证页
支付宝认证认证

二维码认证方式，选择此方式后页面会出现一个二维码图片，此认证方式需要支付宝扫码支持，手机支付宝扫完二维码图片后，在手机上点击确认登录操作后，即可登录系统（第一次登录需要授权操作）。
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图 1‑11 支付宝认证页

实人认证
人脸认证

点击人脸识别认证后面的“立即认证”按钮，弹出人脸识别按钮，按照控件提示“点头”、“摇头”等完成认证。如下图：
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图 1‑12人脸认证页
快速使用导航

认证授权

单击“认证授权”菜单项，打开认证授权办理区域窗口。
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图 1‑13认证授权
机构人员

单击“机构人员”菜单项，打开机构人员区域窗口。

[image: image14.png]BEsE

FIAEES

ArEE
i shEo001

uBAR  RREE

%S £5 D 3

1 ccc ccc 5H20001 FE R WEKS MR

2 |aaa aaa $M20001 iR e WEIKS TIRAEE

3 aaaaa aaaaa $M20001 iR A WEIKS TIRAEE

% 4 |bbbbb bbbbb 5H20001 FE R WEKS MR
5 [testzh testzhA $M20001 iR A WEIKS TIRAEE

6 |wuqi wmz04231 5H20001 FE R WEKS MR

7 113604333761 Eilaad $M20001 iR A WEIKS TIRAEE

8 testyg it $M20001 iR He WEIKS TIRAEE

O : SA 754

12345678910

1





图 1‑14 机构人员

系统管理

单击“系统管理”菜单项，打开系统管理区域窗口。
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图 1‑15系统管理

认证审计

单击“认证审计”菜单项，打开认证审计区域窗口。
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图 1‑16 认证审计

应用认证应用场景

认证方式配置

功能描述：平台认证方式维护，对认证方式的名称、状态、认证因子的组合情况等信息进行维护。
单击“认证授权->认证方式配置”菜单项，即可进入认证方式配置窗口。
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图 2‑1认证方式配置列表

单击【查询】按钮，可根据按钮上方的“认证方式”和“是否应用”查询条件进行查询数据。

单击【清空】按钮，可删除“认证方式”输入框内输入的条件。

单击 [image: image18.png]10




 下拉按钮，可以更改每页显示来数量。

单击【新建】按钮，可以对认证方式名称，备注，状态，认证因子种类等信息进行添加。

新建认证方式配置

功能描述：管理员对认证方式的基本信息进行添加。在（图2-1认证方式配置）窗口，单击【新建】按钮，打开认证方式配置信息窗口。
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图 2‑2新建认证方式配置

文字前有 [image: image20.png]


 图标，为必填项。

【状态】默认为“启用”。 

【认证种类】可以选择：密码、证书、令牌、短信，微信，二维码

    在选择认证因子处，选择[image: image21.png]


复选框按钮进行多选，有多种选择方式，可根据实际情况，选择不同的认证方式。

密码：用户需要通过密码登录平台。

证书：用户需要通过证书登录平台。

令牌：用户需要通过令牌登录平台。

短信：用户需要通过短信登录平台。

微信：用户需要通过微信登录平台。

二维码：微信：用户需要通过二维码登录平台。

【注意】

选择认证因子的时候，认证因子可以多选，任意组合，组合后的认证因子，通过应用配置后，用户在登录系统时需一同验证。

编辑认证方式配置

在认证方式列表中，选中一条数据后，单击【编辑】按钮，编辑查看选中的认证方式信息。
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图 2‑3 认证方式配置编辑
删除认证方式配置

在认证方式列表中，选中一条数据后，单击【删除】按钮，将选中数据删除。

                [image: image23.png]R

Q) EWEEBMAERERRS





图 2‑4认证方式删除

应用认证配置

功能描述：此模块对平台应用信息进行维护，将应用名称、应用别名、应用代码，应用地址，访问类型等内容进行维护。
单击“认证授权->应用认证配置”菜单项，即可进入应用认证配置窗口。
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图 2‑5应用认证配置

1.单击【查询】按钮，可根据按钮上方的“应用名称”和“应用代码”查询条件进行查询。

2.单击【清空】按钮，可删除“应用名称”，“应用代码”输入框内输入的条件。

3.单击 [image: image25.png]10




 下拉按钮，可以更改每页显示来数量。

新建应用认证配置

单击【新建】按钮，可以对应用认证配置信息进行录入。
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图 2‑6新建应用认证配置

【注意】

文字前有 [image: image27.png]


图标，为必填项。

【应用名称】最少输入3个字符。

【应用代码】注册后不可以修改。

【应用类别】通过选择框进行选择。

【应用跳转地址】此地址是授权回调地址。

应用LOGO：建议图片大小1M以内，宽高为100px * 100px，支持格式jpg、png、gif。

访问类型：授权码模式，代理模式（需要填写代理类，代理地址，是否表单提交）

授权码模式：用户向认证平台获取认证是通过应用服务器完成的。

代理模式：用户向认证平台获取认证是通过平台预先知道的用户名，密码，代填用户登录信息，完成登录。

是否可用：默认为可用，如果不可用则应用列表页面不显示。
是否在门户显示：默认是显示，如果为不显示，则应用列表页不显示。
是否需要认证：默认是需要，如果不需要，则应用列表页直接进入应用，无需验证，相当于友情链接。

编辑应用认证配置

单击【编辑】按钮，可以对应用认证配置信息进行维护修改。
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图 2‑7编辑应用认证配置

删除应用认证配置

单击【删除】按钮，可以删除应用认证配置记录。
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图 2‑8  删除应用认证配置

认证应用认证配置

单击【认证】按钮，可以对此应用记录添加认证方式，如下图：
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图 2‑9认证应用配置

应用认证配置重置秘钥

添加一条应用记录，就会对应生成一个随机公钥，重置秘钥功能可以对生成的秘钥进行初始化，如下图：
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图 2‑10重置秘钥
应用认证配置下载秘钥

添加一条应用记录，就会对应生成一个随机公钥，这个随机公钥需要上传到第三方应用程序目录中，用于解密平台传过来的数据，所以此处提供下载秘钥功能，秘钥是一个zip包，如下图：
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图 2‑11下载秘钥

下载后解压文件，解压后是.dat文件，再上传到应用目录，如下图
[image: image33.png]



图 2‑12解压秘钥
应用认证配置从账号导入

平台上的用户如果需要登录第三方应用，则需要另外的用户密码，此处提供登录应用的从账号用户名密码的导入功能，点击“从账号导入”，弹出导入对话框，如下图：
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图 2‑13从账号导入

导入之前需要下载模板，点击“模板下载”，下载出来的模板如下图：
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图 2‑14 模板下载

此模板会显示出来当前平台上所有机构下的人员，在对应人员的右侧填入对应的用户名，密码，保存后，点击“导入”按钮，将文档导入到平台。此时就可以通过填入的用户名密码登录到对应的应用，此功能一般用在应用选择“代理模式”的情况下使用。
人员认证授权

功能描述：对登录平台上的用户分配应用，和对应的认证方式。

单击“认证授权->人员认证方式授权”菜单项，即可进入人员认证窗口。如图：
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图 2‑15人员认证授权列表

单击【查询】按钮，可根据按钮上方的“用户名称”和“应用名称”查询条件进行查询。

单击【清空】按钮，可删除“用户名称”和“应用名称”输入框内输入的条件。

新建人员认证授权

单击【新建】按钮，可以维护人员认证授权。
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图 2‑16新建人员认证

在请配置人员处，通过点击[image: image38.png]=



按钮，选择对应的人员，如图：
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图 2‑17选择配置人员

3.在配置应用处，通过点击[image: image40.png]=



按钮，可选择对应的应用，如下图：
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图 2‑18配置应用信息

4.在配置完人员和应用信息后，返回继续选择认证方式，支持多选，如下图：
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图 2‑19选择认证方式

编辑人员认证授权

单击【编辑】按钮，可以对人员认证授权进行维护修改。
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图 2‑20编辑认证方式

删除人员认证授权

单击【删除】按钮，可以删除人员认证授权的记录。

 [image: image44.png]



图 2‑21删除认证方式

群组认证授权

功能描述：对系统平台上面的群组能够访问的应用进行配置。

单击“认证授权->群组认证授权”菜单项，即可进入群组应用窗口。
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图 2‑22群组认证授权列表

单击【查询】按钮，可根据按钮上方的“群组名称”和“人员姓名”查询条件进行查询。

单击【清空】按钮，可删除“群组名称”和“人员姓名”输入框内输入的条件。

群组应用配置

单击【配置】按钮，可以打开应用配置信息窗口，应用配置可以多选。
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图 2‑23应用配置窗口

Radius认证配置

功能描述：对系统的radius 认证进行配置。

单击“认证授权->radius认证配置”菜单项，即可进入radius认证配置管理窗口。
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图 2‑24 radius配置列表

1.单击【查询】按钮，可根据按钮上方的“客户端IP地址”和“应用状态”查询条件进行查询。

2.单击【清空】按钮，可删除“客户端IP地址”，“应用状态”输入框内输入的条件。

3.单击 [image: image48.png]


下拉按钮，可以更改每页显示来数量。

【注意】

RADIUS 认证配置是客户方有Radius 设备，需要连接我们服务器，在这里设置客户端IP，共享秘钥信息。
新建Radius认证配置

单击“新建”按钮，打开新建Radis认证配置区域窗口，如下图：
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图 2‑25新建radius
编辑Radius认证配置

单击“编辑”按钮，打开编辑Radis认证配置区域窗口，如下图：

                       [image: image50.png]SEEPREREL

Z=PSIPHnIE ¢ 172.16.15.98





图 2‑26 编辑radius

删除radius认证配置

单击“删除”按钮，打开删除Radis认证配置对话框，如下图：
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图 2‑27  删除radius

认证因子策略

目前系统采用两种认证因子策略登录系统，分别为：因子级别和指定因子级别，如下图：
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图 2‑28认证因子策略

因子级别

选择此种级别，访问应用时，高级别的认证因子可访问低级别因子的应用系统，反之则需要二次登录，级别可以通过编辑列表中的因子级别进行设定，如下图：
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图 2‑29 因子级别

指定因子

选择此种级别，访问应用时，应用指定某因子登录则不能使用其它因子替代登录系统。

WebService安全账号

此功能模块，主要用于本平台对外提供webservice接口的时候利用，通过此功能可以在外界链接本系统的时候进行认证，外界输入正确的用户名，密码平台认证通过后方可调用系统提供的webservice 接口，列表如下图：
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图 2‑30 webservice 安全账号

新建webservice安全账号

单击【新建】按钮，可以新建人员webservice,如下图:
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图 2‑31新建webservice

删除webservice安全账号

单击【删除】按钮，可以删除人员认证授权的记录。
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图 2‑32删除webservice

机构人员应用场景

用户管理

功能描述：该功能可以对系统的用户基本信息进行维护。

自然人管理

用户列表
     单击“市民数据列表”，显示市民列表，可根据账号，真实姓名，用户状态查询用户信息，如下图：

[image: image57.png]3 F—BIANEFS 2@ XF B

Eﬂ?ﬁﬁﬁﬁﬁmﬁﬂPm OmREE - mE
we e R - -
ES %S HIpE FNSH BAYS B
1 15840551997 15840551997 = BRES BNED
2 17052633332 17052633332 = BRES BNED
3 18604465817 18604465817 = BRES BNED
a 17767712857 17767712857 = BRES BNED
5 17704387409 17704387409 = BRES BNED
6 15978438887 15978438887 = BRES BNED
7 15044145231 ExE 15044145231 = BRES BNED
8 13912773611 @ 13912773611 = BRES BNED
9 13086809833 13086809833 = BRES BNED
10 15844593319 15844593319 = BRES BNED

1 23 45 6 7 8 9 10 1

Al

0 -





  图 3‑1市民管理列表
修改用户

单击[image: image58.png]


按钮，可修改用户信息，如下图：
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  图 3‑2市民修改信息
修改密码

单击 [image: image60.png]


按钮，可以修改用户的密码，按所示密码规则修即可成功，如下图：
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  图 3‑3市民修改密码

【注意】

1.此页面所有输入项均为必填项。

2.密码和确认密码必须相同。

3.密码由6-20字符组成，数字，字母，特殊字符，至少有两种以上组合

4.合法特殊字符为~-！@#$%*

冻结

正常状态的用户，单击 [image: image62.png]


按钮，即可冻结用户，冻结的用户不能再登录，如下图：
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  图 3‑4市民冻结
启动

冻结状态的用户，单击 [image: image64.png]B3



按钮，即可启动用户，启动后的用户可以正常登录，如下图：
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  图 3‑5市民启动
法人用户管理

企业列表
 单击“企业数据列表”，显示企业列表，可根据企业查询企业信息，如下图：
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 图 3‑6企业管理列表
修改企业信息
单击[image: image67.png]BRES



按钮，可修改用户信息，如下图：
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 图 3‑7企业修改信息
导入
单击[image: image69.png]


按钮，可批量导入用户信息，如下图：
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 图 3‑8企业导入
模板下载
单击[image: image71.png]BT




按钮，可下载企业导入的模板，按照模板格式填写企业信息即可导入。

机构管理

功能描述：工作人员对事项的风险进行评估。

单击“机构人员->机构管理->”菜单项，打开进入机构管理窗口。

1.单击【查询】按钮，可根据上方的“机构名称”查询条件进行查询。

2.单击【清空】按钮，可删除“机构名称”输入框内输入的条件。
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图 3‑11机构管理列表

新建机构

建立系统的机构，通过选择左侧的组织树导航来选择机构作为父节点，单击 [image: image73.png]


按钮，可以打开新建机构对话框，在对应的机构下面进行新建子机构的操作。
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图 3‑12添加机构

【注意】

文字前有 [image: image75.png]


 图标，为必填项。
1.【排序】默认为“0”，可以自行修改。

2.【上级机构名称】此项为自动显示数据，不能操作，默认为左侧导航机构。

3.【机构名称】，【机构编码】不能重复。
编辑机构

单击【编辑】按钮，可以对机构信息进行维护修改。
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图 3‑13编辑机构
删除机构

单击【删除】按钮，可以对所选机构信息进行删除。
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图 3‑14删除机构

群组管理

功能描述： 系统设立群组功能，方便群组授权应用，此功能对应认证授权当中的群组认证授权，群组赋予应用后，群组下的人员自动被赋予了此应用，群组设置人员可以单独设置也可以批量按机构设置。

单击“机构人员->群组管理->”菜单项，打开进入机构管理窗口。

1.单击【查询】按钮，可根据上方的“群组名称”和“人员姓名”查询条件进行查询。

2.单击【清空】按钮，可删除“群组名称”和“人员姓名”输入框内输入的条件。
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图 3‑15群组管理

新建群组

单击 [image: image79.png]


按钮，可以打开新建群组对话框，如下图：
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图 3‑16新建群组

【注意】

文字前有 [image: image81.png]


图标，为必填项。
1.【群组名称】最少输入3个字符。

2.【备注】最多可以写200个字。

编辑群组

单击 [image: image82.png]


按钮，可以打开编辑群组对话框。
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图 3‑17 编辑群组

删除群组

单击 [image: image84.png]ik



按钮，可以打开删除群组对话框。
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图 3‑18删除群组

设置人员

点击“设置人员”按钮，打开设置人员对话框，可以单个设置群组下的人员，如下图:
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图 3‑19 设置人员
设置机构

点击“设置机构”按钮，打开设置机构对话框，可以批量设置群组下的人员，选择一个机构保存后，当前机构下的用户就会都保存在此群组下，如下图:
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图 3‑20 设置机构
系统管理应用场景

角色管理

功能介绍：此功能可以添加系统的角色，以便给系统用户分配，使用户可以访问系统菜单资源。

单击“系统管理->角色管理->”菜单项，打开角色管理查询窗口。

1.单击【查询】按钮，可根据上方的“角色名称”查询条件进行查询。

2.单击【清空】按钮，可删除“角色名称”输入框内输入的条件。
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图 4‑1角色管理列表

【注意】

目前系统的角色有3个，分别为：系统管理员，安全审计员和安全保密员,简称三员。系统管理员负责整个系统后台的配置，安全审计员能查看到审计模块，安全保密员负责系统数据安全方面的工作，各司其职，达到维护整个系统正常运转。

新建角色

单击 [image: image89.png]


按钮，可以打开新建角色对话框。
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图 4‑2新建角色

【注意】

文字前有 [image: image91.png]


 图标，为必填项。

1.【备注】最多可以写200个字。

2.【角色名称】最少输入2个字符，最多输入8个字符。

3.【角色编码】最少输入2个字符。

4.【对应资源】此项为多选，可以选择新建角色可以访问的菜单权限。

5.角色根节点不支持添加角色，目前系统固定为3员角色，此三员支持不能编辑和删除，是在系统初始化的时候录入进去的。

6.三员节点可以继续添加子节点。

7.三员节点各自可以访问的资源固定，也是系统初始化进去的。

8.新建角色的时候对应资源不能为空，至少要选择一个资源。

9.本级角色不能维护自己的数据资源，只能是对应的父级节点进行维护，删除操作，达到角色分级管理。

10.用户登录的时候，有角色管理权限的情况下，在角色管理下只能看到自己的角色，可以对自己下面的角色进行维护。

编辑角色

 列表中单击 [image: image92.png]


按钮，可以打开编辑角色对话框。
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图 4‑3编辑角色

删除角色

       列表中单击 [image: image94.png]Birs



按钮，可以打开删除角色对话框。
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图 4‑4角色删除

【注意】

除了三员，本级角色不能维护自己的信息，只能在对应自己的父节点进行维护，分级管理。

权限管理

功能介绍：此功能可以添加系统的权限，以便给系统的角色分配用户，使用户可以访问系统菜单资源。
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图 4‑5 权限列表

单击“系统管理->权限管理->”菜单项，打开角色管理查询窗口。

1.单击【查询】按钮，可根据上方的“姓名”和“用户名”查询条件进行查询。

2.单击【清空】按钮，可删除“姓名”和“用户名”输入框内输入的条件。

权限设置

功能介绍：工作人员可以点击“[image: image97.png]


”按钮，在弹出的权限管理对话框中选择左导航机构树，然后选择对应的员工，支持多选，进行配置权限，勾选后即配置成功，被勾选的用户就被赋予了该角色。
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图 4‑6权限设置

【注意】

1.根目录下不能设置用户。

2.此选人功能，勾选复选框即设置，取消则不设置。

3.只能对自己本级角色进行设置用户。

数据字典

功能描述：管理系统数据。

单击“系统管理->数据字典”菜单项，即可进入数据字典窗口。
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图 4‑7数据字典列表
单击  [image: image100.png]


  打开文件夹下子文件夹。

单击  [image: image101.png]


  打开当前文件夹。
目前系统初始化了3大类数据字典，分别为：应用类别，通知公告类别，代理类，分别用于系统对应模块的表单显示项。
新建数据字典

          单击【新建】按钮，在当前文件夹添加数据。
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图 4‑8新建数据字典

  文字前有 [image: image103.png]


 图标，为必填项。

 1.【英文名】以字母开头，允许输入最大20个字节，允许字母数字下划线小数点。

 2.【中文名】最少输入2个字符，不能输入特殊字符

 3.【数据字典值】最大允许输入1000个字。

 4.【描述信息】最大允许输入250个字。

5.【实际参数项】选择“否”，则添加的数据会自动添加到所在左导航的下级目录中。

编辑数据字典

列表中单击 [image: image104.png]


按钮，可以打开编辑数据字典对话框。
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图 4‑9编辑数据字典

删除数据字典

单击[image: image106.png]


按钮，删除所选数据。
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图 4‑10删除数据字典
数据参数

功能描述：对系统底层数据进行设置，包括：底层支撑设置，短信网关设置，令牌认证服务器，平台认证接口配置，微信认证配置，证书服务器配置，异常审        计参数配置。

单击“系统管理->数据参数”菜单项，即可进入配置中心窗口。
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图 4‑11数据参数列表

1. 单击  [image: image109.png]


  打开文件夹下子文件夹。

2. 单击  [image: image110.png]


  打开当前文件夹。

新建数据参数

列表中单击 [image: image111.png]


按钮，可以打开新建数据参数信息对话框。
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图 4‑12新建数据参数
   文字前有 [image: image113.png]


 图标，为必填项。
  1.【配置英文名】以字母开头，允许输入最大20个字节，允许字母数字下划线小数点。

  2.【中文名】最少输入2个字符，不能输入特殊字符

 3.【数据字典值】最大允许输入1000个字。

   4.【描述信息】最大允许输入250个字。

参数配置

对系统全局参数的动态配置，包括验证码提示设置，自动绑定从账号设置，部署项目名称，底层支撑设置，系统是否调试，踢出用户，应用自动授权，短信网关设置，令牌服务器等设置，如下图：
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图 4‑13参数配置

1.验证码提示

V2.1系统的时候，系统登录页面验证码不直接出现，而是在密码输入N次后出现验证码框，此处动态配置N此值。

	配置英文名:
	showVCodeTimes

	配置中文名:
	验证码显示

	实际参数项:
	是

	配置默认值:
	2

	配置值：
	

	描述信息:
	密码输入错误N次，验证码显示


2.自动绑定从账号

V2.1系统的时候，代理模式登录应用，即使没有从账号，也保证用户能够自动登录到系统中。

	配置英文名:
	showVCodeTimes

	配置中文名:
	自动绑定从账号

	实际参数项:
	是

	配置默认值:
	1

	配置值：
	

	描述信息:
	1自动绑定，2手动绑定


3.系统是否调试

此参数项动态配置系统是否调试模式，如果是调试模式，发送短信不是真实发送，而是系统自动生成验证码到登录框登录。

	配置英文名:
	DEBUG

	配置中文名:
	系统是否为调试

	实际参数项:
	是

	配置默认值:
	1

	配置值：
	

	描述信息:
	0发布1调试


4.踢出用户

此配置动态设置系统是否可以一个账号同时在同一台机器同不同浏览器进行登录。

	配置英文名:
	DEBUG

	配置中文名:
	系统是否为调试

	实际参数项:
	是

	配置默认值:
	1

	配置值：
	

	描述信息:
	0发布1调试


5.应用自动授权

此配置动态设置Oauth授权登录是否自动授权，如果是自动授权，则系统不会弹出询问框，而是自动授权登录应用。

	配置英文名:
	autoAuth

	配置中文名:
	应用自动授权

	实际参数项:
	是

	配置默认值:
	1

	配置值：
	1

	描述信息:
	0否1是


底层支撑配置

此模块为系统底层支撑配置，分为FTP设置，自定义表单设置，落地文件路径，自定义工作流程设置。
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短信网关配置

短信网关，系统对外提供发送短信服务，这里主要配置发送短信的基础支撑数据，如下图：
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图 4‑14 短信网关配置

1.短信网关接口

短信服务商提供的短信网关接口，实现短信息的收发。

	配置英文名:
	SMS_URL

	配置中文名:
	短信网关接口

	实际参数项:
	是

	配置默认值:
	http://10.1.16.53:8084/services/SmsService

	配置值：
	http://10.1.16.53:8084/services/SmsService

	描述信息:
	短信服务商提供的短信网关接口，为路径形式，不同服务商有不同的接口路径。


2.短信发送间隔时间

设置发送短信的间隔时间，发送一次后需等待此间隔时间再次发送短信。

	配置英文名:
	SMS_INTERVAL_TIME

	配置中文名:
	短信发送间隔时间

	实际参数项:
	是

	配置默认值:
	60000

	配置值：
	60000

	描述信息:
	通过设置该值可以动态设置相邻两次短信发送的间隔时间。


3.平台对外发布

应用程序调用系统部署的服务。

	配置英文名:
	SMS_AUTHWS_URL

	配置中文名:
	平台对外发布

	实际参数项:
	是

	配置默认值:
	

	配置值：
	http://172.16.15.109:8080/UIAS/wsauth/uiasAuthService

	描述信息:
	SMS_AUTHWS_URL平台对外发布路径，向外发布接口，能够更好的为其它平台提供数据以及现实信息平台一体化。


4.应用系统业务编码

短信服务商提供的应用系统业务编码，结合短息网关等数据参数一起完成短信发送功能。

	配置英文名:
	SMS_RECORDID

	配置中文名:
	应用系统业务编码

	实际参数项:
	是

	配置默认值:
	81

	描述信息:
	应用系统业务编码


5.服务代码

短信服务商提供的服务代码，结合短信服务商提供的其他数据参数来实现短信发送功能。

	配置英文名:
	SMS_SERVICECODE

	配置中文名:
	服务代码

	实际参数项:
	是

	配置默认值:
	SMS_SERVICECODE

	配置值：
	SMS_SERVICECODE

	描述信息:
	短信服务商提供的服务代码


6.短信内容

即要发送短信的终端内容。

	配置英文名:
	SMS_CONTENT

	配置中文名:
	短信内容

	实际参数项:
	是

	配置默认值:
	

	配置值
	登录$appname系统的验证码为：$code，请在$time分钟内填写,请勿将验证码告知他人并确认该申请是您本人操作！

	描述信息:
	$appname代替系统名称，$code代替实际验证码，系统里会自动匹配这2个值，来发送短信内容。


7.应用编码

短信服务商提供的应用编码，结合短信服务商提供的其他数据参数来实现短信发送功能。
	配置英文名:
	应用编码

	配置中文名:
	应用编码

	实际参数项:
	是

	配置默认值:
	SYZRZ

	配置值
	SYZRZ

	描述信息:
	发送短信参数中的应用编码


8.是否加密

短信发送过程中是否加密处理。

	配置英文名:
	SMS_ISMD5

	配置中文名:
	是否加密

	实际参数项:
	是

	配置默认值:
	0

	配置值
	0

	描述信息:
	0:不加密；1：已加密；通过设置该值来完成短息发送加密过程。


9.发送人员工号

即短信发送人工号，这里可以动态配置。

	配置英文名:
	SMS_REQUESTMAN

	配置中文名:
	发送人员工号

	实际参数项:
	是

	配置默认值:
	P130745

	配置值
	P130745

	描述信息:
	通过设置该值来设定发送短信人员工号


10.秘钥

短信发送过程中的加密秘钥。

	配置英文名:
	SMS_SECRET

	配置中文名:
	秘钥

	实际参数项:
	是

	配置默认值:
	123

	配置值：
	123

	描述信息:
	动态设置短信发送中的短信秘钥


11.短信验证码有效期

短信发送验证码有效期。

	配置英文名:
	SMS_VALIDITY

	配置中文名:
	短信验证码有效期

	实际参数项:
	是

	配置默认值:
	60

	配置值：
	300000

	描述信息:
	动态设置短信发送中的短信秘钥单位(秒)


令牌认证服务器

安装在机房内，与业务系统服务器通过局域网相连，为内外部用户提供强身份认证，根据业务系统的授权，访问系统资源。令牌认证服务器具有自身数据安全保护功能，所有用户数据经加密后存储在数据库中，以加密方式在网上传输。
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图 4‑15令牌认证服务器

1.ACFNAME
在令牌服务商下载的令牌文件，格式acf，此下载后的文件需要放入系统目录当中，系统会通过此配置进行读取。

	配置英文名:
	ACFNAME

	配置中文名:
	ACFNAME

	实际参数项:
	是

	配置默认值:
	key172_16_15_109.acf

	配置值：
	key172_16_15_109.acf

	描述信息:
	此配置变量表示的是代理服务器生成的令牌配置文件名称，系统会调用设置的变量名取到该值，进行代理接口对象的初始化代理配置文件


平台认证接口配置

系统登录认证接口名称，包括密码验证，短信网关验证，令牌验证，证书服务配置等实现类名称的配置，系统通过这些接口实现类来完成实际的认证服务。
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图 4‑16平台认证接口

1.密码验证服务

密码认证服务接口，通过此接口完成登录的密码认证服务。

	配置英文名:
	cryptoImpl

	配置中文名:
	密码验证服务

	实际参数项:
	是

	配置默认值:
	cryptoDbService

	配置值：
	cryptoDbService

	描述信息:
	通过此值设置系统的密码验证服务接口


2.短信网关验证服务

短信网关验证接口，通过此接口完成登录的短息认证服务。

	配置英文名:
	smsGateImpl

	配置中文名:
	短信网关验证服务

	实际参数项:
	是

	配置默认值:
	smsCgnService

	配置值：
	smsCgnService

	描述信息:
	通过此值设置系统的短信网关验证服务接口


3.令牌验证服务

令牌验证服务接口，通过此接口完成登录的令牌验证服务。

	配置英文名:
	tokenImpl

	配置中文名:
	令牌验证服务

	实际参数项:
	是

	配置默认值:
	tokenOTPService

	配置值：
	tokenOTPService

	描述信息:
	通过此值设置系统的令牌验证服务接口


4.证书服务配置

证书服务配置接口，通过此接口完成登录的证书验证服务。

	配置英文名:
	certImpl

	配置中文名:
	证书服务配置

	实际参数项:
	是

	配置默认值:
	

	描述信息:
	通过此值设置系统的证书服务配置接口


5.页头标题

动态配置系统的网页头名称。

	配置英文名:
	pagetitle

	配置中文名:
	页头标题

	实际参数项:
	是

	配置默认值:
	UIAS互联网+统一身份认证系统

	配置值：
	UIAS互联网+统一身份认证系统

	描述信息:
	通过设置此值动态设置网页的页头标题名称。


微信认证配置

微信网关，系统对外提供发送微信服务，这里主要配置发送微信的基础支撑数据。
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图 4‑17 微信认证配置

1.微信认证时间间隔


     相邻两个微信发送验证码的间隔时间，单位为秒。

	配置英文名:
	WEIXIN_INTERVAL_TIME

	配置中文名:
	微信认证时间间隔

	实际参数项:
	是

	配置默认值:
	60000

	配置值：
	60000

	描述信息:
	


2.微信验证码有效期

     发送微信验证码的有效期。单位为秒。
	配置英文名:
	WEIXIN_VALIDITY

	配置中文名:
	微信验证码有效期

	实际参数项:
	是

	配置默认值:
	300000

	配置值：
	300000

	描述信息:
	


3.微信公众号appid


公众号后台可以看到appid，将appid的串码赋值出来即可。

	配置英文名:
	WEIXIN_APPID

	配置中文名:
	微信公众号appid

	实际参数项:
	是

	配置默认值:
	wx9692bbc17bd4ee39

	配置值：
	wx9692bbc17bd4ee39

	描述信息:
	


4.微信公众号secret


公众号后台可以看到secret，将secret的串码赋值出来即可。

	配置英文名:
	WEIXIN_APPSECRET

	配置中文名:
	微信公众号secret

	实际参数项:
	是

	配置默认值:
	834ee65fa3bb545b2e3abd39ee3c7669

	配置值：
	834ee65fa3bb545b2e3abd39ee3c7669

	描述信息:
	


5.验证码模版id

公众号后台可以看到模板ID，将模板ID的串码赋值出来即可。

	配置英文名:
	WEIXIN_TEMPLATEID

	配置中文名:
	验证码模版id

	实际参数项:
	是

	配置默认值:
	vWAHBHiW8V69XGvu1fzLdhYUhdZIrzmwXZvAexeU3vs

	配置值：
	vWAHBHiW8V69XGvu1fzLdhYUhdZIrzmwXZvAexeU3vs

	描述信息:
	


6.验证码消息标题

发送到用户微信中的验证码标题，一般为欢迎文字。

	配置英文名:
	WEIXIN_TEMP_TITLE

	配置中文名:
	验证码消息标题

	实际参数项:
	是

	配置默认值:
	你好，欢迎登录互联网+统一身份认证系统

	配置值：
	你好，欢迎登录互联网+统一身份认证系统

	描述信息:
	


7.验证码模版备注
发送到用户微信中的模板文字。

	配置英文名:
	WEIXIN_TEMP_REMARK

	配置中文名:
	验证码模版备注

	实际参数项:
	是

	配置默认值:
	请在5分钟内按页面提示提交验证码，切勿将验证码泄漏于他人。

	配置值：
	请在5分钟内按页面提示提交验证码，切勿将验证码泄漏于他人。

	描述信息:
	


证书服务器配置

服务器证书是SSL数字证书的一种形式，意指通过提交数字证书来证明您的身份或表明您有权访问在线服务。再者简单来说，通过使用服务器证书可为不同站点提供身份鉴定并保证该站点拥有高强度加密安全。
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图 4‑18 证书服务器配置

1.UIAS的应用代码

证书服务器的应用代码，通过此参数完成证书应用代码的配置。

	配置英文名:
	certAppID

	配置中文名:
	UIAS的应用代码

	实际参数项:
	是

	配置默认值:
	UIAS

	描述信息:
	UIAS的应用代码，通过此参数动态配置证书服务器的应用代码。


2.证书过期提醒时间

证书服务器的过期时间提醒，通过此参数完成证书过期提醒的配置。

	配置英文名:
	certExpire

	配置中文名:
	证书过期提醒时间

	实际参数项:
	是

	配置默认值:
	30

	配置值：
	30

	描述信息:
	UIAS的应用代码，通过此参数动态配置证书服务器的应用代码。


3.认证网关IP

证书服务器的认证网关IP，通过此参数完成证书认证网关的配置。

	配置英文名:
	certIP

	配置中文名:
	认证网关

	实际参数项:
	是

	配置默认值:
	172.16.16.2

	描述信息:
	认证网关IP，一般为一组ip地址，通过此参数完成证书认证网关的配置


4.认证网关端口

证书服务器的认证网关端口，通过此参数完成证书认证网关端口的配置。

	配置英文名:
	certPort

	配置中文名:
	认证网关端口

	实际参数项:
	是

	配置默认值:
	6180

	描述信息:
	认证网关端口，通过此参数完成证书认证网关端口的配置。


5.认证网关属性

证书服务器的认证网关属性，通过此参数完成证书认证网关属性的配置。

	配置英文名:
	certAttr

	配置中文名:
	认证网关属性

	实际参数项:
	是

	配置默认值:
	_saml_pki_cert_subject;X509Certificate.SubjectDN;role;privilege

	描述信息:
	认证网关属性，通过此参数完成证书认证网关属性的配置。


异常审计参数配置

系统审计功能的具体参数项配置，通过此配置动态控制审计功能模块的数据调用。
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图 4‑19异常审计参数配置

1.查询同帐号异常天数

	配置英文名:
	sameAccountDays

	配置中文名:
	查询同帐号异常天数

	实际参数项:
	是

	配置默认值:
	30

	配置值：
	20

	描述信息:
	查询同帐号异常的天数,从多少天前至今天,默认为30天


2.查询同IP异常天数

	配置英文名:
	sameIpDays

	配置中文名:
	查询同IP异常天数

	实际参数项:
	是

	配置默认值:
	30

	配置值：
	30

	描述信息:
	查询同一个IP异常的天数,从多少天前至今,默认30天


异常登录起止时间

	配置英文名:
	exceptionTime

	配置中文名:
	异常登录起止时间

	实际参数项:
	是

	配置默认值:
	20:00:00-08:00:00

	配置值：
	13:00:00-17:00:00

	描述信息:
	异常登录起止时间


同一IP访问异常次数

	配置英文名:
	saveIpException

	配置中文名:
	同一IP访问异常次数

	实际参数项:
	是

	配置默认值:
	5

	配置值：
	5

	描述信息:
	同一IP访问异常次数


编辑数据参数

  

  列表中单击 [image: image122.png]


按钮，可以打开编辑数据参数信息对话框。
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图 4‑20编辑数据参数

删除数据参数

     单击[image: image124.png]


按钮，删除所选数据。
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图 4‑21删除数据参数

通知公告

新建通知公告

此功能用户发布平台的信息，添加后的数据可以在应用列表上方滚动出现，可以上传附件。
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图 4‑22新建通知公告

编辑通知公告

列表中单击 [image: image127.png]


按钮，可以打开编辑对话框。
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图 4‑23编辑通知公告

查看通知公告

列表中单击[image: image129.png]


按钮，可以打开查看公告页面，可以下载附件，如下图:
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图 4‑24查看通知公告

置顶通知公告

列表中单击[image: image131.png]


按钮，可以置顶当前行数据，保持在第一行显示，如下图：
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图 4‑25 置顶通知公告

删除通知公告

列表中单击[image: image133.png]BHEE



按钮，可以弹出删除通知公告对话框。
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图 4‑26删除通知公告

许可信息

系统增加了授权管理，即第三方购买平台的使用限制，具体体现是平台方会提供购买方一个license文件，目前限制了使用时间，应用注册的数量，并且会自动分配给购买方一个云标识，此功能是读取lisence文件的，如下图：
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图 4‑27许可信息

身份池配置

此功能用于登录页面登录方式，可以选择（账号登录，手机登录，邮箱登录），可以选择一个，也可以都选中，都选中的时候用任意一个方式即可登录，如下图：
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图 4‑28身份池配置

安全认证审计应用场景

此功能属于安全审计员登录系统的功能，统计了综合认证审计，短信认证审计，令牌认证审计，密码认证审计，证书认证审计，微信认证审计，二维码认证审计，登录认证审计，操作日志统计，异常审计明细等数据。

综合认证审计

此模块统计利用图表（折线图，饼形图）的方式直观的显示了认证失败排名，一周内认证失败次数，认证失败类型占比，认证失败IP排名，非正常访问时间认证，相同账号不同IP认证，相同IP不同账号认证等数据，如下图:
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图 2‑1综合认证审计

自然人认证审计
此模块统计利用图表（折线图，饼形图，条形图）的方式直观的显示了一周用户增长情况，一周用户登录情况，男女比例，活跃用户，实名用户比例，年龄统计，用户地理分布等数据，如下图:
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法人认证审计
此模块统计利用图表（折线图，饼形图，条形图）的方式直观的显示了企业增长情况，最近一个月使用情况，企业占比情况，一周企业活跃度等数据，如下图:
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短信认证审计

此模块统计了用户通过短信认证方式登录系统情况，账号信息，认证时间，IP地址，认证来源，认证信息的信息。

单击“认证审计->短信认证审计”菜单项，即可进入短信认证审计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑2短信认证审计

密码认证审计

此模块统计了用户通过密码认证方式登录系统情况，账号信息，认证时间，IP地址，认证来源，认证信息的信息。

单击“认证审计->密码认证审计”菜单项，即可进入密码认证审计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑4 密码认证审计

证书认证审计

此模块统计了用户通过证书认证方式登录系统情况，账号信息，认证时间，IP地址，认证来源，认证信息的信息。

单击“认证审计->证书认证审计”菜单项，即可进入证书认证审计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑5 证书认证审计

二维码认证审计

此模块统计了用户通过二维码认证方式登录系统情况，账号信息，认证时间，IP地址，认证来源，认证信息的信息。

单击“认证审计->二维码认证审计”菜单项，即可进入二维码认证审计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑7 二维码认证方式

登录认证审计

此模块统计了系统用户登录的认证信息，认证时间，用户所在机器的IP地址，以及用户通过什么认证方式登录的系统。

单击“认证审计->登录认证审计”菜单项，即可进入登录认证审计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑8 登录认证审计

操作日志统计

此模块统计了系统用户访问资源，操作资源的日志记录，通过列表可以查看用户认证的具体时间，访问的IP地址，访问了哪些模块，以及具体的操作信息。

单击“认证审计->操作日志统计”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”和“资源模块”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑9操作日志审计

异常审计明细

异常审计明细统计了系统所有异常或者失败的数据，包括认证失败排名，认证失败IP排名，非正常访问时间认证，相同账号不同IP认证，相同IP不同账号认证。

认证失败排名

此模块统计了所有账号认证失败的次数。

单击“认证审计->异常审计明细->认证失败排名”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方的“账号/姓名”和“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑10认证失败排名

认证失败IP排名

此模块统计了认证失败IP排名，列表展示失败的IP地址，和失败的次数，点击查看可以查看详细内容。

单击“认证审计->异常审计明细->认证失败IP排名”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑11认证失败IP排名
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图 2‑12 查看认证失败IP

非正常访问时间认证

此功能模板需要配合“数据参数”模块下的“异常审计参数设置”中异常登录起止时间功能，在配置值之外的数据都属于非正常访问时间，这里统计了错误时间登录的数据。

单击“认证审计->异常审计明细->非正常访问时间认证”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方“账号”和“姓名”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑13非正常访问时间认证

相同账号不同IP认证

此功能统计了相同账号在不同机器上登录情况，通过列表可以查看相同账号访问IP的数量，点击查看可以查看详细，具体的IP数据。

单击“认证审计->异常审计明细->相同账号不同IP认证”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方“账号”和“姓名”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑14 相同账号不同Ip认证
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图 2‑15相同账号不同IP查看

相同IP不同账号认证

此功能统计了相同IP不同账号的登录情况，同一个IP地址不同的账号登录会纳入此数据，可以统计相同IP下一共访问多少人，点击查看可以查看详细内容。

单击“认证审计->异常审计明细->非正常访问时间认证”菜单项，即可进入操作日志统计窗口。

单击【查询】按钮，可根据按钮上方“IP地址”和“时间”查询条件进行查询数据。

单击【清空】按钮，可删除输入框内输入的条件。
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图 2‑16 相同IP不同账号认证
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图 2‑17相同IP不同账号查看
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