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1. 概述 

1.1 平台简介 

“自动化监控运维平台(TOPView)”（以下简称 TOPView）是一个功能齐全，全域管理，跨平台，全媒体支

持的综合性监控和运维管理平台； 

TOPView 以资源为中心，涵盖了设备&系统、(物理)专线、数据库&中间件、应用等四类资源的资源交付、

资源发现&信息管理、资源监控、支持系统、网络、存储、数据库和中间件及应用的自动化监控和自动化配置

管理。 

TOPView 的逻辑框架： 

 

 

 

◼ TOPView 是一个一体化，又是模块化松耦合的监控运维管理平台，以资源管控库、CMDB、

和 ITSM 为核心，将集中统一监控，固定资产管理，作业管理，资源交付及其生命周期管

理、CI/CD，日志分析与审计，硬件监控等功能全部集成起来。  

◼ 消除信息和功能孤岛及分割的问题，形成一个完整的闭环，进一步提高效率和自动化程

度  

◼ 以工单&ITSM 为线索，将监控，自动化部署，IT 资产管理，策略和规则定义，作业调度



等的操作、复核(审批)，后督等处理形成一个完整的工作流机制  

◼ 监控和管理对象分为以上 7 大类，其中基础性的为：网络，系统，硬件，数据库和中间

件 

◼ 以资源管控库和 CMDB 为核心，集中管控所有的资源及其配置项，以实现配置项的完整

性，一致性和准确性  

 

 

平台功能模块和业务场景 

 

 

◼ 平台以监控和运维为基础，来实现自动化巡检，自动化部署，应用发布等实际业务的各种场

景 

◼ 平台功能最终呈现给用户的是以上各种业务场景，而不仅是系统功能点（功能模块）的菜单

呈现，这些主要的业务场景（业务功能）有： 

1) 自动化巡检 

◆ 综合性检查资源及其相关资源的当前健康状态和关键（主要）配置信息 



◆ 自动生成和分发巡检报告给相关的人员。 

2) 自动化部署： 

◆ 远程，批量自动化部署、升级、更新软件包，配置文件，配置参数；包括应用发布，

批量变更，网络配置，补丁管理等处理。 

◆ 在线通知部署结果 

◆ 更新相应的配置项。 

3) 应用发布：自动化部署之一，开发测试环境的 CI/CD，以及生产环境的应用批量发布和

升级。 

4) 批量变更：自动化部署之一，应用的批量升级，网络、系统、应用的参数批量修改等 

5) （Windows）补丁管理：自动化部署之一，集中批量下载和安装 Windows 补丁包，或

Linux 内核或其他软件包的补充程序。 

6) 网络配置：自动化部署之一，集中批量下发网络配置脚本，进行网络系统升级或系统设

置。 

7) （灾备）系统自动化切换：HA 或集群系统的切换，如主备系统，主备站点的自动，半自

动，甚至手段的切换 

8) 配置备份与比对： 

◆ 批量采集和备份网络，系统和应用的配置信息， 

◆ 并对主要的参数进行前后比较，横向比较，以进行审计和差异分析。 

9) 裸机批量化自动安装：自动化部署之一，远程， 

◆ 批量对 x86 硬件进行 Linux，Windows，EXSi 操作系统及其相关的数据库中间件的自

动化安装部署， 

◆ 用于硬件服务器的批量上架安装部署， 

◆ 和标准化的批量服务器交付。 

10) （项目）资源申请与自动化交付：自动化部署之一， 

◆ 从项目或使用部门的角度，实现从申请，自动交付，使用监控和资源收回的全生命周

期管理。 



◆ 基于服务目录的管理模式 

11) 虚拟机的批量管理：支持 vsphere，hyper-v，kvm 三种虚拟化平台的虚拟机的批量创建，

克隆，启动等管理  

12) IT 资产管理： 

◆ 实现硬件资产和软件资产的入库到退库，报废的全生命周期管理 

◆ 实现自动化的资产台帐管理。 

◆ 支持自动化的资产设备的全面扫描和归档 

◆ 支持基于二维码的资产盘点管理 

◆ 中远期支持基于 RFID 标签的资产移动和跟踪管理 

◼ 自动化监控的主要功能模块有： 

◼ 事件（故障）及其策略管理：是监控管理的基础（核心）功能之一。 

◼ 性能及其 KPI 和阀值管理：是监控管理的基础（核心）功能之一。 

◼ 网络、安全和存储监控 

◼ 系统监控 

◼ 数据库中间件监控 

◼ 硬件监控 

◼ ISM 

◼ 进程监控 

◼ 网络流量监控 

◼ 拓扑管理 

◼ 自动化运维的主要功能模块有： 

◼ 脚本（原子）管理 

◼ 作业及其编排管理 

◼ 调度管理 

◼ 执行及其报告管理 



◼ 工单管理和 ITSM：服务于监控和运维管理的操作、复核（审批）和后督的管理流程需要，主

要功能包括： 

◼ 模版定义 

◼ Ticket 发起及其处理、审批 

◼ 升级处理 

◼ 服务满意度分析 

◼ 报表管理： 

◼ 内置实现事件（故障）统计，性能统计，作业执行统计，巡检统计，资产统计报表 

◼ 采用可编程的报表模版机制，以满足报表客户化，复杂性的需要。 

◼ 支持 pdf，excel，world， html 输出方式 

◼ 支持日报告，周报告，月报告，季度和年度报告 

◼ 支持报表的自动分发 

◼ CMDB：提供 CMDB 基础性功能，以满足以上各功能子系统的配置项的集中管理需要，CMDB

的主要功能模块包括： 

◼ 模型管理 

◼ 数据管理 

◼ API 管理 

 

 

1.2 相关术语 

术语 解释 

设备(Device) 节点

(Node) 

指管理系统能够管理到的节点，如路由器、交换机、防火墙、主机等。他们能够发出

syslog 信息，或支持 snmp read，或支持 ping 等操作，使得管理系统可以获取其有

关的状态信息（实时或非实时的信息)。设备也称为节点(Node) 

专线(专线)(Line) < 专线定义为两个物理设备的各自一个端口之间的物理连接，由一个本段端口和一个



术语 解释 

对端端口确定。可分为局域网专线和广域网专线，本系统一般仅关注广域网专线（如果

没有特别说明，专线指广域网专线）。 从业务上看，专线可以分为分支机构专线、银

行专线、Internet 专线、第三方专线等。专线由本端端口（如上海某路由器的端口）和

对端端口（北京某路由器端口）确定 

事件(Event) 

任何一个有关设备或专线状态的信息称为事件。事件信息有两个来源：1）设备自动送

出的 syslog 或 trap；2）管理系统主动去轮询设备的指定信息（如当前的 CPU 利用

率）后，经分析计算认为超过或低于标准值而产生的事件信息。事件的严重等级一般定

义成 5 级，见下一章节“事件等级定义”事件的主要信息包括：IP 地址、信息内容、首

次发生时间、最近一次发生的时间、事件等级、事件类型。 

故障(Fault) 

指严重的事件。一般根据业务而定，如将 5 级事件称为故障。自愈(对冲)(Offset) 同一

设备的两个同样类型、而方向相反的事件之间相互抵消称为对冲。如 rp001 设备的 

FastEther1/0/9端口出现一个 Link Down 事件，5 秒钟后，该设备的同一端口出现 Link 

Up 事件，那么管理系统在几秒左右之后，会在后台将这两个事件记录相互抵消，而监

控图上则 1 分钟左右之后会自动清除。所以用户有可能从实时监控图上看不到这些事

件。但可以通过其他功能或报表了解到。对冲使（自愈）得这些事件得到了自动化处理，

简化了人工处理和减少了事件的信息量。 

管理地址

(Management IP) 

设备发出 syslog 或 trap 信息时，所代表该设备的 IP 地址。在本管理系统中，除特

别说明外，IP 地址指管理地址。 

部门/区域代码 

监控图和管理功能一般根据设备或专线所处的区域划分来进行监控和处理。如全国监控

图分为个省市区域，总部监控图分为各网络区域。系统将每个分支机构和总部的各区域

进行代码化；如 HQ-PD-FLOOR 代表总部浦东区的楼层区。BJ-BXL 表示北京某地的

分支机构。 

事件丰富 

将设备或专线资产的某些信息附加的事件记录中去，使得事件信息更加完整和容易处

理。如将专线的对端端口的单位名称、设备名称和负责人的信息附加到事件记录后，监

视人员或管理人员就能方便的找到联系人。 



术语 解释 

事件列表

(AEL)(Active Event 

List) 

以表格的形式显示设备或专线的事件信息。如设备事件列表显示的主要内容有：设备所

属部门、设备名称、IP 地址、发生次数、首次获得最新发生时间、事件类型、摘要、

联系人信息。事件等级是通过颜色表示的。系统内置了一个简单的 case 处理流程，包

括分配，挂起，正常关闭，忽略，快速关闭。 

 

1.3.事件(故障)等级定义 

 

事件等级 英文名称 中文名称 颜色 

5 Critical 告警 红色 

4 Major 重要 橘黄色 

3 Minor 次要 黄色 

2 Warning 警告 兰色 

1 Indeterminate 不确定 紫色 

0 Clear/Normal 正常 绿色 

 

2. 资源发现和信息管理 

TOPView 支持全网设备的自动扫描，根据给定的 IP 地址段(种子)扫描其中各类设备，如服务器、裸机、交

换机、路由器、虚拟机、打印机等，并且自动进行类型判断和归档处理。同时 TOPView 会尽可能发现设备内

的各种设备模块，如机箱、面板、电源、风扇等。 

TOPView 支持有代理和无代理的监控和配置管理方式 

TOPView 针对数据库与中间件的资源信息，支持手动增加 

TOPView 针对(物理)专线需手工添加资源信息 

 



2.1 资源扫描 

2.1.1. 资源扫描 

资源扫描通过基础资源库进入 

 

 

 

⚫ 系统支持 snmp、ssh，SMB，JDBC 等多种协议方式发现设备 

⚫ 用于自动发现域内设备并添加入系统信息 



 

 

发现网络设备需要输入团体名和 SNMP 的版本，默认选择 v2c 

 

 

      

 

⚫ 根据选择的采集协议，设置 IP 地址段和协议配置参数，按实际情况选择是否受控资源、允许重新

发现、仅发现 ping 通的设备等选项，之后点击确认按钮即可 



特别注意：有些网络设备（如核心路由器）的路由表特别巨大，此时可以选择不采集路由表以防止影响自

动发现过程的顺利进行，不采集路由表仅影响该节点的“路由表信息查询”功能，对整个系统没有实质性的影响。 

 

 

 

2.1.2. 预置资源发现项 

当希望有新的设备加入时，系统能够自动的扫描出新设备，并且纳入到系统管理，那么可以通过配置“预置

资源发现项”。 

 通过资源扫描 -> “预置资源发现项”进入管理界面 

 

 

 

和手动扫描类似，新建的时候也必须选择发现协议。 

 

和手动扫描不同的是，你必须指定执行周期，比如下面的例子，每隔 6 个小时会自动扫描该网段，如果网

段有新的设备上线，那么在扫描期间会自动将该设备加入纳管。 



 

 

 

2.2 资源信息 

 

设备发现完成之后，我们需要对设备进行管理。设备管理界面需要进入到监控运维综合管理系统。 

 

 



2.2.1 数据同步 

基础资源库发现完设备之后，可以将基础资源库中的设备同步到基础资源库当中。 

 

 

通过点击详情和管理进入同步任务： 

 

同步任务可以通过定义一个 cron 表达式来进行调度，也可以通过手动执行的方式立刻进行同步。 



 

 

2.2.2 资源统一查询 

通过资源统一查询及分类分组->资源统一查询 进入管理页面 

 

Topview 平台内置了五大分类： 

⚫ 设备&系统 

⚫ 专线 

⚫ 集群应用 

⚫ 数据库&中间件 

⚫ 业务 



 

在该界面可以对各个资源进行查询，检索，删除等操作 

 

2.2.3 资源分类 

通过资源统一查询及分类分组->资源分类, 进入管理页面 

 

Topview 在五大分类上面做了很多小分类，例如网络设备下面分成路由器，交换机等子类。 

用户也可以通过新增增加自己的分类。 



 

⚫ 类型编码：分类的唯一标识，数字表示 

⚫ 上级类型：分类的父类型 

⚫ 图标文件名称：分类的图标，可以通过上传新文件该表分类的图标 

 

 

2.2.4 资源分组 

资源分类主要是通过类型来区分，那么分组的话主要是通过逻辑来区分，比如可以通过 OS 来进行分组，

也可以通过设备名称或者 IP 来进行分组。 

通过资源统一查询及分类分组->资源分组, 进入管理页面 



 

 

通过定义动态的查询条件，当新设备纳管的时候，系统会自动将该设备放到符合条件的组里面。 

点击测试可以查看该组下面的所有设备 

 

 

 

也可以新增分组 



 

 

⚫ 上级资源组名称：分组的父节点  

⚫ 查询条件：xml 表达式。 例如上图分类的编码是 5 的都属于这个组 

 

 

2.2.5 定义资源维护期 

定义资源维护期，当该设备在维护期发生故障的时候，系统会自动屏蔽该告警。 

通过资源统一查询及分类分组->定义资源维护期, 进入管理页面 

 

 可以批量选择几台设备，设置维护期 



 

 

也可以批量清楚设备维护期 

 

 

 

2.2.6 设置资源是否受控 

可以通过设置资源的管理状态，控制设备资源是否需要监控管理。 

通过资源统一查询及分类分组->设置资源是否受控 进入管理页面 



 

 

可以批量设置设备受控状态，选中之后，点击确认即可。 

 

 

 

 

2.3 设备&系统 

2.3.1 (设备&系统)基础信息 

通过设备&系统->(设备&系统)基础信息 进入管理页面 



 

 

 

   

⚫ 可以根据名称，IP 地址，型号等进行查询 

⚫ 通过点击修改按钮进行设备信息的修改 

⚫ 可以通过选择进行设备信息的批量删除操作 

 

通过点击设备名称的链接，可以查看设备更详细的信息 



 

 

系统支持手工新增和批量导入的方式来增加设备 

手动新增： 

 

 

⚫ 设备信息输入项很多，其中“IP 地址，设备名称和设备类型”必须输入 

⚫ “扩展属性（字段）值”：仅当设备表定义了扩展字段后才需要输入 

⚫ “登陆用户名”和“登陆密码”：如果设备需要进行自动化操作，则需要填写。 



⚫ 网络设备纳管则需要填写 Read Community,SNMP 版本默认是 V2c 

 

批量导入： 

 

 

 

 

⚫ 可以先下载模板文件，按照模板内容进行导入 

⚫ 直接选择文件文件，点击提交按钮即可 

 

 

 

点击“导出 Excel 按钮”设备清单可以导出成 excel： 



 

 

 

2.3.2 设备模块/资源项 

 

通过设备&系统->设备模块/资源项 进入管理页面 

 

⚫ 展现数据如上图所示，按照不同的模块类型分类展现了全部数据 

⚫ “模块”不仅指网络设备的模块，也指服务器中的模块，或数据库中间件中的组件 

 

 



2.3.3 设备 IP 地址 

 通过设备&系统->设备 IP 地址 进入管理页面 

 

   

⚫ 展现数据如上图所示，自动扫描设备及其端口上的详细 IP 地址 

⚫ 根据需要支持手动添加和批量删除设备端口上的 IP 地址 

 

2.3.4 路由表 

 通过设备&系统->路由表 进入管理页面 

   



 

⚫ 展现数据如上图所示，自动扫描设备的路由表信息 

 

2.3.5 设备类型判断定义 

 通过设备&系统->设备类型判断定义 进入管理页面 

   

 

⚫ 系统内置了大量的规则来自动判断设备的类型，如通过 OID，sysdescr 的描述来进行判断 

⚫ 客户可以根据需要自己新增规则 

⚫ 规则可以新增修改和批量删除 

下图是新增页面 

 



  

⚫ 规则代码是必填项，并且唯一 

⚫ 设备类型名称必须选择 

 

2.3.6 子网信息 

 通过设备&系统->子网信息 进入管理页面 

   

 

⚫ 展现数据如上图所示，自动扫描设备的子网信息 

 

2.3.7 设备端口分组 

 



   

⚫ 端口组展现数据如上图所示，为树状结构 

⚫ 一般针对交换机的端口组，因为交换机的端口较多，有必要进行分组管理 

⚫ 分组标准为端口描述的正则表达式 

⚫ 点击“新增组记录”转入新建端口组界面，点击 按钮转入修改端口组界面 

⚫ 点击“端口数据表属性信息”显示端口表(IfTable)数据的字段信息，如下 

 

 

新增设备端口组界面 



 

⚫ “组代码”、”组名称“为必填项，不能为空 

⚫ 端口查询条件表现为一个 XML 结构数据 

 

 

 

2.4 (物理)专线 

  通过设备&系统->(物理)专线 进入管理页面 

⚫ 专线一般指长途专线，支持对专线实时的 Ping 连通性监控和其他监控 

⚫ 支持手工方式逐条添加专线信息 

 

 

⚫ 点击“新增设备”按钮转入新增专线界面，点击 按钮可转入修改专线的界面 

⚫ 点击“专线名称”超链接可以查看对应专线的详细信息表 



 

 

新增专线界面 

 



⚫ “专线名称”、“专线描述”、“专线类型”、“对端：端口 IP”为必填项，不能为空 

 

2.5 数据库与中间件 

 

   通过设备&系统->数据库与中间件 进入管理页面 

 

 

⚫ 展现数据如上图所示，数据库与中间件的信息支持手动添加 

⚫ 点击“新增“按钮转入新增中间件界面，点击 按钮转入修改中间件界面 

 

 

新增中间件界面 



 

⚫ “所在设备“、”中间件名称“、”中间件描述“、”中间件类型“为必填项，不能为空 

 

2.6 (集群)应用 

 

通过设备&系统-> 集群与应用 进入管理页面 



 

⚫ 展现(集群)应用数据如上所示，(集群)应用需要手动逐个添加 

⚫ 点击“新增“按钮可以转入新增应用界面，点击 按钮可转入修改应用界面 

⚫ 点击“应用名称“超链接可以查看对应应用的详细信息 

 

 

 

 

 

新建应用项界面 



 

⚫ “应用名称“、”应用中文名称”、“应用件类型”为必填项，不能为空 

 

集群可以建立设备的关联关系 

 

 



 

 

2.7 网络物理拓扑 

2.7.1 发现物理拓扑 

通过网络物理拓扑-> 发现物理拓扑 进入发现页面 

 

⚫ 指定发现子网可以不填，默认发现全网段的设备 



⚫ 发现协议支持 CDP(思科的发现协议)，STP，FDB，QFDB 等发现协议，支持异构的网络环境的发

现算法 

系统实时打印发现过程 

 

2.7.2 物理拓扑图 

通过网络物理拓扑-> 物理拓扑图 进入展现页面 

 

⚫ 整个节点是支持拖动的，可以保存布局 



 

⚫ 可以进行放大缩小等操作 

⚫ 可以手工增加连接关系 

⚫ 可以展示 IP 地址和端口号信息 

 

 

 



2.8 网络逻辑(路由)拓扑 

2.8.1 发现路由拓扑 

通过网络逻辑(路由)拓扑-> 发现路由拓扑 进入自动发现页面 

 

直接点击确认按钮，实时打印发现状态 

    

 

2.8.2 发现路由拓扑 

通过网络逻辑(路由)拓扑-> 发现路由拓扑 进入自动发现页面 



    

 

⚫ 整个节点是支持拖动的，可以保存布局 

⚫ 可以进行放大缩小等操作 

 

 

 

 

 



3 事件管理 

事件（故障）管理的最重要的目标就是能做到：全网实时监控、无错报、无漏报！ 

TOPView 通过采用一些独特的关键技术建立了一个高性能、大容量的“事件中心平台”,可实时捕捉或轮询采

集大量的各种事件信息，并实时的进行抑制、丰富、压缩、对冲、升降级、自动降噪、合并、告警等分析处理。

“事件中心”是 TOPView 最核心的功能组件。它实时地监控和展现所有监控对象目前发生的各类事件、事件严重

等级等；并进行告警处理和相关的其他自动处理。 

 

3.1 事件中心 

 

事件中心通过菜单“事件管理”->”事件中心”进入管理界面 

 

 

⚫ 系统支持通过设备名称，IP，事件等级，摘要关键字和时间段来过滤事件 



 

⚫ 事件中心支持自动刷新和声音告警 

 

 

⚫ 可以选中事件进行快速关闭操作，关闭之后在事件中心就看不到了 

⚫ 同类事件，系统会自动进行压缩，并且将发生次数累加 

 

 

⚫ 点击“详情及相关事件”，可以查看关联压缩后的事件 



 

⚫ 可以将事件导出成 excel。 

 

事件处理据条件自动生成事件(故障)工单，启动 Ticket 管理流程：包括快速关闭，分配，挂起，正常关闭，

忽略等处理方式。 

 

 

 

 

 

 

 

点击处理，进入事件分配流程 

 

 

事件可以直接分配给某个人来处理，也可以直接关闭该事件 



 

 

分配完成之后，opssysadmin 用户可以直接通过菜单“待处理事件”查看自己需要处理的事件 

 

 

 

进入处理页面页面之后，处理人可以选择将该事件挂起(维护期)，或者直接关闭该事件 

 

 



 

 

处理完成之后可以通过菜单“事件处理记录查询”查看处理过的事件清单 

 

 

3.2 策略模板 

 

系统预置了大量的处理规则，包括 syslog 处理模板，Trap 处理模板，告警规则模板等。 

3.2.1 日志预处理模板 

通过菜单“策略模板”->”日志预处理模板”进入管理界面。 



 

日志预处理模板是针对 syslog事件进行的预处理，因为各个厂商，各个系统的 syslog日志都不一样，需要

通过该模板将日志进行标准化处理。 

 

规则处理方式分成 3 类： 

⚫ Discard：表示匹配到该事件之后，丢弃该事件。因为大部分的日志可能都不需要关注，那么可以

通过该选项对日志进行过滤。 

⚫ Continue：表示策略处理完成该事件之后，还需要将该事件交给其他的预处理策略去进行处理。 

⚫ Return： 表示策略处理完成该事件之后，不需要交给其他的预处理策略进行处理。 



 

 

 

⚫ 事件的匹配规则都是通过正则表达式来完成。为空则代表所有的都匹配。 

⚫ 事件等级和发生时间，消息正文都可以由用户进行自定义。并且可以指定从正则表达式中的匹配

关键组。例如{{$1}},表示从正则中匹配的第一个组。 

 

 

 

 

 

 



3.2.2 Trap 处理策略 

通过策略模板->Trap 处理策略 进入管理页面 

 

Trap 消息发送过来的都是一些 OID 消息，各个厂商都有自己的标准，所以需要有 MIB 文件才能进行解析。 

 

 



 

⚫ 可以自定义严重级别 

⚫ 设别名表达式，指定 IP 都是正则表达式，为空表示匹配所有 

⚫ 如果该 trap 消息，需要进行参数匹配的话，还可以指定对参数进行配置 

 

 

3.2.3 事件编码 

通过策略模板->事件编码, 进入管理页面 



 

Topview定义了大量的编码，便于对事件进行分类和管理，用户可以根据编码名称，就能快速判断该事件是何

种类型的事件。 

 

⚫ 名称是必填项 

 

 

3.2.4 事件规则 

 

通过策略模板->事件规则, 进入管理页面 



 

日志预处理模板，Trap 处理策略分别针对 syslog 日志和 Trap 日志，而事件规则则是针对所有的事件，会对

syslog 事件和 trap 事件进行二次处理。 

 

⚫ 可以自定义严重级别，对冲类型，事件来源，事件状态 

⚫ 执行顺序号表示该模板在规则规则模板里面的排序，数字越小越先执行 

⚫ 设别名表达式，指定 IP 都是正则表达式，为空表示匹配所有 



⚫ 处理方式同日志预处理模板。 

 

 

3.2.5 故障自愈规则 

有的时候我们希望当发生告警的时候，我们触发一些预定规则，比如发生磁盘满了删除日志，资源紧张

关闭某些进程等操作，这时我们就可以通过故障自愈规则实现。 

通过策略模板->故障自愈规则, 进入管理页面 

 

  



 

 

⚫ 勾选是否本地脚本，那么脚本就会在本地执行 

⚫ IP 地址，资源名称，事件消息等都是通过正则表达式匹配，空代表匹配所有 

⚫ 可以指定执行触发的事件等级 

 

⚫ 脚本语言支持多种，包括常见的 shell，bat，python，powershell 等 

⚫ 填写完成脚本内容之后，那么当触发到该规则的时候，就会去调用该脚本执行一些自动化的操作。 

 



 

3.2.6 关联告警规则 

通过策略模板->关联告警规则 进入管理页面 

 

 

新增页面如下： 

 

 

⚫ 设备，端口号为必填项。端口号为事件中的发生位置字段。 

⚫ 可以自定义告警信息和严重级别。 

 



3.2.7 进程监控项 

通过策略模板->进程监控项 进入管理页面 

 

 

点击新增，采集方式选择 snmp 方式： 

 

 

 



 

 

⚫ 应用名称，各进程名称，必须存在的各进程名称为必填项。 

⚫ 各进程名称可以为多个，用逗号隔开。 

⚫ 必须存在的各进程名称可以为多个，用逗号隔开，如果没有监控到这些进程，那么则会产生告警

事件。 

 

3.2.8 告警通知规则 

通过策略模板->告警通知规则 进入管理页面 

 



 

 

 

⚫ 接收邮件地址：收件人邮箱地址，可以填多个邮箱，用逗号隔开。 

⚫ 微信号：      并不是用户的微信号码，而是微信公众号里面每个用户对应的 OpenID，可以询

问公众号管理员获得。可以填写多个，用逗号隔开。 

⚫ 可以指定告警的事件等级。IP 地址，名称，消息等都是正则表达式，为空代表匹配所有。 

 

 

3.3 事件流水/处置日志 

3.3.1 事件流水 

 

事件流水包含所有的事件，也包括所有的未压缩事件。 



通过事件流水/处置日志->事件流水 进入管理页面 

 

   

⚫ 可以根据名称，IP 地址，摘要等进行查询 

⚫ 可以通过选择进行事件的批量删除操作 

 

 

3.3.2 自愈(对冲)事件 

 

Topview 平台对事件可以对对事件进行自动处理，如果收到 down 事件之后，当再次收到 UP 事件的时

候，会产生事件冲突，能够自动关闭事件。 

通过事件流水/处置日志->自愈(对冲)事件 进入管理页面 



 

⚫ 展现数据如上图所示，展现 IP 地址，资源对冲时间  

⚫ 可以通过 IP 地址，名称进行查询。 

⚫ 可以批量删除流水事件。 

4 性能管理 

性能管理指 TOPView 支持多种协议和方法（SNMP、jmx、SSH、IPMI、WinRM、Zabbix agent、Hyperic 

agent、smi-s 等）,通过采用了分布式服务运行，分布式内存数据网格等技术来实现超大规模的性能数据点采

集，及将性能数据图表展现出来。 

 

 

 

4.1 性能图表和采集信息 

通过性能管理->性能图表和采集信息 进入管理页面 



 

 

 

⚫ 可以通过 IP 地址，资源名称，时间段查询性能数据。 

⚫ 可以选择多个设备多个指标在同一个图中展现 

 

 

 



 

 

 

4.2 TopN 性能图表 

通过性能管理->TopN 性能图表 进入管理页面 

 

 

 



 

TopN 性能图表主要展示性能的 TopN 排序，通过柱状图展示 

 

 

 



4.3 KPI 和阈值定义 

 

4.3.1 KPI 编码 

 

通过性能管理-> KPI 编码 进入管理页面 

 

 

 

⚫ 展现数据如上图所示，展现 IP 地址，资源对冲时间  

⚫ 可以通过名称，描述，类型进行查询。 

⚫ Topview 将编码分成 5 种类型： 



1） 利用率：  如 cpu 利用率 

2） 响应时间：如 ICMP 的响应时间 

3） 可用性：  如系统应用是否可用 

4） 吞吐量：  如流量 

5） 计数：    如连接数等 

4.3.2 KPI 定义 

性能指标我们统一称之为性能 KPI。 

通过性能管理-> KPI 定义 进入管理页面。 

 

⚫ KPI 定义了指标的采集协议，保存的小数点精度，单位，SNMP 的 oid 或者 metrics。 

⚫ 可以通过协议，名称等进行查询。 

⚫ 可以批量删除数据 

下图是新增 KPI 定义： 



 

选择好采集协议，Topview 支持多种采集协议，如 JDBC，SNMP，shell，SSH 等协议，选择好协议之

后，进入下一步。 

 

⚫ 每种协议的输入都不一样，例如 SNMP，需要输入 OID。 

⚫ 如果是是 JMX 协议的话，则需要增加参数，如下图： 



 

 

 特别注意：KPI 定义较复杂，最好交给专业的运维实施人员来做，配置错误的话会导致采集不到性能

指标。 

 

 

 

4.3.3 KPI 组 

 

为了方便 KPI 的管理，Topview 可以将多个 KPI 放到一个组里面。 

通过性能管理-> KPI 组 进入管理页面 



 

⚫ 可以通过名称，描述，采集协议来进行分组。 

⚫ 可以批量删除数据 

新增数据如下图： 

 

选择好采集协议之后点击下一步 

 

 



 

⚫ 组名称是必填项。 

⚫ 选择 KPI 项如下图： 

 

需要将该 KPI 加入到该组当中，只需要勾选该 KPI 就可以了 

 



 

4.3.4 资源性能采集项 

 

通过性能管理-> 资源性能采集项 进入管理页面 

 

⚫ 可以根据名称，资源类型，采集方式进行查询。 

⚫ 可以批量删除数据 

新增采集项如下图： 

 

⚫ 采集方式有 4 种： 

1） 指定 KPI 组：可以选定采集某个 KPI 组 



2） 指定 KPI：   可以只采集某个特定的 KPI 

3） 定制化插件： 可以选择 Topview 内置的插件 

4） 定制管理协议：例如 SNMP，SSH，JDBC，JMX 等协议 

 

选定好采集方式和 KPI 组或者 KPI 之后，点击下一步： 

 

⚫ 可以指定资源，也可以不选 

继续下一步： 



 

⚫ 名称为必填项 

⚫ 采集的对象可以是资源组，也可以是定制资源，也可以自定义查询条件，查询条件的定义参见资

源组定义。 

 

 

 

4.3.5 阀值定义 

 

通过性能管理-> 阀值定义 进入管理页面 



 

⚫ 根据 KPI 名称进行查询 

⚫ 可以批量删除数据 

新增界面如下图： 

 

⚫ 事件代码，第一个 KPI 名称，阈值比较方式，阈值为必填项 

⚫ 可以指定二级阈值 

⚫ 事件消息可以自定义 

⚫ 可以指定规则的使用范围，如果为空的话，对所有的资源都适用 



 

 

5 系统与配置 

 

5.1 系统设置 

5.1.1 子系统基本信息 

 

展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

1. 在“搜索“中输入查询信息，搜索可显示本次查询的记录(支持组合和模糊查询)（后面页面功能相同，不再详细

介绍） 

2. 点击“新增”按钮，转入“新增子系统”界面 

3. 勾选一个或多个记录行，如果有删除权限，可点击“批量删除”按钮删除数据（后面页面功能相同，不再详细

介绍） 

4. 点击“导出 Excel”按钮,将数据导出为 Excel 表格式 

5. 点击“名称”超链接，转入到“修改子系统”界面 

6. 点击删除，可对单个信息进行删除 



 

⚫ * 号标记输入框为必填项（文档后续类似功能按钮介绍省略） 

 

5.1.2 节假日 

 

1. 可对 开始/结束日期进行搜索 

2. 点击新增按钮，打开新增窗口，新增节假日信息 

3. 点击备注超链接，可打修改页面 

4. 点击删除，可删除此条记录 

 

 

 

新增节假日 



 

节假日修改 

⚫ 节假日修改只能修改备注 

 

 

5.1.3 全局参数定义 

 

⚫ 定义了整个平台所使用的参数值，展示数据如上图所示 

⚫ 全局参数由“参数类型+参数英文代码“唯一确定 

⚫ 全局参数可以定义成“不可删除“，平台安装部署时所做的数据初始化所生成的全局参数不可删除。 

⚫ 其中“extendTables”参数定义了可以定义扩展字段的数据表名称 

1. 可对全局参数搜索 

2. “新增”按钮：转入新增全局参数界面 

3. 点击“参数描述” 超链接打开修改页面 可以对改项内容进行修改 



4. 点击删除，删除该值 

 

新增全局参数 

 

⚫ 红色框中内容不能为空 

⚫ “客户号+参数类型+参数英文代码“必须唯一 

 

⚫ 输入完成后点击确定即可 

点击“参数名称“超链接：转入修改全局参数的界面 

 



⚫ 修改完成后点击确定提交 

5.1.4 数据导入模板 

 

⚫ 展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

⚫ 可按模板名称和类名进行模糊搜索 

⚫ 点击“新增”按钮，转入“新增模板”界面 

⚫ 点击“模板名称”超连接，可转入“修改模板”界面 

⚫ 点击“删除“按钮：如果有删除权限，可删除该模板 

⚫ 勾选模板前面的小框，可以进行批量删除模板 

 

⚫ 选择需要作为导入操作的表名，点击下一步 



 

⚫ 输入模板名称，必填，且唯一。 

 

⚫ 输入相同的模板名称会报出提示信息。 

 

⚫ 可点击对应格式导出新增的所有模板内容（非模板本身） 



 

 

 

 

 

 

 

5.2 部门区域 

 

展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

1. 在“搜索“中输入查询信息，搜索可显示本次查询的记录(支持组合和模糊查询)（后面页面功能相同，不再详细

介绍） 

2. 点击“新增”按钮，转入“新增部门”界面 

3. 勾选一个或多个记录行，如果有删除权限，可点击“批量删除”按钮删除数据（后面页面功能相同，不再详细

介绍） 

4. 可导入部门区域，导出部门区域数据 （文档后续类似功能按钮介绍省略） 

5. 点击名称可打开修改页面 



 

 

新增部门区域界面： 

 

⚫ “名称“：必填项，不能为空 

⚫ *号标记输入框为必填项（文档后续类似功能按钮介绍省略） 

⚫ “提交”按钮：添加新部门信息（文档后续类似功能按钮介绍省略） 

⚫ “取消”按钮：回到查询界面，不做操作（文档后续类似功能按钮介绍省略） 

修改部门区域界面： 



 

⚫ “部门区域名称”：为 readonly 型，不能修改 

⚫ “批量导入”按钮：通过 EXCEL 形式导入数据（文档后续类似功能按钮介绍省略） 

 

⚫ 1、若没有部门模板，则点击“定义模板”，跳转到“数据导入模板”页面，进行配置 

⚫ 2、点击“下载 EXCEL 模板文件”，并填入对应的值（必须满足数据非空和唯一性要求），保存 

⚫ 3、点击“选择文件”，选择刚才的文件，然后点击”提交” 



 

 

 



5.3 用户及菜单管理 

5.3.1 用户(操作员) 

 

展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

1. 点击“新增”按钮，转入“新增用户面 

2. 选择多个数据，点击批量删除可以统一删除  

3. 点击“用户名称”超链接，可转入“修改操作员”界面 

4. 操作项中可以对单挑数据删除，可以查看用户明细和管理用户权限，点击拓扑逻辑可以查看用

户拓扑逻辑 

 

新增用户界面 



 

⚫ “用户名称“，”用户密码”，“用户中文名称”：必填项，不能为空 

⚫ 密码必须满足复杂度，且密码与确认密码必须完全一致 

⚫ “所属部门”：单选下拉框 

⚫ ”所属组”：多选下拉框 

⚫ 点击“测试”，播放选择的告警声音文件（wav 文件）或待上传的声音告警文件。 

⚫ 点击角色可以授权子系统 

 

修改用户界面 



 

⚫ “登录用户名称”：为 readonly 型，不能修改 

⚫ “用户名称”：必填项，不能为空 

⚫ “角色”:给某个用户分配需求的角色 

⚫ “部门”：用户所属部门 

⚫ ”所属组”：用户组 

⚫ 通过勾选或者去除勾选修改该用户的子系统权限 

 

点击用户名前面的“+”号，点击明细及其管理 



 

⚫ 可以对用设置具体的操作权限 

⚫ 可对用户设置具体的数据访问权限 

5.3.2 角色及其授权管理 

 

展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

⚫ 点击“角色名称”超链接：转入“修改角色“界面 

⚫ 点击“删除“按钮：如果有删除权限，可删除该角色 

⚫ 点击“详情与管理“按钮：转入”角色详情和管理“界面 

⚫ 点击“新增”按钮，转入“新增角色”页面 

 



新增角色页面 

 

⚫ “角色名称“：必填项，不能为空 

⚫ ”角色描述“：角色功能的描述，必填项，不能为空 

⚫ ‘’子系统‘’：该角色所属子系统 

 

修改该角色界面 

 

⚫ “角色名称“：为 readonly 型，不能修改 

⚫ ”角色描述“：角色功能的描述 

⚫ ‘’子系统‘’：该角色所属子系统 

 

角色详情与管理页面 



 

 

⚫ 展示对应角色有权限的子系统的所有菜单 

⚫ 对应菜单的对应权限下，进行勾选，既拥有该权限 

⚫ 当所选用户的权限和该用户的角色权限，某个菜单的功能权限冲突时，以用户的权限为主 

 



5.3.3 菜单定义 

 

展示数据如上图所示，可按需增加新的快捷菜单项 

⚫ “新增”按钮：转入新增菜单界面 

⚫ 点击 “菜单项“超链接：转入修改菜单项参数的界面 

 

新增菜单项界面 

 

⚫ “菜单项代码”，“菜单项名称”：必填项，不能为空 

⚫ “URL”: 举例/adminresource/page_resource_query.jsp   (可带参数) 

 



修改菜单项界面 

 

⚫ 点击菜单超链接跳转修改页面，数据读取数据库连接信息并反显 

⚫ “菜单项代码”：为 readonly 型，不能修改 

⚫ “菜单项名称”：可修改，但不能重复 

5.4 系统日志 

6.4.1 操作日志查询 

 

⚫ 展现数据如上图所示，全部数据超过单页最大展现值会自动分页展现数据 

⚫ 可根据操作时间、操作人员、日志类型、动作进行搜索相应的日志 

 



6.4.2 通知历史信息 

 

⚫ 显示通知历史信息，全部数据超过单页最大展现值会自动分页展现数据 

 

5.5 系统运行信息 

 

⚫ 展示数据如上图所示，可查询目前系统各服务组件的运行状态 

⚫ “绿色”、“黄色”分别代表：运行正常、停止运行或等待下轮运行 

⚫ 点击“参数”超链接：转入修改该服务组件的参数界面(即跳转到系统设置项)  

⚫ 点击“临时禁用”、“重新启动”、“刷新业务数据”超链接，可进入相应界面操作 

 

 

 



 


