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1. 概述 

新型泄密溯源管理系统是高维数据自主开发的泄密溯源取证系统，它由网页端的管

理后台与不同操作系统下的客户端软件组成，使用《新型泄密溯源取证云平台》进行溯

源，把溯源结果导入管理后台，输出完整取证报告。 

2. 快速入门指引 

以下步骤可直接点击链接进入详细说明页： 

第1步：部署完成后，打开部署后的地址，进入后台管理，使用系统管理员账号登录； 

第2步：打开 license 管理页面，查看授权期限是否到期，若到期请联系售前人员； 

第3步：打开软件更新页面，上传安装包，启动正式上线； 

第4步：使用屏摄管理员账号登录到后台； 

第5步：添加员工，添加设备关联员工，生成资产编号； 

第6步：安装客户端，详见各操作系统客户端安装手册； 

第7步：使用屏摄管理员账号登录到后台，进入待关联设备页面； 

第8步：导入关联，完成推送设备与员工的关联。 

 

3. 管理后台使用 

3.1 屏摄管理员登录管理系统 

1) 输入已部署好的管理系统地址进入登录页面。 
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2) 输入屏摄管理员账号密码验证码，点击登录（登录账号 ps_admin）。 

 

3.1.1 设备管理 

点击左侧菜单栏“设备管理”，进入设备管理页面。 
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3.1.1.1 添加设备 

点击“添加”，进入添加设备页面。 

 

3.1.1.1.1 添加联网模式设备 

1) 默认安装类型为联网模式，填写资产编号和工号，点击“提交”。 
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2) 新添加的设备已展示在列表中。 

 

3.1.1.1.2 添加离线模式设备 

1) 点击“添加”，进入添加界面，点击安装类型下拉框出现离线模式选项。 
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2) 选择离线模式，输入资产编号和工号，点击“提交”。 

 

3.1.1.1.3 继续添加设备 

1) 输入资产编号、工号点击“提交并继续”。 
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2) 提示添加成功，仍留在当前页面，可继续进行添加设备操作。 

3.1.1.1.4 添加工号查找 

1) 点击“添加”，进入工号查找页面。 

 

2) 选择其中一责任人，点击“确定”。 
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3) 已显示在员工输入框内。 

 

3.1.1.2 批量添加设备 

1) 点击“批量添加”，进入批量添加页面。 
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2) 点击“模板下载”。 

3) 下载模板表格文件，打开进行编辑。 

 

4) 点击“选择文件”，找到编辑好的批量文件。 
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5) 确定好文件后，自动检测并添加。 

 

3.1.1.3 删除设备 

1) 点击“状态”，选择未安装或卸载设备。 

 

2) 勾选设备，点击更多选择删除。 
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3.1.1.4 导出设备信息 

点击“导出”，将设备信息以报表形式导出。 

 

 

 

3.1.2 待关联设备 

点击左侧菜单栏“待关联设备”，进入设待关联设备页面。 
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3.1.2.1 导入关联 

1) 点击“导入关联”，进入导入关联页面。 

 

2) 点击“模板下载”。 

3) 下载模板表格文件，打开进行编辑。 
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4) 点击“选择文件”，找到编辑好的批量文件。 

 

5) 确定好文件后，自动检测并添加。 
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3.1.2.2 置已卸载 

勾选要卸载的设备，点击“更多”中的“置已卸载”按钮，将设备置为已卸载，等待一

段时间后，终端设备执行自动卸载。 

 

3.1.2.3 删除设备 

勾选要删除的设备，点击“更多”中的“删除”按钮，删除设备。 

 
 

3.1.3 异常日志 

点击左侧菜单栏“异常日志”，进入异常日志菜单页面。 
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三种可操作选择方式：批量解决、批量忽略、再次升级。 

批量解决：将待处理、已忽略的异常置为已解决的异常。已解决问题的设备再次发生异

              常，生成新的日志； 

批量忽略：将待处理的异常置为忽略后的异常。异常再次发生，不生成新的日志。7 日

后，发生相同类型的异常，日志列表新增一条日志； 

再次升级：仅针对将升级失败的异常置为可再次升级状态，设备对应终端会再次启动升

级。 

3.1.3.1 批量解决 

勾选异常信息，点击批量解决按钮，点击确定。 

 

 

3.1.3.2 批量忽略 

勾选异常信息，点击批量忽略按钮，点击确定。 
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3.1.3.3 再次升级 

勾选终端升级失败异常信息，点击再次升级按钮，点击确定。 

 

 

3.1.3.4 导出日志 

点击异常信息后面的导出日志按钮，再点击下载按钮即可将异常信息的相关日志下载下

来。导出操作按钮变化过程：【导出日志】-> 【上传中...】-> 【下载】。 
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3.1.4 员工管理 

点击左侧菜单栏“员工管理”，进入设备管理页面。 

 

3.1.4.1 添加组织机构 

点击组织机构旁“＋”号按钮，进入添加部门页面，输入部门名称和部门代码即提交成功。 
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3.1.4.2 添加员工 

1) 点击“添加”，进入添加员工页面。 

 

2) 填写工号、姓名、手机号和邮箱地址，选择性别，点击“提交”。 
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3.1.4.3 批量添加员工 

1) 点击“批量添加”，进入批量添加页面。 

 

2) 点击“模板下载”。 

3) 下载模板表格文件，打开进行编辑。 
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4) 点击“选择文件”，找到编辑好的批量文件。 

 

5) 确定好文件后，自动检测并添加。 
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3.1.4.4 导出员工信息 

勾选员工，点击“更多”选择导出，将设备信息以报表形式导出。 

 

3.1.5 取证管理 

3.1.5.1导入取证 

3.1.5.1.1 导入 zip包 

点击“导入”按钮，选择从取证云平台中导出的取证结果 zip 包，点击“打开”，导入

记录，系统会自动判断归档到相应的取证类型下。 

 



                                                            管理后台使用手册 

 23 

3.1.5.1.2 删除导入取证 

勾选要删除的图片，点击“批量删除”，点击“确定”即可删除导入取证的记录。 

 

3.1.6 水印设置 

点击左侧菜单栏“水印设置”，进入水印设置页面。 

 

3.1.7 策略组管理 

点击左侧菜单栏“策略组管理”，进入策略组管理页面，此页面展示每个策略组下的设

置及所管辖的设备。同类型的策略，权重高的策略设置会覆盖权重低的策略设置。 
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3.1.7.1 添加策略组 

1）点击“添加”，进入添加策略页面。 

 

2）输入策略名称，选择策略类型，输入权重，选择关联类型，点击“确定”完成添加。 
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3.1.7.2 修改策略组 

点击“修改”，进入修改策略页面，修改相应设置，点击“确定”完成修改。 

 

3.1.7.3 设置水印强度 

策略类型勾选“水印强度”，设置相应的值，添加关联设备，提交后完成设置。 

 

3.1.7.4 部分屏增强开启/关闭 

策略类型勾选“部分屏增强”，设置为开启，添加关联设备，提交后完成设置。 
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3.1.7.5 托盘图标显示/隐藏 

策略类型勾选“托盘图标”，选择“开启”或“关闭”，添加关联设备，提交后完成设置。 

 

3.1.7.6 设置灰度升级设备 

策略类型勾选“灰度发布分组”，添加关联设备，提交后完成设置。 
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3.1.8 日志管理 

3.1.8.1 客户端日志 

点击左侧菜单栏“客户端日志”，进入客户端日志页面。 

 

 

3.1.9 系统设置 

点击左侧菜单栏“系统设置”，进入系统设置页面。 

 

3.1.9.1 生成卸载码 

1) 输入客户端口令，点击“生成”。 
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2) 选择设备，点击确定。 

 

3) 生成卸载码。 
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3.2 系统管理员登录管理系统 

1) 输入已部署好的管理系统页面访问 url 进入登录页面。 

 

2) 输入系统管理员账号密码验证码，点击登录（登录账号 sys_admin）。 
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3.2.1 软件更新 

点击左侧菜单栏“软件更新”，进入软件更新管理页面，此页面展示当前正式上线的版

本、灰度上线版本与版本历史记录。 

 

3.2.1.1 添加版本 

1) 点击“添加版本”进入添加版本页面。 
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2) 点击“上传文件”上传更新文件 zip 包，选择发布类型，点击“提交”。 

3.2.1.1.1 灰度上线 

勾选灰度上线，选择相应的灰度发布分组策略，点击提交后，勾选的策略组中的设备会

启动静默升级机制，自动将程序升级至灰度版本一致。 

 

3.2.1.1.2 正式上线 

勾选正式上线，点击“提交”，将软件版本同步开放至产品首页开放平台，供外部下载

使用，可供全体终端设备进行静默升级或重新安装操作。 
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3.2.1.2 导出安装包 

选择所需类型点击导出即可下载。 

 

3.2.2 用户管理 

点击左侧菜单栏“用户管理”，进入用户管理页面。 

 

3.2.2.1 创建用户 

1) 点击“创建用户”，进入用户添加界面。 
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2) 填写相关信息，点击角色下拉列表，选择用户角色。 

 

3) 确认状态信息（启用或禁用），点击“提交”。 
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3.2.3 license管理 

点击左侧菜单栏“license 管理”，进入 license 管理页面。此页面显示为当前使用方所

拥有的使用权限到期时间、授权数量、剩余使用安装数量。 

 

 

3.2.4 邮件管理 

点击左侧菜单栏“邮件管理”，进入邮件管理页面。 
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3.2.4.1 邮件服务设置 

点击“邮箱服务设置”，配置相关信息。此邮件服务设置后，后期相应邮件通知类操作

都是由此设置的邮件服务器发送。 

 

3.2.4.2 邮件模板 

勾选安装邮件模板，点击“编辑”，进入模板界面。 
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勾选意见反馈模板，点击“编辑”，进入模板界面。 

 

3.2.5 信息同步管理 

3.2.5.1 AD域管理 

点击左侧菜单栏“AD 域管理”，进入 AD 域管理页面。 
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3.2.5.1.1 添加 AD域 

（1）点击页面中的“添加”按钮，跳转到添加 AD 域页面。 

 

（2）填写正确域信息后，点击“提交”添加域。 
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3.2.5.2 同步任务管理 

点击左侧菜单栏“同步任务管理”，进入同步任务管理页面。 

 

3.2.5.2.1 添加任务 

（1）点击页面中的“添加”按钮，跳转到添加任务页面。 
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（2）填写任务信息，选择组织单元，设置同步时间点后，点击“提交”添加任务。添加任

务后，员工管理页面会自动更新获取员工与部门信息数据。 

 

3.2.5.2.2 立即同步任务 

点击“立即同步”按钮，确定同步后，即可立即执行同步任务。 
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3.2.5.2.3 删除同步任务 

勾选要删除的任务，点击“批量删除”，点击“确定”即可删除同步任务。 

 

3.3 日志管理员登录管理系统 

1) 输入已部署好的管理系统页面访问 url 进入登录页面。 
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2) 输入日志管理员账号密码验证码，点击登录（登录账号 sj_admin）。 

 

3.3.1 管理员日志 

点击左侧菜单栏“管理员日志”，进入日志管理界面，此页面记录管理员登录管理平台

的操作日志。 
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3.4 登录管理员修改个人信息 

点击右上方管理员图标，展开当前可进行的操作，操作只对当前登录管理员生效。 

 

3.4.1 修改个人信息 

点击“修改个人信息”，进入修改信息界面。 
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3.4.2 修改密码 

点击“修改密码”，进入密码修改界面。 

 

4. 新型泄密溯源取证云平台使用说明 

4.1 登录云平台 

1) 打开浏览器，输入溯源取证平台地址进行访问，验证展示服务页面是否正确。 
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2) 输入用户名、密码，点击登录。 

3) 登录成功，显示系统首页。 

 

 

4.2 新建取证 

1) 点击产品名称，进入取证管理页面。 
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2) 点击浏览，选择待取证的图片。 

 
3) 点击打开，选择继续后，进入自助取证页面。 

4) 选取坐标点 4 个屏幕角点，点击提取。 

 

5) 等待系统处理计算。 
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6) 提取成功，结果显示。 

 
7) 提取失败，结果显示。 
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4.3 深度取证 

1) 点击深度取证按钮或取证失败弹框中的深度取证按钮。 

 

 
2) 进入创建深度取证页面，录入供取证参考的信息，提交深度取证。 

 
3) 前往深度取证列表查看取证结果。 
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4.4 查看报告 

1) 点击查看报告按钮，打开查看报告页面。 
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4.5 导出文件 

点击导出文件按钮，将取证信息导出到本地留存。 

 

4.6 查询取证记录 

1) 点击列表右上方的查询图标。 

 

2) 输入取证用户或时间，点击查询。 

1) 查看查询结果。 
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4.7 创建子账户 

1) 点击账户中心下拉框中的子账户管理菜单。 

 

2) 进入子账户管理页面。 

 

3) 点击“添加用户”按钮，弹出编辑框。 



                                                            管理后台使用手册 

 51 

 

4) 录入账号信息完成创建。 

 

4.8 修改密码 

1) 点击账户中心下拉框中的账户设置菜单，进入账户设置页面。 

 
2) 点击“修改密码”按钮，进入修改密码页面。 
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3) 填写密码、新密码、确认密码后，点击确定完成修改。 

 

4.9 忘记密码 

2) 点击登录页中“忘记密码”按钮，进入找回密码页面。 

 
3) 填写邮箱或者登录账号，点击获取验证码 
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4) 查看邮箱接收的验证码 

 

 

 


