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车联网V2X安全背景

 C-V2X是车联网商业化部署应用的重要保障。车联网

“人-车-路-云”通信过程中通过程中需要对车载设备、

路侧基础设施等参与主体身份合法性性进行身份认证，

消息认证，避免黑客一旦攻破或伪造消息，误导车辆

作出错误判断，导致车辆碰撞等公共安全事件，造成

比较恶劣的社会影响。

 欧美等国家已研究并部署基于公钥基础设施（PKI）的

V2X通信安全认证管理平台。国内相关研究尚处于起步

阶段，在跨行业协同上也存在挑战，为加速车联网商

业化部署，保证通信安全，应明确身份认证管理机构

和管理机制，建立协同统一的安全认证管理平台。



车联网V2X面临的安全威胁和问题

通信内容伪造

安全问题

通信内容删除

通信内容重放

通信凭证安全

车辆隐私威胁

误导接收者作出错误的决策或行动

导致接收者不能根据当前路况作出正确的判断

安全威胁 安全防护策略

导致接收者根据不存的路面状况作出反应

身份泄露导致伪造V2X消息，影响车辆的决策

攻击者识别接收者的个人信息；长期位置跟踪。

可信身份认证

消息完整性保护

车辆标识匿名化

消息抗重放保护



V2X安全证书应用

• 通过PKI/CA（数字证书）技术保障

通信消息的可认证性、数据完整性、

防篡改性、不可抵赖性；

• ECA为V2X设备提供注册证书申请、

更新、吊销等服务；

• PCA为V2X设备（OBU）提供假名

证书申请、证书下载服务；

• ACA为V2X设备提供应用证书和身

份证书申请、下载服务；

• MA接收V2X上报的异常报告、报告

检测分析及吊销列表签发。



 合规性要求：从事第三方电子认证服务的机构需要取得电子认证服务使用密码许可证和电子认证服

务许可证，为能够为用户提供合法合规的电子签名服务；

 电子认证服务机构应保证数字证书内容在有效期内真实、完整、准确，妥善保存与电子认证服务相

关的信息，协助监管部门、司法、仲裁等机构的相关调查并提供必要信息等。

提供具有法律效力的可靠电子认证服务



电子认证服务行业遵循运营管理规范要求

• GB/T电子认证服务机构运营

管理规范

− 运营系统、运营场地、安全

组织、认证业务管理、记录

审计、连续性控制

• GB/T 35289-2017电子认证

服务机构服务质量规范

− 服务质量要求（业务咨询、

办理、技术支持、售后服务、

司法支持）

− 服务保障质量（场要求、组

织机构人员、业务连续性）
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车联网V2X数字证书服务

证书服务

• 注册证书、假名证书、身份

证书和应用证书全生命周期

管理服务

• CRL下载、证书链下载

支撑服务的相关产品

• 安全设备配置管理系统

• 终端安全中间件SDK

• 统一API网关平台

• 注册机构RA系统

车联网V2X证书服务产品组成：

数字认证作为第三方电子认证服务机构能够面向车端、路侧端以及车联网服务商提供数

字证书服务，满足V2X车联网实体终端对数字证书的应用需求。



证书服务01



V2X数字证书服务类型

为V2X设备提供符合法律合规要求的各类证书服务。

证书类型包括注册证书、假名证书、身份证书和应用证书。

序号 证书类型 证书有效期 证书更新时间 使用对象及用途

1 注册证书 6年 任意时间
使用对象：车联网设备
用途：车联网设备的身份标识，用于请求假名、
身份证书和应用证书

2 假名证书 一周 任意时间
使用对象：车载设备
用途：车载设备与车载设备通信交互时使用

3 身份证书 一月 任意时间
使用对象：车载设备
用途：车载设备与路侧设施通信交互时使用

4 应用证书 一月 任意时间
使用对象：路侧设施/VSP服务提供商
用途：路侧设施与路侧设施、车载设备通信交
互时使用



V2X数字证书全生命周期服务

V2X数字证书生命周期服务

证书申请 证书签发 证书存储

证书更新 证书撤销 证书归档

电子签名法
电子认证服务管

理办法

运营管理规范 质量管理规范



V2X申请注册证书服务

该服务是V2X设备基于DCM方式

完成注册证书申请下载。

注册证书服务流程：

1、产线系统通过API方式将V2X

设备的标识信息批量同步到DCM，

DCM录入数据，并将录入结果返

回产线系统；

2、OBU生成注册证书请求并签名，

DCM申请校验，并完成后续注册

证书申请下载应用。

V2X设备 DCM

4、生成注册证书申请请求并签名

5、注册证书申请请求

6、验证签名并校验标识

1、API方式批量同步数据

数字认证产线系统

2、存储OBU标识

7、注册证书签发请求

8、注册证书签发

9、注册证书签发应答

11、注册证书写入

10、注册证书申请应答

3、返回失败结果



V2X设备更新注册证书服务

该服务是在注册证书未到期的

情况下为V2X设备设备申请新

的注册证书。

注册证书更新服务流程：

1、V2X设备向RA发起证书更

新请求并加密；

2、RA接收解密并转发ECA；

3、ECA验证证书有效性和签名；

4、验证通过后，ECA签发EC

证书，并发送证书响应消息；

5、V2X设备作废旧证书，并使

用新的注册证书。

V2X设备 RA
数字认证
（ECA）

1、使用RA证书对请求信息加密
并发起更新请求

2、注册证书更新请求

3、验证注册证书和签名

TLS协议

4、注册证书更新请求

5、验证注册证书和签名
并签发注册证书

6、注册证书申请应答

7、注册证书申请应答

8、注册证书写入



V2X设备 RA
数字认证
（PCA）

1、生成PC证书申请请求并签名

2、PC证书申请请求

3、验证注册证书和签名

TLS协议

7、PC签发请求

8、PC证书签发

9、返回PC证书

10、PC证书下载

4、PC证书申请应答

5、密钥衍生

6、获取链接值并请求

11、证书存储

该服务是V2X设备基于EC证书签名申

请假名证书的情况。

假名证书服务流程：

1、V2X设备生成假名证书PC申请请

求，并使用注册证书EC对应的私钥对

该请求进行签名；

2、向RA发起假名证书申请请求，RA

验证EC证书和签名；

3、验证通过后返回下载时间；

4、同时，RA对申请密钥做密钥扩展

并获得链接值；

5、RA向PCA发起证书签发请求，

PCA签发PC证书，返回RA，压缩存储；

6、V2X在下载时间内下载证书并存储。

V2X申请假名证书服务



V2X设备申请身份证书的业务场景

该服务是V2X设备基于EC证书签名申

请身份证书，身份证书是OBU与RSU

通信时对消息签名。

身份证书服务流程：

1、V2X设备生成身份证书申请请求，

并使用注册证书EC对应的私钥对该请

求进行签名；

2、向RA发起身份证书申请请求，RA

验证EC证书和签名；

3、验证通过后返回下载时间；

4、同时，RA向ACA转发身份证书签

发请求；

5、ACA签发身份证书，返回RA，RA

接收压缩存储；

6、V2X在下载时间内下载证书并存储。

V2X设备 RA
数字认证
（ACA）

1、生成身份证书申请请求并签名

2、身份证书申请请求

3、验证注册证书和签名

TLS协议

5、应用证书签发请求

6、应用证书签发

7、返回PC证书

9、PC证书下载

4、身份证书申请应答

10、验证证书存储

8、接收并压缩存储



支撑服务相关产品02



混合云部署服务方式

数字认证

数字认证
V2X安全证书服务平台

路设SDK 路设SDK
车端SDK 车端SDK

汽车制造商 交通基础设施制造商

车端SDK
路设SDK

DCM RA DCM RA

同城灾备

异地灾备

1、V2X证书管理系统核心

服务采用屏蔽机房部署，接

入层的网元可部署在汽车制

造商或交通基础设施制造商

云平台，面向V2X设备直接

提供证书服务；

2、云平台和机房之间采用

专线或VPN等安全接入方式，

保障两者之间的链路安全。



本地服务方式

数字认证

数字认证
V2X安全证书服务平台

路设SDK 路设SDK
车端SDK 车端SDK

汽车制造商 交通基础设施制造商

车端SDK
路设SDK

产线系统 产线系统

同城灾备

异地灾备

1、依法成立的第三方电子

认证服务机构。其发放的数

字证书以及使用数字证书进

行可靠的电子签名，均具法

律效力。

2、采用“两地三中心”灾

难恢复系统布局，即“一主

两备”布局模式，保障系统

安全可靠运行；

3、提供完善的运营服务支

撑体系，保障服务高可用。



车联网V2X安全设备配置管理系统（DCM）

V2X设备通过DCM配置管理系统与注册证书机构交

互，获取注册证书，基于 TLS安全协议建立安全的通

信通道，确保V2X设备与DCM服务系统之间连接的

安全性。整车厂、

基础功能：

• 系统配置；

• 审计日志管理；

• 用户管理；

• 设备管理：终端设备信息维护、序列号校验配置；

• 机构证书管理；

• 外部机构证书管理，根CA导入；

功能模块

接口服务

安全设备配置管理系统

系统配置 日志审计 设备管理

用户管理 机构管理
外部机构证
书管理

数据验签

证书申请 数据同步 信息对账

格式校验 统计查询



4S店维护系统→Trust Center

产线管理系统

签名验签

数据格式验证

DCM与产线系统集成方案

OBU/RSU

配置管理系统（DCM）

ECA

数据同步

信息对账

信息对账数据同步

证书申请 标识验证

• 注册证书申请方式

− OBU/RSU申请

− 产线系统代理申请

• 系统改造

− 增加证书申请API

− 数据同步API

− 信息对账API

− 功能性，签名验证和

数据格式验证

注册证书申请

数据同步

信息对账



车联网V2X终端安全中间件软件

签名服务

验签服务

加密服务

解密服务 密码模块

存储

摘要计算 随机数生成

配置管理

配置
管理

业务调用
API

CA服务

PCA ACAECA

API接入网关

管理员

国密算法

• 针对车联网V2X设备，提供

证书相关及密码服务相关的

V2X终端安全软件SDK集成

包，通过终端SDK与平台层

进行数据交互，完成证书服

务相关业务。

• 提供与OBU及RSU等嵌入式

系统集成和二次开发，以及

密钥、证书的生命周期管理

及应用开发接口。



V2X设备与终端安全中间件软件集成方案

ECA、RA(RRA、ARA)

HSM

存储

EC注册证书

PC假名证书

AC身份证书

AC应用证书

根证书链

配置文件

SDKV2X应用

对接API：

• 注册证书申请

• 注册证书更新

• 假名证书申请

• 假名证书下载

• 应用证书申请

• 应用证书下载

• 身份证书申请

• 身份证书下载

• 证书链下载

• CRL下载

• 签名验签

• 加密解密

接口标准

OBU/RSU



统一API网关平台

• API生命周期托管

统一API网关平台对外网的安全

隔离，可以完成API的整个生命

周期的托管，包括创建、版本管

理、发布、上线、下线、监测、

销毁等。

• 授权管理

接口授权认证，参数流量控制，

统一的日志管理。

• 监控统计

调用统计，用量、响应时间、错误

率、网络情况等。集合统计监控预

警，配置报警策略。



平台架构具备安全服务高可用及水平扩展能力

• 安全隔离；

• 服务高可用；

• 支持水平扩展；

• 统一接入，统一监管；

• 增值服务
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CA运营服务全方位的资质证书

电子认证服务许可证 电子政务电子认证服务机构 电子认证服务使用密码许可证 公安部等保三级测评报告

信息安全风险评估服务资质ISO27018个人信息安全管理
体系认证

信息安全应急处理服务资质ISO27000信息安全管理
体系认证



核心理念：以“客户为中心“的新型电子认证服务体系

服务宗旨：可信规范的运营，随需应变的服务

服务能力：自主知识产权的技术体系，面向客户的综合服务体系

2009年，BJCA“以客户为中心的新型
电子认证服务体系”在国家发改委信息
化试点示范工程中排名电子认证服务试
点第一名，获得国家资金重点支持
2012年，获国家密码局科学进步二等奖

应用支撑体系

CA认证中心基础设施

服务交付
服务支持

业务支撑及服务体系
电

子

认

证

服

务

体

系

客户及业务应用的可信网络环境

安全管理体系



电子认证服务-运营服务规模与能力

公司证书服务网点覆盖全国32个省市，

建立了京津、华东、华南、华中、东北、西

部6个大区和分公司，全国共有20多个办事处，

60多家合作伙伴。

全国范围有上千个自营和渠道服务网点，

证书服务渠道超过1400个。

拥有近200人组成的专业、经验丰富的运

营服务团队，具有多个国家部委、大型机构

的服务经验。



电子认证服务-运营服务规模与能力

各类证书年度发证量超过5亿张。

云签名服务年度签名量超过1.16亿次。

系统能够支撑十亿级的服务能力。

支持7*24小时99.99%的系统可用性。



系统运维管理-安全运维管理体系

人员安全

• CA机构可信人员背景调查、公安机构无犯罪记录证明。

系统安全

• 定期渗透测试、漏洞扫描和防病毒检测，以及安全加固。

网络安全

• 部署抗DDOS攻击、入侵防御、防火墙和VPN等安全设备。

密钥安全

• 符合国家密码主管部门安全要求与规定。

物理安全

• 建设屏蔽机房，以及环控、安保、配电合消防等全方位安全监控系统。

ISO
27
00
0
信
息
安
全
体
系
认
证

信
息
系
统
安
全
等
级
保
护
三
级



运营服务管理制度



系统运维管理-完善测试、生产和备份环境

生产系统预上线系统 容灾备份系统



系统运维管理-全方位运维监控



系统运维管理-外部安全防护



系统运维管理-内部安全防护



系统运维管理-自动化运维+监控告警

自动化运维脚本运维自动化巡检台账自动化管理

邮件告警 微信告警短信告警



“以客户为中心”的客户服务模式



客服服务信息化管理-规范、先进、流程化



运维信息化管理-运维规范流程化、系统化



业务连续性保障-容灾备份恢复演练结果

2018年度容灾演练 演练实际操作记录 演练实际测试结果

2017年度容灾演练
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数字认证V2X车联网服务体系在整车厂的完整实践案例

• 服务于上汽集团的PKICA体系建设项目

数字认证承建了上汽集团的科技公司斑马网络车联网PKI/CA体系建设项目为上汽集团品
牌汽车TSP平台、T-BOX终端、APP 终端、云端用户、设备厂商企业等发放各类数字证书。

数字认证在V2X车联网数字证

书应用方面拥有丰富的成功实

践经验，在此基础上，融合大

规模商用证书运营服务经验以

及车联网安全认证技术体系，

为客户提供基于PKI/CA技术的

安全证书服务，满足车联网应

用场景下的安全需求。

• 服务于东风汽车集团的车联网数字证书安全认证系统建设项目
中标承建东风汽车集团科技公司襄阳达安车联网数字证书安全认证系统建设项目，构建
X.509 PKI体系和V2X PKI体系，结合车云、车车、车路交互业务应用场景详细设计，实
现各实体终端基于数字证书的身份鉴证、设备数字身份管理、通信数据安全、通信信道安
全、密钥存储安全等安全需求，满足智能网联汽车安全应用。

• 服务于国际知名车企的车联网数字证书安全认证系统平台建设项目

本项目是数字认证与华为技术公司合作，构建安全证书服务平台，为国际知名车企提供”
两地三中心” 电信运营级商用数字证书服务。

• 华晨宝马数字证书应用项目

数字认证与华晨宝马汽车签署各类数字安全证书服务合同，为华晨宝马提供数字认证服务，
为车载终端应用提供全方位技术支持服务。

• 深圳坪山智能网联交通产业示范区车联网安全证书服务项目

为广汽集团下属品牌车辆和比亚迪车辆提供安全证书服务。解决先导示范区车联网典型应
用场景下的身份认证、消息认证、隐私保护等问题。
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