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[bookmark: _Toc35936305][bookmark: _Toc36467354][bookmark: _Toc36583964]编写目的
本文档编写的目的是让用户能通过文档快速使用和部署持续免疫系统的全部功能，由于文档中有设计到安装部署和使用两大部分，所以用户可以根据自己的实际使用的内容选择性阅读。
[bookmark: _Toc35936306][bookmark: _Toc36467355][bookmark: _Toc36583965]适用人员
开发人员，信息系统使用人员，运维人员。
[bookmark: _Toc36583966]名词解释
	缩略语
	描述

	SVN
	是一个开放源代码的版本控制系统。

	UEBA
	用户行为分析，是通过人工智能对用户的行为进行聚合画像的功能。

	Eaglestore
	大数据存储组件。

	Blackbox
	可信证实核心服务。

	Deployment
	部署。

	POD
	是C++语言的标准中定义的一类数据结构。









[bookmark: _Toc35936309][bookmark: _Toc36467357][bookmark: _Toc36583967]系统概述
[bookmark: _Toc35936310][bookmark: _Toc36467358][bookmark: _Toc36583968]系统介绍
持续免疫系统是一个基于区块链技术的安全防护平台，用于满足使用者的各类安全方面的需求。实现了服务系统的安全性和稳定性。
[bookmark: _Toc35936311][bookmark: _Toc36467359][bookmark: _Toc36583969]功能指标
分为可信防护、用户行为分析、主动对抗、区块链防篡改四大功能。
[bookmark: _Toc35936312][bookmark: _Toc36467360][bookmark: _Toc36583970]性能指标
	指标
	建议值

	CPU占用对比
	服务器CPU占用率：
70%以内   优秀 
70%~85%   一般 
85%以上   差

	内存占用对比
	服务器内存占用率：
70%以内   优秀 
70%~85%   一般 
85%以上   差

	平均响应时间
	3/5/10原则：
3s  优秀        
5s  一般
10s以内   轻微隐患
10s以上   严重隐患

	事务通过率
	99.5% 优秀
98.6% 一般 
98.0% 轻微隐患
97.5% 严重隐患

	TPS
	每秒成功完成的业务请求数量，反映系统处理能力。业务量越大，TPS值越大

	I/O
	处理业务过程中磁盘存取数据的利用率，反映磁盘的处理能力。利用率越低，说明处理能力越好，一般建议小于80%


[bookmark: _Toc35936313][bookmark: _Toc36467361][bookmark: _Toc36583971]运行环境
[bookmark: _Toc35936314][bookmark: _Toc36467362][bookmark: _Toc36583972]硬件配置
基于对服务器、网络设备更高可靠性的考虑，推荐的硬件设备及系统软件为参考配置，后期投产需要的实际性能测试，会在POC中测试完成评估。
                  
[image: ]
图 3.1-1
可以使用物理主机或虚拟主机，也可以用容器平台来启动。根据具体的需求来划分使用资源即可。
每个服务对接的被保护主机，需要根据具体的配置，要提前编制出来。
每单位服务性能，可以承载最大的度量数据，会在性能测试中体现，以供参考，实际业务中，建议根据具体的业务量级，评估度量的服务所用资源。
[bookmark: _Toc35936315][bookmark: _Toc36467363][bookmark: _Toc36583973]集成环境
目前分组规则，是根据实际区域划分或者最大服务承载的状态来明确具体的服务分组，在性能测试文档中体现。
|---VLAN规则，基础网络规则，建议SERVER和被保护主机可以2层通讯
|---业务区域，由相关业务审查管理提供需求
|---网络区域，跨火墙区域需要有访问策略互通
|---资源满负荷运转状态下的扩容需求
|---其他需求
分组简单介绍：
分组维度，简单来说有2个原则，第一是度量的性能开销，根据最理想状态下，可以承载B类子网的主机，具体数值参考性能测试的状态，第二是根据业务分类的方式和安全需求的要求，在实际的操作流程中，与业务的结合下，这才是最主要的分组方式。
这里主要是承载综合展示的平台，及相关审核操作，需要有对内部接口的开放，主要角色有：展示PORTAL, 管理员控制台，数据存储流转服务。
以目前POC的状态评估，50用户，2个可信区域，后面随业务需求，可做资源扩展。

[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551112724(1).jpg]
表三-1 
· 服务器群组应建立在同一10M/100M/1000M全交换的局域子网内，需要与每个区域内的server通讯。
· 主要网络流量都在，服务主机子网内，建议100M以上子网内部交换即可，并需要与每个受控区内的server通讯。
· UEBA所需的大数据平台的交换数据，需要实时数据的审核，跨区域流量多来自于此，与每个受控区内到管控server通讯，峰值流量不会超过20M。
· 可信状态平台，需要管控到每个区域内的状态SERVER，所以也需要有访问策略，这里也会有一定的网络流量，一般都不会超过1M。
[bookmark: _Toc35936316][bookmark: _Toc36467364][bookmark: _Toc36583974][bookmark: _Toc2068471][bookmark: _Toc29892984]软件环境
Linux内核在3.8以上
Ubuntu18.04 CentOS7.0 64位系统及以上
如果用户需要自动化部署持续免疫系统到各个主机上，请提供临时可用的root 账户和密码访问其他主机的权限
[bookmark: _Toc30443054]持续免疫系统主要的服务资源都设计建立在容器云基础之上，只要用户的计算资源满足要求，就能自动化保证镜像的存活。从而建立高可用的服务运行环境。
展示管控中心，这里主要是承载综合展示的平台，及相关审核操作，需要有对内部接口的开放，主要角色有：展示PORTAL, 管理员控制台，数据存储流转服务。
以目前八分量已有项目的POC的状态评估，在50个用户被保护的高性能服务计算资源情况下，2个可信区域。其具体配置如下表。持续面系统采用了微服务架构设计，可以方便的根据用户的业务需求变化，做弹性资源扩展。具体推荐配置如下表：

[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551112724(1).jpg]
表三-2
· 服务器群组应建立在同一10M/100M/1000M全交换的局域子网内，需要与每个区域内的server通讯。
· 主要网络流量都在，服务主机子网内，建议100M以上子网内部交换即可，并需要与每个受控区内的server通讯。
· UEBA所需的大数据平台的交换数据，需要实时数据的审核，跨区域流量多来自于此，与每个受控区内到管控server通讯，峰值流量不会超过20M。
· [bookmark: _Toc2068472][bookmark: _Toc30443055]可信状态平台，需要管控到每个区域内的状态SERVER，所以也需要有访问策略，这里也会有一定的网络流量，一般都不会超过1M。同时占用的用户端CPU不超过2%，内存一般不超过54MB。
区域证实服务， 这里主要是针对每个区域内的受控主机状态的可信审核与证实功能进行运维，以及相关行为日志的收敛，在同一个内网工作的主机，默认建议支持不超过50个高性能节点的行为控制和可信证实，其上面的日志流转按1年存储计算。
主要角色包括: 代理服务，证实服务， 日志存储。其具体配置如下：
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551113917(1).jpg]
表三-3
· 服务器群组应建立在与被控主机同一子网内。
· 服务器需与管控的server通讯，峰值流量小于20M/S
[bookmark: _Toc35936317][bookmark: _Toc36467365][bookmark: _Toc36583975]安装部署
[bookmark: _Toc35936318][bookmark: _Toc36467366][bookmark: _Toc36583976]准备
硬件配置：服务器数量2，CPU数量1（i7，16核），内存32G，硬盘1T。
两台服务器的角色通用，角色内容为：防护数据存储、分离数据存储、基础服务、证实服务、数据采集服务、数据流转服务、清洗中心、消息中心、系统数据中心、保护分发中心、基础区块链节点。
主机镜像，源和脚本需要与相关人员确认后获取
	 Mysql Server 
	version  5.6 

	 Docker 
	version 18.06.3-ce

	Kubernetes Server
	Version:"v1.14.0"
/data/yaml-files

	安装所需源
	/data/soft.tar.gz
/data/pypi.tar.gz

	数据库主机
	deploy-database.sh

	Elasticsearch Server
	Version: 5.4
/root/deploy-format.sh
/root/deldata.sh
/root/jsonfile.tar.gz
/root/esdump-node.tar.gz

	Resistry镜像源：
	/data/images/*.tar 
deploy-imageshub.sh


表四-1
[bookmark: _Toc35936319][bookmark: _Toc36467367][bookmark: _Toc36583977]部署
根据具体的适配系统的不同，会有不同的服务包给出，以下为针对red hat 7的部署示例。
[bookmark: _Toc35936320]基础服务建立
1. 确认已经将所需资源打包传到相应的/data/下
执行# sh install-rhel7.sh $1
2. 基础SEVER 建立
修改相关配置： /data/octa_8lab_deploy_rhel/group_vars/all 
说明 如下：
[image: ]
3. 建立MYSQL SEVER，执行如下： 
#bash deploy-Mysql.sh
4. 建立registry镜像源（本地主机具备DOCKER服务）
#bash deploy-imageshub.sh
5. 建立Elasticsearch Server执行如下： 
#bash deploy-es.sh
6. 建立Kubernetes Server执行如下： 
 #bash deploy-k8s.sh
对于yaml 的执行操作，均在k8s-master 上
获取对应的执行规则在 /data/yaml-files/ 之中。
[bookmark: _Toc35936321]启动相关服务资源
在K8S管控主机之上执行
1. 启动kube-dns 
#kubectl create -f kubedns-acconut.yaml
#kubectl create -f kubedns-configmap.yaml
#kubectl create -f kubedns-deployment.yaml
#kubectl create -f kubedns-service.yaml
2. 启动logstash 资源

创建配置：修改相应kafka 和es,redis 的ip后执行
#kubectl create configmap ** --from-file logstash/**/getlogs.conf
#kubectl create configmap outconfig –from-file metric/outconfig
启动PODS： 
#kubectl create -f logstash*-deployment.yaml
#kubectl create -f logstash*-service.yaml

3. 启动KIBANA资源： 
修改配置文件kibana.yml 中的es地址
#kubectl create configmap kibanaconfigmap --from-file kibana.yml
#kubectl create -f kibana-deployment.yaml
#kubectl create -f kibana-service.yaml

4. 启动web portal 资源： 
修改配置文件，变成对应的本地地址config/rpc.json
#kubectl create configmap webconfigmap --from-file=email.json --from-file=rpc.json --from-file=share.json
启动资源
#kubectl create -f web-portal-statefulset.yaml
#kubectl create -f web-portal-service.yaml

5. 启动Blackbox资源： 
修改配置文件blackbox-configure/configure.json
#kubectl create configmap blackbox-configure --from-file config/blackbox-configure/configure.json
启动资源
#kubectl create -f blackbox-host-deployment.yaml

6. 启动OAT资源： 
在OAT主机建立服务镜像
#docker build -t Resistry:5000/oat-tomcat7:tag--rm=true .    
#docker push Resistry:5000/oat-tomcat7: tag
修改配置文件yaml-files/YAML/oat-server/config/oat-configure/
#kubectl create configmap  oatsvr-conf --from-file oatsvr-conf/
启动资源
# kubectl create -f oat-host-deployment.yaml

7. 启动redis资源： 
修改配置文件kibana.yml 中的es地址
#kubectl create -f redis-deployment.yaml
#kubectl create -f redis-service.yaml

8. [bookmark: _Toc24385445]Honey
[bookmark: _Toc24385446]创建Honey pod
#tar xf honey-yaml.tar.gz -C /data/yaml-files/YAML
honey-deployment.yaml  修改tag 以及固定节点
[bookmark: _Hlk20249108]honey-host-deployment.yaml   修改tag 以及固定节点
honey-service.yaml    修改EXTERNAL-IP
# kubectl create -f honey-deployment.yaml
# kubectl create -f honey-host-deployment.yaml
# kubectl create -f honey-service.yaml
[bookmark: _Toc24385448]增加中文版本
文件已放到140.143.184.36/packs/honey/ 下，文件名为honey-kibana.tar.gz
将tar文件放到honey固定主机根目录解压即可


[bookmark: _Toc9338814][bookmark: _Toc35936322][bookmark: _Toc36467368][bookmark: _Toc36583978]上线
[bookmark: _Toc30443084][bookmark: _Toc35936323][bookmark: _GoBack]红帽系统适配 
[bookmark: _Toc30443085]目标主机要求
1. 内核版本大于：3.10,  开启可信度量的机制，增加引导项即可，都是基于标准的内核全球发行版，和国际标准的协议驱动，不会对内核进行任何改动
echo	'Loading Linux 4.15.0-45-generic ...'
linux	/vmlinuz-4.15.0-45-generic root=UUID=d13131af-054b-4eb8-bfbb-c74c84b3be7c ro recovery nomodeset net.ifnames=0 biosdevname=0 ima_tcb ima_template="ima" ima_hash="sha1"
2. 系统centos7 或者rhel7 是兼容的
3. 系统中会依赖wget unzip strace
[bookmark: _Toc30443086]配置说明
在config-single.conf 配置中需要指名相关的SERVER地址和提交的主机信息
tagent=192.168.1.183      #agent 的主机地址
net_dev=eth0              #网卡设备
#the ip of pca host
PCA="192.168.1.249"       #oat-server 服务地址
#the same with pca host for oat host
OAT="192.168.1.249"       #oat-server 服务地址
#the ip of blackbox-server 
blackSvr_ip="192.168.1.168"     #blackbox服务地址
#redis server and port
redis_ip="192.168.1.241"
redis_port=6379
#mysql database host ip
mysql_host="192.168.1.210"      #数据库服务地址
mysql_db=octastack_fuzhou
bdb_host=192.168.1.231         #octachain 的服务地址
bdb_port=10070
# if "dtamper = client",dtamper-client will be installed.
dtamper=client                 #是否安装防篡改服务agent
dtamper_server=192.168.1.222   #dtamepr-server 
##for log collect,Log_svr and filebeat select one of them
log_svr=192.168.1.154
## if "audit" = "audit",audit will be installed and Configured
audit=no                       #是否配置audit，大数据部分需要，若没有大数据则不用配置
## if "filebeat" = "filebeat" filebeat will be installed 
filebeat=filebeat            
##logstash 5144 port service ip
logstash_5144=192.168.1.184   
# if "reboot = reboot", the machine will be reboot
reboot=no                      #安装完成后，是否要自动重启主机
配置文件所在位置：修改config-single.conf 配置需要修改的配置或截取需要修改的部分。
此配置会根据实际情况，由技术支持人员沟通提前生成，分组规划后的准确信息，
注意日志收集按照具体情况，选择log_svr 或者是filebeat，配合UEBA的需求。
[bookmark: _Toc30443087]安装解析
测试安装包位置:  10.200.165.212:/root/rhel75-agent1028.tar.gz
解压后执行主体： tar zxvf rhel75-agent1028.tar.gz
trust-agent-build/rhel75-agent/install-agent.sh
1. 获取上面明确的配置信息，确认后读取相关的参数。
2. 执行文件的拷贝和启动命令的建立，明确的安装脚本，可执行的文件由项目的CI生成。 
3. 判断当前的环境状态，是否有芯片和相关配置，并作出正确的选择。
4. 并根据配置，下发要启用的模块。
5. 完成配置后，执行系统服务的校对， 并输出操作日志，完成启动。
[bookmark: _Toc30443088]SMDB推送执行
1. 进入推送目标所在目录
2. 执行bash install-agent.sh
3. reboot
4. 服务启动, 环境需要，执行相关启动加载
服务启动
systemctl start tpminit
systemctl start tcsdinit
systemctl start tagent
systemctl start blackinit
服务添加自启动
systemctl enable tpminit
systemctl enable tcsdinit
systemctl enable tagent
systemctl enable blackinit
[bookmark: _Toc30443089][bookmark: _Toc35936324]SUSE适配 
[bookmark: _Toc30443090]目标主机要求
1. 内核版本大于：3.10,  开启可信度量的机制，增加引导项即可，都是基于标准的内核全球发行版，和国际标准的协议驱动，不会对内核进行任何改动
echo       'Loading Linux 4.15.0-45-generic ...'
linux       /vmlinuz-4.15.0-45-generic root=UUID=d13131af-054b-4eb8-bfbb-c74c84b3be7c ro recovery nomodeset net.ifnames=0 biosdevname=0 ima_tcb ima_template="ima" ima_hash="sha1"
2. Suse12 sp3上部署可信状态
3. 系统中会依赖wget unzip strace
[bookmark: _Toc30443091]配置说明
在config-single.conf 配置中需要指名相关的SERVER地址和提交的主机信息
tagent=192.168.1.183      #agent 的主机地址
net_dev=eth0              #网卡设备，
#the ip of pca host
PCA="192.168.1.249"       #pca 服务地址
#the same with pca host for oat host
OAT="192.168.1.249"       #oat 服务地址
#the ip of blackbox-server 
blackSvr_ip="192.168.1.168"     #blackbox服务地址
#mysql database host ip
mysql_host="192.168.1.210"      #数据库服务地址
mysql_db=octastack_fuzhou       #blackbox_agent 连接的数据库名
log_svr=192.168.1.154           #用于日志收集的服务器
# if "reboot = reboot", the machine will be reboot
reboot=no                      #安装完成后，是否要自动重启主机

配置文件所在位置：修改config-single.conf 配置需要修改的配置或截取需要修改的部分
此配置会根据实际情况，由技术支持人员沟通提前生成，分组规划后的准确信息
注意日志收集按照具体情况，选择log_svr 或者是filebeat，配合UEBA的需求
[bookmark: _Toc30443092]安装解析
测试安装包位置:  10.200.96.176: /root/8lab.tar.gz
解压后执行主体： tar zxvf 8lab.tar.gz
trust-agent-build/suse12-sp3-agent/install-agent.sh
1. 获取上面明确的配置信息，确认后读取相关的参数。
2. 执行文件的拷贝和启动命令的建立，明确的安装脚本，可执行的文件由项目的CI生成。 
3. 判断当前的环境状态，是否有芯片和相关配置，并作出正确的选择。
4. 并根据配置，下发要启用的模块。
5. 完成配置后，执行系统服务的校对， 并输出操作日志，完成启动。
[bookmark: _Toc30443093]SMDB推送执行
1. 进入推送目标所在目录
2. 执行bash install-agent.sh
3. reboot
4. 服务启动, 环境需要，执行相关启动加载
服务启动
systemctl start tpminit
systemctl start tcsdinit
systemctl start tagent
systemctl start blackinit
服务添加自启动
systemctl enable tpminit
systemctl enable tcsdinit
systemctl enable tagent
systemctl enable blackinit
[bookmark: _Toc35936325]ubuntu系统适配 
目标主机要求
1. 内核版本大于：3.10,  开启可信度量的机制，增加引导项即可，都是基于标准的内核全球发行版，和国际标准的协议驱动，不会对内核进行任何改动
echo	'Loading Linux 4.15.0-45-generic ...'
linux	/vmlinuz-4.15.0-45-generic root=UUID=d13131af-054b-4eb8-bfbb-c74c84b3be7c ro recovery nomodeset net.ifnames=0 biosdevname=0 ima_tcb ima_template="ima" ima_hash="sha1"
2. 系统Ubuntu和 Kylin是兼容的
3. 系统中会依赖wget unzip strace
配置说明
在config-single.conf 配置中需要指名相关的SERVER地址和提交的主机信息
tagent=192.168.1.183      #agent 的主机地址
net_dev=eth0              #网卡设备
#the ip of pca host
PCA="192.168.1.249"       #oat-server 服务地址
#the same with pca host for oat host
OAT="192.168.1.249"       #oat-server 服务地址
#the ip of blackbox-server 
blackSvr_ip="192.168.1.168"     #blackbox服务地址
#redis server and port
redis_ip="192.168.1.241"
redis_port=6379
#mysql database host ip
mysql_host="192.168.1.210"      #数据库服务地址
mysql_db=octastack_fuzhou
bdb_host=192.168.1.231         #octachain 的服务地址
bdb_port=10070
# if "dtamper = client",dtamper-client will be installed.
dtamper=client                 #是否安装防篡改服务agent
dtamper_server=192.168.1.222   #dtamepr-server 
##for log collect,Log_svr and filebeat select one of them
log_svr=192.168.1.154
## if "audit" = "audit",audit will be installed and Configured
audit=no                       #是否配置audit，大数据部分需要，若没有大数据则不用配置
## if "filebeat" = "filebeat" filebeat will be installed 
filebeat=filebeat            
##logstash 5144 port service ip
logstash_5144=192.168.1.184   
# if "reboot = reboot", the machine will be reboot
reboot=no                      #安装完成后，是否要自动重启主机
配置文件所在位置：修改config-single.conf 配置需要修改的配置或截取需要修改的部分
此配置会根据实际情况，由技术支持人员沟通提前生成，分组规划后的准确信息
注意日志收集按照具体情况，选择log_svr 或者是filebeat，配合UEBA的需求
安装解析
测试安装包位置:  10.200.165.212:/root/ubt18-agent1028.tar.gz
解压后执行主体： tar zxvf ubt18-agent1028.tar.gz
trust-agent-build/ ubt18-agent/install-agent.sh
1. 获取上面明确的配置信息，确认后读取相关的参数。
2. 执行文件的拷贝和启动命令的建立，明确的安装脚本，可执行的文件由项目的CI生成。 
3. 判断当前的环境状态，是否有芯片和相关配置，并作出正确的选择。
4. 并根据配置，下发要启用的模块。
5. 完成配置后，执行系统服务的校对， 并输出操作日志，完成启动。
SMDB推送执行
1. 进入推送目标所在目录
2. 执行bash install-agent.sh
3. reboot
4. 服务启动, 环境需要，执行相关启动加载
服务启动
systemctl start tpminit
systemctl start tcsdinit
systemctl start tagent
systemctl start blackinit
服务添加自启动
systemctl enable tpminit
systemctl enable tcsdinit
systemctl enable tagent
systemctl enable blackinit
[bookmark: _Toc35936326]Kylin适配 
目标主机要求
1. 内核版本大于：3.10,  开启可信度量的机制，增加引导项即可，都是基于标准的内核全球发行版，和国际标准的协议驱动，不会对内核进行任何改动
echo       'Loading Linux 4.15.0-45-generic ...'
linux       /vmlinuz-4.15.0-45-generic root=UUID=d13131af-054b-4eb8-bfbb-c74c84b3be7c ro recovery nomodeset net.ifnames=0 biosdevname=0 ima_tcb ima_template="ima" ima_hash="sha1"
2. Kylin上部署可信状态
3. 系统中会依赖wget unzip strace
配置说明
在config-single.conf 配置中需要指名相关的SERVER地址和提交的主机信息
tagent=192.168.1.183      #agent 的主机地址
net_dev=eth0              #网卡设备，
#the ip of pca host
PCA="192.168.1.249"       #pca 服务地址
#the same with pca host for oat host
OAT="192.168.1.249"       #oat 服务地址
#the ip of blackbox-server 
blackSvr_ip="192.168.1.168"     #blackbox服务地址
#mysql database host ip
mysql_host="192.168.1.210"      #数据库服务地址
mysql_db=octastack_fuzhou       #blackbox_agent 连接的数据库名
log_svr=192.168.1.154           #用于日志收集的服务器
# if "reboot = reboot", the machine will be reboot
reboot=no                      #安装完成后，是否要自动重启主机

配置文件所在位置：修改config-single.conf 配置需要修改的配置或截取需要修改的部分
此配置会根据实际情况，由技术支持人员沟通提前生成，分组规划后的准确信息
注意日志收集按照具体情况，选择log_svr 或者是filebeat，配合UEBA的需求
安装解析
测试安装包位置:  10.200.96.176: /root/8lab.tar.gz
解压后执行主体： tar zxvf 8lab.tar.gz
trust-agent-build/Kylin-sp3-agent/install-agent.sh
1. 获取上面明确的配置信息，确认后读取相关的参数。
2. 执行文件的拷贝和启动命令的建立，明确的安装脚本，可执行的文件由项目的CI生成。 
3. 判断当前的环境状态，是否有芯片和相关配置，并作出正确的选择。
4. 并根据配置，下发要启用的模块。
5. 完成配置后，执行系统服务的校对， 并输出操作日志，完成启动。
SMDB推送执行
1. 进入推送目标所在目录
2. 执行bash install-agent.sh
3. reboot
4. 服务启动, 环境需要，执行相关启动加载
服务启动
systemctl start tpminit
systemctl start tcsdinit
systemctl start tagent
systemctl start blackinit
服务添加自启动
systemctl enable tpminit
systemctl enable tcsdinit
systemctl enable tagent
systemctl enable blackinit

[bookmark: _Toc35936327][bookmark: _Toc36467369][bookmark: _Toc36583979]测试
测试包括功能性、性能测试，满足日常和突发情况状态下的使用。
[bookmark: _Toc35936328][bookmark: _Toc36467370][bookmark: _Toc36583980]发布
正式向有关领导、验收组成员、系统管理员、操作员等开放操作权限，提供登录/操作方式说明，发布上线通知。
[bookmark: _Toc35936329][bookmark: _Toc36467371][bookmark: _Toc36583981]使用说明

[bookmark: _Toc517288695][bookmark: _Toc502090618][bookmark: _Toc3552398][bookmark: _Toc35936330][bookmark: _Toc36467372][bookmark: _Toc36583982][bookmark: _Toc29768]系统登录
服务器地址：https://XXX.XXX.XXX.XXX:8099（根据用户的实际部署IP地址与端口号可以随时变化）
用户名：admins（默认管理员账号，可以修改）
密码：XXXXX（默认密码，可以修改）
Client地址:https://XXX.XXX.XXX.XXX:50080 （根据用户的实际部署IP地址与端口号可以随时变化）
（注意：有一些客户是有网络隔离要求的，所以使用的时候请通过VPN登录使用。试用/POC版本不做https加密，正式版本提供https加密。如果https证书要求单个以上需另外收费，默认只提供单个）
[bookmark: _Toc3552399][bookmark: _Toc517288696][bookmark: _Toc35936331][bookmark: _Toc36467373][bookmark: _Toc36583983]首页
首页汇总了持续免疫系统中的实用信息。点击右上角的菜单可以直接跳转到相关页面，比如“可信防护”，“日志中心”等。
[image: ]
图5.2-1 首页
[bookmark: _Toc517288697][bookmark: _Toc3552400][bookmark: _Toc35936332][bookmark: _Toc36467374][bookmark: _Toc36583984]可信防护
[bookmark: _Toc35936333][bookmark: _Toc36467375]可信防护
点击菜单栏“可信防护”按钮，跳转至可信防护界面，默认显示“防护控制”-全部主机列表，列表主机包括多个blackbox（可信证实核心服务）中的主机。上面会显示出来被保护机器的状态。
[image: ]
[bookmark: _Toc473915253][bookmark: _Toc395799096][bookmark: _Toc473912017][bookmark: _Toc473914152]图5.3.1-1 可信防护控制页面
如果处于被可信保护的状态，用户需要进行对被保护机器的操作，可以通过两种途径，一种是直接暂停当前的可信保护。然后就可以自然正常的在被保护机器上随意正常的操作，操作完再重新打开可信保护就可以重新恢复到可信状态防御。另一种是采用直接授权的运维登录（这里可以是客户自己的运维登录工具），通过可信授权后的运维登录操作，我们都会进行自动的可信计算防御分析，保证这个时候的运维操作都是属于可信状态的。除了以上两种途径，如果有用户或者攻击者使用其它途径对机器进行了操作，那怕是管理员账号都会立刻被发现并能阻止。
[image: ]
图5.3.1-2 可信防护页面
[image: ]
图5.3.1-3 可信防护控制页面
[bookmark: _Toc517288699][bookmark: _Toc2195][bookmark: _Toc3552402][bookmark: _Toc35936334][bookmark: _Toc36467376]图表统计模块
在“可信防护”页面点击“图表统计”，下拉框中选择选项，并点击搜索按钮跳转至结果页面。
[image: ]
图5.3.2-1
[bookmark: _Toc517288700][bookmark: _Toc31934][bookmark: _Toc3552403][bookmark: _Toc35936335][bookmark: _Toc36467377]详细日志模块
点击界面中“详细日志”，跳转至详细日志页面列表。
[image: ]
图5.3.3-1
下拉框中选择选项，并点击搜索按钮，所要的与此搜索信息相关的数据显示在下面。
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图5.3.3-2
[bookmark: _Toc517288701][bookmark: _Toc3552404][bookmark: _Toc35936336][bookmark: _Toc36467378]机器属性模块
点击界面中“机器属性”，跳转至可信防护页面下的机器属性页面。
[image: ]
图5.3.4-1
下拉框中选择关键词类别，并在搜索框中输入搜索关键词，点击搜索得到搜索结果至结果页面，例：在“文件路径”下搜索含“/usr/bin/tput”字符串的数据项。
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图5.3.4-2
[bookmark: _Toc3552405][bookmark: _Toc35936337][bookmark: _Toc36467379]可信白名单模块
点击界面中“可信白名单”，跳转至可信防护页面下的可信白名单页面。
[image: ]
图5.3.5-1
选中列表数据，点击 删除按钮 ，进行删除操作

[image: ]
图5.3.5-2
搜索下拉框，可以根据：主机名 ；文件哈希；文件路径 等类型，在输入框数据涮选
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图5.3.5-3
[bookmark: _Toc3552406][bookmark: _Toc35936338][bookmark: _Toc36467380]异常确认模块
点击界面中“异常确认”，跳转至可信防护页面下的异常确认页面。
[image: ]
图5.3.6-1
生成异常确认信息操作：用Xshell工具连接开启保护的主机输入命令执行、查看 、修改 文档内容
[image: ]
图5.3.6-2
操作后“异常确认”界面列表显示文件 .Xauthority 文件的警告信息
[image: ]
图5.3.6-3
选中列表数据，点击“确认信息”按钮，数据添加到“可信白名单”页面列表
通过“搜索”输入文件哈希、主机名，文件类型，确认 异常信息被成功添加到可信白名单列表
[bookmark: _Toc4732][bookmark: _Toc517288710][bookmark: _Toc3552415][bookmark: _Toc35936339][bookmark: _Toc36467381][bookmark: _Toc36583985][bookmark: _Toc517288702][bookmark: _Toc3552407]用户行为分析
用户行为分析模块是对于被保护系统日志数据的获取，筛查，报警。
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图5.4-1
初入用户行为分析模块，我们看到的第一个界面，图中标识的数字对应解释如下：
1：管理部分，稍后展开。
2：菜单栏
3：新建策略的入口
4：对于已有策略的管理
[bookmark: _Toc30767][bookmark: _Toc517288711][bookmark: _Toc3552416][bookmark: _Toc35936340][bookmark: _Toc36467382]元数据
[image: ]
图5.4.1-1
元数据介绍数据源基本信息，同时里面的属性信息对应制定策略时的匹配字段。
[bookmark: _Toc3552417][bookmark: _Toc517288712][bookmark: _Toc24610][bookmark: _Toc35936341][bookmark: _Toc36467383]策略
上面介绍了分类和元数据都是策略的铺垫，现在正是推出策略。策略可以想象成法律法规。当数据没有触及到我制定的法律法规时，安全。当触及了，“警察”就来了，这也就是我们的“警报”。
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图5.4.2-1
标红处是对于应用程序（也可以理解成数据源）的分类，便于管理。
选择对应的应用程序，点击“新建策略”制定策略。
[bookmark: _Toc4691][bookmark: _Toc6124][bookmark: _Toc16228][bookmark: _Toc7249][image: ]
图5.4.2-2
就像法律有底线一样，策略也有匹配条件。匹配条件参考元数据。每个条件下可选择 ==、！=、contains、regex 加条件值。
可选项滑动窗口定义了一种数据的获取策略也对警报策略进行了近一步的限定。
解释以上策略的含义是：
以信息时间为窗口任意5分钟内，以user分组，每个user符合聚合条件，即时间戳出现的次数大于3次，同时匹配条件的数据信息触发警报。
制定完，点击“向后”按钮，看到了下一个图片，填写策略名称，告警形式选择eaglestore（大数据存储组件）才会在UI上显示告警，所以此处我们要选择eaglestore。同时值得注意的是，我们上一步策略的匹配条件也显示在查询操作语句处。
点击完成。成功制定一个策略。
[image: 完成新建策略]
图5.4.2-3
[bookmark: _Toc24127][bookmark: _Toc14949][bookmark: _Toc8786][bookmark: _Toc18527][image: ]
图5.4.2-4
每个策略的详情界面。同时可以看到该策略对应的警报信息、。
也可以对策略进程编辑，禁用，删除等操作。
[bookmark: _Toc10265][bookmark: _Toc517288713][bookmark: _Toc3552418][bookmark: _Toc35936342]实际场景策略展示
假设一个场景：/tmp/private路径下有一个secret.txt文件，用户user是不允许访问的。根据这个场景我们就可以制定一个非常简单的策略帮助我们监察user是否违反规定访问过secret文件。
[image: 图片2]
图5.4.2.1-1
[bookmark: _Toc3552419][bookmark: _Toc517288714][bookmark: _Toc22931][bookmark: _Toc35936343][bookmark: _Toc36467384]警报
[image: ]
图5.4.3-1
此页面展示警报信息列表。触及不同的策略，引发警报。通过在搜索框中输入信息来过滤警报列表。
另外，我们可以选中一个或多个警报来进行误报标记，从而基于标记的误报来强化提升训练。
如果要开始一个“提升训练”，直接点击“提升训练”按钮即可。提升训练可以基于用户自身场景，对判定为误报的告警进行标记，并将标记进行知识化整理。
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图5.4.3-1
点击列表每一栏中的“详情”查看对应警报的详细信息。
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图5.4.3-2
[bookmark: _Toc3552420][bookmark: _Toc12798][bookmark: _Toc517288715][bookmark: _Toc35936344][bookmark: _Toc36467385]用户行为画像
黑客在入侵系统时，必定会留下蛛丝马迹，用户行为分析模块会对诸多的蛛丝马迹进行统计分析和学习，从而逐步还原入侵者的身份信息，并掌握其行为特征。
用户行为分析就是根据用户在系统中留下的大量的操作日志信息数据，刻画用户，分析用户的一个模块。
进入用户行为分析页面，首先看到的是当前后台训练的状态，和当前的用户列表。
当后台训练状态图标呈灰色，说明当前没有后台训练正在进行，此时可以点击“手动训练”开始一个新的训练任务；当后台训练图标呈蓝色，说明有训练正在后台执行，此时需要等待此任务完成才能开始新的训练任务。
[image: ]
图5.4.4-1
点击每个用户可以看到该用户的详细信息，比如用户的联系方式，行为特点统计图表，以及操作历史记录。

[image: ]
图5.4.4-2

[image: ]
图5.4.4-3
[bookmark: _Toc3552421][bookmark: _Toc35936345][bookmark: _Toc36467386]群体智慧
[bookmark: _Toc3395046]此页面列表数据为已添加的策略模型，可对模型进行“搜索”、“删除”“融合”等。
选中列表模型点击“删除”，删除模型成功 。
[bookmark: _Toc3395047][bookmark: _Toc3552423][bookmark: _Toc3395048][image: ]
图5.4.5-1
选中列表两个以上的模型点击“融合”，融合方式分为：Detection（检测），Knowledge（知识化），多个策略模型融合之后可实现多个策略同时启用，整个策略模型更加全面、智能。
[bookmark: _Toc3552424][bookmark: _Toc3395049][image: ] 
图5.4.5-2

[image: ]
图5.4.5-3
[bookmark: _Toc35936346][bookmark: _Toc36467387][bookmark: _Toc36583986]主动对抗
[bookmark: _Toc35936347][bookmark: _Toc36467388]全球态势感知
全球态势感知功能能够根据态势感知到的攻击威胁，对全球的攻击信息进行2D/3D的追溯展示，可以精确到街道。并且能根据用户的要求，方便的进行2D/3D切换。注意：
（1）该功能是针对全球关于用户被保护机器存在的可能威胁感知（并不是全球所有的威胁情报），所以是针对公网，用户机器必须能公网网络链接才能获得准确的信息。
（2）获得的威胁情报也是公网的情报，并不能对私有内网进行分析。
（3）该功能采用web 3D/2D动态显示方式所以对用户机器的配置还有浏览器版本有要求，请一定要满足推荐我们提供的运维配置。
（4）由于是采集分析的公网威胁情报，所以存在一定的延时，请用户获悉。
（5）当前的全球态势感知只针对恶意流量和IP，并不针对恶意程序与文件等；
[bookmark: _Toc517288703][bookmark: _Toc3552408][bookmark: _Toc35936348]态势感知3D
点击任一页面右下角波动的分数球，即可查看3D模式下的态势感知全球信息。
转动的地球上动态地显示了态势感知到的攻击威胁，点击下方的攻击类型图标，可以控制地球上显示的攻击类型。右侧面板显示更详细的攻击数据和日志。
[image: ]
图5.5.1.1-1
	点击地球上蓝色圆点，即可定位到攻击者或被攻击者的具体地理位置，精确到街道。
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图5.5.1.1-2
[image: ]
图5.5.1.1-3
[bookmark: _Toc3552409][bookmark: _Toc517288704][bookmark: _Toc35936349]态势感知2D
点击菜单栏中的“威胁情报”，即可查看2D模式下的态势感知信息。
[image: Screenshot from 2018-04-17 18-48-31]
图5.5.1.2-1
[bookmark: _Toc517288705][bookmark: _Toc3552410][bookmark: _Toc35936350]攻防态势
点击菜单栏中的“攻防态势”，查看动态的主机攻防信息。包括所有主机的被保护状态，当前异常主机的个数，日志等信息。
[image: ]
图5.5.1.3-1
[bookmark: _Toc35936351][bookmark: _Toc36467389][bookmark: _Toc3552411][bookmark: _Toc517288706]蜜罐网
蜜罐网支持各种请求蜜罐服务的方式，同时记录各事件的次数，且能实时查看蜜罐服务的软硬件的状态。
[bookmark: _Toc3552490][bookmark: _Toc517288786][bookmark: _Toc35936352]蜜网控制面板
可以打开蜜罐网的控制面板-仪表盘菜单，发现蜜罐服务的各个事件，事件下方为各事件的次数，如下图
[image: ]图5.5.2.1-1
我们使用http请求蜜罐网服务节点ip:88端口制造一个攻击后，发现http攻击事件就会增加一个，88正是这个模块的对外端口，如图:
[image: ]图5.5.2.1-2
[image: ]图5.5.2.1-3
以上图表可以看到详细攻击端口及日志。更多攻击场景在后面描述。
页面上数据插件导航栏可以看到es的信息，如图：
[image: ]图5.5.2.1-4
集群管理导航栏查看宿主机的仪表盘信息、应用模块信息、docker信息、服务信息、网络信息、卷信息、事件信息、蜜罐引擎信息：
仪表盘信息：
[image: ]
图5.5.2.1-5
容器信息：
[image: ]图5.5.2.1-6
应用模板：可以选择模板进行新增，供外部调用。
[image: ]图5.5.2.1-7
服务:
[image: ]图5.5.2.1-8
网络信息：
[image: ]图5.5.2.1-9
卷信息：
[image: ]图5.5.2.1-10
事件信息：
[image: ]图5.5.2.1-11
蜜罐引擎信息：
[image: ]图5.5.2.1-12
主机监控导航栏查看宿主机资源使用情况，如图：
[image: ]图5.5.2.1-13
[bookmark: _Toc3552491][bookmark: _Toc517288787][bookmark: _Toc35936353][bookmark: _Hlk25756112]蜜网攻击场景测试
ssh攻击
攻击方式：
ssh root@192.168.1.194 -p2222
暴露端口是2222
攻击后如下图，选择具体的交互形式，就可以看到攻击的ip、端口号、账号、密码及详细日志等信息
[image: ]图5.5.2.2-1
[image: ]图5.5.2.2-2
[image: ]图5.5.2.2-3
[image: ]图5.5.2.2-4

telnet攻击
攻击方式：
telnet 192.168.1.194 23
暴露端口是23
攻击后如下图
[image: ]图5.5.2.2-5
[image: ]图5.5.2.2-6
[image: ]图5.5.2.2-7

[image: ]图5.5.2.2-8
一些低交互攻击
攻击方式：
由于都是tcp低交互式，可以使用telnet触发各端口请求
telnet 192.168.1.194 21/ 42/ 69/ 8081/ 443/ 445/ 1433/ 1723/ 1883/ 1900/ 3306/ 5060/ 5061/ 5060/ 11211
暴露端口是21/ 42/ 69/ 8081/ 443/ 445/ 1433/ 1723/ 1883/ 1900/ 3306/ 5060/ 5061/ 5060/ 11211
攻击后如下图，可以看到请求的端口、协议及详细日志等
[image: ]图5.5.2.2-9

[image: ]图5.5.2.2-10
[image: ]图5.5.2.2-11
[image: ]图5.5.2.2-12
[image: ]图5.5.2.2-13
TCP攻击：使用Jmeter模拟TCP攻击
[image: ]图5.5.2.2-14
[image: ]图5.5.2.2-15
[image: ]图5.5.2.2-16
http攻击：使用POSTMAN，模拟http攻击
[image: ]
图5.5.2.2-17
[image: ]图5.5.2.2-18
[image: ]图5.5.2.2-19
[bookmark: _Toc517288784][bookmark: _Toc3552483][bookmark: _Toc35936354][bookmark: _Toc36467390][bookmark: _Toc3552434][bookmark: _Toc517288733][bookmark: _Toc501754559]系统检测模块
[bookmark: _Toc3552484]模块包括：病毒扫描，数据库可信状态，数据库可信审计，任务计划管理器等模块
Window系统需要使用到OctaAvRpc压缩包（可联系八分量公司获取010-62510216）。
1、OctaAvRpc解压后放到系统盘，以C盘为例，然后要管理员打开终端执行如下命令：sc create OctaAvRpc binpath= C:\OctaAv\octaav_server.exe type= own start= auto displayname= Octa_av_RPC
[image: ]图5.5.3-1
2.第一次手动 启动本地OctaAvRpc服务
[image: ]图5.5.3-2
删除服务列表的： OctaAvRpc 服务
在CMD命令中，从注册表删除一个服务，使用的命令是：SC delete，
语法：sc delete 服务名
使用示例：
# 删除服务名为" OctaAvRpc"的服务，
sc delete OctaAvRpc
更改环境需要改配置文件：
[image: ]
图5.5.3-3
[bookmark: _Toc3552485][bookmark: _Toc35936355]病毒扫描
点击左侧导航栏“系统检测”标签，进入系统检测页面。在此页面可以查看、新增、删除可扫描的主机，也可以通过关键字搜索列表中的主机。保存扫描设置之后，可以对单个主机进行病毒的扫描，并在扫描过程中查看扫描日志。
病毒扫描界面，界面包括：“新增主机”，“扫描设置”，“开始扫描”，“停止扫描”，“删除”等功能。
[image: ]
图5.5.3.1-1
点击“+”新增主机按钮，在“新增主机”框输入主机信息，进行添加（连接主机需要在主机安装OctaAv文件）。
[image: ]
图5.5.3.1-2
点击“扫描设置”进入设置弹框
[image: ]
图5.5.3.1-3
点击“详细信息”，进入主机详情（受保护状态）
[image: ]
图5.5.3.1-4
点击“开始扫描”按钮，主机详情（正在扫描中状态）
[image: ]
图5.5.3.1-5
[bookmark: _Toc3552486][bookmark: _Toc35936356]数据库可信状态                              
拓扑图[image: ]
图5.5.3.2-1
通过数据库可信状态拓扑图，可查看主机是否受到攻击。
主机列表[image: ]
图5.5.3.2-2
通过主机列表，可查看主机当前的各项参数。

[bookmark: _Toc3552487][bookmark: _Toc35936357]数据库可信审计
[image: ] 
图5.5.3.3-1
通过数据库可信审计功能，可查看用户的常规操作统计表，以及每日危险操作的次数。
[image: ]
图5.5.3.3-2
同时，可查看用户的操作时间分部图，常用用户操作行为比例，以及可疑、危险、正常操作行为的比例。
[bookmark: _Toc3552488][bookmark: _Toc35936358]任务计划管理
任务计划可进行添加任务 和 删除任务操作
[image: ]
图5.5.3.4-1
添加任务：点击“+”添加任务按钮，打开“新建任务计划配置”框
步骤一：选择主机或 组
[image: ]
图5.5.3.4-2
步骤二：设定时间间隔
[image: ]
图5.5.3.4-3
步骤三：任务配置[image: ]
图5.5.3.4-4
[bookmark: _Toc35936359][bookmark: _Toc36467391][bookmark: _Toc36583987]区块链防篡改
[bookmark: _Toc517288734][bookmark: _Toc3552435][bookmark: _Toc35936360][bookmark: _Toc36467392]功能概述
防篡改服务基于区块链技术，为静态的重要关键数据提供持续性防篡改服务，最大限度的保证用户系统的关键文件内容安全、可控。
需要注意的是，防篡改服务保护的对象需为静态文件，这里的静态文件指的是在用户系统正常运行下，文件内容不会发生频繁变更（如图片、电影等）。如果被保护的目录下包含文件内容会在用户系统运行过程发生频繁变更的文件（如缓存文件、日志文件等），那么防篡改服务会认为这是恶意的篡改，并进行恢复。所以，使用前，请务必确保被保护的目录下文件内容在网站正常运行下不会频繁变更，如果要更新静态文件，请（1）通过防篡改的服务端进行更新，或（2）先暂停对目录的保护，手动变更完成后再启动目录保护。
防篡改服务包含6个主要功能模块：
1) 用户管理模块
该模块主要提供了为指定的普通用户在目标主机上新增保护目录、分配已存在的保护目录，以及取消指定用户对目录的操作授权。普通用户只有被授权指定目录的操作权限后，才能对其进行资源管理。管理员具备所有目标主机上所有目录的操作权限。此外，该模块还提供了冻结和启用普通用户的功能。
2) 文件管理模块
该模块提供对指定的目标主机上的被保护的目录的资源管理的功能。用户可完成对文件和目录新增、删除、移动和重命名的操作，每次操作均会生成新的版本记录，这是完成对目录下资源管理的两个途径之一。另外，该模块提供了对指定根目录的暂停和启动保护的功能。只有暂停保护后，用户才能直接在目标主机上完成手动的资源变更。启动保护后，会自动识别变更并形成新的版本。
3) 版本信息维护模块
该模块提供了保护目录的版本信息维护功能，可查看所有的历史版本信息，并提供了版本恢复的功能。用户每次通过防篡改服务变更文件，或暂停根目录保护手动变更，再重启防篡改服务均会生成对应的版本记录。
4) 防篡改状态监视模块
该模块提供了对目标主机上的防篡改服务状态，用户可查看所有部署了防篡改服务的运行状态。运行状态包括正常和心跳超时等。
5) 用户操作日志模块
该模块提供了对用户通过防篡改服务的操作日志查看功能。主要包含用户的启动/暂停根目录保护，新增、删除、移动和重命名等操作记录。
6) 客户端防篡改日志模块
该模块提供了记录针对目标主机上被保护目录的篡改操作。监控的篡改包括新增、删除、修改和移动目录或文件的4类篡改操作。
[bookmark: _Toc517288735][bookmark: _Toc3552436][bookmark: _Toc501754560][bookmark: _Toc35936361][bookmark: _Toc36467393]保护功能使用说明
[bookmark: _Toc501754561][bookmark: _Toc517288736][bookmark: _Toc3552437][bookmark: _Toc35936362]用户登录
首先，登陆持续免疫系统。
[image: ]
[bookmark: _Toc501754508]图5.6.2.1-1八分量持续免疫系统登录页面
然后，点击左侧菜单栏的“区块链服务”，选择子菜单“区块链防篡改”，自动登录防篡改子系统。默认的用户和密码均为admin。

[image: ]
[bookmark: _Toc501754510]图5.6.2.1-2登录成功
[bookmark: _Toc3552438][bookmark: _Toc517288737][bookmark: _Toc501754562][bookmark: _Toc35936363]用户管理模块
该模块主要功能是为指定的普通用户在目标主机上新增保护目录、分配已存在的保护目录，以及取消指定用户对目录的操作授权。普通用户只有被授权指定目录的操作权限后，才能对其进行资源管理。管理员具备所有目标主机上所有目录的操作权限。此外，该模块还提供了冻结和启用普通用户的功能。

[image: ]
[bookmark: _Toc501754511]图5.6.2.2-1 用户管理模块
[bookmark: _Toc3552439][bookmark: _Toc517288738][bookmark: _Toc501754563][bookmark: _Toc35936364]新增保护目录
点击管理员admin用户的【用户详情】，进入管理员的主机目录管理页面，该页面包含了用户信息，可访问的主机列表和各目标主机上被保护的根目录列表。
[image: ]
[bookmark: _Toc501754512]图5.6.2.3-1 管理员的主机目录管理页面
点击【新建根目录】，并选择目标主机，输入根目录名称和绝对路径，并点击【新建根目录】完成根目录的新建工作。

[image: ]
[bookmark: _Toc501754513]图5.6.2.3-2 新增保护目录
[image: ]
[bookmark: _Toc501754514]图5.6.2.3-3新增保护目录成功
如果该目录下原来已有文件，那么这些文件会被自动读取并存储。可在文件管理部分查看。
[image: ]
[bookmark: _Toc501754515]图5.6.2.3-4目标主机192.168.2.57上/home原有结构
[image: ]
[bookmark: _Toc501754516]图5.6.2.3-4 查看home目录结构
[bookmark: _Toc3552440][bookmark: _Toc501754564][bookmark: _Toc517288739][bookmark: _Toc35936365]分配保护目录
将新增的目录分配给普通用户trust，同样的，点击【用户详情】进入trust的主机和目录管理页面。
[image: ]
[bookmark: _Toc501754517]图5.6.2.4-1用户管理模块
点击【分配根目录】，选择192.168.20.59这个目标机器，再为用户trust分配该目标机器上的test这个目录。
[image: ]
[bookmark: _Toc501754518]图5.6.2.4-2管理员的主机目录管理页面
[image: ]
[bookmark: _Toc501754519]图5.6.2.4-3分配根目录
[image: ]
[bookmark: _Toc501754520]图5.6.2.4-4 分配成功
[bookmark: _Toc517288740][bookmark: _Toc3552441][bookmark: _Toc501754565][bookmark: _Toc35936366]取消目录授权
首先，在根目录列表中选择一个或多个根目录，然后点击【取消授权】。
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[bookmark: _Toc501754521]图5.6.2.5-1取消目录授权
[bookmark: _Toc501754566][bookmark: _Toc3552442][bookmark: _Toc517288741][bookmark: _Toc35936367]启用/停用账户
在用户管理页面，选择一个或多个普通用户，点击【停用账号】。完成后，账号状态会变为【已停用】。
[image: ]
[bookmark: _Toc501754522]图5.6.2.6-1停用账号
[image: ]
[bookmark: _Toc501754523]图5.6.2.6-2账号已被停用
同样的，选择一个或多个普通用户，点击【启用账号】。完成后，账号状态会变为【正常】。
[image: ]
[bookmark: _Toc501754524]图5.6.2.6-3启用账号
[bookmark: _Toc3552443][bookmark: _Toc501754567][bookmark: _Toc517288742][bookmark: _Toc35936368]文件管理模块
该模块主要提供了为指定的普通用户在目标主机上新增保护目录、分配已存在的保护目录，以及取消指定用户对目录的操作授权。普通用户只有被授权指定目录的操作权限后，才能对其进行资源管理。管理员具备所有目标主机上所有目录的操作权限。此外，该模块还提供了冻结和启用普通用户的功能。
点击【文件管理】即可看到当前用户可操作的所有主机列表，点击某一个主机（如192.168.20.59），即可看到该主机下所有被保护的根目录列表。
[image: ]
[bookmark: _Toc501754525]图5.6.2.7-1可操作的主机列表
[image: ]
[bookmark: _Toc501754526]图5.6.2.7-2主机192.168.1.177下被保护的目录列表
[bookmark: _Toc517288743][bookmark: _Toc501754568][bookmark: _Toc3552444][bookmark: _Toc35936369]启用/停用保护
点击指定根目录的【启用】或【停用】，完成根目录的启动保护和暂停保护。
[image: ]
图5.6.2.8-1启用或停用目录保护
[bookmark: _Toc3552445][bookmark: _Toc517288744][bookmark: _Toc501754569][bookmark: _Toc35936370]文件上传
点击指定根目录（如home），即可看到该根目录下的第一层子目录和文件情况。点击【选择文件】
[image: ]
[bookmark: _Toc501754528]图5.6.2.9-1选择文件
选择完毕后，点击【上传】并点击【确认】即可将文件上传到该目录下。
[image: ]
[bookmark: _Toc501754529]图5.6.2.9-2上传文件
[image: ]
[bookmark: _Toc501754530]图5.6.2.9-3上传成功
[bookmark: _Toc517288745][bookmark: _Toc501754570][bookmark: _Toc3552446][bookmark: _Toc35936371]新建文件夹
点击【新建文件夹】，然后输入文件夹名称，并点击【确认】，即可完成文件夹的创建。
[image: ]
图5.6.2.10-1新建文件夹
[image: ]
[bookmark: _Toc501754532]图5.6.2.10-2新建文件夹成功
[bookmark: _Toc3552447][bookmark: _Toc517288746][bookmark: _Toc501754571][bookmark: _Toc35936372]删除文件/文件夹
选择一个或多个文件和文件夹，点击【删除】，再点击【确认】，即可完成对应的删除操作。
[image: ]
[bookmark: _Toc501754533]图5.6.2.11-1 删除文件和文件夹
[image: ] 
[bookmark: _Toc501754534]图5.6.2.11-2 确认删除文件和文件夹
[bookmark: _Toc3552448][bookmark: _Toc501754572][bookmark: _Toc517288747][bookmark: _Toc35936373]移动文件/文件夹
选择一个或多个文件和文件夹，点击【移动】，然后选择要移动到的目的文件夹，并点击【确认】，完成文件和文件夹的移动。
[image: ]
[bookmark: _Toc501754535]图5.6.2.12-1 移动文件和文件夹
[bookmark: _Toc3552449][bookmark: _Toc517288748][bookmark: _Toc501754573][bookmark: _Toc35936374]重命名文件/文件夹
点击文件或文件夹右侧的【重命名】，然后填写新的名称，并点击【确认】，完成重命名。
[image: ]
[bookmark: _Toc501754536]图5.6.2.13-1 重命名文件和文件夹
[bookmark: _Toc517288749][bookmark: _Toc3552450][bookmark: _Toc501754574][bookmark: _Toc35936375]版本信息维护
该模块提供了保护目录的版本信息维护功能，可查看所有的历史版本信息，并提供了版本恢复的功能。用户每次通过防篡改服务变更文件，或暂停根目录保护手动变更，再重启防篡改服务均会生成对应的版本记录。
[bookmark: _Toc517288750][bookmark: _Toc501754575][bookmark: _Toc3552451][bookmark: _Toc35936376]版本恢复
在主机和目录列表部分依次选择指定的主机和目录，然后选择某一指定版本，点击【恢复到此版本】，再点击【开始恢复】，即可完成恢复操作。
[image: ]
[bookmark: _Toc501754537]图5.6.2.15-1 选择版本
[image: ]
[bookmark: _Toc501754538]图5.6.2.15-2 恢复版本
[bookmark: _Toc501754576][bookmark: _Toc517288751][bookmark: _Toc3552452][bookmark: _Toc35936377][bookmark: _Toc36467394]防篡改状态监视模块
该模块提供了对目标主机上的防篡改服务状态，用户可查看所有部署了防篡改服务的运行状态。运行状态包括正常和心跳超时等。
[image: ]
[bookmark: _Toc501754539]图5.6.3-1防篡改服务状态
[bookmark: _Toc501754577][bookmark: _Toc3552453][bookmark: _Toc517288752][bookmark: _Toc35936378][bookmark: _Toc36467395]用户操作日志模块
该模块提供了对用户通过八分量Web防篡改服务的操作日志查看功能。主要包含用户的启动/暂停根目录保护，新增、删除、移动和重命名等操作记录。
[bookmark: _Toc3552454][bookmark: _Toc501754578][bookmark: _Toc517288753][bookmark: _Toc35936379][bookmark: _Toc36467396]客户端防篡改日志模块
该模块提供了记录针对目标主机上被保护目录的篡改操作。监控的篡改包括新增、删除、修改和移动目录或文件的4类篡改操作。
[image: ]
[bookmark: _Toc501754541]图5.6.5-1 客户端篡改日志
[bookmark: _Toc35936380][bookmark: _Toc36467397][bookmark: _Toc517288754][bookmark: _Toc3552455][bookmark: _Toc498767487]区块链防篡改客户端/服务端
区块链PC端区块链防篡改系统在使用的时候分为客户端和服务端。方便用户从管理员和用户角度分别进行关键数据在区块链上面的资产管理。     
[bookmark: _Toc517288720][bookmark: _Toc3552426][bookmark: _Toc35936381]客户端
[bookmark: _Toc517288721][bookmark: _Toc3552427]注册登录
地址：XXX.XXX.XXX.XXX:8100（8100为默认设置，可根据实际的服务器做配置和修改）
[image: ]
图5.6.6.1.1-1
点击“申请权限”，申请注册。
[image: ]
图5.6.6.1.1-2
注册成功之后，登录已注册账号。进入主页。
[bookmark: _Toc517288722][bookmark: _Toc3552428]交易记录
主页主要展示交易列表，资产转移情况。并且可以进行新建资产，转移资产等操作。
[image: ]
图5.6.6.1.2-1
点击“新建资产”为当前用户创建资产。
[image: ]
图5.6.6.1.2-2
创建好的资产会显示在交易列表中。
点击对应资产后的“转移资产”，将资产由现拥有者转移到所指定的另一位用户。
[image: ]
图5.6.6.1.2-3
点击对应资产，弹出框显示资产交易历史记录。
[image: ]图5.6.6.1.2-4
[bookmark: _Toc517288723][bookmark: _Toc3552429]用户信息管理
点击左侧菜单栏“账户”修改个人信息。
[image: ]
图5.6.6.1.3-1
[bookmark: _Toc3552430][bookmark: _Toc517288724][bookmark: _Toc35936382]服务器端
区块链防篡改页面包含拓扑图，节点列表，当前交易，用户管理4个标签页。
[image: ]
图5.6.6.2-1
拓扑图页面展示了节点，拓扑以及交易情况。                                         
[bookmark: _Toc3552431]节点列表  

[image: ]
图5.6.6.2.1-1
节点列表页面展示了节点信息（节点数，区块高度、交易数等）。                                                                            
[bookmark: _Toc3552432]当前交易
[image: ]
图5.6.6.2.2-1
[image: ]
图5.6.6.2.2-2
在此页面可以看到当前所有交易，以及每笔交易的详细信息。
点击交易历史记录，可以查看对应用户的详细信息。
[image: ]
图5.6.6.2.2-3
[bookmark: _Toc517288726][bookmark: _Toc28494][bookmark: _Toc3552433]用户管理
在用户管理页面中，管理员可以查看当前区块链防篡改的用户，并且停用账号。
[image: ]图5.6.6.2.3-1
点击列表中任意一行，可以查看用户详细信息。
[image: ]
图5.6.6.2.3-2
点击右上角的设置按钮可以管理用户的具体信息。

[image: ]
图5.6.6.2.3-3
[bookmark: _Toc35936383][bookmark: _Toc36467398]区块链SVN代码仓库服务
SVN区块链服务，提供自动化的SVN数据仓库到区块链的同步功能，并且对用户在SVN服务端和客户端的操作无任何影响，也无需更改任何使用习惯，对用户完全透明。
SVN区块链服务包含6个主要功能模块：
1) 客户端同步日志模块
该模块提供了对客户端上指定SVN数据仓库同步的功能。SVN区块链服务启动对指定的客户端指定SVN服务目录保护后，任何在该目录新增或修改子目录和文件的操作，均会被识别，并自动完成数据到区块链的同步。
2) 用户管理模块
该模块主要提供了为指定的普通用户在目标主机上新增保护目录、分配已存在的保护目录，以及取消指定用户对目录的操作授权。普通用户只有被授权指定目录的操作权限后，才能对其进行版本维护、资源查看、启动暂停保护等操作。管理员具备所有目标主机上所有目录的操作权限。此外，该模块还提供了冻结和启用普通用户的功能。
3) 文件管理模块
该模块提供对指定的目标主机上的SVN数据仓库目录的资源浏览功能。用户可以浏览SVN数据仓库的结构。该模块还提供了对SVN数据仓库目录的暂停和启动保护的功能。只有暂停保护后，SVN数据仓库的变更将不在自动向区块链同步。启动保护后，会自动识别变更，完成数据同步，并形成新的版本。
4) 版本信息维护模块
该模块提供了保护目录的版本信息维护功能，可查看所有的历史版本信息，并提供了版本恢复的功能。客户端每次向区块链同步时均会生成一个新的版本。
5) 状态监视模块
该模块提供了对目标主机上的数据同步服务状态，用户可查看所有部署了SVN区块链服务的运行状态。运行状态包括正常和心跳超时等。
6) 用户操作日志模块
该模块提供了对用户通过SVN区块链服务的操作日志查看功能。主要包含用户的启动/暂停SVN数据仓库保护，恢复SVN数据仓库版本，以及客户端自动同步的操作记录。
[bookmark: _Toc498767488][bookmark: _Toc3552456][bookmark: _Toc517288755][bookmark: _Toc35936384]用户登录
首先，登录持续免疫系统。
[image: ]
[bookmark: _Toc498767284]图5.6.7.1-1八分量持续免疫系统登录页面
然后，点击左侧菜单栏的“区块链服务”，选择子菜单“区块链代码仓库”，登录SVN区块链子系统。默认的用户和密码均为admin。
[image: ]
[bookmark: _Toc498767285]图5.6.7.1-2 八分量SVN区块链子系统登录页面
[image: ]
[bookmark: _Toc498767286]图5.6.7.1-3 登录成功
[bookmark: _Toc3552457][bookmark: _Toc498767489][bookmark: _Toc517288756][bookmark: _Toc35936385]用户管理模块
该模块主要提供了为指定的普通用户在目标主机上新增保护目录、分配已存在的保护目录，以及取消指定用户对目录的操作授权。普通用户只有被授权指定目录的操作权限后，才能对其进行版本维护、资源查看、启动暂停保护等操作。管理员具备所有目标主机上所有目录的操作权限。此外，该模块还提供了冻结和启用普通用户的功能。
[image: ]
[bookmark: _Toc498767287]图5.6.7.2-1 用户管理模块
[bookmark: _Toc517288757][bookmark: _Toc3552458][bookmark: _Toc498767490]新增保护SVN数据仓库目录
点击管理员admin用户的【用户详情】，进入管理员的主机目录管理页面，该页面包含了用户信息，可访问的主机列表和各目标主机上被保护的SVN数据仓库目录列表。
[image: ]
[bookmark: _Toc498767288]图5.6.7.2.1-1 管理员的主机目录管理页面
点击【新建根目录】，并选择目标主机，输入SVN数据仓库目录名称和绝对路径，并点击【新建根目录】完成SVN数据仓库目录的新建工作。
[image: ]
[bookmark: _Toc498767289]图5.6.7.2.1-2 新增保护SVN数据仓库目录
[image: ]
[bookmark: _Toc498767290]图5.6.7.2.1-3新增保护SVN数据仓库目录成功
该SVN数据仓库目录下原来已有文件，会被自动读取并存储。可在文件管理部分查看。第一次同步完成的耗时由原有的文件大小和多少决定。
[image: ]
[bookmark: _Toc498767291]图5.6.7.2.1-4 目标主机192.168.1.177上/svn/svn/project原有结构
[image: ]
[bookmark: _Toc498767292]图5.6.7.2.1-5 查看/home/svn/project目录结构
[bookmark: _Toc517288758][bookmark: _Toc498767491][bookmark: _Toc3552459]分配保护目录
将新增的目录分配给普通用户trust，同样的，点击【用户详情】进入trust的主机和目录管理页面。
[image: ]
[bookmark: _Toc498767293]图5.6.7.2.2-1用户管理模块
点击【分配根目录】，选择192.168.1.177这个目标机器，再为用户trust分配该目标机器上的svn这个目录。
[image: ]
[bookmark: _Toc498767294]图5.6.7.2.2-2普通用户的主机SVN数据仓库目录管理页面
 [image: ]
[bookmark: _Toc498767295]图5.6.7.2.2-3 分配SVN数据仓库目录
[image: ]
[bookmark: _Toc498767296]图5.6.7.2.2-4分配成功
[bookmark: _Toc3552460][bookmark: _Toc517288759][bookmark: _Toc498767492]取消目录授权
首先，在SVN数据仓库目录列表中选择一个或多个SVN数据仓库目录，然后点击【取消授权】。
[image: ]
[bookmark: _Toc498767297]图5.6.7.2.3-1取消目录授权
[bookmark: _Toc3552461][bookmark: _Toc498767493][bookmark: _Toc517288760]启用/停用账户
在用户管理页面，选择一个或多个普通用户，点击【停用账号】。完成后，账号状态会变为【已停用】。
[image: ]
[bookmark: _Toc498767298]图5.6.7.2.4-1停用账号
[image: ]
[bookmark: _Toc498767299]图5.6.7.2.4-2 账号已被停用
	同样的，选择一个或多个普通用户，点击【启用账号】。完成后，账号状态会变为【正常】。
[image: ]
[bookmark: _Toc498767300]图5.6.7.2.4-3启用账号
[bookmark: _Toc498767494][bookmark: _Toc3552462][bookmark: _Toc517288761][bookmark: _Toc35936386]文件管理模块
该模块提供对指定的目标主机上的SVN数据仓库目录的资源浏览功能。用户可以浏览SVN数据仓库的结构。该模块还提供了对SVN数据仓库目录的暂停和启动保护的功能。只有暂停保护后，SVN数据仓库的变更将不在自动向区块链同步。启动保护后，会自动识别变更，完成数据同步，并形成新的版本。
点击【文件管理】即可看到当前用户可操作的所有主机列表，点击某一个主机（如192.168.1.177），即可看到该主机下所有被保护的SVN数据仓库目录列表。
[image: ]
[bookmark: _Toc498767301]图5.6.7.3-1可操作的主机列表 
[image: ]
[bookmark: _Toc498767302]图5.6.7.3-2主机192.168.1.179下被保护的数据仓库目录列表
[bookmark: _Toc517288762][bookmark: _Toc498767495][bookmark: _Toc3552463]启用/停用保护
点击指定SVN数据仓库目录的【启用】或【停用】，完成SVN数据仓库目录的启动保护和暂停保护。
[image: ]
[bookmark: _Toc498767303]图5.6.7.3.1-1 启用或停用数据仓库目录保护
[bookmark: _Toc517288763][bookmark: _Toc498767496][bookmark: _Toc3552464][bookmark: _Toc35936387]版本信息维护
该模块提供了保护目录的版本信息维护功能，可查看所有的历史版本信息，并提供了版本恢复的功能。客户端每次向区块链同步时均会生成一个新的版本。
历史版本恢复
在主机和目录列表部分依次选择指定的主机和目录，然后选择某一指定版本，点击【恢复到此版本】，再点击【开始恢复】，即可完成恢复操作。
[image: ]
[bookmark: _Toc498767304]图5.6.7.4.1-1选择版本
[image: ]
[bookmark: _Toc498767305]图5.6.7.4.1-2历史版本恢复
[bookmark: _Toc517288765][bookmark: _Toc498767498][bookmark: _Toc3552466]历史版本恢复示例
[bookmark: _Toc498767499][bookmark: _Toc517288766]通过SVN客户端新增一个版本
· 新增前版本信息列表：
[image: ]
[bookmark: _Toc498767306]图5.6.7.4.2-1 版本信息列表
· 通过SVN客户端新增文件
[image: ]
[bookmark: _Toc498767307]图5.6.7.4.2-2 SVN客户端新增文件测试
[image: ]
[bookmark: _Toc498767308]图5.6.7.4.2-3 SVN客户端提供成功
· 查看新生成的版本信息
 [image: ]
[bookmark: _Toc498767309]图5.6.7.4.2-4新版本已生成 
[bookmark: _Toc498767500][bookmark: _Toc517288767]删除SVN仓库目录
[image: ]
[bookmark: _Toc498767310]图5.6.7.4.2-5恶意删除SVN数据仓库目录
[bookmark: _Toc517288768][bookmark: _Toc498767501]通过八分量SVN区块链历史版本恢复
· 历史版本恢复
[image: ]
[bookmark: _Toc498767311]图5.6.7.4.2-6恢复到指定版本
· SVN数据仓库恢复结果
[image: ]
[bookmark: _Toc498767312]图5.6.7.4.2-7恢复结果查看
· SVN客户端update结果 
[image: ]
[bookmark: _Toc498767313]图5.6.7.4.2-8 SVN客户端重新update
[bookmark: _Toc498767502][bookmark: _Toc3552467][bookmark: _Toc517288769][bookmark: _Toc35936388]客户端状态监视模块
该模块提供了对目标主机上的数据同步服务状态，用户可查看所有部署了SVN区块链服务的运行状态。运行状态包括正常和心跳超时等。
[image: ]
[bookmark: _Toc498767314]图5.6.7.5-1代码仓库服务状态
[bookmark: _Toc517288770][bookmark: _Toc3552468][bookmark: _Toc498767503][bookmark: _Toc35936389]用户操作日志模块
该模块提供了对用户通过SVN区块链服务的操作日志查看功能。主要包含用户的启动/暂停SVN数据仓库保护，恢复SVN数据仓库版本，以及客户端自动同步的操作记录。
[image: ]
[bookmark: _Toc498767315]图5.6.7.6-1 用户操作日志
[bookmark: _Toc3552469][bookmark: _Toc35936390]客户端同步日志模块
[image: ]
图5.6.7.7-1 同步日志模块
[bookmark: _Toc517288771][bookmark: _Toc3552470][bookmark: _Toc501754579][bookmark: _Toc35936391][bookmark: _Toc36467399]区块链恶意篡改测试
[bookmark: _Toc517288772][bookmark: _Toc3552471][bookmark: _Toc501754580][bookmark: _Toc35936392]准备工作
首先不论是基于区块链的关键数据防篡改、区块链WEB网页防篡改、区块链SVN恶意篡改服务，对应恶意篡改攻击的思路都比较一致，所以我们选择其中的一种来进行测试说明：区块链WEB网页防篡改，根据第8章的方法，新建一个根目录，并新建一些子目录，上传一些文件。如新增/lihailongSVN/svn这一根目录。
[image: ]
[bookmark: _Toc501754542]图5.6.8.1-1 新增根目录
[image: ]
[bookmark: _Toc501754543]图5.6.8.1-2 根目录svn的结构
[image: ]
[bookmark: _Toc501754544]图5.6.8.1-3根目录的树形结构
[bookmark: _Toc501754581][bookmark: _Toc517288773][bookmark: _Toc3552472][bookmark: _Toc35936393]恶意篡改文件
[bookmark: _Toc501754582][bookmark: _Toc3552473][bookmark: _Toc517288774]恶意新建
进入根目录/lihailongSVN/svn，新建一个文件：vi fangchuanggaiceshi.txt
[image: ]
[bookmark: _Toc501754545]图5.6.8.2.1-1恶意新建文件测试
[bookmark: _Toc501754583][bookmark: _Toc517288775][bookmark: _Toc3552474]恶意删除
进入根目录/lihailongSVN/svn，删除一个文件：
rm -rf project/[image: ]
[bookmark: _Toc501754546]图5.6.8.2.2-1恶意删除文件测试
[bookmark: _Toc517288776][bookmark: _Toc501754584][bookmark: _Toc3552475]恶意修改
进入根目录/lihailongSVN/svn ，修改一个文件，随机进行修改操作，如增加一行: vim README.txt
[image: ]
[bookmark: _Toc501754547]图5.6.8.2.3-1恶意修改文件测试
保存后，重新查看文件README.txt，可以看到恶意修改已被恢复。
[image: ]
[bookmark: _Toc501754548]图5.6.8.2.3-2 重新查看文件内容
[bookmark: _Toc501754585][bookmark: _Toc3552476][bookmark: _Toc517288777]恶意移动
进入根目录/lihailongSVN/svn/project ，移动一个文件，如将README.txt移动成README.sh
mv README.txt README.sh[image: ]
[bookmark: _Toc501754549]图5.6.8.2.4-1恶意移动文件测试
[bookmark: _Toc3552477][bookmark: _Toc517288778][bookmark: _Toc501754586][bookmark: _Toc35936394]恶意篡改文件夹
[bookmark: _Toc3552478][bookmark: _Toc501754587][bookmark: _Toc517288779]恶意新建
进入根目录/lihailongSVN/svn/project ，新建一个文件夹：
mkdir TEST[image: ]
[bookmark: _Toc501754550]图5.6.8.3.1-1 恶意新建文件夹测试
[bookmark: _Toc3552479][bookmark: _Toc501754588][bookmark: _Toc517288780]恶意删除
进入根目录/lihailongSVN/svn/project ，删除一个文件夹：
rm -rf conf/
[image: ]
[bookmark: _Toc501754551]图5.6.8.3.2-1 恶意删除文件夹测试
[bookmark: _Toc501754589][bookmark: _Toc3552480][bookmark: _Toc517288781]恶意移动
进入根目录/lihailongSVN/svn/project，移动一个文件夹，如将 conf 文件夹移动到new_conf_test文件夹中：
mv conf / new_conf _test/
[image: ]
[bookmark: _Toc501754552]图5.6.8.3.3-1 恶意移动文件夹测试
[bookmark: _Toc501754590][bookmark: _Toc517288782][bookmark: _Toc3552481][bookmark: _Toc35936395]恶意删除根目录
进入根目录/lihailongSVN/svn/project目录，直接将整个根目录删除：
rm -rf lihailongSVN/
[image: ]
[image: ]
[bookmark: _Toc501754553]图5.6.8.4-1 恶意根目录删除测试
可以看到，恶意用户被直接踢下线。再次登录，查看是否完成恢复。
[image: ]
[bookmark: _Toc501754554]图5.6.8.4-2根目录已被恢复
[bookmark: _Toc501754591][bookmark: _Toc517288783][bookmark: _Toc3552482][bookmark: _Toc35936396]恶意篡改日志查看
可在客户端防篡改日志模块查看识别到的恶意篡改操作。
[image: ]
[bookmark: _Toc501754555]图5.6.8.5-1恶意篡改日志查看
[bookmark: _Toc35936397][bookmark: _Toc36467400][bookmark: _Toc36583988]日志中心
[bookmark: _Toc3552412][bookmark: _Toc517288707][bookmark: _Toc35936398][bookmark: _Toc36467401][bookmark: _Toc36583989]全日志搜索与统计
对所有被保护的系统上面的行为日志进行统计与分析，非常方便的建立对应的索引和搜索key，可以快速的图形化的按照时间或者索引内容，进行全文日志情况统计与展示。
[image: ]
图5.7.1-1
[bookmark: _Toc517288708][bookmark: _Toc3552413][bookmark: _Toc35936399][bookmark: _Toc36467402][bookmark: _Toc36583990]可视化仪表盘
对全系统日志中心，能非常方便的根据已知业务建立对应的分类展示仪表盘，比如数据库的常用用户和操作命令，以及当前最活跃用户的分布等等。
[image: ]
图5.7.2-1
[image: ]
图5.7.2-2
[bookmark: _Toc517288709][bookmark: _Toc3552414][bookmark: _Toc35936400][bookmark: _Toc36467403][bookmark: _Toc36583991]可DIY定制的仪表盘
为用户提供了方便的可自己DIY的仪表盘功能，不需要用户每次为了新增加一个仪表盘，还需要进行二次开发的，情况，只需要进行拖拽和筛选就可以完成。直接点击编辑模式就能根据界面进行添加和删除，具体请见下图。
[image: C:\Users\PC-2\AppData\Local\Temp\1523962995(1).png]
图5.7.3-1
[image: C:\Users\PC-2\AppData\Local\Temp\1523963143(1).png]
图5.7.3-2
[bookmark: _Toc35936401][bookmark: _Toc36467404][bookmark: _Toc36583992]运维说明
[bookmark: _Toc35936402][bookmark: _Toc36467405][bookmark: _Toc36583993]操作状态
· 在安装包的解压目录中，使用Deployment（上线/部署）来启动一个Pod或者ReplicaSet
· 检查一个Deployment是否成功执行
· 更新Deployment来重新创建相应的Pods（例如，需要使用一个新的Image）
· 如果现有的Deployment不稳定，那么恢复到一个早期的稳定的Deployment版本
· 暂停或者恢复一个Deployment
[bookmark: _Toc35936403][bookmark: _Toc36467406][bookmark: _Toc36583994]部署状态
1. 通过deployment 创建pod
#kubectl create -f nginx-deployment.yaml --record
使用—record选项是为了记录当前执行的命令所创建/更新的资源，即使用—record选型执行的deployment都会被记录下来，用于以后查看每次deployment的细节，查看所有Deployment的历史，或者恢复到某一历史版本
2. 查看deployment的状态
# kubectl get deployments -o wide
[image: ]
图6.2-1
# kubectl get deployments -o yaml 
查看详细的配置信息
3. 升级或更新pod
创建一个新的Deployment，指定新的镜像
用kubectl  apply 来发起deployment的更新
#kubectl apply -f new-deployment.yaml
也可以通过edit命令在线修改deployment
# kubectl edit deployment logstash-deployment
会跳出配置文件页面，进行修改就可，保存退出时
[image: ]
图6.2-2
这里模拟升级失败，没有相应的版本的镜像，要进行恢复
[image: ]
图6.2-3
4. 查看恢复消息
# kubectl rollout history deployment logstash-deployment
[image: ]
图6.2-4
这里之前没有用—record参数，所以没有信息，
可以看出，我们的logstash 有三个版本，最后一个为坏镜像的版本
# kubectl rollout undo deployment logstash-deployment --to-revision=2
5. 在发布一个新的deployment过程中，可以暂停上线过程：
#kubectl rollout pause deployment nginx-deployment
通过下面的命令恢复或者继续上线的过程
#kubectl rollout pause deployment nginx-deployment
[bookmark: _Toc35936404][bookmark: _Toc36467407][bookmark: _Toc36583995]Pod状态
1. 通过配置文件来创建资源
# kubectl create -f  yaml-name
2. 删除，delete 后面加要删除的类型+名字   
  删除deployment，即删除该deployment控制的所有容器。当以rc，rs，deployment启动pod时，spec.replicas: 2 
  删除svc，即删除分配的虚拟IP。
(1)#kubectl delete pod pod-name  #删除默认命名空间的资源
  #kubectl delete pod pod-name  --namespace= kube-system    #指定命名空间
(2) #kubectl delete pod/pod-name
 #kubectl delete pod/pod-name  --namespace= kube-system
为了释放节点上的磁盘空间，删除pod时容器和它们的日志信息会被一起自动删除。
3.  更新配置文件后重新生效
# kubectl replace -f  logstash-deployment.yaml 
deployment "logstash-deployment" replaced
4. 获取的pod 当前状态
#kubectl get pods -o wide --all-namespaces   (当没有--all-namespaces，默认显示default命名空间中)
[image: ]
图6.3-1
调试和找错的命令
5. 显示pod的information
# kubectl describe pod pod-name
6. 和docker logs 一样，可以通过kubectl logs 查看pod的日志情况
#kubectl logs name 
当创建pod出现问题是，可以查看日志
7. 设置节点是否被调度
eg： #kubectl uncordon 192.168.1.249
root@k8s-s1:~/yaml# kubectl --help|grep cordon 
cordon         Mark node as unschedulable     #设置为不被调度
uncordon       Mark node as schedulable       #恢复调度
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root@dtamper®3:/11hailongSVN# tree -af svn

svn

L sun/project

| swn/project/conf

| svn/project/conf/authz
[— svn/project/conf/hooks-env. tmpl
[— swn/project/conf/passwd

L swn/project/conf/svnserve. conf

[ sw/project/db

| svn/project/db/current

[— svn/project/dv/format

{— swn/project/dv/fsfs.conf

[— svn/project/dv/fs-type

[— svn/project/db/min-unpacked-rev

[— svn/project/dv/ rep-cache.db

[— swn/project/db/revprops

L svn/project/db/revprops /6

svn/project/db/revprops/0/0
svn/project/db/revprops//1
svn/project/db/ revprops/0/2
svn/project/db/revprops/6/3

[— svn/project/db/revs

L svn/project/db/revs/0

svn/project/db/revs/0/0
svn/project/db/revs/0/1
svn/project/db/ revs/0/2
svn/project/db/ revs/0/3

[— swn/project/db/transactions

{— swn/project/db/txn-current

[— svn/project/db/txn-current-lock

{— sn/project/db/txn-protorevs

[— svn/project/db/uuid

L svn/project/db/write-lock

svn/project/fomat
svn/project /hooks

| svn/project/hooks/post-comit. tnpl
[— svn/project/hooks/post -Lock. tmpl
[— svn/project /hooks/post-revprop-change. tnpl
[— svn/project/hooks/post-unlock . tmpl
[— svn/project/hooks/pre-comit. tnpl
[— svn/project/hooks/pre-Lock. tmpl
[— svn/project/hooks/pre-revprop-change. tmpl
[— sn/project /hooks/pre-unlock . tmpl

L svn/project/hooks/start-comit. tnpl

swn/project/Locks

svn/project/Locks/db.lock
svn/project/locks/db-logs . lock

‘sun/project/READUE . txt

11 directories, 35 files
rootedtanpero3: /lihailongsw Il
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il Imysql02 cpu:B/mem: 646,/ di sk : 2T ubuntu 14, 04,5 %86 64
B3l nisa0l cpu: 16/mem: 64/di sk : 1T ubuntu 14, 04.5 x86 64
Inisa02 epu: 16/mem: 646/ disk : 1T buntu 14, 04,5 48664
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EsERt EHE iphidth BHERS #% hardware platform
{RIZFR: lks-master cpu: 16/mem: 645/ di sk :500G ubuntu 14, 04,5 286 64

AR oat-svr cpu: 16/mem: 646 /i sk : 5006 ubuntu 14. 04.5 286 64

AFEE [blackbox cpu: 16/mem: 645/ di sk :500G ubuntu 14, 04,5 %86 64

BEfE lnfs cpu: 8/mem: 326G/ disk: 6T wbuntu 14, 04.5 36 64
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rootedtanperd3: /1ihailongSWN/sun# tree -af project
project
I project/conf
| project/conf/authz
{— project/conf/hooks-env. tmpl
[— project/conf/passwd
L project/conf/swnserve. conf
[— project/db
I project/db/current
{— project/db/fomat
{— project/db/fsfs.conf
[— project/db/fs-type
[— project/db/min-unpacked-rev
{— project/db/rep-cache.db
[— project/db/revprops
L project/db/revprops/0
project/db/revprops/0/6
project/db/revprops/o/1
project/db/revprops/0/2
project/db/revprops/0/3
[— project/db/revs
L project/db/revs/0
project/db/revs/0/0
project/db/revs/0/1
project/db/revs/0/2
project/db/revs/0/3
[— project/db/transactions
{— project/db/txn-current
[— project/db/txn-current-lock
[— project/db/txn-protorevs
{— project/db/uuid
L project/db/write-lock
[— project/format
{— project/hooks
I project/hooks /post-commit. tmpL
{— project/hooks/post-Lock. tapl
[— project/hooks/post-revprop-change. tapl
[— project/hooks/post-unlock. tmpL
[— project/hooks/pre-conmit. tapl
[— project/hooks/pre-Lock. tapl
[— project/hooks /pre-revprop-change. tapl
[— project/hooks /pre-unlock. tapl
L project/hooks/start-commit. tmpl
[— project/locks
project/locks/db. lock
project/locks/db-logs. lock
L project/README . txt

10 directories, 35 files
rootedtanpere3: /1ihailongsw/svnz |l
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root@dtampert2:/home/svn/project# ls
conf db format hooks locks README.txt
rootedtanper2: /hone/svn/projects cd ../
rootedtanpera2: /hone/svn# m -rf project/
rootedtanper2: /hone/svn# s
rootedtanpero2: /hone/svn [
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root@dtampert2:/home/svn/project# ls
conf db format hooks locks README.txt
rootedtanper2: /hone/svn/projects cd ../
rootedtanpera2: /hone/svn# m -rf project/
rootedtanpera2: /hone/svn# s

rootedtanpera2: /hone/svn# Ts -al

total 12

drixr-xr-x 3 root root 496 Nov 18 22:13 .
drixr-xr-x 5 root root 4696 Nov 16 22:23 ..
drexr-xr-x 6 root root 4696 Nov 18 22:14 project
rootedtanpera2: /hone/svn# cd project/
rootedtanpera2: /home/svn/project# Ls -al

total 32

drixr-xr-x 6 root root 4696 Nov
drixr-xr-x 3 root root 4696 Nov
drixr-xr-x 2 root root 4696 Nov
drixr-xr-x 6 root root 4696 Nov
-rw-r--r-- 1 root root 2 Nov
drixr-xr-x 2 root root 4696 Nov
drixr-xr-x 2 root root 496 Nov
-rw-r--r-- 1 root root 246 Nov
root@dtanper02: /home/svn/project# |
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root@dtampere3: /lihailongSVN/svn# pwd
/lihailongSN/svn

rootedtanperd3: /1ihailongsV/svn# 1L

total 12

drwxr-xr-x 3 root root 4096 Mar 15 12:41 ./

drwxr-xr-x 3 root root 4096 Mar 12 15:19 ../

drwxr-xr-x 6 root root 4096 Mar 12 15:22 project/
rootedtanperd3: /1ihailongSVN/svn# vi fangchuanggaiceshi. txt
rootedtanpero3: /lihailongsV/svn# 11

total 12

drwxr-xr-x 3 root root 4096 Mar 15 12:42 ./

drwxr-xr-x 3 root root 4096 Mar 12 15:19 ../

drwxr-xr-x 6 root root 4096 Mar 12 15:22 project/
rootedtanpere3: /lihailongsVN/svn# [




image173.png
rootedtanpere3: /1ihailongSVN/svn# 11

total 12

drexr-xr-x 3 root root 4096 Mar 15 12:42 ./
drexr-xr-x 3 root root 496 Mar 12 15:19 ../
drexr-xr-x 6 root root 4096 Mar 12 15:22 project/
rootedtanpero3: /1ihailongsVN/svn# m -rf project/
rootedtanpero3: /lihailongsV/svn# 11

total 12

drexr-xr-x 3 root root 4096 Mar 15 12:44 ./
drexr-xr-x 3 root root 496 Mar 12 15:19 ../
drexr-xr-x 6 root root 4096 Mar 15 12:44 project/
root@dtanper03: /1ihailongSVN/swn# |
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This is a Subversion repository; use the 'svnadmin’ and ‘svnlook’
tools to examine it. Do not add. delete, or modify files here
unless you know how to avoid corrupting the repository.

isit_http://subyersion.apache.org/ for more information.
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fihis is a Subversion repository: use the ‘svnadmin* and ‘svnlook"
tools to examine it. Do not add. delete, or modify files here
unless you know how to avoid corrupting the repository.

Visit http://subversion.apache.org/ for more information.
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rootadtanper03: /1ihailongSVN/sun/projects 11

total 32
drwxr-xr-x 6 root root 4696 Mar 15
drwxr-xr-x 3 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 6 root root 4696 Mar 15
-rw-r--r-- 1 root root 2 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
1 15

-rw-r--r-- 1 root root 246 Mar
rootedtanpero3: /1ihailongSVN/svn/projects my READHE . txt READHE.sh
rootedtanpero3: /1ihailongSW/svn/project 1L

total 32
druxr-xr-x 6 root root 4096 Mar 15 12:53 ./
drwxr-xr-x 3 root root 4096 Mar 15 12:44

6
3
drexr-xr-x 2 root root 4096 Mar
drexr-xr-x 6 root root 4096 Mar
-rw-r--r-- 1 root root 2 Mar
drexr-xr-x 2 root root 4096 Mar
drexr-xr-x 2 root root 4096 Mar
-rw-r--r-- 1 root root 246 Mar
rootedtanpero3: /1ihailongSVN/svn/projects

GLGGGGGG

12
12
12
12
12
12:
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root@dtampere3:/lihailongSVN/svn/project# 11

total 32
drwxr-xr-x 6 root
drwxr-xr-x 3 root
drwxr-xr-x 2 root
drwxr-xr-x 6 root
-rw-r--r-- 1 root
drwxr-xr-x 2 root
drwxr-xr-x 2 root
-rw-r--r-- 1 root

root 4096
root 4096
root 4096
root 4096
rot 2
root 4096
root 4096
root 246

Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar

GLGGGGGG

rootedtanper03: /lihailongSWN/svn/project# mkdir TEST
rootedtanpero3: /1ihailongSW/svn/project 1L

total 32
drwxr-xr-x 6 root
drwxr-xr-x 3 root
drwxr-xr-x 2 root
drwxr-xr-x 6 root
-rw-r--r-- 1 root
drwxr-xr-x 2 root
drwxr-xr-x 2 root
-rw-r--r-- 1 root

root 4096
root 4096
root 4096
root 4096
rot 2
root 4096
root 4096
root 246

Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar

GLGGGGGG

Tobtadtanperos: /linatlongSWN/svn/projects





image178.png
rootadtanper03: /lihailongSVN/svn/projects 11
total 32

drexr-xr-x 2 root root 4096 Mar
-rw-r--r-- 1 root root 246 Mar
rootedtanperd3: /ihailongSVN/svn/project# m -rf conf/
rootedtanpero3: /1ihailongsW/svn/project# 11

total 32

drwxr-xr-x 6 root root 4696 Mar 15
drwxr-xr-x 3 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 6 root root 4696 Mar 15
-rw-r--r-- 1 root root 2 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15

2 15

1 15

drwxr-xr-x 6 root root 4696 Mar 15
drwxr-xr-x 3 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 6 root root 4696 Mar 15
-rw-r--r-- 1 root root 2 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15

15

-rw-r--r-- 1 root root 246 Mar
rootedtanpero3: /1ihailongSVN/svn/projects tree
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root@dtampere3: /1ihailongSVN/svn/project# 11

drexr-xr-x 2 root root 4096 Mar
-rw-r--r-- 1 root root 246 Mar
rootedtanpero3: /1ihailongSVN/svn/projects mv conf/ new_conf_test/
rootedtanpero3: /1ihailongSVN/svn/projects 1L

total 32
drwxr-xr-x 6 root root 4696 Mar 15
drwxr-xr-x 3 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 6 root root 4696 Mar 15
-rw-r--r-- 1 root root 2 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
2 15
1 15

total 32

drwxr-xr-x 6 root root 4696 Mar 15
drwxr-xr-x 3 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 6 root root 4696 Mar 15
-rw-r--r-- 1 root root 2 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
drwxr-xr-x 2 root root 4696 Mar 15
-rw-r--r-- 1 root root 246 Mar 15

root@dtampere3: /1ihailongSVN/svn/project# I
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rootedtampere3:/# m -rf lihailongSVN/
rootedtampere3: /# 11




image181.png
rootedtanperd3: /#
Connection closed by foreign host.

Disconnected from remote host(#i<i& (2)) at 13:05:08.

Type "help® to learn how to use Xshell prompt.
15 I
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root@dtampere3: /1ihailongSvN/svn# 11

total 12

drexr-xr-x 3 root root 4096 Mar 15 N
drexr-xr-x 3 root root 496 Mar 15 13:05 ../
drexr-xr-x 6 root root 4096 Mar 15 project/
rootedtanpero3: /1ihailongsW/svn# pud
/ihailongsu/svn

rootedtanper03: /ihailongSN/svn# [
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root@k8s-sl:~/yaml# kubectl get deployments -o wide

NAME DESIRED ~ CURRENT ~ UP-TO-DATE  AVAILABLE  AGE CONTAINER(S) ~ IMAGE(S) SELECTOR
hlackbox-deployment 1 1 1 1 5d blackbox 192.168.1.201:5000/blackbox:v1.0  app=blackbox
k8sproxy-deployment 1 1 1 1 6d k8sproxy 192.168.1.201:5000/k8sproxy:v1.0  app=k8sproxy

Logs tash-deployment 2 2 2 2 6d logstash 192.168.1.201:5000/1ogstash:v1.0 ogstash

waf -deployment 1 1 1 1 ad waf 192.168.1.201:5000/waf:v1.6 app=waf, rpc=waf
web-django-deployment 1 1 1 1 2d web-django 192.168.1.201:5000/django:v3.0 eb, tier=django
web-nginx-deployment 1 1 1 1 2d web-nginx 192.168.1.201:5000/nginx:v3.0 eb, tier=nginx

root@kss-sl:~/yaml# I
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root@k8s-s1:~/yaml/logstash# kubectl edit deployment logstash-deployment
deployment "logstash-deployment” edited
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root@k8s-sl:~/yaml/logstash# kubectl get pods -o wide

NAME
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root@k8s-s1:~/yaml/logstash# kubectl rollout history deployment logstash-deployment

deployments "logstash-deployment”
REVISION CHANGE - CAUSE

1 <none>

2 <none>

El <none>
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root@k8s-s1:~/yaml}

NAMESPACE
default
default
default
default
default
default
default
default
default
default
kube-system
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