[image: ]用科技构筑可信云生态
www.8lab.cn
北京八分量信息科技有限公司
Octa Innovations
2018
07 / 04

[bookmark: _Hlk35882625]


















八分量持续免疫系统
技术白皮书











版本编号：v1.0




[bookmark: _Hlk36221058]2020年03月20日



[bookmark: _Hlk36221074][bookmark: OLE_LINK4]版本记录
	[bookmark: OLE_LINK3]版本
	日期
	作者
	修订说明

	v.1.0
	2020-03-20
	八分量产品部
	初稿

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


北京八分量信息科技有限公司
Octa Innovations
用科技构筑可信云生态
www.8lab.cn


用科技构筑可信云生态
www.8lab.cn
北京八分量信息科技有限公司
Octa Innovations


2

目录
1	系统概述	2
1.1	摘要	2
1.2	威胁层出不穷	2
1.3	名词解释	3
2	八分量持续免疫系统设计方案	4
2.1	持续免疫系统的设计理念	5
2.2	持续免疫系统架构介绍	5
3	产品特点	12
4	产品功能	13
4.1	可信防护	13
4.2	用户行为分析	14
4.3	主动对抗	15
4.4	区块链防篡改	16
4.5	功能介绍	17
5	产品运维部署	25
5.1	SaaS部署	25
5.2	私有网物理隔离部署	25
5.3	组件式布署	26
5.4	批量部署与SMDB兼容	26
5.5	持续免疫系统运维架构	27
5.6	运维分组结构	28
5.7	运维展示管控中心	28
5.8	区域可信证实服务运维服务	29
6	安装及配置环境与性能规格说明	30
6.1	环境要求	30
6.2	安装主机脚本分布概况举例	30
6.3	服务端配置和性能指标	31
6.4	可信证实配置和性能指标	31
7	产品优势	33

1 [bookmark: _Toc408565286][bookmark: _Toc407178516][bookmark: _Toc402365239][bookmark: _Toc404261489][bookmark: _Toc395792049][bookmark: _Toc399158096][bookmark: _Toc404670832][bookmark: _Toc405815988][bookmark: _Toc395081467][bookmark: _Toc412895572][bookmark: _Toc404256536][bookmark: _Toc410740832][bookmark: _Toc344109952][bookmark: _Toc402365240][bookmark: _Toc412895573][bookmark: _Toc407173581][bookmark: _Toc402515171][bookmark: _Toc408416099][bookmark: _Toc407173371][bookmark: _Toc344108133][bookmark: _Toc344109951][bookmark: _Toc407178517][bookmark: _Toc336256881][bookmark: _Toc408477612][bookmark: _Toc404160050][bookmark: _Toc336256948][bookmark: _Toc407183777][bookmark: _Toc404160365][bookmark: _Toc395711727][bookmark: _Toc338318119][bookmark: _Toc410740833][bookmark: _Toc399157848][bookmark: _Toc398108167][bookmark: _Toc473897052][bookmark: _Toc402515172][bookmark: _Toc399155996][bookmark: _Toc405816174][bookmark: _Toc395855642][bookmark: _Toc336260886][bookmark: _Toc473902318][bookmark: _Toc408477611][bookmark: _Toc405816510][bookmark: _Toc407184459][bookmark: _Toc407173372][bookmark: _Toc408416098][bookmark: _Toc473902319][bookmark: _Toc407183776][bookmark: _Toc407193038][bookmark: _Toc408565287][bookmark: _Toc407193039][bookmark: _Toc404261928][bookmark: _Toc344108134][bookmark: _Toc405816511][bookmark: _Toc336256536][bookmark: _Toc412894751][bookmark: _Toc398108166][bookmark: _Toc338257821][bookmark: _Toc407184458][bookmark: _Toc395791729][bookmark: _Toc473896675][bookmark: _Toc473896674][bookmark: _Toc338262176][bookmark: _Toc338330320][bookmark: _Toc336256537][bookmark: _Toc399158095][bookmark: _Toc338261297][bookmark: _Toc395791728][bookmark: _Toc336259976][bookmark: _Toc338330319][bookmark: _Toc338261298][bookmark: _Toc338257820][bookmark: _Toc395081466][bookmark: _Toc336256947][bookmark: _Toc336260275][bookmark: _Toc405816173][bookmark: _Toc336259975][bookmark: _Toc336260274][bookmark: _Toc336260885][bookmark: _Toc395855641][bookmark: _Toc412894750][bookmark: _Toc337660417][bookmark: _Toc338318118][bookmark: _Toc404160364][bookmark: _Toc407173580][bookmark: _Toc337660188][bookmark: _Toc473897051][bookmark: _Toc399157847][bookmark: _Toc404670831][bookmark: _Toc337660416][bookmark: _Toc405815987][bookmark: _Toc399155995][bookmark: _Toc395792048][bookmark: _Toc337660189][bookmark: _Toc395711726][bookmark: _Toc404160049][bookmark: _Toc404261927][bookmark: _Toc338262175][bookmark: _Toc404256535][bookmark: _Toc336256882][bookmark: _Toc404261488][bookmark: _Toc36467996][bookmark: _Toc36579284][bookmark: _Toc523743148]系统概述
1.1 摘要

如今全球化、远程化和移动化办公员工与日俱增，面对这一形势，企业必须在安全的内部网络中创建更多的入口点，才能确保关键系统的可访问性。这一转变引发了新需求，即要求放松严格的网络访问和防火墙规则，或利用更常用的网络协议访问这些系统上的数据，从而找到规避这些限制的方法。在这些形势共同作用下，强化端点自身的需求日益高涨，仅靠边界安全来确保关键系统的安全性已经捉襟见肘。
八分量持续免疫系统解决方案通过在重要的客户端和服务器上强制实施基于行为的安全策略，可以抵御零日攻击、强化系统并保持遵从。
1.2 [bookmark: _Toc535508365][bookmark: _Toc36467998][bookmark: _Toc36579286]威胁层出不穷
随着商业软件漏洞数量与日俱增，而利用这些漏洞发起攻击的时间却日渐缩短，企业继续成为重点攻击目标。企业忙于在攻击者利用漏洞发起攻击之前修补其关键系统，这是一项劳民伤财的工作。
计算机紧急情况应对小组 (CERT®) 和八分量安全响应中心的最新研究表明，随着发动攻击的动机从追求名气转变为追求经济利益，攻击者和威胁日趋复杂，威胁的生命周期越来越短，并且在不断探索新的攻击媒介来危害系统。
自1988年出现首例互联网蠕虫以来，技术和信息安全已经取得了长足发展，但是网络和主机面临的威胁却一如既往。与当今的威胁非常类似，这种“蠕虫”利用连接到互联网的计算机上存在的软件漏洞，这个漏洞往往需要花费很长时间才能加以识别和修补。如今，我们依赖各种系统来存储和检索数据、与客户和合作伙伴进行通信以及开展业务交易，这些系统仍然遭受相同的漏洞威胁。如此看来，当今系统的安全性甚至不及1988年。2017年后互联世界再次屈服于另一个威胁 – 勒索病毒，其能够利用已知但未修复的漏洞，自动像蠕虫一样传播和攻击。
这些威胁揭示了这样的事实：攻击者正在利用容易利用的漏洞，有时是公开的漏洞。那些对编码知识要求不高，甚至无需编码知识即可利用的漏洞数量与日俱增，而利用漏洞发起攻击的时间却越来越短。

1.3 [bookmark: _Toc36579287]名词解释
	缩略语
	描述

	UEBA
	大数据用户行为画像分析，是通过人工智能对用户的行为进行聚合画像的功能。

	POC
	即Proof of Concept，是业界流行的针对客户具体应用的验证性测试。

	TPM
	可信赖平台模块，TPM标准由可信赖计算组织

	0day漏洞
	安全补丁发布前而被了解和掌握的漏洞信息。

	RPC
	远程过程调用, 是一种通过网络从远程计算机程序上请求服务。

	TCM
	Trusted Cryptography Module，我国自主研发的可信安全芯片

	OAT
	证实服务

	NISA
	用户行为分析引擎。

	SVN
	一个开放源代码的版本控制系统。

	SNORT
	一款开源入侵检测系统。

	SNMP TRAP
	是一种标准的报告机制,广泛应用在各种网络管理软件中。

	GIT
	是一个开源的分布式版本控制系统,用于敏捷高效地处理任何或小或大的项目。

	WAF
	网站应用级入侵防御系统。
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未知威胁层出不穷、0day 攻击难以防范、监管追责日趋严厉的信息化新趋势下，服务器数据存储面临着数据库注入攻击、文件管理混乱、行为记录缺损等数据风险。一旦数据泄露发生，将给企业和民众造成无法估量的损失。面对已经攻入系统的入侵者，如何能快速发现并处置，进而保障业务的安全稳定，同时行为记录可追踪？
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图2-1
八分量团队开创性地提出了持续免疫安全理念，结合国际领先的可信计算技术与人工智能技术，在信息系统运行的初期就通过对服务器的持续监测分析，自动生成符合操作规范的系统进程白名单和用户行为白名单，建立对关键数据的合法访问策略与操作行为策略；在威胁到来的早期对众多未知威胁进行智能分析，在监测到危害行为后，系统在人工智能技术的支持下实现对所有未知威胁的自组织对抗，并提供相应的情报以辅助决策；从而对未知威胁产生持续的免疫力，就算外部入侵者已经渗入内网，也会无所遁形毫无作为。同时，利用高速区块链技术存储审计信息，防止行为记录被篡改，最终构建持续免疫系统。
八分量推荐利用基于网络和基于主机的安全技术组合来进行深入防御的方法。八分量持续免疫系统解决方案是基于主机的入侵防御技术，可以在经济有效、集中管理的产品中提供“零日”攻击防护、操作系统和常用用户应用程序的即装即用强化功能，以及保持遵从企业管理和安全策略的能力。
客户表示他们会首选基于行为的可信计算与入侵防御解决方案，该解决方案易于使用和部署，无需病毒特征即可保护每一台计算机的操作系统功能和应用程序，从而使管理员能游刃有余地修补他们的系统。
这种基于持续免疫的方法具有以下优势：
· 能够将与病毒和蠕虫有关的停机时间和成本降至最低
· 能够将恶意行为的破坏降至最低
· 能够减少对持续应用供应商补丁程序的需求
· 能够消除对持续应用特征更新的需求
· 需要较少的持续维护
· 对 IT 资源的需求很小或根本无需额外使用
2.1 [bookmark: _Toc535508367][bookmark: _Toc36468000][bookmark: _Toc36579289]持续免疫系统的设计理念
八分量持续免疫系统解决方案基于行为定义，认为每一个软件程序以特殊方式访问某些资源以完成其任务。它必须创建或修改一些资源（例如，日志文件、消息存储、文档文件）。还有一些资源它只要读取（例如，配置数据、动态库、内容）。此外，还有大量资源它根本无需访问。许多攻击“诱使”操作系统功能（如 RPC）或应用程序修改上述后两类资源，从而造成危害。
八分量持续免疫系统解决方案包含行为说明，用于定义操作系统功能或应用程序与系统资源（如文件、进程、配置文件）相关的可接受活动。无论攻击者采取何种方法访问系统，八分量持续免疫系统解决方案都能够通过实施这些行为说明，在不良行为损害系统之前先行阻止。这种基于行为的防护方法使八分量持续免疫系统解决方案能够立即抵御新攻击，而不必“弥补”基于特征的产品出现的问题或补丁程序的“零日”漏洞。
2.2 [bookmark: _Toc535508368][bookmark: _Toc36468001][bookmark: _Toc36579290]持续免疫系统架构介绍

八分量持续免疫系统解决方案 主要由下面4大模块组成，能够部署多种复杂环境，以及对应的多种灵活的组合。部署架构包含下列主要组件：
· 可信防护：每一台受保护计算机上，秒级感知异常的加载，防御未知病毒攻击，抵御获得最高控制权的入侵者，自动生成硬件级白名单，并可以对当前进行的非法操作即刻阻断。
· 用户行为分析： 为八分量持续免疫系统解决方案提供快速识别合法用户的异常操作，人工智能用户系统日志分析，自我识别用户行为。
· 主动对抗： 用于分析网络威胁态势感知，展示客户受攻击的IP及地点，将分析的内容为主动对抗，提供重要信息，告警阻断攻击，并自动采取预判攻击之后的防御措施。
· 区块链防篡改  使用区块链系统保存行为敏感数据，提供追溯存证，防止篡改等服务以及策略，并可以对被恶意篡改的网页数据文件提供毫秒级的自动恢复。
区块链防篡改
用户行为分析
可信防护
  主动对抗

图2.2-1系统解决方案
2.2.1 [bookmark: _Toc535508369]可信防护说明
该服务为受控保护的主机，提供可信的状态服务，由SERVER及受控AGENT组成，其中服务主要构成有：应用展示操作，数据处理，证实基础
在每一台受保护的主机上，通过特定的AGENT，通过TPM芯片获取到当前的主机状态，并加密上报，达到秒级感知状态
基础证实是以OAT处理为核心，使用白名单基础检索，达到处理证实状态，在有序的作业序列化后，通过自身CA加密传输到上层
在能力层中实现对请求的处理，白名单和验证和加载，以及其他应用层中接口的实现。
应用层中即为提供操作的入口和数据的展示，及具体使用功能，达到自动形成白名单保存，保证所保护的机器上只运行白名单中的程序，一旦有任何内外或部人员执行非白名单程序（如系统后门、病毒、勒索病毒、渗透工具），则会报警或阻断。
[image: ]
图2.2.1-1可信防护框架
可信防护摘要
可信防护主要以下功能：
· 探测被保护主机，自动加载
· 防控被保护主机，开启关闭状态
· 验证详细日志
· 白名单的展示和查询
· 异常确认，增加相应的白名单

关键技术
操作系统内核使用TCM技术为核心，完成主机加电后建立完整性度量。
硬件级别的白名单，会自动产生，以便秒级感知非授权程序加载。
识别非白名单列表中内的程序，认为非授权程序，做异常处理。

2.2.2 [bookmark: _Toc535508370]用户行为分析说明
该服务为受控保护的主机，提供智能数据分析和强策略定制，由基础数据采集，业务处理层，以及展示应用层组成。
在受保护的设备上，通过特定的技术方式，提取对应的数据，通过特定的采集层的流转，序列化成对应的大数据消息。
经过数据处理和对应的业务逻辑计算后，生成对应的事件以及数据，分别上报到应用层的不用接口和调用请求，并存储用户模型。
在应用层中实现对请求的处理，并为提供操作和画像的展示，达到人工可干预的策略定制，AI学习，报警处理等方面。
[image: ]
图2.2.2-1用户行为分析框架
用户行为分析摘要
主要以下功能：
· 定制人工，强制策略
· 报警的展示和处理
· 用户操作的记录和画像的展示
· AI的训练和加载

关键技术
通过AI的学习，分析生成对应的用户行为范式。
人工加载规则，设置非法操作的下限。
数据结构化处理，流转。
2.2.3 [bookmark: _Toc535508371]主动对抗说明
该服务为保护的整个系统，提供基础防御和检测的机制，在AI发现的支持下，针对所感知、预判的威胁，自动制定主动对抗策略。
利用容器技术，在入侵者采取下一步攻击手段之前，在扫描和初始阶段，实现第一时间响应处置。针对入侵发生的具体场景，利用大数据分析手段，智能生成威胁情报，为安全运维人员及时决策并实施人工处置提供支持。
由防控防火墙组，数据展示，基础数据采集，威胁处理，蜜网收集态势，以及审计插件组成。
[image: ]
图2.2.3-1主动对抗框架
主动对抗摘要
主要以下功能：
· 信息中心，全面的被保护主机状态
· 当前的攻防态势，被攻击的进程
· 蜜网捕获的进度和状态
· 防控火墙的WAF SNORT状态
· 审计行为以及插件的应用

关键技术
蜜罐的操作系统，容器云的形式，分布到资源点中。
ELK(一个实时分布式的日志分析平台)的数据流转为依托的行为处置和格式化操作。
应用模块组件的容器化执行策略。

2.2.4 [bookmark: _Toc535508372]区块链防篡改说明
该服务利用八分量的区块链防篡改技术为保护系统内珍贵的数据，对一切恶意行为，进行的数据破坏，进行自动修复，保障所有审计信息、关键数据不被篡改，并保留破坏行为的记录。
同时防止内部人员，人为误操作进行的数据破坏（符合国家安全法日志需保证完整存储6个月以上）。
存储层是以区块链为核心，使用独特优化的调度方式和分布的存储空间，达到数据高效的加密存储，并防止任何潜在的方式去恶意读取。
在能力层中实现对业务请求的处理，数据的分析和序列化，以及加载审核版本等操作，还有其他应用层中接口的实现。
应用层中即为提供操作的入口和数据的展示，及具体使用功能，达到对关键数据加密保护和报警操作等。
[image: ]
图2.2.4-1区块链防篡改框架
区块链防篡改摘要
主要以下功能：
· 实现可信区块链的节点工作状态，以及存证数据的展示
· 合法的操作存储数据的接口
· 防篡改目录的保护以及版本状态，操作日志，用户管理等
· SVN/GIT的保护以及版本状态，操作日志，用户管理等

关键技术
特有的区块节点，来共识所存储的数据，以及提供应用的状态。
联盟链的准入和加密的行为，以及实现CA(即电子认证服务)的服务功能。
节点对外统一的7层数据实现，以及对外接口功能的实现。
3 [bookmark: _Toc36468002][bookmark: _Toc36579291]产品特点
新安全新思维
持续免疫能力=可信+智能+人
机器可信：
· 准确洞知机器的真实行为
· 主动预判机器的合法行为第一时间发现
· 定位非法行为

智能安全：
· 作用于安全团队采取行动之前
· 主动控制入侵者非法行为的影响范围
· 诱导入侵者犯错以争取更多响应时间

精准防控：
· 以精准的安全态势情报掌控全局
· 以机器学习安全响应推荐方案辅助决策
4 [bookmark: _Toc36468003][bookmark: _Toc36579292]产品功能
4.1 [bookmark: _Toc36468004][bookmark: _Toc36579293]可信防护
产品通过对服务器的持续监测，可自动生成符合规范的进程白名单和用户行为白名单，并将其存入硬件芯片，赋予服务器免疫恶意程序及违规行为的能力。对于已经拿到最高权限的入侵者，系统将实时发现恶意删除、拷贝以及篡改等违规行为，并及时对这些行为进行锁定限制。
1秒内感知异常进程加载
· 当入侵者利用0Day漏洞夺取了系统控制权：
· 可信硬件级别监控，对抗ROOT权限黑客
· 万级节点环境单秒内告警，极短攻击窗口
· 细粒度白名单透明生成，最小管理复杂度
[image: C:\Users\trust\AppData\Local\Temp\1584949476(1).png]
图4.1-1可信防护 
违规行为限制
通过制定程序白名单的方式，使得即便获得了该服务器最高控制权的入侵者，也无法加载用于实施破坏的恶意程序，如系统后门、病毒、渗透工具，从而极大地限制了入侵手段。
白名单智能管理
持续免疫系统通过分析服务器的运维策略、运行语义自动生成服务器程序白名单，从而极大地降低了白名单的管理成本，有效降低白名单人工管理带来的潜在安全风险。
4.2 [bookmark: _Toc36468005][bookmark: _Toc36579294]用户行为分析 
产品在分析用户行为日志和全球威胁情报的基础上，能够综合判断威胁发生的可能性、发展态势，比入侵者更快一步感知威胁。在大数据智能分析的作用下，系统可自主预判威胁程度并判断威胁级别，实时发出不同级别的告警通知，并进行归类处置。
10秒内感知异常操作行为
· 当入侵者盗用超级管理员密码伪装登陆：
· 大数据管理员行为分析，迅速识破盗用者异常操作行为
· 过滤 100% 异常进程，极低误报率
· 系统层操作行为分析，捕捉最细微的操作
[image: ]
图4.2-1用户行为分析
用户行为分析
集合系统进程、操作日志等多数据源，聚合分析用户与系统行为，判断是否存在异常或威胁行为。评估异常事件风险程度，更聚焦的用户行为分析有助于减小误判、提高辨识速度，精准感知内外威胁。
渗透路径预判
鉴于攻击手段被限制、攻击行为被感知，再结合威胁情报，持续免疫引擎能够更准确地进一步匹配攻击模式、预判渗透路径、归纳威胁级别。在威胁发生之前，通过多种渠道抢先发送分级警报通知。
4.3 [bookmark: _Toc36468006][bookmark: _Toc36579295]主动对抗
产品在人工智能技术的支持下，能够对所有未知威胁实施自组织对抗，在发现威胁的第一时间及时响应处置，用户亦可根据业务需求进行定制化设置。产品针对入侵发生的具体场景，利用大数据分析手段，智能生成威胁情报，帮助安全运维人员及时决策并实施人工处置。
15秒内自动部署对抗措施
· 在告警触发到补救方案实施的时间窗口内：
· 机器学习预判入侵者攻击路径，比入侵者更懂入侵
· 人工智能主动对抗所感知的威胁，为安全管理员抢时间
· 专家系统辅助实施补救方案，比安全管理员更懂防御
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图4.3-1主动对抗
智能自组织对抗 
在机器学习技术的支持下，针对所感知、预判的未知威胁自动制定主动对抗策略。并利用容器技术，在入侵者采取下一步攻击手段之前，在其攻击路径上高速分发安全措施，实现第一时间响应处置。
情报辅助决策
针对入侵发生的具体场景，综合全球威胁情报，利用大数据分析手段，智能生成针对性的威胁分析，为安全运维人员及时决策并实施人工处置提供支持。
4.4 [bookmark: _Toc36468007][bookmark: _Toc36579296]区块链防篡改
产品将所有审计信息均存储于高速区块链中，既能完美保护审计信息不被篡改，又能赋予信息系统抗抵赖的特性。正因产品存储所有用户行为，所以八分量能够提供高速精准的搜索引擎，方便企业对威胁其安全的信息和行为进行查询追踪。
当入侵者试图抹除系统日志以逃脱追责：
区块链系统行为存证，比特币账本级别的防篡改强度
10万级 TPS（每秒数据存储笔数），数据库级别的存储效率
大数据历史行为追踪，金融防欺诈级别的恶意行为追溯
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图4.4-1区块链防篡改
数据防篡改
利用自主研发的高速区块链技术，保障所有审计信息、关键数据不被篡改。即便获得最高控制权的入侵者，也无法抹除或修改，内部权限账户的恶意行为也不能因为其身份特殊而破坏数据的完整性。
行为可追踪
针对所有用户行为、安全威胁记录，持续免疫系统提供了高速精准的搜索引擎、高效智能的关联分析、多样直观的图形化展示、及丰富具体的安全报表。内外威胁风险记录均能完整追踪，提高了安全人员对全局安全态势的把控能力。
4.5 [bookmark: _Toc36468008][bookmark: _Toc36579297]功能介绍
4.5.1 [bookmark: _Toc29768]首页
持续免疫系统的首页汇总了持续免疫系统的真实使用信息。方便安全管理人员通过界面直观的对持续免疫系统的所有功能进行控制和操作。其采用B/S架构，有非常方便的管理员权限控制登录系统，兼容HTTPS等安全加密通讯协议。
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图4.5.1-1 
4.5.2 [bookmark: _Toc517288697][bookmark: _Toc3552400][bookmark: _Toc32694673]可信防护
可信防护功能，满足提供给用户界面可以方便的控制被保护机器的可信防御功能的开启，关闭，白名单的管理等工作。
在该功能下，如果用户的机器处于被可信保护的状态，用户需要进行对被保护机器的操作，可以通过两种途径，一种是直接暂停当前的可信保护。然后就可以自然正常的在被保护机器上随意正常的操作，操作完再重新打开可信保护就可以重新恢复到可信状态防御。另一种是采用直接授权的运维登录（这里可以是客户自己的运维登录工具），通过可信授权后的运维登录操作，我们都会进行自动的可信计算防御分析，保证这个时候的运维操作都是属于可信状态的。除了以上两种途径，如果有用户或者攻击者使用其它途径对机器进行了操作，哪怕是管理员账号都会立刻被发现并能阻止。
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图4.5.2-1可信防御控制页面
4.5.3 [bookmark: _Toc4732][bookmark: _Toc32694688][bookmark: _Toc517288710][bookmark: _Toc3552415][bookmark: _Toc3552407][bookmark: _Toc517288702][bookmark: _Toc32694680]用户行为分析
用户行为分析模块（UEBA）针对被持续免疫系统保护的主机的所有程序行为进行人工智能分析，主要采用深度学习+组合学习的方式。默认会对用户使用系统的一段正常时间的行为数据进行建模，一旦有使用者违反了正常行为数据的建模将立刻发现并预警。同时也支持用户通过编写人工智能系统能认知的规则，定义用户自己明确的防范条例。比如限制对于被保护系统的数据库文件，日志等的靠背的行为。
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图4.5.3-1 
同时持续免疫系统能对被保护机器上的所有用户进行用户行为分析，比如用户的联系方式，行为特点统计图表，以及操作历史记录。
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图4.5.3-2 
4.5.4 全球态势感知
全球态势感知能根据当前被保护机器的感知攻击威胁，对全球的攻击信息进行聚合分析的2D/3D追溯展示，可以精确到街道。并且能根据用户的要求，方便的进行2D/3D切换。方便用户能非常直观快捷的了解到当前自己系统在持续免疫系统保护下的安全态势。3D的态势感知如下：
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图4.5.3-1 
2D模式下的态势感知如下：
[image: Screenshot from 2018-04-17 18-48-31]
图4.5.3-2 
4.5.5 [bookmark: _Toc32694758][bookmark: _Toc3552489][bookmark: _Toc517288785][bookmark: _Toc517288719][bookmark: _Toc32694695][bookmark: _Toc3552425]自适应蜜网防御功能
八分量持续免疫系统的自适应蜜网防御，是在用户的主机集群工作范围内或者边界通过容器技术搭建的蜜网陷阱，通过诱捕或者故意的缺陷，让攻击者进行访问与窃取，在攻击者访问与窃取这些陷阱的时候，八分量持续免疫系统可以立刻抓住攻击者的特征，并配合可信计算和UEBA技术来限制攻击者进一步的更大范围攻击。该功能提供了非常方便的界面控制系统，方便用户定制各种蜜网组件与陷阱事件，如下图所示：
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图4.5.7-1 
同时也提供了直观清晰的蜜网集群的监控导航面板，方便查看各种被保护宿主机资源使用情况，如图：
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图4.5.7-2
4.5.6 区块链防篡改
基于可信区块链技术的区块链防篡改系统在使用的时候分为客户端和服务端。方便用户从管理员和用户角度分别进行关键数据在区块链上面的资产管理。
区块链防篡改服务为静态的数据目标提供持续性区块链存证的服务，最大限度的保证用户的关键数据内容安全、可控。一旦存储在可信区块链上以后，不会受到恶意的损失或者未知攻击的破坏。其在使用的时候采用的B/C（浏览器和服务器）架构，用户和服务之间通过客户端进行通讯和协作。客户端如下图：
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图4.5.6-1 
服务端的区块链防篡改页面主要展示可信区块链的节点，拓扑整体交易情况。
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图4.5.6-2
通过区块链的展示界面可以非常方便的查看到每一笔数字交易的过程，数据拥有者，每一笔数据资产的变更转换等。
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图4.5.6-3 
4.5.7 日志中心
实现对所有被持续免疫系统保护的系统上面的行为日志进行统计与分析，方便用户全面的了解自己信息资产的工作情况与安全事件，能非常方便的建立对应的索引和搜索关键字，可以快速的图形化的按照时间或者索引内容，进行全文日志情况统计与展示。同时针对其展示仪表盘的形势，持续免疫系统也支持用户手动拖拽的自定义工作模式，满足用户对于仪表盘展示效果的各种要求。
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图4.5.4-1 
5 [bookmark: _Toc36468009][bookmark: _Toc36579298]产品运维部署
八分量持续免疫系统提供多样灵活的部署方式，部分功能可以根据用户的需求支持无代理部署。
5.1 [bookmark: _Toc36468010][bookmark: _Toc36579299]SaaS部署
针对有云服务的客户，我们可以根据其网络应用的情况，完成SaaS的部署方式，各项服务，部署在云端，通过API的形式封装 给出接口，以便客户端，来适配和请求所需的功能， 由于需要联通到API 所以主机的请求，要给出相应的访问权限，和数据传输限额，其结构如下：
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图5.1-1
5.2 [bookmark: _Toc36468011][bookmark: _Toc36579300]私有网物理隔离部署
对于数据管理安全比较敏感的用户，我们支持其私有部署，物理隔离的方式。私有化的服务部署，会将各个功能点，需求的主机放在接入端的内部网络，以便独立的内网主机使用，不需链接公网出口，处理逻辑都在内部完成和展示。其结构如下： 
[image: ]
图5.2-1
5.3 [bookmark: _Toc36468012][bookmark: _Toc36579301]组件式布署
针对目前用户的实际应用场景，八分量持续免疫系统的4大功能模块都可以独立或者组合安装。可以根据用户的需求进行个性化的定制，也可以兼容对接用户已有的安全管控平台进行统一的调度。其架构如下：
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图5.3-1
5.4 [bookmark: _Toc36468013][bookmark: _Toc36579302]批量部署与SMDB兼容
实现批量操作系统配置、批量程序的部署、批量运行命令等功能。目前我们可以提供管理服务工作站上安装对应的程序配置被管控主机的 IP 信息，被管控的主机无客户端。或者配合由客户的SMDB系统下发，封装对应的一键安装脚本，以及一些必须依赖的组件安装。目前经过沟通，希望使用后者，通过SMDB下发到对应所需要的主机。下发过程，需要提前根据需求，定制分组的主机规则和执行的安装文件。
5.5 [bookmark: _Toc30443051][bookmark: _Toc36468014][bookmark: _Toc36579303]持续免疫系统运维架构
八分量推荐利用基于网络和基于主机的安全技术组合来进行深入防御的方法。八分量持续免疫系统解决方案是基于主机的可信计算等入侵防御技术组合，可以在经济有效、集中管理的产品中提供“零日”攻击防护、操作系统和常用用户应用程序的即装即用强化功能，以及保持遵从企业管理和安全策略的能力。
在具体实施的时候会对客户项目需求的了解，并基于对服务器、网络设备更高可靠性的考虑，推荐具体的相关硬件设备及系统软件参考配置，后期投产需要的实际性能测试，会在POC中测试完成评估。其大型系统中应用持续免疫系统的常用推荐的运维部署架构如下图：
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图5.5-1运维部署架构图
可以使用物理主机或虚拟主机，也可以用容器平台来启动。根据具体的需求来划分使用资源即可。
每个服务对接的被保护主机，需要根据具体的配置，要提前编制出来。
每单位服务性能，可以承载最大的度量数据，会在性能测试中体现，以供参考，实际业务中，建议根据具体的业务量级，评估度量的服务所用资源。
管理区域内统一管理平台用服务器访问web端的形式实现对管理区域内主机汇总信息的查看。
5.6 [bookmark: _Toc30443053][bookmark: _Toc36468015][bookmark: _Toc36579304]运维分组结构
目前持续免疫系统的分组规则，是根据实际区域划分或者最大服务承载的状态来明确具体的服务分组，其具体的角色可以支持以下5种：
· VLAN（虚拟局域网）规则，基础网络规则，建议SERVER和被保护主机可以2层通讯
· 业务区域，由相关业务审查管理提供需求
· 网络区域，跨火墙区域需要有访问策略互通
· 资源满负荷运转状态下的扩容需求
· 其他需求
5.7 [bookmark: _Toc2068471][bookmark: _Toc30443054][bookmark: _Toc36468016][bookmark: _Toc36579305]运维展示管控中心
运维展示管控中心主要是承载运维综合展示的平台，及配合用户系统进行相关审核操作，需要有对内部接口的开放，主要角色有：展示入口, 管理员控制台，数据存储流转服务（注意：八分量持续免疫系统本身默认已经带有相关的服务，如果用户有集成要求，可以进行定制）。
以目前八分量已有项目的POC的状态评估，在50个用户被保护的高性能服务计算资源情况下，2个可信区域。其具体配置如下表。持续面系统采用了微服务架构设计，可以方便的根据用户的业务需求变化，做弹性资源扩展。具体推荐配置如下表：
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551112724(1).jpg]
表5.7-1
· 服务器群组应建立在同一10M/100M/1000M全交换的局域子网内，需要与每个区域内的server通讯。
· 主要网络流量都在，服务主机子网内，建议100M以上子网内部交换即可，并需要与每个受控区内的server通讯。
· UEBA所需的大数据平台的交换数据，需要实时数据的审核，跨区域流量多来自于此，与每个受控区内到管控server通讯，峰值流量不会超过20M。
· 可信状态平台，需要管控到每个区域内的状态SERVER，所以也需要有访问策略，这里也会有一定的网络流量，一般都不会超过1M。同时占用的用户端CPU不超过2%，内存一般不超过54MB。
5.8 [bookmark: _Toc30443055][bookmark: _Toc2068472][bookmark: _Toc36468017][bookmark: _Toc36579306]区域可信证实服务运维服务
这里主要是针对每个区域内的受控主机状态的可信审核与证实功能进行运维，以及相关行为日志的收敛，在同一个内网工作的主机，默认建议支持不超过50个高性能节点的行为控制和可信证实，其上面的日志流转按1年存储计算。
主要角色包括: 代理服务，证实服务， 日志存储。其具体配置如下：
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551113917(1).jpg]
图5.8-1
· 服务器群组应建立在与被控主机同一子网内。
· 服务器需与管控的server通讯，峰值流量小于20M/S
6 [bookmark: _Toc30443056][bookmark: _Toc36468018][bookmark: _Toc36579307]安装及配置环境与性能规格说明
[bookmark: _Toc3885350]持续免疫系统主要的服务资源，都建立在容器云基础之上，只要用户的环境具备有资源存在，就会保证镜像的存活。从而建立高可用的服务运行环境。
6.1 [bookmark: _Toc30443057][bookmark: _Toc36468019][bookmark: _Toc36579308]环境要求
被保护主机推荐：Linux内核在3.8及以上
服务端和客户端其环境推荐：Ubuntu 14.04 CentOS 7.0及以上的64位系统
如果需要持续免疫系统能自动化部署的主机上，请在部署安装的时候提供临时的root 账户和密码访问其他主机的权限
注意：以下具体环境的ip 请参考对应主机表进行修改，本文中，用x.x.x.x 代表需要修改的ip 部分
6.2 [bookmark: _Toc30443058][bookmark: _Toc3885351][bookmark: _Toc36468020][bookmark: _Toc36579309]安装主机脚本分布概况举例
	源主机
	/data/soft.tar.gz
/data/pypi.tar.gz
/data/local-source-list.sh(若自动化主机和源主机为同一个，则在原来的目录中即可)

	自动化部署主机： 
	    /data/项目目录;

	数据库主机：
	deploy-database.sh
	sql目录

	es 主机：
		/root/deploy-format.sh
/root/deldata.sh
	/root/jsonfile.tar.gz
	/root/esdump-node.tar.gz

	Resistry主机：
		/data/images/*.tar (镜像们)
	deploy-imageshub.sh

	k8s-master：（一般为k8s-s1）
	/data/yaml-files


表6.2-1
其对应的服务端的配置和性能在5.7和5.8节已经提到，这里再强调一下。
6.3 [bookmark: _Toc36468021][bookmark: _Toc36579310]服务端配置和性能指标
保护50个高性能计算资源的推荐配置如下表：
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551112724(1).jpg]
表6.3-1
关键性能指标说明：
· 服务器群组应建立在同一10M/100M/1000M全交换的局域子网内，需要与每个区域内的server通讯。
· 主要网络流量都在，服务主机子网内，建议100M以上子网内部交换即可，并需要与每个受控区内的server通讯。
· UEBA所需的大数据平台的交换数据，需要实时数据的审核，跨区域流量多来自于此，与每个受控区内到管控server通讯，峰值流量不会超过20M。
· 可信状态平台，需要管控到每个区域内的状态SERVER，所以也需要有访问策略，这里也会有一定的网络流量，一般都不会超过1M。同时占用的用户端CPU平均不超过2%，内存平均不超过54MB。
6.4 [bookmark: _Toc36468022][bookmark: _Toc36579311]可信证实配置和性能指标
默认建议支持不超过50个高性能节点的行为控制和可信证实，其上面的日志流转按1年存储计算。主要角色包括: 代理服务，证实服务， 日志存储。其具体配置如下：
[image: C:\Users\ADMINI~1\AppData\Local\Temp\1551113917(1).jpg]
表6.4-1

· 服务器群组应建立在与被控主机同一子网内，通讯延时不超过3秒。
· 服务器需与管控的server通讯，峰值流量小于20M/S。
· 内存占用率平均不超过30MB，CPU平均不超过3%。
7 [bookmark: _Toc36468023][bookmark: _Toc36579312]产品优势
	传统安全防护
	八分量持续免疫系统

	永不停歇的“漏洞- 补丁”循环
无法自动验证运维结果的正确性。
通过定时漏洞扫描、安全事件分析，查询系统脆弱性。
对威胁的感知受限于威胁黑名单的丰富程度。发现威胁时往往损害已经产生。
	合法运维即自动免疫
主动判断运维结果是否真实反映管理员意图。
自动创建系统的进程白名单，以锁定运维后状态。
自动抵御木马病毒、渗透工具等恶意程序的加载， 构建系统对未知威胁的免疫力。

	防护机制被“ROOT”绕过
软件实现的监控探针，当系统被攻破时易被绕过。
监控事件数据量大，监控、验证间隔以数十秒甚至数分钟计，反应不灵敏。
中心化的监控服务，可靠性低、安全性弱、抵御内部入侵能力不足。
	可信硬件秒级监控
基于可信硬件的监控探针，唯有物理攻击才能破坏监控机制。
利用哈希链技术呈现监控事件，比较一个整数即可验证系统状态正确性，实现了微秒级验证间隔。
去中心化的监控服务架构，有效抵御针对监控服务自身的攻击。

	传统老旧的数据访问控制
数据访问控制功能由应用软件系统自行实施。数据密钥由软件系统存储、管理，获得最高权限的入侵者盗取密钥后患无穷。
加解密数据均需要通过修改数据处理程序实现。
	用软件行为属性解锁数据
使用可信硬件存储数据访问密钥，抵御获得最高权限的入侵者盗取密钥。
利用数据处理程序的行为作为密钥的访问依据，主动抵御恶意程序访问加密数据。
透明加解密，数据处理程序无需修改即可访问加密数据。

	运维、审计数据被篡改
恶意运维人员篡改运维策略或脚本，导致恶意程序或非法配置信息被认为是合法操作。
获得最高权限的入侵者、“内鬼”在完成攻击行为后删除审计信息，阻断威胁追踪、损失追责路径。
	区块链级可信审计
所有运维策略或脚本均被区块链审计，并及时报警违规操作，让恶意行为无法隐匿。
基于区块链技术，审计数据的篡改、删除难度极大。


	单一维度威胁感知
对系统过往行为建模分析异常，难以察觉新型攻击模式，易出现误报、漏报。
	攻击者思维的态势感知
从系统行为趋势、入侵者可能的攻击方式综合分析安全态势，以攻击者思维考虑安全态势，“想”在真正入侵者之前。

	面对新型未知威胁束手无策
基于管理员预先配置的策略决策威胁应对措施，对管理人员的技能储备要求极高，难以应对不断变化的攻击手法。
安全措施的响应速度以数十分钟计，贻误威胁对抗的最佳时机，带来较大的损失窗口。
	瞬时主动对抗威胁
基于安全态势，智能预判安全措施，自动化对抗未来威胁。
提前配置、秒级部署安全措施，将威胁扼杀在萌芽之中。
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