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01_引言

2

DevOps_6.1_GA安装手册

目的

普元DevOps平台基于Ansible PlayBook自动化脚本实现了自动化安装，本文提供安装过程指导，为需要
安装使用DevOps平台的用户提供安装过程指引，方便快速搭建DevOps平台。

范围

文档范围
适用普元DevOps_6.1GA管理门户及集成的第三方工具的部署。

人员范围
文档工程师：编写相关技术文档时使用。
部署工程师：普元DevOps平台部署时使用。

技术要求

熟悉Linux操作
熟悉Ansible工具

参考资料

http://docs.ansible.com/


02_软硬件配置

普元DevOps平台分为2大部分，包括DevOps及其集成的第三方工具，本文档采取使用ansible自动化运
维工具来实现DevOps平台一键安装。此DevOps平台搭建在CentOS7（CentOS	Linux	release	7.2.1511）最
小化安装的系统上。

02_软硬件配置
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机器 最低配置 建议配置 安装软件

机器
0

2c4g100g 4c8g100g Ansible+Yum（用于部署DevOps平台和初始化云主
机）,MySQL	5.7.23

机器
1

4c8g100g 8c16g200g DevOps	6.1管理门户

机器
2

4c8g100g 8c16g200g Gitlab	12.3.5

机器
3

4c8g100g 8c16g500g Jenkins	2.249.2(构建+部署)，Nexus	3.16.0-01

2.1_机器资源
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2.1_机器资源

所有环境需要安装CentOS Linux release 7.2.1511操作系统。（请使用最小安装方式安装，避免存在已有
安装包与平台安装包冲突的情况） 

http://vault.centos.org/7.2.1511/isos/x86_64/CentOS-7-x86_64-DVD-1511.iso


2.2_拓扑结构图

本文档示例采用五台虚拟机搭建DevOps平台及其集成的第三方工具。具体拓扑如下：

2.2_拓扑结构图
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脚本会自动下载签名文件进行文件完整性校验，并将校验结果输出到控制台！

若GitHub访问受限，请联系售后cservice@primeton.com处理。

2.3_平台安装包
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2.3_平台安装包

DevOps平台提供了安装介质：DevOps_6.1_GA_Installer.tar.gz，同时也提供文件的sha256的签名文件，
用于检查文件的完整性。 同时平台的部分功能依赖第三方工具（jenkins，nexus等），可从公共GitHub
仓库或各软件官网下载：Extension_Installer.tar.gz00～Extension_Installer.tar.gz32。

从6.1版本开始，DevOps项目管理相关功能不再依赖JIRA，也不再提供JIRA自动化安装支持。

因SonarQube代码泄露零日漏洞事件，后续不再提供新版本SonarQube自动化安装支持，但DevOps任然
支持SonarQube代码扫描及相关功能，同时DevOps6.1.0.3版本已经支持SonarQube最新版本（9.2，该版
本已修复代码泄露零日漏洞），如需使用，可自行下载安装。

下载必要扩展包

#!/bin/sh

mkdir md5sum

touch error.log

for i in `seq 0 32`

do

num=`printf "%02d" $i`

wget 地址

$num

wget -P 地址

if [[ `md5sum Extension_Installer.tar.gz$num` != `cat md5sum/Extension_Installer.ta 

r.gz$num.md5` ]];then

echo "Error: file Extension_Installer.tar.gz$num md5 different whith md5sum/Extensi 

on_Installer.tar.gz$num.md5!" >> error.log

fi

done

cat error.log

https://docs.sonarqube.org/latest/setup/install-server/


03_物理服务器操作系统安装及配置

03_物理服务器操作系统安装及配置
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配置操作系统语言。
语言选择“English”。

3.1_安装CentOS操作系统
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3.1_安装CentOS操作系统

操作系统版本要求为，CentOS Linux

通过光盘或挂载iso的方式启动安装。

http://vault.centos.org/7.2.1511/isos/x86_64/CentOS-7-x86_64-DVD-1511.iso


配置操作系统时区。
选择“DATE	&	TIME”

Region选择“Asia”，City选择“Shanghai”

3.1_安装CentOS操作系统
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配置操作系统软件包。
选择“SOFTWARE	SELECTION”，请选择“Minimal	install”，也就是最小化安装。

3.1_安装CentOS操作系统
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配置操作系统分区。
选择“INSTALLATION	DESTINATION”

选择“I	will	configure	partitioning”进行手工分区，点击“Done”

3.1_安装CentOS操作系统
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进行自定义分区，并点击“Done”

接受分区修改，点击“Accept	Changes”

3.1_安装CentOS操作系统
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配置操作系统网络。
选择“NETWORK	&	HOST	NAME”

配置网卡开机自启动，点击开关显示为“ON”

3.1_安装CentOS操作系统
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网卡配置，点击“Configure…”

配置网卡信息，点击“IPv4	Settings”标签。Method选择“Manual”。点击“Add”添加地址，请根据实
际情况填写IP地址（本示例中为10.15.15.85）、子网掩码、网关（本示例中为10.15.15.254）、
DNS服务器地址等信息。本图仅为示例。最后，点击“save”à	再点击“Done”。完成网卡信息配置。

3.1_安装CentOS操作系统
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点击“General”标签，配置网卡自动连接

3.1_安装CentOS操作系统
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执行安装。
点击“Begin	Installation”，开始安装操作系统。

3.1_安装CentOS操作系统
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配置管理员密码。

输入ROOT	PASSWORD，为root用户设置一个稍复杂的密码（注意不要使用简单密码）。注意不

3.1_安装CentOS操作系统
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需要创建userapp用户，安装过程中会自动创建。

接下来就是耐心的等待系统的安装完成。安装完成后点击“Reboot”重新启动操作系统。

验证系统并登录。
输入之前配置的ROOT	PASSWOARD，验证成功可以看到如下成功login信息。

3.1_安装CentOS操作系统
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3.1_安装CentOS操作系统
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3.2_网络信息配置

修改网卡

配置网卡：

机器资源如果没有配置过网卡，请按下面步骤进行设置。本文以机器10.15.15.85举例，请根据实际情况
进行修改。

vi	/etc/sysconfig/network-scripts/ifcfg-eno16777984

建议将NM_CONTROLLED设置为no

TYPE=Ethernet

BOOTPROTO=none

DEFROUTE=yes

DEVICE=eno16777984

ONBOOT=yes

IPADDR=10.15.15.85

PREFIX=24

GATEWAY=10.15.15.254

NM_CONTROLLED=no

验证

配置完成后，使用ifconfig查看网络和ping测试网络是否联通。

3.2_网络信息配置
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04_配置Ansible部署节点及Yum内网源

04_配置Ansible部署节点及Yum内网源

21



4.1_搭建内网源

可选择一台机器（10.15.15.85）作为执行ansible任务的节点，并搭建内网的yum源：

解压安装包：

解压第三方工具压缩包Extension_Installer.tar.gz00～*（下载过程参考2.3），并拷贝到/opt目录，采用以
下命令：

cat	Extension_Installer.tar.gz*	|	tar	-xvzf	-

mv	mirrors	/opt/

校验DevOps_6.1_GA_Installer.tar.gz包完整性，查看如下两条命令返回值是否一致，若返回值一样则校
验通过：

cat	sha256sum/DevOps_6.1_GA_Installer.tar.gz.sha256sum

sha256sum	DevOps_6.1_GA_Installer.tar.gz

解压压缩包DevOps_6.1_GA_Installer.tar.gz时，采用以下命令解压：

tar	-zvxf	DevOps_6.1_GA_Installer.tar.gz	-C	/opt

启动内网源

通过以下命令启动内网源，并注意在安装过程中保证内网源可正常访问（启动过程中的错误信息可以
忽略，控制台执行回车即可）。

/opt/mirrors/sbin/start-repo.sh	

#	使用指定端口，默认为8000

/opt/mirrors/sbin/start-repo.sh	8000

4.1_搭建内网源
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访问验证yum源

输出类似如下内容，说明yum源配置成功：

http://10.15.15.85:8000/packages/x86_64


4.1_搭建内网源
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4.2_配置Ansible安装节点

配置本地yum源

首先备份原有的yum.repos.d目录

mv	/etc/yum.repos.d	/etc/yum.repos.bak		

mkdir	/etc/yum.repos.d

添加本地yum源配置文件

vi	/etc/yum.repos.d/CentOS-Local.repo

安装配置ansible

yum	install	ansible

修改ansible配置

在安装ansible的机器上进行设置，在本示例中在部署拓扑图的10.15.15.85机器上进行配置。	注意：
private_key_file配置路径为安装介质中keypair文件夹中的密钥文件。

vi	/etc/ansible/ansible.cfg

[defaults]

host_key_checking	=	False

sudo_user						=	root

remote_user	=	userapp

private_key_file	=	/opt/mirrors/keypair/userapp_access.pem

验证ansible安装与配置

修改/opt/mirrors/playbook/init-server.inventory文件中的ip及root用户名密码配置。该文件为初始化所有机
器的配置文件，所有部署devops机器以及devops部署功能用到的机器都要添加到该配置文件并执行初始
化操作。

vi	/opt/mirrors/playbook/init-server.inventory

4.2_配置Ansible安装节点
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[DevOps_Repository]name=DevOps_Repository 

baseurl=http://x.x.x.85:8000/packages/x86_64

gpgcheck=0

enable=1

priority=2



添加部署用主机信息

	 	 	

	 	 	

	 	 	

	 	 	

ansible	-i	/opt/mirrors/playbook/init-server.inventory	all	-m	ping

执行测试ping操作，返回如下信息则访问正常

	 	 	 	

				 	 	

				 	

	 	 	 	

				 	 	

				 	

	 	 	 	

				 	 	

				 	

4.2_配置Ansible安装节点
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x.x.x.x | SUCCESS => 

{  "changed": false,  

"ping": "pong"

}

x.x.x.x | SUCCESS => 

{  "changed": false,  

"ping": "pong"

}

x.x.x.x | SUCCESS => 

{  "changed": false,  

"ping": "pong"

}

.......

[server]

x.x.x.x ansible_ssh_user=root ansible_ssh_pass=****** ansible_ssh_port=22 

x.x.x.x ansible_ssh_user=root ansible_ssh_pass=****** ansible_ssh_port=22 

x.x.x.x ansible_ssh_user=root ansible_ssh_pass=****** ansible_ssh_port=22 

x.x.x.x ansible_ssh_user=root ansible_ssh_pass=****** ansible_ssh_port=22 

[server:vars]

user_dir=/opt/idc/apps/

repo_ip=x.x.x.x

repo_port=8000



4.3_Ansible执行初始化机器任务

执行初始化

cd	/opt/mirrors/playbook/

ansible-playbook	-i	init-server.inventory	init.yml

注意：	SeLinux是个经过安全强化的Linux操作系统，其采用强制访问控制安全机制，在这种访问控制
体系的限制下，进程只能访问那些在他的任务中所需要文件。这里用于搭建普元DevOps平台的服务器
都需要关闭SELinux。	执行初始化之后SeLinux为Permissive状态，重启机器后变成disable状态。安装节
点重启机器后需要重新启动yum源。

验证初始化机器

初始化步骤会在机器上添加部署devops平台的用户userapp及密钥等配置，初始化完成后使用默认的ssh
配置（ansible.cfg中配置的用户及密钥）再进行验证。

vi	/etc/ansible/hosts

添加主机信息

执行测试ping操作。

ansible	all	-m	ping

返回如下信息则访问正常。

10.15.15.85	|	SUCCESS	=>	{

				"changed":	false,	

				"ping":	"pong"

}

10.15.15.86	|	SUCCESS	=>	{

				"changed":	false,	

				"ping":	"pong"

}

10.15.15.87	|	SUCCESS	=>	{

				"changed":	false,	

				"ping":	"pong"

}

.......

4.3_Ansible执行初始化机器任务
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x.x.x.1

x.x.x.2

x.x.x.3

x.x.x.4



4.3_Ansible执行初始化机器任务
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05_Ansible执行部署任务

05_Ansible执行部署任务
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5.1_部署角色划分

DevOps部署角色划分

此配置不需要修改，可以根据角色对应的执行任务在playbook目录下role目录中找到对应的执行脚本。

cat	/opt/mirrors/playbook/site.yml

下面是代码示例仅供参考，具体以解压文件内容为准。

---

-	name:	Install	Mysql

hosts:	mysql

remote_user:	userapp

roles:

				-	mysql

				-	dbinit

tags:

				-	mysql

-	name:	Install	Jenkins

hosts:	jenkins

remote_user:	userapp

roles:

				-	ansible

				-	git

				-	jenkins

				-	jdk6

				-	jdk7

tags:

				-	jenkins

-	name:	Install	Jenkins	slave	node

hosts:	jenkinsnode

remote_user:	userapp

roles:

				-	git

				-	ansible

				-	jenkinsnode

				-	jdk6

				-	jdk7

tags:

				-	jenkins-salve

-	name:	Install	Nexus	

hosts:	nexus

remote_user:	userapp

roles:

				-	jdk

				-	nexus

5.1_部署角色划分
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tags:

				-	nexus

-	name:	Install	Gitlab

hosts:	gitlab

remote_user:	userapp

roles:

				-	gitlab				

tags:	gitlab

-	name:	Install	DevOps

hosts:	devops

remote_user:	userapp

roles:

				-	jdk

				-	tomcat

				-	devops

tags:

				-	devops

-	name:	Install	DevOps	Proxy

hosts:	proxy

remote_user:	userapp

roles:

				-	proxy

tags:

				-	devops-proxy

-	name:	Install	OpenLDAP

hosts:	openldap

remote_user:	userapp

roles:

				-	openldap

tags:

				-	openldap

角色对应安装项说明：

Mysql角色安装mysql以及执行数据库初始化（dbinit）。
Jenkins角色安装jenkins以及部署依赖的ansible与git命令行工具。
Nexus角色安装nexus（自带部署介质库与构建库）及依赖的java环境。
GitLab角色安装gitlab。
DevOps角色安装tomcat及依赖的java环境，并部署war包到tomcat。
jenkinsnode安装jenkins	slave	nodes（可选）。
proxy安装DevOps集群门户代理服务nginx（可选）。

5.1_部署角色划分
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5.2_配置变量与部署角色并执行部署

修改角色分组与配置文件

vi	/opt/mirrors/playbook/devops.inventory

如果不太理解配置方式，ip相关配置需要配置，其他用默认值即可。下面是代码示例仅供参考，具体以
解压文件内容为准。

注意：当一台机器上配置多个应用时注意端口冲突问题，如拓扑图中的DevOps管理平台后端和JIRA部
署在同一台机器，它们的默认端口一样，因此需要修改以避免端口冲突，此处修改JIRA端口。

	 	 	 	

5.2_配置变量与部署角色并执行部署

31

[all:children]

mysql

jenkins

nexus

gitlab

devops

[all:vars]

user_dir=/opt/idc/apps/

repo_ip=10.15.15.85

repo_port=8000 

remotelogs_port=6380

java_dir=jdk

tomcat_dir=tomcat

# nginx or devops url

#devops_url=http://x.x.x.x 

devops_url=http://x.x.x.x:8080

[database:children]

mysql

devops

[database:vars]

mysql_database_ip=x.x.x.x 

mysql_database_port=3306

devops_db_name=devops 

devops_db_user=devopsadmin 

devops_db_passwd="Devops,admin000"

sonar_db_name=sonar 

sonar_db_user=sonaradmin 

sonar_db_passwd="Sonar,admin000"

jira_db_name=jira 

jira_db_user=jiraadmin 

jira_db_passwd="Jira,admin000"



	

	 	

	 	 	 	

5.2_配置变量与部署角色并执行部署
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confluence_db_name=confluence

confluence_db_user=confluenceadmin

confluence_db_passwd="Confluence,admin000"

cmdb_db_name=cmdb

cmdb_db_user=cmdbadmin

cmdb_db_passwd="Cmdb,admin000"

[mysql]

x.x.x.x

[mysql:vars]

mysql_root_passwd="Primeton,4cloud"

# 仅支持5.7.23版本（默认值mysql_version="57"即可)。
# 注意mysql5.7的密码规则要求，需要包含大写字母，小写字母，数字以及特殊字符（如 Sysadmin,000）。
请设置mysql_root_passwd，devops_db_passwd，sonar_db_passwd，jira_db_passwd，cmdb_db_p 

asswd为符合密码要求的字符串。
mysql_version="57"

mysql_init_devops=true

mysql_init_sonar=true

mysql_init_jira=true

mysql_init_confluence=false

# cmdb no need install

mysql_init_cmdb=false

[nexus]

x.x.x.x

[nexus:vars]

nexus_dir=nexus

nexus_user=userapp

nexus_port=8081

[jenkins]

x.x.x.x

[jenkins:vars]

jenkins_dir=jenkins

jenkins_port=8080

jenkins_min_mem=1024

jenkins_max_mem=2048

ansible_remote_user=userapp

ansible_key_dir=ansible-key

has_jenkins_node=yes

ssh_pem_key=userapp_access.pem

[jenkinsnode]

[jenkinsnode:vars]

jenkins_dir=jenkins

ansible_remote_user=userapp



	

	 	 	 	

5.2_配置变量与部署角色并执行部署
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ansible_key_dir=ansible-key

[gitlab]

[gitlab:vars]

gitlab_url=x.x.x.x

gitlab_init_dir=gitlab_init

[devops]

[devops:vars]

out_config_dir=apps_config 

web_app_name=ROOT 

devops_shutdown_port=8005 

devops_app_port=8080

# devops_ajp_port=8009 

devops_max_threads=10000 

devops_admin_port=6200

[proxy]

[proxy:vars]

proxy_port=80

[openldap]

[openldap:vars]

dc1=devops

dc2=primeton 

olc_root_pw=test4cloud

[cmdb]

# no need install cmdb

[cmdb:vars]

cmdb_install_ip=x.x.x.x

cmdb_install_dir=cmdb 

cmdb_web_port=8077 

cmdb_api_port=8087 

cmdb_api_min_mem=1024 

cmdb_api_max_mem=2048 

cmdb_service_port=8097 

cmdb_service_min_mem=1024 

cmdb_service_max_mem=2048 

cmdb_eureka_shutdown_port=8047 

cmdb_eureka_app_port=8067 

cmdb_eureka_ajp_port=8057

执行部署



cd	/opt/mirrors/playbook		

ansible-playbook	-i	devops.inventory	site.yml

若执行过程出现错误，根据错误信息解决，重新执行可以跳过某些已经成功的TAG（要求掌握Ansible-
Playbook基础），参考Ansible-Playbook	tag	&	skip-tag	&	list-tag

替换license文件

从普元售后申请DevOps的临时License文件，将primetonlicense.xml文件拷贝到安装DevOps(10.15.15.86)
的外置目录下：/opt/idc/apps/tomcat/apps_config/ROOT/license，之后userapp用户使用以下命令重启
DevOps	Server：

su	-	userapp

cd	/opt/idc/apps/tomcat/

./stopServer.sh

nohup	./startServer.sh	&

5.2_配置变量与部署角色并执行部署
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如果安装了多个实例则需要逐个访问测试，(sysadmin/000000)		

如果安装了代理，则需要访问测试，(sysadmin/000000)		

/opt/idc/apps/tomcat/startServer.sh

登录后设置root用户密码，注意：示例代码需要手动上传。

sudo	gitlab-ctl	start

默认登录帐号：sysadmin/Sysadmin000

/opt/idc/apps/jenkins/start.sh

mysql

		

systemctl	start	mysql

默认登录帐号：admin/admin123

5.3_部署结果验证
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nexus

默认登录帐号：root/Primeton,4cloud

jenkins

gitlab

5.3_部署结果验证

若应用未启动或需要重启，请使用启动命令。

devops

http://10.15.15.86:8080
http://10.15.15.87
http://10.15.15.88:8080
http://10.15.15.88:8081


/opt/idc/apps/nexus/bin/nexus	start

5.3_部署结果验证
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06_Ansible执行卸载任务
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6.1_卸载任务说明

如果需要卸载通过自动化脚本安装的DevOps及所有中间件，可以使用如下命令执行卸载操作：

ansible-playbook	-i	devops.inventory	uninstall.yml

如果仅想卸载某一个中间件如gitlab，可以使用如下命令：

ansible-playbook	-i	devops.inventory	uninstall.yml	--tag="gitlab"

6.1_卸载任务说明
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6.2_重新安装说明

如果需要重新安装某个模块，建议先执行uninstall之后再重新执行部署，以重新安装gitlab为例，首先执
行uninstall：

ansible-playbook	-i	devops.inventory	uninstall.yml	--tag="gitlab"

之后再重新部署：

ansible-playbook	-i	devops.inventory	site.yml	--tag="gitlab"

6.2_重新安装说明
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07_附录
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7.1_GitLab初始化配置

因为gitlab的备份导入功能存在问题，导致恢复的项目无法触发webhook，因此示例项目采用手动初始
化的方式。

访问GitLab地址，设置root用户密码。

创建demo组。

7.1_GitLab初始化配置
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创建sysadmin用户。

将sysadmin加入到demo组并配置成组所有者。

7.1_GitLab初始化配置
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设置sysadmin默认密码，并unlock使其可以正常登陆。

使用sysadmin登陆并修改默认密码。

7.1_GitLab初始化配置
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在demo组中创建project，peoject名称为demoJar。

参考代码库中提示信息上传示例代码，示例代码库位于安装包解压后的sample目录
(/opt/mirrors/sample)。

7.1_GitLab初始化配置
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