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1. 
2. [bookmark: _Toc14207]概述
开普云集约化基础治理平台按照“统一组织领导、统一规划实施、统一标准规范、统一网络平台、统一安全管理”的原则， 贯彻《指引》有关要求，全面优化和完善网站结构与布局，加强统筹规划，统一标准体系，持续开拓创新，充分利用云计算、大数据等相关技术，构建以统一信息资源库为基础、以集约化基础设施为支撑、以应用服务中心与运营中心为主体、并兼顾个性应用扩展的具备符合安全防护要求的两级政府网站集约化治理平台，推进政府网站集约化建设，有力支撑政府网站创新发展。
从解决政府网站存在的“信息孤岛”、“数据烟囱”、“基层保障不力”等问题出发，充分借鉴与运用互联网思维，采用大数据、云计算、人工智能等先进先进技术，贯彻落实网络安全等级保护制度，集约化治理平台建设与安全措施要同步规划、同步建设、同步发展。
平台建设充分考虑市政府、各委办局、各市直属机构与各区政府实际情况，科学评估与规划，试点先行，总结经验，按层级、分步骤有序推进，稳步实施，按计划完成全市政府网站的集约化建设，加强统筹规划和顶层设计，搭建统一服务供给、数据共享互通、保障体系完备的集约化治理平台。
3. 操作说明
3.1. [bookmark: _Toc32738]登录
3.1.1. 手机验证码登录
登录填写内容包括：手机号+密码+图形验证码+手机验证码，只有 “密码”和“图形验证码"填写正确,才能点击发送“手机验证码”，最后再登录。每天只需要一个验证码进行登录，可以使用一天，也了进行有效时长设置，如验证码发送多次，以最后发送为准。
[image: ]
3.1.2. 登录名和密码登录
登录填写内容包括：登录名+密码+图形验证码。密码实行密码强度设置。管理员第一次登录系统使用登录名和密码登录方式，管理员密码强度为最强，管理员绑定手机号后才可进行手机验证码登录。

[image: ]
3.1.3. 忘记密码
点击忘记密码，显示忘记密码弹窗
[image: ]
输入用户已绑定的手机号/邮箱、输入图片验证码、点击获取验证码，发送验证码至相应手机号/邮箱，输入正确验证码，点击下一步，进入重置密码页面
[image: ]
输入新密码、确认新密码，点击确定，完成密码重置
[image: ]
密码重置完成，开始3秒倒计时，倒计时完成自动关闭弹窗，点击登录，关闭弹窗返回登录页。
3.1.4. 账号冻结
根据系统配置中账户安全配置用户密码容错次数，用户超过密码容错次数则对该账号进行冻结，并根据配置的预警方式短信/邮箱方式进行短信、邮件通知进行预警提醒。
[image: ]
3.2. [bookmark: _Toc14507]首页
展示已授权的应用、通知公告、待办任务、大数据分析，满足用户常用操作。界面分为4部分：
已授权应用：展示用户已经授权使用的应用，通过首页进行应用展示和操作，点击应用，新页面进入应用系统默认通过当前账号进行单点登录。
通知公告：展示当前用户所属机构下发的通知公告，机构管理员可对所管理的机构进行公告的发布，点击公告标题进入公告详情页；
待办任务：调取当前用户在共性应用系统中产生的待办任务，点击任务标题进入应用系统进行任务的处理；
大数据分析：根据项目定制要求进行共性应用数据展示。
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\01-首页-设计文件(1)(2.1)\01-首页-2018-06-06-v1.jpg]
点击右上角页面设置，显示页面设置，展示已授权所有应用，点击应用首页显示/隐藏应用，最多展示4个应用
[image: ]
点击右上角个人信息，进入个人资料页面，填写个人资料，点击提交，提示保存成功
[image: ]
点击修改密码，进入修改密码界面，输入原密码，新密码、确认密码，点击确定，修改密码成功
[image: ]
点击安全退出，退出登录，返回登录界面
根据账户安全配置，用密码到期前提醒，用户密码已达到提醒天数，用户每日首次登录平台，平台右下角弹窗提示，张三您好，您的密码将在2天后到期，为了不影响使用，请及时修改密码。
[image: ]
当用户账号有异地登录时，用户再次登录到平台首页，首页右下角弹窗提醒：您的账号于2019/03/10 11:00:00，在北京市（IP：192.168.1.1）进行登录。如非本人操作，请及时修改密码。
同时根据账号安全设置的预警方式通过短信/邮件方式对用户进行预警提醒。
[image: ]
密码到期后，用户成功登录系统，显示修改密码弹窗，未修改密码，不能进行其他操作；
点击确定，新密码不能与原密码重复，密码等级不能小于当前设置等级，修改成功后退出系统重新登录；
点击取消，退出登录，返回登录页面。
[image: ]
密码等级小于当前设置密码等级，逻辑同密码到期
[image: ]
3.3. [bookmark: _Toc22405]服务中心
3.3.1. [bookmark: _Toc7113]已授权服务
 服务中心是对所有服务进行统一申请、授权，用户可通过服务中心直接进入应用系统中，可通过服务申请对未授权的服务应用进行申请授权。
点击应用名称，进入应用系统
点击快捷操作，进入应用系统快捷操作
点击服务申请，进入服务申请页面
[image: ]
3.3.2. [bookmark: _Toc14133]服务申请
    点击服务申请，进入服务申请工单页面，填写工单信息，点击提交，进行工单流转。
[image: ]
3.4. [bookmark: _Toc3131]运营中心
3.4.1. [bookmark: _Toc14200]大数据分析
对集约化平台的资源情况、健康情况和访问情况进行不同维度数据统计，以可视化界面展示整体业务数据统计，通过地图、雷达图、条形图、折线图、表格等方式进行展示，让领导和工作人员以最直观的方式查看数据并辅助分析。[image: ]
3.4.2. [bookmark: _Toc5695]公告管理
政府部门通过公告管理下发针对平台用户的公告信息，用户可及时查看部门或上级部门下发的通知，根据相关通知进行日常工作。
[image: ]
点击新建公告，进入新建公告页面，输入标题，选择通知机构，可多选，输入内容，点击发布，发布通知公告至已选机构。
[image: ]
点击编辑，进入公告编辑页面，对标题、内容、通知机构进行修改发布
[image: ]
点击删除，弹窗提示是否要删除，点击确定，删除该条公告，点击取消，关闭弹窗
[image: ]
3.4.3. [bookmark: _Toc31269]工单管理
点击左侧菜单运营中心-工单管理，进入工单管理页面，默认进入我的工单页面。
3.4.3.1. 我的工单
我的工单可通过工单类型、工单状态进行查询。
[image: ]
点击新增工单，进入新增工单页面，填写工单名称，选择工单类型，填写工单描述，点击提交，提交工单进行工单流转，工单流转根据工单配置中设置的环节进行流转。
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\工单管理\我的工单\01-2-工单管理-我的工单-新增工单-2018-06-14-v1.jpg]
选择工单点击查看，进入工单详情页面
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\工单管理\我的工单\01-3-1-工单管理-我的工单-工单详情(审核中只读)-2018-06-14-v1.jpg]
被驳回工单，点击编辑，进入工单编辑页面，修改工单，点击提交，重新提交工单。
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\工单管理\我的工单\01-3-2-工单管理-我的工单-工单详情(被驳回，可编辑后再次提交)-2018-06-14-v1.jpg]
点击批量申请工单，进入批量申请页面
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.3\新建工单-设计图\01-2-1-工单管理-我的工单-新增工单-2018-12-21-v3.jpg]
工单名称、联系方式与新增工单逻辑一致，工单类型为服务申请，下方工单信息显示选择服务
点击选择服务显示选择服务弹窗
[image: ]
点击左侧一级类型，展开显示该类型下二级类型，最多展示两级，右侧显示该类型下的服务名称及厂商名称
点击服务，服务为勾选状态，点击确定，工单信息显示已勾选服务名称
[image: ]
点击服务关闭按钮，提示您确定取消该服务申请吗？
[image: ]
点击确定删除该服务申请，点击取消，关闭弹窗
所有信息填。写完整，点击提交按钮，提交申请，多服务申请，提交后生成多个工单。
3.4.3.2. 我要处理的
点击我要处理的，进入我要处理的工单页面。
审核人员：页面显示处理按钮，点击处理进入工单详情
实施人员：页面显示接单按钮，点击接单进入工单详情
提交人：页面显示办结按钮，点击办结进入工单详情
[image: ]
工单详情，
审核人员：页面显示通过、驳回，点击通过，工单进行下一节点，点击驳回，工单驳回提交人
实施人员：页面显示完成、取消，点击完成，工单进入下一节点，点击取消，返回列表
提交人：页面显示结、取消，点击办结，工单处理完成，点击取消，返回列表
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\工单管理\我要处理\02-2-1-工单管理-我要处理-工单详情(接到申请，待审核，只读)-2018-06-14-v1.jpg]
3.4.3.3. 我已处理的
点击我已处理的，进入我已处理的工单页面
[image: ]
点击查看，进入工单详情，点击关闭，返回列表
[image: F:\集约化平台\集约化平台标准产品\集约化平台2.1\效果图\工单管理\我已处理\03-2-1-工单管理-我已处理-工单详情(审核中只读)-2018-06-14-v1.jpg]
3.4.3.4. 工单配置
点击工单配置，进入工单配置页面
[image: ]
点击新增工单配置，进入新增页面
选择工单类型，网站改版、服务申请、网站迁移、专题建设
选择服务后，选择平台已对接的服务
选择角色配置及申请流程，点击确定，提示提交成功
提交后，申请工单时调取该配置进行工单流转。
[image: ]
点击取消，提示您确定要取消配置吗？
点击确定，关闭页面返回列表页
点击取消，关闭弹窗
[image: ]
3.4.3.5. 工单统计
统计包括工单概览、工单趋势、超时情况、服务排行
工单概览默认展示最近30天工单提交量、待审核量、驳回量、待接单量、实施中量、已办结数量
点击近半年，调取最近半年数据
工单趋势默认展示近30天服务申请、网站迁移、网站改版、专题建设工单申请趋势
点击近半年，调取最近半年数据
超时情况默认展示近30天审核过程、实施过程工单超时情况
点击近半年，调取近半年数据
服务排行默认展示近30天服务申请办结数量前5名应用
点击近半年，调取近半年数据
点击导出，将页面数据进行导出到本地
[image: ]

3.5. [bookmark: _Toc10419]运维中心-身份认证
3.5.1. [bookmark: _Toc15731]机构管理
通过建立完整的机构层级，能够清晰正确的创建用户及分配权限进行分级管理。一个用户可以属于多个机构，一个机构可以有多个用户。机构管理提供新建机构、删除机构、修改机构、实现机构的管理，机构树的最大层级和机构节点树控制在系统参数中可以进行修改。只有在机构授权中拥有对应机构的数据权限后才能看到对应的机构及其中用户。
3.5.1.1. 查询机构
系统提供机构树搜索机构和机构列表搜索机构两种方式
机构树中搜索定位：支持机构名称模糊搜索，输入检索词，点击回车，弹出满足搜索到的机构列表，点击机构列表中的机构光标定位到所选择机构。
	 机构列表搜索：支持机构名称模糊搜索，选中上级机构，能对下级所有级别子机构搜索，输入搜索内容，点击查询后，列表显示搜索到的机构，可对机构进行操作。
[image: ]
机构树搜索
[image: ]
机构列表搜索
3.5.1.2. 新增机构
进入机构管理功能界面，选中左侧机构树中某机构，再点击“机构添加”，机构添加默认添加到所选机构下，也可在进行手动修改上级机构。如不在机构树中选择机构，默认上级机构为空，需手动选择。填写必填项后，点击“保存”后新增机构成功。
新增机构默认继承上级机构的用户权限，用户只有上级机构的部分权限（如浏览），在该机构新添加下级机构，用户对新增的下级机构的权限有管理权限。
新增机构添加网站标识码、密码，添加完成后，机构下用户进入云服务则通过该机构网站标识码、密码进入云服务。
[image: ]
[image: ]
[image: ]

3.5.1.3. 导入机构
进入机构管理选中某机构，点击“导入”，此时弹出导入界面。
[image: ]
点击“浏览”选中需要导入的机构文件，文件包含正确的机构路径，点击“导入”用户导入成功。
导入时保证导入文件的合法性，文件格式如下说明:
1．机构数据数据文件仅支持Microsoft Office Excel 格式的“xls”或“xlsx”文件，文件不能超过5兆,不支持其他类型格式文件；
2． Excel导入文件第一行必须是由机构表个基本属性和扩展属性列名构成的标题行；
机构数据中，各列均为文本格式；
可点击导入界面的“下载”进行下载标准的导入模板。
导入规则：
导入时如填写机构路径，则按选中的机构在填写的路径下添加机构；
导入时如没有填写机构路径，则添加为选中机构下的子机构；
导入时如果写错导入路径，既填写路径在选中机构下不存在，此时填写错误部分导入失败，系统提示导入失败内容及失败原因。
[image: ]
3.5.1.4. 导出机构
1. 导出全部机构：
进入机构管理界面，点击“导出”按钮，此时默认选中导出全部机构，点击“导出”，导出系统中用户有浏览权限的所有机构。
[image: ]
2. 导出所选机构： 
进入机构管理界面，左侧机构树选中某一机构，在右侧机构列表中勾选要导出的下级机构，点击“导出”，系统弹出导出界面，选择导出选择机构，点击导出，导出勾选的机构，不包括其下级机构。
[image: ]
勾选导出选择的机构后面选项，可进行选择导出勾选的机构的子机构，包括所有子机构和下一级子机构。
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注意： 导出机构时，需要判断机构导出权限。
3.5.1.5. 查看机构应用访问权限
进入机构管理界面，点击机构后的“查看可访问应用”按钮，系统弹出选择的机构可以访问的应用列表，止咳进行查看，点击关闭按钮关闭查看。
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3.5.1.6. 机构排序
进入机构管理界面，手动拖拽机构进行排序，在机构列表进行拖拽后，点击“保存排序”，可保存拖拽后的排序，系统弹出保存成功对话框，此时机构排序完成。左侧机构树和右侧机构列表自动刷新，显示为保存后的顺序。
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3.5.2. [bookmark: _Toc20582]用户管理
系统管理用户的模块，可针对本系统用户及应用中的用户进行管理。主要管理用户的增、删、改、查操作。用户实行分级创建依据机构层级，用户创建必须选择机构。在创建其他应用中的用户时可以不授予本平台权限，在应用中的操作权限需要到应用中去授权，本平台中的授权只是对平台的本身的操作权限。机构树的最大层级和机构节点树控制在系统参数中可以进行修改。只有在机构授权中拥有对应机构的数据权限后才能看到对应的机构及其中用户。
3.5.2.1. 查询用户
进入用户管理界面，选择登录名或姓名搜索用户，输入用户名或姓名点击“查询”，系统搜索出相关用户，支持模糊查询。
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3.5.2.2. 新建用户
进入用户管理界面，选择某个机构，点击“用户添加”填下必填项，用户能正常添加到所选的机构中
管理机构：用户所管理的机构，设置后为该机构的管理员。
是否允许登录：默认为“是”，选择否后，用户不能登录系统。
手机号：设置后，如使用手机验证码登录，短发接收的手机号。
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3.5.2.3. 修改用户
进入用户管理界面，找到要修改的用户，点击用户列表中该用户的“修改”按钮，进入修改界面，选择要修改的内容，点击“保存”保存修改
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3.5.2.4. 导入用户
进入用户管理界面，选择某一机构，点击“导入”按钮，系统弹出导入数据窗口。
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	导入正确的用户文档，点击“导入”，导入用户成功，用户导入到选中的机构中。
文件格式如下说明：
用户数据文件仅支持Microsoft Office Excel 格式的“xls”或“xlsx”文件,，文件大小不超过5兆，不支持其他类型格式文件；
Excel导入文件第一行必须是由用户表各基本属性和扩展属性列名构成的标题行；
用户数据中，各列均为文本格式；
导入规则：
导入时如填写机构路径，则按选中的机构在填写的路径下添加用户；
导入时如没有填写机构路径，则在选中机构下添加用户；
导入时如果写错导入路径，既填写路径在选中机构下不存在，此时填写错误部分导入失败，系统提示导入失败内容及失败原因。
3.5.2.5. 导出用户
进入用户管理界面，选择机构树中的某一个机构，机构的用户列表中选择部分用户，点击“导出”按钮，弹出导出界面，选择“导出选择的用户”即可导出选择的用户进行导出；选择“导出全部的用户”，系统导出带用户拥有浏览权限的所有用户。并且能选择导出的内容进行勾选，默认全部勾选。导出文件格式与导入文件格式一致为Microsoft Office Excel 格式的 “xlsx”文件。
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3.5.2.6. 查看用户权限：
进入用户管理界面，在机构列中点击“查看权限”进行用户的权限查看，没有保存按钮不能修改权限，只显示该登录用户拥有的权限。 
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3.5.2.7. 查看应用访问权限：
在用户列表可点击“查看可访问应用”进行用户的可访问应用查看，方便用户查看权限，只做查看不能修改。
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3.5.2.8. 停用/启用
进入用户列表，点击某条用户的启用状态用户，系统提示“是否停用户用”，点击“确定”用户变为停用状态。点击某条用户的停用状态用户，系统提示“是否启用户用”，点击“确定”用户变为启用状态。
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3.5.2.9. 删除
进入用户列表，点击某条用户的“删除”操作，系统提示“确定要删除该用户吗”，点击“确定”后删除该用户。
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3.5.2.10. 批量操作
批量操作包括一下操作：
批量删除：可以勾选批量删除用户；
批量停用：可以批量停用状态为“启用”的用户；
批量启用：可以批量启用状态为“停用”的用户；
批量更改密码：批量更改密码；
批量发送邮件通知：批量给用户发送邮件通知。
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3.5.3. [bookmark: _Toc19623]会员列表
点击会员列表，进入会员列表页面，展示前端已注册用户
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点击查看，进入用户详情页面
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点击停用，按钮文案变为启用，禁止该账号进行登录
点击启用，按钮文案变为停用，允许该账号进行登录
点击编辑，进入编辑页面
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3.5.4. [bookmark: _Toc32394]会员分类
展示初始化用户分类，实名用户、普通用户
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3.5.5. [bookmark: _Toc25376]注册审核
注册审核列表是设置注册用户需要进行审核，用户注册完成后进入注册审核，审核通过后才能进行登录，未通过审核不能进行登录。
可通过用户名、姓名、注册来源、注册方式、注册时间进行查询。
点击批量操作，对选择用户进行批量审核通过、不通过
点击审核，进入审核页面，审核通过、不通过
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3.6. [bookmark: _Toc15378]服务治理
3.6.1. [bookmark: _Toc31950]后端服务
[image: ]
本系统应用分为已审核通过、待审核和审核未通过三部分，添加应用后存在待审核中，应用管理员通过进行审核、驳回等操作对应用进行控制。 
通过对应用的增、删、改、查进行操作，及应用管理员进行新增审核应用的操作，只有审核通过的应用才能正常访问。
应用管理部分分为四个页签分别为：应用列表、待审核、审核通过、审核未通过。
应用列表：显示用户本身创建和管理的所有状态应用；
待审核：显示用户有权限审核的应用；
审核通过：显示用户本身创建和管理的已发布状态应用；
审核未通过：显示用户本身创建和管理的未通过状态应用；
应用管理中存在两种人员：
应用创建人员：在主要在下级机构中，能够有查看应用列表权限，能看到自身创建应用，不能查看具体应用信息及其他权限，创建应用时填写正确信息，并制定相应应用管理员，管理员可多选，信息正确填写后进行提交。
应用管理员：应用管理员需要进行对应的授权，在创建应用选择应用管理员时，选择范围只能是有审核权限的管理员用户，没有审核权限的用户不在待选列表中。
流程：
应用创建人员新增应用，选择应用管理员，此应用管理员必须有审核应用权限，保存应用后应用状态变为“待审核”，此时选择的应用管理员可进行审核应用操作，可对应用进行“通过”、“驳回”操作，如果应用信息正确满足通过要求，此时可审核通过该应用，应用状态为“已发布”；如果信息不正确或者暂时不满足通过要求，管理员进行驳回操作，可填写驳回意见，此时应用状态为“审核未通过”；审核未通过的应用创建用户和此应用管理员可见该应用，并能进行查看驳回意见、修改并再次提交操作进入审核流程，其他人对此应用不可见。
在已发布的应用在“应用列表”页签中存在创建应用时如选择“设置应用有效期”的应用，在超出设置的时间后，应用状态为“过期”，只有创建该应用的用户和此应用管理员能看到，并能进行修改并再次提交进入审核流程等操作。
已发布的应用可进行修改，在应用列表中点击“修改”弹出相应提示“已发布的应用，编辑之后会成为待审核状态，是否继续？”。只有管理员或创建应用的用户能修改对应的应用，在修改后应用后，应用变为“待审核状态”，应用在前台不能访问，建议管理员发布公告或其他方式，告知相关人员。
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应用状态对应人员权限：
	应用状态
	权限
	操作人

	过期
	查看
	应用创建人

	
	修改
	应用创建人

	
	提交
	应用创建人

	审核未通过
	查看
	应用创建人

	
	查看驳回意见
	应用创建人

	
	编辑
	应用创建人

	
	提交
	应用创建人

	
	删除
	应用创建人

	已发布
	查看
	应用创建人

	
	编辑
	应用创建人

	
	删除
	应用创建人

	待审核
	查看
	对应应用管理员

	
	编辑
	对应应用管理员

	
	删除
	对应应用管理员

	
	审核
	对应应用管理员

	新增应用
	新增应用
	应用创建人

	应用查看
	查看应用列表
	应用创建人、对应应用管理员


3.6.2. [bookmark: _Toc30927]添加应用
3.6.2.1. 功能描述
点击应用列表，进入应用列表tab页，点击添加，
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	选择加密方式，平台与该服务应用通过已选的加密方式进行数据传输。
	输入授权地址，该地址为应用提供的权限角色配置页面，有集约平台进行统一授权使用，用于权限管理中服务权限管理调取。
	输入服务状态地址用于集约化平台对第三方应用进行服务运行状态监测使用。
输入必现信息，其中应用有效期可以设置为长期也可选择日期，到期后应用变为“过期”状态。
应用管理员为应用的审核人员，提交后需应用管理员审核。
应用打开方式可选”frame嵌入”和”打开新窗口”出两种方式。
点击保存后，应用变为“待审核”状态。
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3.6.3. [bookmark: _Toc10075]审核应用
3.6.3.1. 功能描述
使用应用管理员进入“待审核”tab页，选择某一条待审核状态的应用，点击“通过”
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系统提示“确认审核通过吗？”，点击确定，审核通过，应用状态为“已发布”，进入审核通过列表。
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	使用应用管理员进入“待审核”tab页，选择某一条待审核状态的应用，点击“驳回”，可填写驳回意见，点击确定后，应用变为“未通过”状态，进入待审核列表，创建应用用户可以进行操作。
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	进入审核未通过列表，可点击驳回意见的查看，来查看驳回意见
	[image: ]
3.6.4. [bookmark: _Toc23674]编辑应用
3.6.4.1. 功能描述
编辑审核未通过应用：
	可在点击编辑进行修改应用信息，保存后在点击“提交”按钮，提交应用，在次进入审核流程。
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	编辑审核通过应用：
	编辑审核通过的应用时系统会进行相关提示，点击确定后，正常修改后点击保存，应用状态为待审核。
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3.6.5. [bookmark: _Toc16775]前端应用
3.6.5.1. 应用列表
前端应用是针对前端注册用户使用，可通过审核状态、状态、应用名称、创建时间进行查询
应用添加后由相应管理人员进行审核，审核通过的应用进入授权列表进行授权，未通过应用不能进行授权
点击添加，进入添加页面
点击编辑，判断应用是否发布状态，已发布编辑后重新进行审核，已过期应用不可进行再次编辑
点击删除，弹窗提示是否删除该应用，确定，删除该应用，取消，关闭弹窗
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3.1. [bookmark: _Toc469470079][bookmark: _Toc460604975][bookmark: _Toc469303835][bookmark: _Toc536179814][bookmark: _Toc28947][bookmark: _Toc536179870][bookmark: _Toc3628550][bookmark: _Toc469674563][bookmark: _Toc3628606]
3.7. [bookmark: _Toc17035]权限管理
权限管理分为角色管理和机构权限管理两部分，主要管理角色的增删改查及用户和角色的授权管理来控制用户的权限。
3.2. [bookmark: _Toc536179816][bookmark: _Toc469674572][bookmark: _Toc3628608][bookmark: _Toc469470087][bookmark: _Toc31036][bookmark: _Toc469303843][bookmark: _Toc536179872][bookmark: _Toc460604980][bookmark: _Toc3628552]
3.7.1. [bookmark: _Toc12678]角色管理
统一用户管理平台的角色实行等级划分，等级范围为0~999，数字越小，等级越高，有角色管理权限的用户能看见所有角色；
系统默认的角色等级最高（0和1级）用户在创建角色时不可创建0、1级，用户自定义角色只能从2到999输入等级。
存在权限较大但是等级相对低的角色，此时需要系统管理员进行检查并修改；
例如：新建角色时A用户拥有角色等级为2级，新建3级角色时授予角色用户管理权限；B用户拥有角色等级为2级，新建4级角色时授予角色机构用户权限，此时4级机构权限范围比3级角色权限大，此时需要系统管理员进行检查并修改。
3.7.1.1. 新增角色
3.7.1.1.1. 功能介绍
进入角色管理界面，点击“添加按钮”，进入角色添加界面，填写必填项点击“保存”按钮角色新增成功。
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3.7.1.2. 修改角色
3.7.1.2.1. 功能介绍
拥有高级别角色的用户能修改低级别角色，低级别的角色不能操作高等级角色系统默认的角色，相应操作按钮置灰。
高等级用户进入修改页面，如果被修改角色有的权限修改人没有，此时不显示改权限；如果修改人有的权限被修改角色没有，此时权限显示可以赋予被修改角色。
[image: ]
[image: ]
3.7.1.3. 删除角色
3.7.1.3.1. 功能介绍
用户进入角色管理界面，选择有权限的应用点击“删除”。系统提示“如果删除该角色，绑定该角色的用户将没有此角色所拥有的权限，是否继续？”，点击确定，角色被删除。
系统默认的角色等级较高，不能删除；
拥有高级别角色的用户能删除低级别角色；
如果角色绑定用户，绑定该角色的用户将没有此角色所拥有的权限。
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3.7.1.4. 分配角色
3.7.1.4.1. 功能介绍
用户进入角色管理界面，选择有权限的应用点击“分配”，进入分配角色界面。
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分配时选择的用户范围与当前用户拥有的机构用户权限有关，没有机构权限的用户不能看见机构和用户。
在机构中选择用户，点击添加到已选人员列表中，点击“确定分配”，角色被赋予到用户。
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3.7.2. [bookmark: _Toc6786]后端访问控制
管理系统的应用也是管理系统中的人员及权限，通过设置平台中的某些用户或部门中的用户进行控制可访问、可见应用的权限，控制人员可访问应用。
可访问：用户在用户中心能看到应用列表有此菜单，能够点击进去访问应用。
机构访问控制不受上级机构影响，人员的访问控制权限受所在机构的访问权限影响，给机构授权目的就是为了给机构中用户授权，机构的访问权限默认赋予其中用户，机构中用户访问控制权限可多于机构，需单独对用户授权。授权时在“设置应用权限”列表显示为当前登录用户有可访问和管理的应用合集。
3.7.2.1. 设置应用权限
进入访问控制界面，选择某一机构或某一用户，点击“设置应用权限”，系统弹出设置应用权限列表界面，点击确定，机构或用户赋予该应用的权限。
显示的应用为：
1.当前登录用户所创建的应用
2.当前登录用户所管理的应用
3.当前登录用户被授权的应用
注：列表中勾选状态应用此机构或用户拥有的应用权限，要删除需到访问控制列表进行删除。
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删除应用在访问控制列表进行操纵
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3.3. [bookmark: _Toc536179875][bookmark: _Toc469470081][bookmark: _Toc469674566][bookmark: _Toc460604977][bookmark: _Toc536179819][bookmark: _Toc30003][bookmark: _Toc3628611][bookmark: _Toc3628555][bookmark: _Toc469303837]
3.7.2.2. 应用传递
如果要将当前机构对应用的访问权限状态传递到子节点，选中相关应用，点击“传递到下一级子节点”，或者“传递到所有子节点”即可。
传递到下一级子节点：
选择机构树某个有下级机构的机构，勾选部分应用权限，点击“传递到下一级子节点”,系统提示相关信息，点击确定，机构的下一级子机构中都有选择传递的应用权限。
传递到所有子节点：
选择机构树某个有下级机构的机构，勾选部分应用权限，点击“传递到所有子节点”,系统提示相关信息，点击确定，机构下所有子机构中都有选择传递的应用权限。
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3.7.2.3. 添加应用列表应用显示:
1.当前登录用户所创建的应用
2.当前登录用户所管理的应用
3.当前登录用户被授权的应用
  a) 标明状态,见下图
[image: ]

3.7.2.4. 访问控制列表显示的应用:
1. 过期的应用，包括过期后修改正在等待审核的应用不在列表显示，直到重新发布)
2. 已发布状态
a) 有该应用的全部权限
b) 角色等级对列表的显示有影响
     高等级角色用户能操作（可访问、删除）低等级角色的用户，低等级角色用户不能操作高等级角色用户
当前登录用户，不可对没有权限的应用进行操作（可访问、删除），点击操作按钮会用相应提示信息
3.7.2.5. 机构和用户同步功能
一、机构用户同步功能：
在对机构应用访问控制授权时，机构同步时必需先同步该机构的一级机构（从上往下授权应用权限，逐级授权，知道授权到该机构）。
》机构同步的3种场景：
1、应用没有开启机构同步功能，不需要同步机构；
2、应用开启机构同步功能，若上级机构有该应用的访问控制权限，不需要该机构的同步上级机构；
3、应用开启机构同步功能，若上级机构无该应用的访问控制权限，需要先将应用授权给用户所属机构的一级机构，逐级授权，直到授权到该机构，数据才可正常同步；；
二、用户同步功能：
[bookmark: OLE_LINK10][bookmark: OLE_LINK8][bookmark: OLE_LINK9][bookmark: OLE_LINK11][bookmark: OLE_LINK12]在对机构下的用户应用访问控制单独授权时，用户同步时必须先同步用户所属机构的一级机构（从上往下授权应用权限，逐级授权，直到该用户）。
》用户同步的4种场景：
1、应用没有开启用户同步功能，不需要同步用户；
2、应用没有开启机构同步功能，不需要同步机构；
3、应用开启用户同步与机构同步功能，若用户所属机构有该应用的访问控制权限，不需要同步用户所属机构；
4、应用开启用户同步与机构同步功能，若用户所属机构无该应用的访问控制权限，需要先将应用授权给用户所属机构的一级机构，逐级授权，直到授权到该用户，数据才可正常同步。
3.7.3. [bookmark: _Toc674]前端访问控制
前端访问控制是对前端应用可见状态、访问用户、访问状态进行授权，只有审核通过的应用进入该列表，可通过应用名称、访问用户、可见状态、状态进行查询
点击编辑，进入编辑页，对访问用户，可见状态进行设置
点击删除，弹窗提示是否删除该应用，确定，删除该应用，取消，关闭弹窗
点击停用，停用按钮变为启用，前端不展示该应用
点击启用，启用按钮变为停用，前端展示该应用，相应用户可进行访问
点击注销，前端不展示该应用，不可再次启用
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3.7.4. [bookmark: _Toc9856]服务权限管理
服务权限管理对平台已对接应用进行统一授权管理，通过应用角色权限设置，将授权用户分配该应用的功能操作权限，实现应用的统一权限管理无需二次授权。
	列表展示当前用户已授权的服务应用系统
	点击权限分配，新页打开一配置的权限页面，进入第三方应用提供的页面进行操作。
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3.8. [bookmark: _Toc10323]日志管理
日志管理分为“登录日志查询”、“审计入职查询”和“同步日志查询”三部分，登录日志包括了应用及统一用户管理平台的登录登出情况；操作审计为用户对统一用户管理平台的操作记录；同步日志记录了应用中用户及机构的同步情况。
3.4. [bookmark: _Toc9412][bookmark: _Toc469674576][bookmark: _Toc536179879][bookmark: _Toc460604985][bookmark: _Toc3628559][bookmark: _Toc536179823][bookmark: _Toc3628615][bookmark: _Toc469470091][bookmark: _Toc469303848]
3.8.1. [bookmark: _Toc2852]登录日志
3.8.1.1. 功能介绍
登录日志为统一用户管理平台用户对各应用的的登录、登出情况，统计信息包括：登录名、部门、登录类型、登录时间、退出时间、操作IP；操作审计对用户在统一用户管理平台的操作进行统计，统计信息包括：操作菜单、操作用户、URL、提交方式、操作者IP、操作时间。
进行搜索操作可进行搜索想查看的日志信息，登录类型分为应用、同一用户管理系统两部分，在列表中登录类型会有显示”应用名”，如：CMSPRO,或统一用户管理系统。
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3.8.2. [bookmark: _Toc24731]审计日志
3.8.2.1. 功能介绍
展示操作菜单、操作用户、URL、提交方式、操作者IP、操作时间。可进行搜索操作查看相关操作审计信息
[image: ]
3.8.3. [bookmark: _Toc13155]同步日志查询
3.8.3.1. 功能介绍
记录应用名称、对象类型、对象名称、同步类型、同步状态、失败次数、失败原因、同步时间和创建时间。可进行搜索操作查看相关操作审计信息。
失败原因可点击进行查看详细内容，同步失败可再进行重新同步。
[image: ]
3.8.4. [bookmark: _Toc15030]消息日志
记录集约化平台对共性应用系统产生的消息及收到消息的记录，及时了解消息状态是否发送成功，及返回数据是否成功，针对异常消息进行及时处理。
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点击查看详情，进入详情页
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3.8.5. [bookmark: _Toc31278]工单日志
记录平台用户提交的所有工单申请，对工单操作进行详细记录，查看各类型工单提交量。
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点击查看，进入详情页面
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3.8.6. [bookmark: _Toc32291]日志分析
点击日志分析，进入日志分析页面，默认进入用户异常分析；
用户异常分析是对用户1小时内频繁操作系统导入、导出、删除操作进行异常记录
[image: C:\Users\HP\AppData\Roaming\DingTalk\2248802_v2\ImageFiles\lALPDgQ9qs4sUjbNAnHNBVY_1366_625.png]
点击IP异常登录，进入IP异常登录分析页面
IP异常登录，记录一小时内频繁登录系统进行登录IP记录分析
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3.9. [bookmark: _Toc8988]系统设置
3.9.1. [bookmark: _Toc31190]账户安全
对后台用户进行登录方式、密码强度、短信有效期等账户信息配置。
[image: ]
	功能
	介绍

	是否唯一登录
	是：每个账号只能在一台设备登录一次
否：每个账号可登录多台设备

	安全等级低强制修改密码
	是：用户密码等级低于平台密码设置等级强制用户修改密码
否：用户可任意设置密码等级

	是否开启图片验证码
	是：用户登录页面显示图片验证码
否：用户登录页面不显示图片验证码

	是否展示数字证书登录
	是：登录模块显示证书登录方式
否：登录模块不显示证书登录方式

	正式验证标识
	身份证：证书登录时调取用户身份证信息进行用户验证
证书编号：证书登录时调取证书编号进行用户验证
DN：证书登录时调取DN进行用户验证
自定义：证书登录时调取证书编号用户自定义信息进行用户验证

	是否需要证书密码
	是：证书登录时开启证书密码验证
否：证书登录时不开启证书密码验证

	登录方式
	用户名+密码：登录模块显示用户名和密码登录
手机号+密码+短信验证码：登录模块使用手机号、密码、短信验证码进行登录
密码+数字证书：证书登录使用密码+证书登录

	登录短信错误次数
	3次：用户接收短信超过3次错误短信失效
5次：用户接收短信超过5次错误短信失效

	每天短信条数
	5条：单个用户每日最多可发送5条短信
10条：单个用户每日最多可发送10条短信

	定期修改密码
	30天：用户密码超过30条失效，需重新设置密码
60天：用户密码超过60条失效，需重新设置密码

	密码加密方式
	SHA-1：用户密码通过SHA-1方式进行加密
MD5：用户密码通过MD5方式进行加密
SM3：用户密码通过SM3方式进行加密

	密码强度
	低：用户密码可设置数字、字母、符合任意6位单一字符
中：用户密码设置数字、字母、符号8位任意2种组合
高：用户密码设置包含数字、字母、符号10位组合

	用户名长度
	6位：添加用户时用户名不得低于6位
8位：添加用户时用户名不得低于8位

	密码容错次数
	5次：密码错误5次进行账号冻结
10次：密码错误10次进行账号冻结

	账号锁定时间
	10分钟：密码错误超过规定次数后对账号锁定10分钟
15分钟：密码错误超过规定次数后对账号锁定15分钟

	密码到期前提醒
	3天：用户密码距定期修改密码时间前3天进行提醒
2天：用户密码距定期修改密码时间前2天进行提醒

	预警方式
	短信：账号冻结、异地登录时通过短信方式进行安全预警
邮件：账号冻结、异地登录时通过邮件方式进行安全预警
短信+邮件：账号冻结、异地登录时通过短信和邮件两种进行安全预警

	IP黑名单
	输入单个IP地址或IP地址范围，如：192.168.1.1—200，则对1—200范围的IP进行IP限制登录。

	IP异常登录次数
	设置单位时间内最大登录次数，超出范围后进行预警

	异常操作次数
	设置单位时间内对系统导入、导出、删除最大次数，超出范围进行预警


3.9.2. [bookmark: _Toc23587]参数设置
对系统的系统信息进行填写及修改，参数的含义，置灰的部分是可在初始化配置控制。

	序号
	数据字典项
	数据展现形式
	必填项
	数据类型
	长度
	备注

	1
	系统名称
	文本框
	是
	VARCHAR2(200)
	200
	

	2
	版本信息
	文本框
	是
	VARCHAR2(200)
	200
	

	3
	最高会话树
	数字
	是
	NUMBER
	
	

	4
	最大用户数
	数字
	是
	NUMBER
	
	

	5
	最大应用数
	数字
	是
	NUMBER
	
	

	6
	最大机构层数
	数字
	是
	NUMBER
	
	组织机构的最大层级数

	7
	机构节点数
	数字
	是
	NUMBER
	
	每级机构的节点数

	8
	用户登录页
	文本框
	是
	VARCHAR2(500)
	500
	

	9
	系统退出跳转页
	文本框
	是
	VARCHAR2(500)
	500
	

	10
	错误提示页
	文本框
	是
	VARCHAR2(500)
	500
	

	11
	全局登录页
	文本框
	是
	VARCHAR2(500)
	500
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3.9.3. [bookmark: _Toc7038]会话管理
可对登录用、登录IP、登录状态进行查询。记录用户当前登录账户、登录时间、登录IP、登录状态，对在线用户进行注销登录状态，强制用户退出登录。
	点击注销：强制退出相应用户
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3.9.4. [bookmark: _Toc7580]注册配置
对前端注册功能是否开启、注册后是否需要审核及登录模式验证码有效期等进行配置。
	功能
	介绍

	是否开启注册
	是：前端显示注册功能
否：前端不显示注册功能

	是否需要审核
	是：用户注册后需要管理员审核，通过后才能登录
否：用户注册后不需要审核，直接可以登录

	是否开启审核通知
	是：用户注册完成，通知管理员进行审核
否：不通知管理员

	注册方式
	自动判断：系统自动判断用户输入邮箱还是手机号
手机号：只允许用户通过手机号方式注册
邮箱：只允许用户通过邮箱方式注册

	登录模式
	激活后使用系统：注册完后用户可使用系统
强制完善信息：注册完成后用户必须完善个人信息

	短信验证码有效期
	5分钟：短信验证码发送后5分钟内有效，超过时间失效
10分钟：短信验证码发送后10分钟内有效，超过时间失效
以此类推···

	短信验证码错误次数
	3次：短息验证码输入错误超过3次失效
5次：短息验证码输入错误超过5次失效
以此类推···

	每天短信发送条数
	10条：每个手机号每天最多发送10条短信，超过不能发生
15条：每个手机号每天最多发送15条短信，超过不能发生
以此类推···

	邮箱验证码有效期
	5分钟：邮箱验证码发送后5分钟内有效，超过时间失效
10分钟：邮箱验证码发送后10分钟内有效，超过时间失效
以此类推···

	每天同一IP注册限制
	10次：每天同一个IP地址最多注册10次
20次：每天同一个IP地址最多注册20次
以此类推···

	密码安全等级
	低：单一数字、字母、字符
中：字母、数字、字符任意两种
高：字母、数字、字符三种组合


[image: ]
3.9.5. [bookmark: _Toc15842]登录配置
	功能
	介绍

	登录方式
	用户名密码登录

	验证码
	显示：登录页面显示图文验证码
不显示：登录页面不显示验证码
密码错误3次后显示：输入密码错误3次后显示验证码
密码错误5次后显示：输入密码错误5次后显示验证码
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3.9.6. [bookmark: _Toc29601]注册协议
注册协议可添加多个，发布状态只有一个，已有发布状态，必须停用后才能发布其他协议，发布后协议不可编辑。
点击添加协议，进入添加页面，添加标题、内容
点击编辑，进入编辑页面
点击发布，判断是否已经有发布状态协议，如：没有则发布成功，发布按钮变为停用，编辑置灰不可点击，如已有发布状态，则提示已有发布协议
点击停用，停用该协议，停用按钮变为发布，编辑启用
点击删除，弹窗提示是否删除该协议，确定，删除协议，取消，关闭弹窗
[image: ]

3.9.7. [bookmark: _Toc12130]敏感词列表
敏感词列表是针对前端注册用户信息查找是否包含相应敏感词，如包含敏感词汇则提示不能使用相应词汇，可通过名称、类别进行查询
点击添加，进入添加页面
点击批量删除，提示是否删除相应敏感词，确定，删除选中词，取消，关闭弹窗
点击导入，导入TXT、excel模板，按相应格式填写
点击编辑，进入编辑页
点击删除，弹窗提示是否删除敏感词，确定，删除相应词，取消，关闭弹窗
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3.9.8. [bookmark: _Toc17171]敏感词分类
敏感词分类针对敏感词列表把相应敏感词按分类方式进行管理，
点击添加，进入添加分类页面
点击删除，弹窗提示是否删除该分类，确定，删除分类，取消关闭弹窗
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3.9.9. [bookmark: _Toc22867]登录限制
点击登录限制，进入限制登录页面，该模块主要设置限制用户、角色登录时间范围，超出设置时间范围则不能进行登录。
输入关键词，点击查询，列表显示相应数据
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点击添加，进入添加页面，可对用户、角色不同类型进行限制，限制类型可选择每周时间段、每天的时间段，添加完成后，该用户/角色，在设置时间范围内不能进行登录。
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4. [bookmark: _Toc28679]用户登录注册
4.1. [bookmark: _Toc30533]用户注册
注册是用户通过手机号、邮箱进行线上注册，注册完成后享用一定的应用服务，注册页面信息由统一用户管理后台进行配置，一个手机号、邮箱只能注册一次，密码强度设置由后台进行配置
点击获取验证码，判断手机/邮箱格式是否正确，是否已注册，格式不正确提示错误信息，已注册，提示已注册，未注册，获取验证码按钮开始60秒倒计时，并发送验证码至相应手机/邮箱
点击注册，判断所有信息是否正确，正确注册成功，不正确提示错误信息
注册成功后进入注册成功页
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4.2. [bookmark: _Toc14445]用户登录
	用户通过注册用户名密码登录进入个人中心使用相应服务，可通过登录页面进入注册、找回密码。
	点击登录，登录成功进入个人中心
	点击忘记密码，进入找回密码页
	点击立即注册，进入注册页
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4.3. [bookmark: _Toc1402]找回密码
	找回密码是帮助忘记密码用户，通过手机号/邮箱验证码方式重新设置新密码，修改完成后使用新密码进行登录。
	点击获取验证码，判断手机号/邮箱格式是否正确，正确，判断该手机号/邮箱是否注册，已注册进入重置密码页，输入新密码，确定后完成重置，使用新密码进行登录
	[image: ]
4.4. [bookmark: _Toc27956]用户中心
4.4.1. [bookmark: _Toc2069]我的应用
我的应用是由后台添加应用，用户可使用相应应用服务，可访问应用是用户可直接使用应用服务，其他应用是用户没有权限访问的，通过后台设置权限进行控制。
点击应用，进入相应应用页面
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4.4.2. [bookmark: _Toc17714]我的资料
我的资料填写用户个人信息，通过填写可访问我的应用里面一些设置权限的应用
点击上传头像，调取电脑文件，上传图片
证件号码身份证，可通过调取公安系统判断是否与姓名一致
点击保存，保存填写资料信息
[image: ]
4.4.3. [bookmark: _Toc6350]账户安全
账户安全是保障用户账号唯一性和准确性，帮助用户及时更改密码，手机号，邮箱信息，防止用户账号丢失。
点击密码修改保存，保存新修改密码
[image: ]
未绑定手机号：
点击绑定手机获取验证码，判断手机号是否已注册，未注册，发送验证到该手机号，获取验证码变为60秒倒计时
点击绑定手机确定，判断手机号是否已注册，未注册，绑定成功
[image: ]
已绑定手机号：
输入账号密码，点击下一步，判断密码是否与该手机号账号一致，一致，进入绑定新手机页面，输入新手机号，短信验证码，绑定成功
[image: ]
已绑定邮箱：
点击绑定邮箱，下一步，判断密码是否与邮箱账号一致，一致，进入绑定新邮箱页，输入新邮箱，获取验证码，绑定成功
[image: ]
未绑定邮箱：
点击获取验证码，判断该邮箱是否注册，未注册，发送验证码到相应邮箱，获取验证码变为60秒倒计时
点击确定，判断该邮箱是否注册，未注册，绑定成功
[image: ]
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