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概述

编写目的

为了帮助用户更好的了解和使用该平台,提高用户与平台的亲和度。用户手册讲述了如何使用区块链电子证照平台，以及该平台使用过程中应注意的一些问题。

名词释义
证照(certificate)

由机关、团体、企事业单位颁发的、能够证明资格或权利等的凭证类文件。证照包括证件和执照等。

证照目录(certificate catalog)

依据元数据规范对证照提取特征，并按照一定的分类方法进行排序和编码形成的一组信息。

电子证照(electronic certificate)
由计算机等电子设备形成.传输和存储的证照数据文件。
电子证照加注件(electronic certificate copy file)

为办理相关事项，在电子证照原件基础上附加用途、有效期限等声明信息并由制作人签署而产生的。

电子证照元数据（electronic certificate metadata）
定义和描述电子证照特征的数据。

电子证照标识（electronic certificate identifier）

赋予电子证照的唯一代码。

证照类型（certificate type）
具有共同的事项依据和效用的证照所形成的种类。 
证照定义机构（electronic certificate define authority）
依据法律法规或服务事项定义证照或提供业务指导的机构证照颁发机构。
系统基础介绍

介绍
区块链电子证照平台，为用户提供证照信息管理功能。可自定义电子证照业务信息项，支持多种不同类型信息项的编辑管理。基于电子证照目录库，可实现国家、省和地市级跨区域证照检索、获取和验证功能。通过图形化、形象化展示证照信息及其共享情况。进一步提高政府行政效率和服务能力，营造良好的发展环境。
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首页图

证照设计管理流程
创建用户并加入到部门中，部门入驻到证照链平台，可创建证照类型要使用到的事项；

创建证照类型，填写证照类型信息、证照信息、加注件信息；

进行照面设计，对证照元素排版、位置印章等进行拖拽设置；

注册目录，供申请使用证照；

录入证照：录入证照的实体，比如：张三、李四的身份证信息，可在页面操作录入，也可通过API进行批量/单个录入；可设置是否需要年审，如需要年审就设置年审时间；

签发证照，对证照进行证照加密、生成版式文件、电子签名、电子印章，证照生效；

可根据配置选择证照上链或在本地服务器存储。

主流程每个动作（照面设计除外）都有审批环节，如被驳回则返回上一层节点
证照应用流程
首先需要发起用证申请，如审批通过，则生成权限进行保存

只有“社会公示”和“依职能按需共享”的目录可申请，社会公示的不需要审批
获取用证部门的证书和SDK
调用用证服务，获取证照数据（证照检索、证照信息获取、证照文件下载、证照信息验证、证照文件验证）
返回证照数据
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证照设计管理流程

部门
根据政务部门进驻登记表，对部门证照目录与电子签章建立匹配关系
证照

提供完成制作电子证照的过程以及提交的功能
目录

为政务部门提供对本单位签发电子证照目录申请注册、变更、禁用等管理功能
事项
根据权责事项依职能按需使用证照信息
审核/签发

对录入的证照签发申请信息进行审核，审核通过后，启动证照签发流程，证照签发成功后，将证照入链，证照综合管理系统即可以查看到相关的证照信息
录入
接口或手工录入证照信息

证书
添加签发所需证书

印章
添加照面信息所需印章
按模块分类模式介绍

即按照模块进行分类。

分为以下几个模块：

首页
部门

证照

目录

事项
统计

审核

录入
证书

印章
登录

1）进入登录界面，输入账户密码验证码，点击 “登录”
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登陆页面
2）连续三次密码输入错误，账号将被禁用

3）密码长度不少于6位

用户密码、信息修改及用户退出

系统界面右上角，展示登录用户头像，用户姓名，点击【﹀】按钮可进行修改密码、基本信息、切换部门、切换租户、退出登录操作。
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修改密码界面

修改密码：输入旧密码、新密码、确认新密码，点击【确定】即可修改。
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修改用户信息页面

基本信息：点击头像图片，选中本地图片后，点击上传头像。可以更换头像，输入要修改的姓名、邮箱、手机，点击【确定】即可修改。

退出：点击【退出登录】可退出系统。

首页
【电子证照综合管理系统】→【首页】
首页页面包含：已共享证照、证照目录总数、已接入部门数、已申请用证数、证照目录搜索、快捷操作等功能。
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首页
首页
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证照管理员-首页
证照管理员登录后，首页展示已共享证照、证照目录总数、已接入部门数、已申请用证数、证照目录搜索以及证照管理员登录可使用的快捷操作等功能。
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非证照管理员-首页

非证照管理员登录后，首页展示已共享证照、证照目录总数、已接入部门数、已申请用证数、证照目录搜索以及非证照管理员登录可使用的快捷操作等功能。
部门
【电子证照综合管理系统】→【部门】

根据政务部门进驻登记表，对部门证照目录与电子签章建立匹配关系。
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部门
部门进驻

部门进驻：区块链电子证照平台是根据政务部门进驻登记表，对部门证照目录与电子签章建立匹配关系。部门进驻页主要功能是维护管理部门信息。
部门进驻包含：新增、筛选、查看、编辑、删除功能。
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部门进驻页面

新增
部门第一个用户，需要进行部门进驻操作。

筛选
对当前部门列表进行筛选操作。

审核
只有管理员角色才有审核权限。

该角色可自定义，配置文件中adminRoleId填写数据库中证照链管理员角色对应的id。

#证照链管理员角色ID

becp.ecms.config.adminRoleId=1
查看
查看任意部门的部门信息。
编辑
编辑部门信息。
删除
删除部门。

用证清单

用证清单：部门的用证清单，部门需要用到的证照信息，可以在此发起用证申请。

用证清单包含：发起申请、筛选、调用服务信息、查看、删除功能。
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用证清单页面
发起申请
点击发起申请后显示证照共享目录列表，可进行用证申请。
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筛选
筛选用证清单列表。
调用服务信息
点击【调用服务信息】按钮，弹窗提示该证照调用服务信息时所需参数。
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点击>>>>详细接口说明，可查看申请接口对应的调用方法，如下图为证照检索接口调用方法。
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查看
点击【查看】按钮，跳转至查看用证申请详情页。
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删除功能
点击【删除】按钮，弹窗提示“删除操作不能恢复，确定删除吗？”二次确认后删除用证清单。
系统清单
系统清单：部门进行用证申请时需要选中对应的系统，此页面可对部门系统进行管理。
系统清单包含：新增、筛选、编辑、查看、删除功能。
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新增
新增部门系统，新增系统自动归属于创建用户的部门下。
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新增系统页面
筛选
对系统清单列表进行筛选。
编辑
点击【编辑】按钮，编辑对应的系统信息。

查看
在列表中点击对应的系统名称，可查看该系统的系统信息。

删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的系统信息。

用证申请审批列表

用证申请审批列表：发证部门对用证申请进行审批，可查看已审批信息。

用证申请审批列表包含：筛选、审批、查看功能。
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用证申请审批页面
筛选
对用证申请审批列表进行筛选。
审批
对其他部门发起的用证申请进行审批。
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用证申请审批页面

查看
查看用证申请信息。
用证记录
用证记录：发证部门已通过用证申请后，可查看各个部门使用被申请证照的使用情况。

用证记录包含：筛选、查看功能。
[image: image22.png]BFIRGSEERS %, dMBETEER)

B HibieslE i
B 55 WS FRBIERE SR ARER] SRR AL BEER (2850 BHE
BiEEEs 1 nsqczj0519001 dAEOEERESR10519001 dMEET (MES) 2021-05-20 15:33:11 pis ] 99 Eo
EFEs 2 nsqczj0519001 dcMBOEEE2ER10519001 datRRT (HES) 2021-05-20 14:39:43 1 11 E
FRESEE 3 nsqczj0406002 AFEGEIRSETI0406002 huijun (A%255) 2021-05-1816:41:42 55 0 Fa
FREES 4 Nnsqezj0323003 EUMEIERER0323003 huijun (A%5) 2021-05-1814:28:09  2022-05-24000102 0

5 nsqezjeszzix pleenz: ] huijunt (A%5S) 2021-05-1814:17:49 8 0 24

6 Nnsqezj0323004 BUNEEATEREE0323004  dHRRT () 2021-04-0615:36:48 38 0 B

7 nsiczj0406002 SFHEOERR2EEI0406002 dHBRAT (HES) 2021-04-06 152340 8 0

8 nsqiczj0406001 RO ERRT0406001 dHBRRT (HES) 2021-04-06 15:23:05  2021-04-07 000000 0

9 nsqiczj0324001 BUMESATEREE0324001  1uo003 (BiSS7S) 2021-04-06 11:39:41 8 0

10 Nnsqezj0323004 BUVESATEREE0323004  1uo003 (BiSSE) 2021-04-0611:39:25 8 0 B

11 nsqczj0323001 EUMECSIEREE0323001 140003 (Bi237%) 2021-04-0611:38:59 8 0 B





用证记录页面
筛选
对用证记录列表进行筛选。
查看
查看用证申请信息。
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用证申请审批页面

证照
【电子证照综合管理系统】→【证照】

电子证照信息管理，可自定义电子证照类型，对录入系统的证照进行管理。支持多种不同类型信息项的编辑管理，照面设计，证照年审等功能。
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证照页面
证照类型管理

证照类型管理：发证部门对用证申请进行审批，可查看已审批信息。

证照类型管理包含：新增、筛选、查看、编辑、照面设计、删除功能。
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证照类型管理页面
新增
新增证照类型，填写证照类型相关信息，点击【提交】按钮。
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筛选
对证照类型进行筛选。
查看
点击【查看】按钮，可查看对应的证照类型信息。
编辑
点击【编辑】按钮，可编辑对应的证照类型信息。
注册
点击【注册】按钮，跳转至目录注册页面。
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目录注册页面
共享类型说明
不共享：注册后的目录不能进行用证申请。
依职能按需共享：用证申请后需经发证部门审核才可进行用证。
社会公示：用证申请后自动通过审核无需发证部门手工审核。

照面设计
点击【照面设计】按钮，可对相应证照类型进行照面设计。支持自定义照面底图，拖动证照信息项，编辑印章等功能。印章列表中的印章在【电子证照签发管理系统】→【印章】页面添加，添加印章前需要在【电子证照签发管理系统】→【印章】处先添加证书。
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照面设计-照面模板页面
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照面设计-编辑印章样式页面

查看照面设计
已完成照面设计的证照类型，点击【查看照面设计】按钮，可查看照面设计。
[image: image30.png]HFERGAEERGR

i)

EREE

gw‘w SN E I SN B, W5 QIS NN St 2 mﬁwg
X 3

E S‘W Q
ERR bR
R %7

FFHEER

W RIS S
SNSRI SOHE SR RIS St

S SN RIS,

o

T SN B AP S P SN S D B W DI BN A 7T

M 310, 1Wo0SHHFRBRT v
v

i)

&





查看照面设计页面

删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证照类型。
证照管理

证照管理：对已录入证照进行管理。

证照管理包含：筛选、查看、编辑、删除、挂失、注销功能。
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证照管理页面

筛选
对录入证照进行筛选。
查看
点击【查看】按钮，可查看对应的证照信息。
编辑
点击【编辑】按钮，可编辑对应的证照信息。
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证照。
挂失
支持对已签发的电子证照进行挂失的操作，提供登记挂失的原因，系统将记录保存，方便通过管理过程查询，被挂失的电子证照将停止使用。
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证照挂失页面

注销
对已签发的电子证照进行注销废止的操作，提供登记废止的原因，系统将记录保存，方便通过管理过程查询，被废止的电子证照将正式停止使用。
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证照注销页面
证照年审

证照年审：发证部门对需要年审的证照进行年审操作，可查看证照详情信息。

证照年审包含：筛选、年审、查看功能。
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证照年审页面

筛选
对证照年审列表进行筛选。
年审
可对证照进行年审操作。
[image: image35.png]BFIRESEERR : Wi, lucOBMHFBAT v

EER JEBR001 -- JEBREERT 9 iRE
— . . FHEER
sFaEEE ﬁ I MRS RS IR 1)
TR

SERBGEE ERAEIERR FERREA0001
naiesie ] RARRRRRRRAI * LA A
TEREN U 111111 2022-03-11 21:44:07
EREXWSRE 111111 F — == e
ERRE USR] ExRE FEREN
KEXHIREHR
REABIRICE
FHREEH23) BRA
B 1mmnn

IERRARE USR] ERH





证照年审页面
查看
点击【查看】按钮，可查看对应的证照年审信息。
证照维护

证照维护：管理员对用证照进行维护，可查看业务过程。

证照维护包含：筛选、查看、删除、查看业务过程功能。
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证照维护页面

筛选
对各部门添加证照类型进行筛选。
查看
点击【查看】按钮，可查看对应的证照类型相关信息。
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查看证照管理详情页面

删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证照类型。
查看业务过程
点击【查看业务过程】按钮，弹窗显示该证照类型的业务过程图。
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查看业务过程弹窗
证照类型审核

证照类型审核：管理员对用各部门新增的证照类型进行审核，可查看证照类型信息。

证照类型审核包含：筛选、查看、审核功能。
[image: image39.png]BFIRESEERR : B, luoiHRA v

ERR IERRABISERTIR € ik
s ERRSEBICES ERRSEBIZIR 1E3ZRIE 1235800 HExm LEPAS B
1 JEHB3EA10305001  IEABSERY0305001  2021-03-05 11:01:20 BLR-WES HERNR i B B
H1% 208 WE 1 W




 
证照类型审核页面

筛选
对证照类型审核进行筛选。
查看
点击【查看】按钮，可查看对应的证照类型信息。
审核
点击【审核】按钮，可对待审核证照类型进行审核操作。
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证照类型审核页面

目录
【电子证照综合管理系统】→【目录】

为政务部门提供对本单位签发电子证照目录申请注册、变更、禁用等管理功能；为电子证照管理机构提供对电子证照目录审核发布管理功能。同时编定证照目录的使用限制类型，控制目录公开权限。

为部门提供对证照目录档案的查询功能，如证照目录基本信息、业务数据项信息、证照模板信息等。
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目录首页页面
首页

首页：证照目录首页可进行用证申请，查看证照目录信息等。

首页包含：筛选、查看、用证申请功能。
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管理员首页页面
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非管理员首页页面

筛选
对各部门证照目录进行筛选。
查看
点击证照目录列表中的目录名称，可查看对应的证照类型信息。
用证申请
点击【用证申请】，跳转进入新增用证申请页面。

管理员登录则不显示用证申请按钮。
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目录维护

目录维护：管理员对用各部门已通过审核的证照目录进行管理。

目录维护包含：筛选、删除功能。
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目录维护页面

筛选
对各部门证照目录进行筛选。
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证照目录。
目录管理

目录管理：对本部门已注册的证照目录进行管理。

目录管理包含：筛选、查看、注册、禁用、删除功能。
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目录管理页面

筛选
对各证照目录进行筛选。
查看
点击【查看】按钮，可查看对应的证照类型信息。
注册
点击【注册】按钮，跳转至目录注册页面，进行目录重注册，重注册后需要进行重新审核。

禁用
点击【禁用】按钮，弹窗进行二次确认“禁用操作不能恢复，确定禁用吗？”，确定后禁用对应的目录。
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的目录。
目录审核

目录审核：管理员对用各部门注册的证照目录进行审核。

目录审核包含：筛选、审核功能。
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目录审核页面

筛选
对各部门证照目录申请信息进行筛选。
审核
点击【审核】按钮，可对各部门证照目录申请信息进行审核操作。
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目录审核页面

事项
【电子证照综合管理系统】→【事项】

根据权责事项依职能按需使用证照信息
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事项清单

事项清单：管理员及各部门用户对添加的事项进行管理。事项清单列表中管理员角色显示所有部门添加的事项，各部门用户只显示本部门事项。

事项清单包含：新增、批量导入、筛选、编辑、删除功能。
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事项清单页面

新增
新增事项，填写事项相关信息，点击【提交】按钮。提交后事项所属部门为添加用户所在部门。
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新增事项页面

批量导入
点击【批量导入】，弹窗中点击【下载Excel模板】后按模板要求填写，【点击上传】选中已填写好的Excel模板，点击【确定导入】。进行批量添加事项操作。
管理员在批量导入模板中部门信息可填写任意部门信息，部门用户只能填写本部门的部门信息。
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批量导入事项页面
筛选
对事项清单列表中的事项信息进行筛选。
编辑
点击【编辑】按钮，跳转至【编辑事项清单】页，可编辑对应的事项信息。
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的事项。
事项用证

事项用证：管理员及各部门用户对添加的事项进行事项用证关联管理。事项用证，即办理事项所需证照类型。

事项用证包含：筛选、关联、删除功能。
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事项用证页面

筛选
对事项用证列表中的事项信息进行筛选。
关联
点击【关联】按钮，可将事项与证照类型进行关联操作。
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事项用证关联页面
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的事项用证信息。
事项发证

事项发证：管理员及各部门用户对添加的事项进行事项发证关联管理。事项发证，即办理事项可颁发证照类型。

事项发证包含：筛选、关联、删除功能。
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事项发证页面

筛选
对事项发证列表中的事项信息进行筛选。
关联
点击【关联】按钮，可将事项与证照类型进行关联操作。
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事项发证关联页面
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的事项发证信息。

统计
【电子证照综合管理系统】→【统计】

对系统添加的证照信息进行统计，并以柱状图、环状图等图形形式展示。

统计
统计页面包含：证照目录统计、证照数统计、目录证照数、用证数量等信息的统计情况。
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统计页面

证照签发总数
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证照目录总数
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用证申请量
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接口访问量
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部门证照目录统计
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部门证照数统计
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目录证照数TOP20
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部门用证数量
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已使用证照占比
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审核
【电子证照签发管理系统】→【目录】

对部门录入证照信息进行审核、上链、签发管理。
审核
审核：对签发审核列表中的证照进行审核、上链、签发操作。
审核页面包含：筛选、驳回、查看、发起签发功能。
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审核页面
筛选
对签发审核列表中的证照信息进行筛选。
驳回
点击【驳回】按钮，弹窗进行二次确认“是否确认驳回证照签发请求？”，并需要填写驳回理由，点击【确定】后可将签发审核列表中的证照驳回。
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驳回签发审核证照弹窗
查看
点击【查看】按钮，跳转进入签发审核详情页面，可查看该证照相关信息。
发起签发
点击【发起签发】按钮，弹窗进行二次确认“是否确认发起签发流程？”

点击【确定】后，跳转至该证照的签发页，点击【开始签发】进入签发流程。
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签发流程页面
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未开启区块链签发流程页面
需要后台配置

#是否开启区块链模式：默认false，代表无需跟链上操作，true则代表要走区块链

becp.ecms.blockChain.enabled=false

若证照对应的证照类型未进行照面设计，则跳过生成版式文件、签名验证、电子签章流程。
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无照面设计的签发流程页面

签发成功环节图标转为绿色。
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签发中页面
若签发流程中某环节失败，则停止签发，且该环节图标转为红色。
[image: image73.png]BFIERERERRR M 7, oS v

ERRZEEL001 R DiERE

© J

Humhne iR EhE





签发失败图标转换页面
录入
【电子证照签发管理系统】→【录入】

各部门用户录入已添加且通过审核的证照类型对应的证照信息。
录入
录入：各部门用户录入已添加且通过审核的证照类型对应的证照信息。
录入页面包含：新增、筛选、编辑、查看、删除功能。
新增
证照类型列表中点击某证照类型后的【新增】按钮，跳转进入证照新增页面。
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证照新增页面
筛选
点击【筛选】按钮，对证照列表中的证照信息进行筛选。

编辑
点击【编辑】按钮，编辑对应的证照信息，已签发证照信息不可编辑。

查看
在列表中点击证照操作栏中的【查看】按钮，跳转至证照查看页面可查看该证照的详细信息。

删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证照信息。已签发证照信息不允许删除。

证书
【电子证照签发管理系统】→【证书】

可对各部门证照证书进行管理。
证书
证书：此页面可对证书进行管理。

证书包含：新增、筛选、编辑、查看、删除功能。
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证书页面
新增
点击【新增】按钮，进入新增数字证书页面。填写相关信息并点击【提交】。新增证书自动归属于创建证书的用户部门下。
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新增数字证书页面
筛选
对证书列表进行筛选。

编辑
点击【编辑】按钮，编辑对应的证书信息。

查看
在列表中点击对应的证书名称，可查看该证书的证书信息。

删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的证书信息。

印章
【电子证照签发管理系统】→【印章】

可对各部门证照印章进行管理。
印章
印章：此页面可对印章进行管理。

印章包含：新增、筛选、编辑、删除功能。
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印章页面
新增
点击【新增】按钮，进入新增电子印章页面。填写相关信息并点击【提交】。新增印章自动归属于创建印章的用户部门下，印章图片可选择透明背景图。
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新增电子印章页面
筛选
对印章列表进行筛选。

编辑
点击【编辑】按钮，编辑对应的印章信息。

查看
在列表中点击印章小图标，可查看该印章的印章图样。可点击对应图标，进行印章图样缩放、还原、旋转等操作。
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印章图样查看页面
删除
点击【删除】按钮，弹窗进行二次确认“删除操作不能恢复，确定删除吗？”，确定后删除对应的印章信息。


