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文档说明
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[bookmark: _Toc14149][bookmark: _Toc25262]网络空间资产及其安全管理
《GBT 20984-2007 信息安全技术 信息安全风险评估规范》中，对于资产的定义为“对组织有价值的信息或资源，是安全策略保护的对象”，所以网络空间资产的本质是信息和资源，它不仅仅包含作为固定资产的主机与服务器，还包括IP资源，以及运行于主机与服务器上的Web服务、文件服务器、OA系统，ERP系统、CRM系统等。
面对网络空间资产的特殊性，其管理关注的也不仅仅限于资产的归属、运行状况，还包含了网络空间资产安全关注的风险、资产的变更情况以及资产的运行状况等更多网络空间资产管理独具的关注点。
[bookmark: _Toc16894][bookmark: _Toc18704]网络空间资产安全管理困境
1.2.1无法全面收集网络空间资产信息，资产统计困难：
企业固定资产统计历来依靠手工统计，可是信息化发展使网络空间资产在企业资产中比重越来越大，而网络空间资产的不直观、种类多的特性，使手工统计几乎是不可能完成的任务，所以，网络空间资产的管理需要更专业、更有针对性的管理工具和手段。
而且，网络空间资产因为变化快，所以使得全面实时的统计面临困境。而不能全面收集网络空间资产信息，使得某些资产不能纳入防护体系，给已经建设的安全体系带来隐患。
1.2.2 网络空间资产分类标准不一，分类管理困难：
对网络空间进行明确的分类管理，无疑可以极大的降低管理的时间及人力成本，可是目前没有通用的分类标准，根据个人认知进行分类，会受到认知能力的极大局限以及个人经验的影响，而使得分类标准出现分歧，而无法进行统一管理。
1.2.3 网络攻击日益普遍和频繁，基础安全评估困难：
随着企业信息化的发展，企业越来越多的业务运行于网络之上，业务功能的实现依赖于信息系统，重要信息的分享及存储也依赖于信息系统，信息系统自身的安全风险关系到正常业务的运行和重要信息资产的安全，而安全风险源于资产的脆弱性，资产种类多样，受到的风险影响不尽相同，如何对信息系统的风险进行评估，是信息资产安全管理的重中之重。
1.2.4通用高危漏洞频发，网络空间资产定位排查困难：
各种开源应用、程序和组件越来越丰富。随着这些开源系统的逐渐丰富，安全问题也随之暴露，全球范围内的通用漏洞开始呈现出爆发式增长趋势。对网络空间资产进行基础的风险排查和评估，是应对漏洞的重要手段。而且针对通用组件的攻击将成为未来很长一段时间的主旋律。当遭遇一些通用高危漏洞时，采用人工排查的方式，很难快速准确定位存在漏洞的资产，无法定位，就更加没有办法及时进行修复，消除安全风险。
1.2.5 资产安全管理影响安全体系评估，进行融合建设困难：
随着网络安全越来越受到政企用户的重视，其网络安全体系建设也已经持续了近十年时间，形成了各自独特的网络安全体系，以及已有的网络空间资产管理方式。可是资产数据作为网络安全体系的基础数据的理念引入，势必会对其网络安全体系建设产生影响，一方面是已有网络安全体系是否是以网络资产的全面防护为基础建立的，另外一方面如何可以突破传统安全体系建设的瓶颈，依靠网络空间资产安全管理技术的引入提升既有安全体系的效率成为众多用户面临的实际困难。
1.2.6 资产数据不通用，数据集成与利用困难：
网络空间资产的数据是网络安全最基础的数据之一，可以作为资产管理决策的数据支撑或者态势感知平台的基础数据，可是资产数据无法和其他数据进行直接的利用和集成，就使得数据的集成利用成为困难，资产管理的相关决策缺乏数据的支撑，态势感知平台缺乏资产相关数据。
[bookmark: _Toc20377][bookmark: _Toc31730]网络空间资产管理需求总结
针对网络空间资产管理面临的种种困境，我们急需可以集成以下功能的资产安全管理系统：
1） 全面的资产发现：可以全面的对资产进行发现，形成统一的资产列表；
2） 详细资产数据收集：可以清晰收集资产运行状况、开放端口和承载服务等详细基础信息，作为资产自动分类统计、聚合分析及安全管理数据基础。
3） 资产安全状态评估：了解资产存在漏洞情况，做到资产安全风险心中有数；
4） 资产日常安全管理：可以对资产高危特征进行快速排查，对重点资产进行标记，可以实现周期性的资产数据更新等等；
5） 数据分析及输出：可以将网络空间资产数据进行基础的分析集成，并集中进行输出，提供给其他平台使用。
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ZoomEye Pro是知道创宇依靠多年在资产探测以及漏洞挖掘验证方面的积累，研发的适合企业客户应用的资产安全管理系统。ZoomEye Pro集合全面资产发现梳理、精准详细信息提供、重要漏洞影响评估、日常安全管理及数据输出等功能为一体的综合的网络空间资产安全管理系统，可以提供稳定的高性能表现，帮助用户高效完成复杂的网络空间资产安全管理工作，夯实网络安全的基础。
[bookmark: _Toc12003][bookmark: _Toc9107]知道创宇的空间测绘积累
北京知道创宇信息技术股份有限公司（以下简称“知道创宇”）早在2012年即开始对全球网络空间资产进行不间断的持续探测（2013年ZoomEye.org正式发布），目前已经覆盖了42亿的IPv4地址以及26亿的IPv6地址，日增数据2000万。依赖于遍布全球16个国家的1000+探测节点，以及庞大的历史数据及网络空间资产指纹规则积累，知道创宇可以提供最全面、精准的网络空间资产数据。
且依靠于ZoomEye采用的自主研发测绘引擎 Xmap 简单通用部署的机制可以进一步扩张节点数量，随意变动节点分布，这也使ZoomEye的探测节点不容易被识别标注，从而可以持续提供全面、精准的网络空间数据！同时结合知道创宇多年在漏洞发现检测技术和大数据情报分析能力的经验积累以及持续深入的技术研究，在业界奠定了网络空间资产测绘的专家地位。
2021年，国内数字化领域第三方调研机构数世咨询发布《网络空间资产测绘(CAM)能力指南》，知道创宇在应用创新力、市场执行力及心智占有力三个维度表现优异，均居业界首位。作为国内资产探测领域的首倡者，知道创宇在创新、市场及用户影响力方面获得众多组织的高度认可。
[bookmark: _Toc31368][bookmark: _Toc30978][bookmark: _Toc24546]ZoomEye Pro产品理念
ZoomEye Pro的产品理念完全是以满足企业用户大规模网络空间资产安全管理的需求为宗旨，基于知道创宇在资产信息数据方面的积累进行开发完成的。系统最重要的功能为资产探测功能、资产自动分类、基础资产安全评估和资产安全管理功能。
资产全面探测功能：可以实现对资产的全面发现和详细信息的提供，完成资产梳理和变更的监控，完成资产管理基础也是最重要的工作；
资产自动分类功能：可以依据多年的网络空间资产发现经验对资产进行自动分类，支持自定义资产分类，高效完成资产的基础管理工作；
基础资产安全评估：可以对存在高危特征资产进行快速定位排查，对存在历史上影响较大的高危漏洞的资产定位排查，完成对资产风险最基础的识别和评估；
资产安全管理功能：可以提供重要资产标记、自定义资产指纹、高危特征管理等重要的安全管理功能，同时提供的数据分析及导出功能，足以支撑企业用户的资产相关决策。
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ZoomEye Pro采用三层功能架构，底层为引擎层，包含自研的资产探测引擎、Web指纹检测引擎、被动探测引擎、1DAY漏洞检测引擎、弱口令检测引擎，中间层为调度层，对下发任务进行调度，顶层为操作层，可支持资产探测、1DAY探测、资产管理、任务管理等功能。
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图3-1 ZoomEye Pro整体架构
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ZoomEye Pro采用基于ZoomEye的高速网络空间侦测引擎进一步研发的网络空间资产探测专用引擎，采用主动探测的方式，对网络空间资产进行发现及详细信息的分析收集，同时兼具被动探测功能及云端查询功能，可以通过流量分析和云端数据查询，最大限度全方位满足企业用户全面精准的资产探测需求。
同时，丰富的设备指纹积累，可以进行从操作系统、开放端口、承载服务以及所用组件等众多方面提供多维的资产信息。使资产数据更完善，资产信息更全面。
[bookmark: _Toc9354]全面快速资产发现
ZoomEye Pro依托于高端的硬件配置，可以对网络空间资产完成全面快速的探测发现，10分钟即可完成一个C段全端口资产的深度探测，15小时可以完成一个B段全端口资产的深度探测。
ZoomEye Pro适合企业用户在自身网络空间资产梳理、监管资产发现及网络安全攻防演练前期准备等任何资产探测场景下应用。高性能的表现也可以支撑对IP段多而且复杂的环境进行快速探测还可以通过多次扫描增加结果准确率。用户下发探测任务时候可选择连接数/并发数的功能，适用于企业用户网络上层转发设备(例如，防火墙) 性能较差的、且对扫描速率无过高要求的客户。
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图 4-1 资产探测功能

[bookmark: _Toc27432]被动测绘信息获取
ZoomEye Pro发出主动探测请求，请求和资产回复信息有可能因为数据通信的信息丢失而造成未收集到某些资产信息，所以ZoomEye Pro 特别增加被动探测功能模块及交换机资产信息获取功能。被动探测模块，可以通过流量分析，获取资产信息，使得资产发现更加全面，用户可以通过设置筛选条件获取被动探测的资产信息，系统会自动添加到资产列表，供后续进行统一管理。交换机信息获取功能则通过添加的交换机，对交换机ARP表进行进一步的分析后，提取此交换机记录中的存活资产，作为主动探测方式的重要补充。
以上两种方式获取的资产，会分别以“被动探测”和“交换机采集”的标签标示，企业用户可以进一步针对这些资产发起主动探测，以获得更详细的资产数据，也可以增加标签标记，以作为重点关注资产。
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图 4-3 被动探测获取资产信息
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图 4-4 交换机获取资产信息
[bookmark: _Toc26713]详细资产信息获取
ZoomEye Pro同时支持精准详细的资产信息获取，所以非常适合网络空间资产安全管理的基础数据获取，可以提供端口、协议、服务、组件、厂商、Banner信息、SSL证书、地理位置、经纬度、区域编码、邮编、时区、组织、ASN、运营商等多维的细粒度资产数据，供基本的数据聚合分析、对比和展示。
ZoomEye Pro存活资产识别率可以高达90%以上，为了增加其准确率，ZoomEye Pro内置多种检测策略，防止数据丢包，或者被网络防护设备所阻止，以此来保证探测数据的详细和准确。
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图 4-5 详细的资产信息维度
[bookmark: _Toc4953]企业暴露资产测绘
ZoomEye Pro系统可以支持企业用户对自身暴露于互联网上的资产进行测绘。ZoomEye Pro支持用户根据组织信息进行扫描，通过公网资产查询，直接进行组织对互联网暴露资产查询，经甄别确认后，添加进统一资产列表中，进行管理，此能力依赖于ZoomEye平台对于全球网络空间资产的深度测绘以及数据的积累，完全实现数据的关联应用。
ZoomEye Pro 三管齐下，主动探测+被动探测+云端查询，从技术能力的层面，确保用户自身资产的全面和准确识别。
[image: ]
图 4-5 资产暴露面信息搜索
[bookmark: _Toc10641]资产安全风险管理
[bookmark: _Toc25714]资产漏洞扫描
会对资产安全带来威胁的因素主要集中在漏洞以及一些高危的资产特征，所以识别历史上影响较大的高危漏洞对目前资产的影响，以及对一些已经列为高危特征进行定位和管理是资产安全风险管理的基础。ZoomEye Pro集成众多历史上影响巨大的高危漏洞，尤其是一些容易被利用漏洞检测POC，可以对网络空间资产风险进行基础的排查和管理。
而且，一旦新漏洞爆发，知道创宇会根据漏洞对企业客户资产的影响大小和范围进行评估，对影响较大的漏洞，持续投入研发力量进行无损检测程序的开发，尽快将无损检测程序集成进ZoomEye Pro。企业客户只要及时升级产品，就可以在全部资产中进行存在此漏洞的资产检测，获知关注重点资产是否存在此漏洞，同时定位此漏洞究竟存在于哪些资产。管理人员可以通过ZoomEye Pro提供的SQL注入、XSS等漏洞验证信息的响应体和请求信息进行漏洞的验证，进一步确保检测结果的有效性，更有针对性的进行漏洞的修复操作。
在进行逐一的资产修复操作后，管理人员可以再次进行扫描操作，确认修复操作是否成功，完全消除漏洞给资产带来的风险。                 
[image: ]
图4-6 1DAY漏洞检测
[image: ] 
图4-7 1DAY漏洞信息
[bookmark: _Toc912][bookmark: _Toc12704]弱口令检测
弱口令广泛存在于系统服务中，且是最容易被攻击者利用的漏洞之一。 弱口令其实没有严格和准确的定义，通常认为容易被别人猜测到或被破解工具破解的口令均为弱口令。而弱口令的利用和破解，也是作为攻击者首先会考虑的攻击方式之一。所以弱口令的存在，是网络空间资产安全的重要威胁因素之一。
根据ZoomEye Pro应用经验总结，经常会出现弱口令的服务包含：FTP、SSH、SMB、mysql、mssql、redis、Oracle、SNMP等，针对这一情况，ZoomEye Pro 针对性增加了弱口令检测功能模块，可以对广泛存在于网络空间资产中的系统服务弱口令进行检测发现和定位，检测范围包括：SMB、Tomcat、FTP、postgres、mssql、VNC、SNMP、SVN、Weblogic、mysql、Vmauthd等近三十种系统服务。  
[image: ]    图4-8 弱口令列表
[bookmark: _Toc11607]高危特征排查
关系资产安全风险的另外一个因素就是一些已经公认的高危特征，以端口为例，攻击者通常会用扫描器对目标的端口进行扫描，猜测可能存在的漏洞，进而对那些存在漏洞的端口,特别是高危端口进行入侵。所以，对一些高危端口，例如关于文件和打印共享的445端口、Windows rdp（桌面协议）相关的3389端口等等。
基于ZoomEye Pro详细的资产信息，可以快速对这些高危特征进行搜索和定位，及时排除这些高危特征。还可以通过脆弱性管理功能，对特定端口、组件及服务进行标记管理，一旦发现开放特定端口、包含特定组件、开放特定服务资产，即可对这些高危特征进行实时告警通知。
[bookmark: _Toc14940]漏洞情报集成
网络空间资产安全管理需要面对通用漏洞不断爆发，资产所受威胁不断变化，网络空间资产自身状态也在极速变化的种种情况，所以更需要进行持续的检测与响应。漏洞与资产安全息息相关，所以将漏洞情报集成入资产安全管理系统中，由情报驱动整个资产安全管理系统完成情报接收、响应、通知归属人、归属人进行资产维护的整个流程化闭环响应。
ZoomEye Pro 的漏洞情报模块会及时更新漏洞情报，并在漏洞情报中将受漏洞影响的组件、版本等信息进行集成，系统自动会将可能受到漏洞影响的资产进行标记，用户只需要下发对应的探测任务，即可确定漏洞的影响资产和范围。
[image: ]
图4-9 漏洞情报
[bookmark: _Toc21759][bookmark: _Toc25109]网空资产日常安全管理
[bookmark: _Toc4255][bookmark: _Toc19491][bookmark: _Toc14710][bookmark: _Toc4234]资产自动分类功能
ZoomEye Pro 兼具网络空间资产自动分类功能，依赖知道创宇在全球部署的自主研发的上千台资产测绘节点，持续对全球网络空间进行探测，积累了近十多年的网空资产数据，并对数据进行了深度挖掘与多维度关联分析，ZoomEye Pro将网络空间资产进行了12大类、142个二级分类标准划分，并依据此标准对所需管理的资产，依据既定规则，进行自动分类。
通过统一分类标准，可以支持企业用户对资产进行持续的统一资产安全管理，为了兼顾某些特有资产、专用资产，ZoomEye Pro 保留了系统开放性，可以通过自定义方式添加资产分类，真正实现极少人员投入，自动高效地完成资产分类管理。
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图 4-10 资产自动分类功能
[image: ]
图 4-11 自动添加资产分类
[bookmark: _Toc17054]资产自主导入
ZoomEye Pro作为专业的资产安全管理系统，支持将企业客户已经统计备案的资产导入系统，进行后续的探测与管理。
而且客户可以选择单个资产或者批量导入的方式进行资产添加，这些数据会自动录入系统，并且在后续的探测扫描后，自动进行数据对比。
[image: 1620466027(1)]
图 4-12 手工添加单个资产
[image: ]
图4-13手工批量导入资产
[bookmark: _Toc11777][bookmark: _Toc18545][bookmark: _Toc22799]资产归属管理
ZoomEye Pro具备组织架构功能，企业用户可以将自身企业组织架构添加进系统，并将所有网络空间资产进行对应的归属标记。这样，可以实现资产权重的交叉验证，且当资产出现漏洞或者需要进行修复加固操作时，企业用户可以将对应的指令下发给对应的归属部门，负有资产运维责任的归属部门，可以对关系网络空间资产安全的修复加固操作进行执行，将资产安全管理落到实处。
[image: ]
图 4-14 组织架构创建
产品还支持组织架构自动对接的功能，进一步实现了资产归属的自动关联，可以直接与现有的组织架构信息与人员信息进行对接，将资产对应进组织架构，并分配对应负责人。如果源信息地址的信息准确详实，就为后续的信息共通打下坚实的基础。
[image: ]图 4-15 组织架构自动对接
同时，ZoomEye Pro还可以通过IP段管理的方式对资产进行自动的归属管理。企业用户只要在IP段管理中，将创建的IP段，对应添加相应的标签和组织架构归属，在进行对应IP段的资产探测后，ZoomEye Pro可以对没有进行组织架构归属和标签标注的资产进行自动的归属分配和标签标注，进行自动归属管理。
[image: ]图 4-16 IP段管理
[bookmark: _Toc17480]自定义资产字段
ZoomEye Pro允许在探测信息字段外，自主添加资产字段，使ZoomEye Pro可以更适应不同行业客户的网络空间资产安全管理需求，同时也可以精准匹配管理者个人的使用经验和习惯。自主字段可以采用填空、单选、多选的方式添加，规范添加字段的内容，贴合实际的使用场景。
[image: ]图4-17自主添加资产字段
[bookmark: _Toc25878][bookmark: _Toc5441]重要资产管理
重要资产管理是资产管理工作的重中之重，ZoomEye Pro支持添加资产标签的方式标示和管理重要网络空间资产。
在进行重要资产的标示后，企业用户可以通过产品标签对重要资产进行筛选，及时掌握重要资产的运行状况、变更情况等信息，使得管理人员可以及时对于重要资产存在的情况进行快速处置和响应。
[image: ]
图 4-18 资产标签添加
[bookmark: _Toc6599][bookmark: _Toc20362]周期探测任务设置
资产管理者时刻需要关注所有资产的变化情况，为了方便管理者进行周期性资产探测，及时获知资产实时状况，ZoomEye Pro系统支持设置周期探测任务，企业用户可以在这里设定针对哪些网段进行哪些探测，并可获知探测结果。
[bookmark: _Toc26886]数据综合分析及输出
[bookmark: _Toc5054][bookmark: _Toc15063][bookmark: _Toc956]报告报表导出
当对于资产进行安全管理需要数据支撑时，管理者需要借助一些数据报表，ZoomEye Pro系统支持资产探测任务以及漏洞扫描任务的结果查看，也支持基于各种维度的报告报表导出，为管理者管理决策提供强有力的数据支撑。
ZoomEye Pro系统同时支持资产状态的综合分析，包含资产变化趋势、资产存活状态变化趋势，漏洞变化趋势，以及资产指纹信息的统计和受漏洞影响资产的统计。通过多维度数据的分析，向企业用户展现资产的动态变化和实时情况，帮助企业用户从整体上把控资产状况和风险情况。
综合分析还会对资产进行资产分类、操作系统、端口、服务、组件、防护信息等维度的数量统计，在使数据统计更精细更多维的同时，企业用户可以更清晰掌握资产的类型情况和占比。
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图4-19 报告报表导出
[image: ]
图4-20 综合分析

[bookmark: _Toc32126]系统数据及资产数据输出
ZoomEye Pro提供日志管理功能，日志类型分为登录日志和操作日志，登录日志记录登录账号、IP与时间，操作日志会记录账号、登录IP、操作时间以及所进行的资产安全管理动作。系统同时支持日志的导出操作，可留作异地备份供查阅追溯。也可对日志进行搜索和删除操作。
ZoomEye Pro系统同时支持系统资产探测原始数据与用户自行导入的资产数据进行统一汇总归并后，将资产分析数据与其他平台的输出与对接，还可以从不同的维度进行筛选，最终以报告报表方式直接导出，作为资产配置决策的重要数据支撑，还可以通过API接口的方式作为基础数据与创宇慧眼或者其他态势感知平台进行数据的集成利用。
[image: ]
   图4-21 日志管理
为了更方便用户掌握资产状态变化，关注重点信息，ZoomEye Pro系统设置“仪表盘”看板，对涉及资产安全的重点状态进行分别的展示，重点呈现用户需要重点关注的资产信息，让用户一目了然掌握资产整体安全态势。
[image: ]
   图4-22 仪表盘
[bookmark: _Toc21556][bookmark: _Toc487]ZoomEye Pro系统增值模块
ZoomEye Pro根据一些企业用户行业的特殊需求，进行了增值模块的研发和增加，如果企业客户确有需求，可以通过增值模块购买的方式，集成更多个性化需求。
[bookmark: _Toc24353][bookmark: _Toc15003]被动模块
ZoomEye Pro被动探测引擎是主动探测模式的重要补充，因为涉及到对流量的镜像等，所以会根据客户的实际需求，作为增值模块进行提供。
[bookmark: _Toc28766][bookmark: _Toc12436]地图资产大屏模块
ZoomEye Pro地理资产大屏模块，是基于对资产数据、漏洞数据等基础数据进行筛选、归并、分析和关联后的统一展示，可以最大限度将资产总体安全状态直观的呈现给客户，尤其是对于企业用户的公网资产，以及监管类用户的监管资产，标明资产地理位置以及对应的风险等级，可以让资产状态一目了然，同时还提供资产变化趋势，漏洞分布占比及资产风险排行等数据，专用于企业用户进行工作总结、汇报的数据支撑。
[image: ]
图4-23 地图资产大屏展示







[bookmark: _Toc4014965][bookmark: _Toc4014465][bookmark: _Toc4018990][bookmark: _Toc4749448][bookmark: _Toc18694][bookmark: _Toc4014728][bookmark: _Toc18114][bookmark: _Toc4014761][bookmark: _Toc4172835][bookmark: _Toc4026632][bookmark: _Toc28829][bookmark: _Toc498709935]ZoomEye Pro技术优势
[bookmark: _Toc29347][bookmark: _Toc19481][bookmark: _Toc19938][bookmark: _Toc4172838][bookmark: _Toc4018993][bookmark: _Toc4026635]主被动探测方式结合，云地联动提供更全面的资产安全数据
全面的网络空间资产测绘是网空资产安全管理的重要基础，所以为政企用户提供最全面的资产数据是ZoomEye Pro的重要目标，基于目前已有的探测方式之上，ZoomEye Pro会不断集成更多的数据探测渠道，使得最终呈现给用户的是最全面的资产数据。
ZoomEye Pro主要基于主动探测的方式提供详实的资产数据，同时为了可以更加全面的对资产进行探测，增加了被动探测功能模块、交换机信息提取的被动探测方式，加之公网资产查询功能的云端数据联动，实现了对于用户资产的全面深度测绘。
知道创宇的另一个专业技术领域就是对于漏洞的极速响应，作为CNNVD技术支撑单位、CNVD技术组成员单位和CICSVD国家工业信息安全漏洞库技术支持组成员单位，知道创宇对于漏洞的扫描检测技术也是被业界公认的。知道创宇对于漏洞的极速响应能力依赖于其独特的POC验证技术，通过自研PocSuite3引擎，将检测程序内置于引擎中，即可对漏洞进行扫描，无需经过各种操作系统环境的轮番测试，这也就意味着，ZoomEye Pro对于资产漏洞数据的测绘结果是资产多维数据的重要组成部分，使得资产的安全数据更详实，更多维。
[bookmark: _Toc4351]自研引擎搭配高性能配置，适应客户众多使用场景需求； 
ZoomEye Pro基于ZoomEye网络空间侦测引擎进行进一步研发，保留互联网资产扫描对于速度的要求，同时，为了满足企业客户在资产安全管理情况下，对于资产数据细粒度的要求，可提供更加准确和详细的资产数据，供客户对比和对决策进行支撑。
同时ZoomEye Pro搭配高性能硬件配置，可以在任何场景中提供高性能的探测表现，贴合政企用户大规模资产探测发现及梳理的需求、在实战攻防演练前对大规模资产进行摸排及暴露面收敛的需求以及新漏洞爆发时应急响应的需求等多样化场景。
[bookmark: _Toc646][bookmark: _Toc4917][bookmark: _Toc4018995][bookmark: _Toc4172840][bookmark: _Toc4026637]详实准确多维的资产信息提供，构建基础资产数据库；
ZoomEye  Pro作为ZoomEye的商业版本，对于指纹库的丰富程度无疑是站在巨人的肩膀上的，ZoomEye对于互联网资产的指纹信息的丰富性平移到ZoomEye Pro，可支持最大限度的企业用户对于准确性以及信息维度的需求，ZoomEye Pro的资产指纹信息可以多维度覆盖到：设备类型、操作系统、端口、服务、组件、组件版本号、响应体，Web指纹信息可以覆盖Web应用、Web容器、Web框架、防护信息、数据库、开发语言等维度，足以为企业客户进行资产信息的收集和维护提供详实的数据基础，并为精准识别资产，准确定位新型漏洞影响资产即新爆发漏洞应急打下了坚实的基础，构建出属于用户自己的基础资产安全数据库。[image: ]
[bookmark: _Toc11664]强大的自动分类功能，极大适应客户实际应用需求
资产自动分类功能是ZoomEye Pro众多实用管理功能的代表之一，依赖于详细多维的信息获取以及统一的贴合企业实际的统一分类标准，ZoomEye Pro以贴合行业认知的标准对资产探测结果以明确分类的方式加以呈现，极大的节省了用户的学习认知成本，可以以极少的人力投入，完成繁琐而大量的基础管理工作。
考虑到实际应用场景与客户使用习惯，ZoomEye Pro对于网络空间资产的分类标准主要分为媒体设备、应用系统、支撑软件、网络设备、计算机设备、安全产品、办公设备、工控设备、运维产品、物联网设备、保障设备等12大类，覆盖一般企业应用的网络空间资产分类，并对每个大类进行二级详细分类。统一的分类标准，剔除了更多的个性化影响因素，不再依赖于个人的认知，使得网空资产在管理，尤其是管理交接的过程中，避免因为人员流动，而产生巨大的管理理念分歧。
[bookmark: _Toc31754][bookmark: _Toc15680]内置高危漏洞检测插件,应对重要安全所需
源于知道创宇对于漏洞与检测程序的积淀，ZoomEye Pro内置近几年影响大的漏洞检测插件，可以满足企业客户对于资产的重要基础安全所需。对于SQL注入、XSS等1DAY漏洞，ZoomEye Pro可提供验证信息，供企业用户自行验证漏洞。同时通过ZoomEye Pro的实际应用发现，弱口令广泛存在于众多的系统服务中，所以ZoomEye Pro针对性增加弱口令检测功能，检测范围包括：SMB、Tomcat、FTP、postgres、mssql、VNC、SNMP、SVN、Weblogic、mysql、Vmauthd等近三十种系统服务。随着知道创宇对于漏洞的持续发现和检测程序的积累，可持续对产品的漏洞库进行增加，保证企业客户及时获得新型漏洞的检测能力。

[bookmark: _Toc15565][bookmark: _Toc27827]ZoomEye Pro产品形态
1 [bookmark: _Toc528247805][bookmark: _Toc528182189][bookmark: _Toc22919][bookmark: _Toc516578105][bookmark: _Toc512540831][bookmark: _Toc516569926][bookmark: _Toc516578071][bookmark: _Toc22177]
2 [bookmark: _Toc528247806][bookmark: _Toc528182190][bookmark: _Toc4479][bookmark: _Toc516578072][bookmark: _Toc512540832][bookmark: _Toc516569927][bookmark: _Toc516578106][bookmark: _Toc31292]
[bookmark: _Toc10092][bookmark: _Toc20487]产品形态
为支撑ZoomEye Pro本身强大的探测扫描能力，ZoomEye Pro采用硬件+软件的方式。
[image: F:\2021-\2021-下\20210908PRO升级及改名称\ZoomEye Pro硬件图片.pngZoomEye Pro硬件图片]图6-1产品图片










[bookmark: _Toc26942][bookmark: _Toc27000]ZoomEye Pro用户价值
[bookmark: _Toc2477][bookmark: _Toc18827][bookmark: _Toc534405688]取代人工方式，全面实现网络空间资产安全高效管理；
ZoomEye Pro以主动、被动探测方式和交换机获取方式进行资产的梳理和明确，且可自动对资产进行分类、自主添加资产字段，探测结果及维护信息可直接导出报表，对比人工的资产统计，实现了网络空间资产统计的自动化，完全取代人工，同时消除了人为因素会造成的统计偏差和谬误。其专业性探测方式，贴合网络资产的特殊性需求，比人工统计更准确，更高效。
而且企业网络资产数量庞大，对资产的梳理耗费大量人力，磨人磨心。ZoomEye pro能够将海量资产自动化的进行分类，明确出例如网上商店、教学管理系统、邮件系统、办公自动化系统、财务管理系统、客户管理系统、数据库管理系统等重要业务系统，防火墙、路由器、交换机、网闸、VPN等网络设备，统一身份认证系统、服务器管理系统、虚拟主机管理系统等运维系统。系统还能直观展示每个资产的端口信息、组件信息、品牌、厂商，帮助企业安全人员对资产的快速了解，明确保护范围和对象，采取对应的防护措施。
[bookmark: _Toc15][bookmark: _Toc13466]企业资产明晰，消除暗资产；
明确企业资产有哪些，在哪里，属于什么资产类型，运行状况如何，是企业资产管理的基础，但是实际上，很多企业存在重发展轻安全的情况，在企业信息化建设初期并未设定完善的网络资产管理制度和流程，加上组织架构和人员频繁变动等历史原因，很多资产变成了无主资产、僵尸资产，无人维护却默默运行。这些资产就像企业安全引爆点的引信，极易被黑客利用，引爆企业整个网络。对于大中型企业来说，网络资产数量庞大，人工无法察觉并针对未知资产进行发现和整理。而ZoomEye Pro提供给企业用户更为专业和便捷的网络空间资产安全管理手段，通过强大的资产探测能力和丰富多元的资产指纹数据，可以消除存在于企业中的暗资产（即未被管理者发现的无归属资产），为企业用户的资产安全管理工作奠定坚实的基础。
[bookmark: _Toc1147][bookmark: _Toc11795]与已建设完成的安全体系融合，从底层提升防御能力；
因为资产数据是整个网络安全体系中最基础的数据，所以因安全对抗性的增强而生的资产探测和管理需求，需要面对与之前传统安全体系融合的问题。ZoomEye Pro系统支持以接口形式给多款安全设备提供企业全面的网络资产数据，为构建企业整体安全防御体系打下坚实的基础。且可以直接和企业的组织架构进行对接，明确资产责任人，具体来说可以帮助漏洞扫描类产品更全面发现漏洞，帮助入侵检测类产品、日志审计类产品找到更有价值的威胁情报，帮助态势感知类产品具备最全面的资产“地图”，帮助日常网络空间资产安全管理找到负责部门及个人。通过数据的流通，可以提升整体安全体系的防御和响应能力。
[bookmark: _Toc15039][bookmark: _Toc22301]全面资产安全风险评估，及时发现并排除隐患；
企业内部网络环境安全过于依赖和信任边界防护设备，但是实际情况可能是安全策略的未生效，运维人员、设备管理员为了工作和业务的便捷使得大量弱口令、高危服务、高危漏洞、服务未建权等情况存在。ZoomEye Pro系统能够帮助企业建立常态化的监控模板，及时发现隐患，及时处理，做到及时发现并排除隐患。
用户可以通过ZoomEye Pro漏洞检测功能，实现资产漏洞数据的综合展现，明确每个资产存在的安全风险。在出现1DAY漏洞时，及时响应，快速定位漏洞，对漏洞进行修复操作，并进行多次确认后，确保将安全风险将低至可控的范围。应对特殊端口或者服务需求时，也可以及时定位这些资产，进行相应的要求操作，真正快速及时的实现对网络空间资产的安全管理工作。
[bookmark: _Toc23309]应对各种资产安全梳理场景，提供工作数据支撑；
ZoomEye Pro可以帮助企业在大型攻防演练、重保前期的企业网络资产梳理、设备风险处置情况核查等场景。同时为企业的网络空间资产应用及安全建设提供数据依据。很多企业业务的飞速增长出现网络空间资源紧张，不断的扩大的信息化建设使得每年在机房、服务器资源资金投入越来越大。ZoomEye Pro系统基于多方渠道收集到最全面的资产数据，能够辅助企业找出长期下线资产，非重要资产，无主资产，达到网络空间资产的合理化配置，并为未来的网络空间资产规划提供多维度的数据支撑。





[bookmark: _Toc17789][bookmark: _Toc18375]ZoomEye Pro典型应用
为了应对不同规模企业用户的资产安全管理需求，ZoomEye Pro通过部署方式实现管理资产规模的适应性，其典型应用可包含：
[bookmark: _Toc20498][bookmark: _Toc5081]中小型企业客户部署
针对资产规模不大，网络环境较为简单的中小型企业客户，ZoomEye Pro可采用单一型号产品部署的方式。通过核心交换机与探测网络互连，实现其功能。
[image: ]
图 8-1  ZoomEye Pro单机部署示意图
[bookmark: _Toc4459][bookmark: _Toc18258]大型企业客户部署
针对资产数量众多，分布范围广，网络环境非常复杂，包含多个网段的大型企业客户，ZoomEye Pro可以采用集群式部署的方式，设置多台ZoomEye Pro协同工作，实现大型企业的资产管理需求的同时，大大提高管理效率。
[image: ]
图 8-2  大型企业集群部署方案
[bookmark: _Toc28977_WPSOffice_Level1][bookmark: _Toc14989][bookmark: _Toc17288][bookmark: _Toc5318_WPSOffice_Level1][bookmark: OLE_LINK2][bookmark: OLE_LINK1]ZoomEye Pro专属增值服务
[bookmark: _Toc15972][bookmark: _Toc31188]资产态势可视化扩展
基于广泛数据获取及分析的网络安全态势感知平台在行业监管及企业中应用越来越普及，资产态势是态势感知极为重要的组成部分，缺乏开放性和可扩展性的资产管理系统是无法适应如今客户的安全需求的。所以ZoomEye Pro可以实现和知道创宇慧眼系统和其他态势感知平台的无缝对接，为企业的资产态势感知提供专属的数据支持。
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