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单机版部署系统

预先安装：MYSQL 数据库

服务器需开放端口：8090（用在 web 上登录）

一、上传-解压系统
1.1 将脱敏系统上传到指定的服务器上

1.2 解压目录

[root@hstech68 opt]#unzip xxxx
或

[root@hstech68 opt]#tar zxvf xxxx.tar
二、检查包
部署说明：确保包内有以下文件

adsupload、Config、lib、log、resources、
dps-boot.jar //运行 jar
app.sh //脚本文件

三、系统配置
3.1 修改脚本

第一次启动时需要对 sh 脚本进行授权，并且修改脚本格式

[root@hstech68 hstech_v4_gtja]#chmod +x app.sh
3.2 修改脚本格式

用 vim打开脚本文件，在命令模式下输入以下命令后保存

[root@hstech68 hstech_v4_gtja]#vim app.sh
进入内容后，输入 set ff=unix
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3.3 修改资料库连接信息及访问端口

1）配置资料库连接信息

[root@hstech68 hstech_v4_gtja]#vim config/application.yml
库名: 需修改参数 ① 和 ②中 参数中的库名（新建数据库名）,请确保两个参数的值一致。

用户名: username （资料库账号）

密码: password （资料库密码）

2）配置访问 IP 端口（可修改为没有使用的端口号，默认为 8090）
[root@hstech68 hstech_v4_gtja]#vim config/application.yml
访问端口: port
访问路径: context-path

3.4 初始化资料库

路径:/opt/hstech_v4_gtja/reoucres/config/dcs.properties
APP_INIT: 修改为 0
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3.5 网卡配置

1）查看服务器网卡文件

[root@hstech68 hstech_v4_gtja]# ifconfig

2）修改 workflow.properties 文件

将得到的网卡配置填入文件内

[root@hstech68 hstech_v4_gtja]# vim resources/config/workflow.properties
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四、启动

回到文件脱敏系统文件页面

运行命令

./app.sh start # 启动项目

./app.sh debug # 启动项目 - 调试模式 5005 端口

./app.sh status # 项目运行状态

./app.sh stop # 停止项目

./app.sh restart # 重启项目

./app.sh update [updatePath] # 更新文件到 jar 包中 该路径需要指定到迭代文件

五、日志查看方式

/hstech_v4_gtja/log 路径下在运行后会生成两种日志信息

在启动时请查看 system.out 日志信息

server.log 系统日志

system.out 系统日志+启动相关日志

六、web 浏览器登录方式

浏览器登录 http://xxx:8090(端口号)/hstech
初始账户密码（需要获得官方授权码才可进行登录）

用户名：admin
密码：aaaa1111
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第一章 登录界面

通过浏览器访问平台地址（以 http://IP:8889/hstech/ 为例），打开数据安全

管理系统登录页面：

图 1 管理系统登录

第二章 主页

登录平台，进入主页界面。系统内置四个管理系统的人员：超级管理员、管理员、操作

员、安全员、敏感源管理员。下图所示，为各个用户登录后看到的管理菜单。
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图 2.1主页（管理员）

在主页界面右上角修改密码、编辑个人资料（用户退出），如下图：

图 2.2主页

图 2.3 主页
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图 2.4 主页

登录用户的为审计者的时候，该用户没有新增敏感元的权限。

图 2.5 主页（审计员）

第三章 快速脱敏

图 3.1 首页

3.1 新增快速脱敏生成任务

添加敏感元数据，数据源类型分为数据库、文件、大数据。

敏感元数据配置参数包括：

子集名称：可自拟定名称
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描述：可以自拟定填写

数据源：选择之前创建的数据库服务器别名

数据类型：自动根据数据源填写

数据库类型：自动根据数据源填写

敏感信息文本导入：分否与是

注：敏感信息文本导入“否”是指：直接从数据库中选择相应的表自动敏感发现敏感字段

敏感信息文本导入“是”是指：提前根据提供的敏感信息文本模板填写好，相应的模式名（或

用户名），表名，字段名，字段备注，敏感发现规则，SQL 条件，抽取限制条数，*等相关

信息

图 3.2 快速脱敏

图 3.3 快速脱敏
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图 3.4 快速脱敏

敏感数据扫描

选择对应的敏感扫描算法，选择数据扫描模式，可选择行扫描、列扫描和不扫描，其中默认

行扫描，之后点击数据扫描。

图 3.5 快速脱敏

分析结果

手动确定自动敏感发现字段是否正确，可自主选择敏感发现规则，确认无误，点击分析结果

确认，和审核数据结果，如下图：
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图 3.6 快速脱敏

数据筛选

可以用 where 条件对单个表的列名进行勾选配置来进行数据筛选

图 3.7 快速脱敏广
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图 3.8 快速脱敏

选择目标库

选择数据脱敏完要插入的数据的目标端。目标端分为数据库、文本、大数据。需要的配置的

参数有数据源类型、数据库类型、目标服务器。

图 3.9 快速脱敏

生成任务

图 3.10 快速脱敏
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图 3.11 快速脱敏

3.2 查看敏感元数据

生成任务查看可以查看任务配置的敏感元数据

图 3.12 查看敏感元数据
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图 3.13 查看敏感元数据

3.3 查看数据源

图 3.14 查看数据源

图 3.15 查看数据源信息
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图 3.16 敏感源数据库测试连接功能（数据库和大数据）

3.4 修改任务范围和结果

图 3.17、3.18 选择修改范围
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图 3.19 、3.20 选择修改结果

3.5 删除敏感元数据广
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图 3.21 删除敏感元数据

第四章 数据源管理

数据源管理菜单是软件一级管理菜单，用于完成所需数据源的相关配置工

作。

图 4.1 数据源管理

4.1 数据库模块

数据库子菜单是配置隐私数据保护系统的数据源以传统数据库为主的一种类型，

配置信息包括：

数据库别名：可以根据实际的情况自拟定名称

用途：选择该数据库对应的用途，分三类：源，目标，BOTH

所属用户组：配置该数据库数据源组信息，根据之前创建的域选择即可

数据库类型：可选择 oracle ,mysql, greenplum等

字符集：配置数据库类型数据源的字符集类型，选择相应的数据库字符集

IP地址：配置数据库类型数据源相应的 IP地址

端口号：配置数据库类型数据源相应的端口号

数据库名称：配置数据库类型数据源相应的数据库名
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访问用户： 配置数据库类型数据源相应的数据库用户名

访问密码：配置数据库类型数据源相应用户名密码

描述：配置自定义描述信息使用

4.1.1新增数据库

点击右侧新增按钮，填写数据库相应关键信息，点击按钮测试连接,连接通

过后可提交该数据源。

图 4.2 新增数据库

图 4.3 新增数据库
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图 4.4 新增数据库

4.1.2编辑数据库

点击右侧编辑按钮进行编辑,其中数据库别名为不可编辑,其他信息可根据需

求自行修改，测试连接通过后可点击提交。

图 4.5 编辑数据库
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图 4.6 编辑数据库

4.1.3查询数据库

选择所需查看的数据库的数据库用途、类型，或直接输入数据源名称关键字

点击查询即可查询相应数据库列表

图 4.7 查询数据库

4.1.4删除数据库

数据库列表选择一条数据点击“删除”按钮，确定删除
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图 4.8 删除数据库

图 4.9 删除数据库

4.2 文件模块

文件：是纯文本文件存放在本地服务器目录，以脱敏纯文本文件类型的一种类型，其中配置

信息包括：

模板别名：根据实际情况自拟定。

描述：填写数据库文件的描述信息，可选择填写

用途：分三类：源，目标，BOTH

所属域：根据实际情况选择相应的域

字符集：根据实际情况选择相应的文本字符集

文件路径：纯文本存放的绝对路径

字段分隔符：根据文本的实际情况填写
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行分隔符：根据实际的情况填写

逃逸符：根据实际情况填写

括号符：根据实际情况填写

图 4.10 文件模块

4.2.1 新增文件

点击右侧新增按钮，填写文件数据源的相应关键信息，点击按钮测试连接,

连接通过后可提交该数据源。

图 4.11 新增文件
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图 4.12 新增文件

4.2.2 编辑文件

点击右侧编辑按钮进行编辑,其中数据库别名为不可编辑,其他信息可根据需

求自行修改，测试连接通过后可点击提交

图 4.13
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图 4.14 编辑文件

4.2.3 查询文件

选择所需查看的文件的文件类型，或输入数据源名称关键字点击查询即可查

询相应文件列表。

图 4.15 查询文件

4.2.4 删除文件

数据库列表选择一条数据点击“删除”按钮，确定删除。
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图 4.16 删除文件

图 4.17 删除文件

4.3 大数据平台

大数据：是脱敏 hive 和 hbase 为主的一种类型，配置信息包括：数据库别名、大数据平台、

用途、服务类型、抽取模型、kerberos 认证、所属用户组、字符集、描述、hive2 jdbc 连

接信息、hadoop 节点信息、hbase-zookeeper 连接信息、(SFTP/FTP)配置信息等；
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图 4.20 大数据平台主页

4.3.1 新增大数据

图 4.21 新增大数据平台
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图 4.22 新增大数据平台

图 4.23 新增大数据平台

4.3.2 编辑大数据

点击右侧编辑按钮进行编辑,其中大数据名称为不可编辑,其他信息可根据需求自

行修改，测试连接通过后可点击提交。

图 4.24 编辑大数据平台
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图 4.25 编辑大数据平台

4.3.3 查询大数据

选择所需查看的大数据的数据库类型，或输入数据源名称关键字点击查询即可查

询相应大数据列表。

图 4.26 查询大数据

4.3.4 删除大数据

大数据列表选择一条数据点击“删除”按钮，确定删除。
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图 4.27 删除大数据平台

图 4.28 删除大数据平台

4.4 非关系数据库

非关系数据库子菜单是配置敏感元数据的数据源以传统数据库为主的一种类型，

配置信息包括：

非关系数据库别名：可以根据实际的情况自拟定名称

用途：选择该数据库对应的用途，分三类：源，目标，BOTH

所属用户组：配置该数据库数据源组信息，根据之前创建的域选择即可

数据库类型：可选择 redis等非关系型数据库

字符集：配置数据库类型数据源的字符集类型，选择相应的数据库字符集

IP地址：配置数据库类型数据源相应的 IP地址

端口号：配置数据库类型数据源相应的端口号

数据库名称：配置数据库类型数据源相应的数据库名

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

32

访问密码：配置数据库类型数据源相应用户名密码

描述：配置自定义描述信息使用

图 4.29 非关系型数据库

4.1.1. 新增非关系数据库

点击右侧新增按钮，填写非关系数据库相应关键信息，点击按钮测试连接,

连接通过后可提交该数据源。

图 4.30 新增非关系型数据库

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

33

4.1.2. 编辑非关系数据库

点击右侧编辑按钮进行编辑,其中非关系数据库别名为不可编辑,其他信息可

根据需求自行修改，测试连接通过后可点击提交，如下图：

图 4.31 编辑非关系型数据库

4.1.3. 查询非关系数据库

选择所需查看的非关系数据库的数据库类型，或输入数据源名称关键字点击

查询即可查询相应非关系数据库列表,如下图：
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4.1.4. 删除非关系数据库

非关系数据库列表选择一条数据点击“删除”按钮，确定删除，如下图：

第五章 数据分类分级管理模块

将不同业务属性相同数据属性的数据进行分类，同类型同安全级别的数据使

用想用的安全能力进行处理。

图 5.1 数据分级分类管理
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5.1分级分类标准管理

5.1.1新增数据标签

在点击新增弹出新窗口里面的，必填项包括“一级类目”、“二级类目”、“信

息项名称”、“安全级别”、“敏感规则”

图 5.2 新增数据标签

图 5.3 新增数据标签

5.1.1. 修改数据标签

在数据标签界面修改已有的标签信息。
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图 5.4 修改数据标签

图 5.5 修改数据标签

5.1.2. 查询数据标签

用户可根据“信息项类目”模糊查询，同时可根据“安全级别”、“敏感规则”

进行精确查询。
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图 5.6 查询标签

5.1.3. 删除数据标签

可以对标签进行批量删除或者是单个删除

图 5.7 删除标签
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图 5.8 删除标签

5.1.4. 数据标签批量上传

先下载 csv模板，按格式填写业务分类分级信息，填写完成导入系统。

图 5.9 标签批量上传

图 5.10 批标签量上传
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图 5.11 批量上传标签

图 5.12标签批量上传

5.2敏感数据标签管理

敏感数据标签管理：将不同信息项但相同数据类型的敏感数据定义标签，例

如“出生日期”、“签发日期”、“有效日期”、“作废日期”等都可以归纳定

义为“日期”，使用“日期”相关的脱敏算法进行脱敏。

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

40

图 5.13 敏感数据标签管理

5.2.1 新增敏感扫描算法

新增敏感规则包括名称、内容扫描、测试、列名、数据字典等

图 5.14 新增敏感扫描算法

图 5.15 新增敏感扫描算法

5.2.2 修改敏感扫描算法

修改敏感扫描算法：选中敏感扫描规则名称，点击右侧修改，修改相应的参数如下图：
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图 5.16 修改敏感扫描算法

图 5.17 修改敏感扫描算法

5.2.3查询敏感扫描算法

用户可通过查询条件(规则名称)进行查询

图 5.18 查询敏感扫描算法
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5.2.4删除敏感扫描算法

用户可以对敏感标签进行批量删除或者是单个删除

图 5.19 删除敏感扫描算法

5.2.5开启\关闭敏感数据标签

关闭状态：点击敏感规则选择新增填写相应的参数，如下图：

关闭状态时如果有依赖，则不能关闭。

图 5.20 开启\关闭敏感数据标签

5.3敏感数据清单管理

梳理海事一体化平台的核心数据，结合交通部数据分类分级标准，梳理海事

敏感数据清单，对于超出交通部数据分类分级标准外的业务数据，通过与业务部
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门进行协调沟通，对交通部数据分类分级标准进行完善，最终形成适用于海事业

务的数据分类分级标准，进而完善海事一体化业务范围内的敏感数据清单，为数

据脱敏、数据加密、数据水印、数据库运维、分类分级结果查询等业务提供依据。

图 5.21 敏感数据清单管理

5.3.1新增敏感数据元

添加敏感元数据，数据源类型分为数据库、文件、大数据。

敏感元数据配置参数包括：

子集名称：可自拟定名称

描述：可以自拟定填写

数据源：选择之前创建的数据库服务器别名

数据类型：自动根据数据源填写

数据库类型：自动根据数据源填写

敏感信息文本导入：分否与是

注：敏感信息文本导入“否”是指：直接从数据库中选择相应的表自动敏感发现敏感字段

敏感信息文本导入“是”是指：提前根据提供的敏感信息文本模板填写好，相应的模式名（或

用户名），表名，字段名，字段备注，敏感发现规则，SQL 条件，抽取限制条数，*等相关

信息
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图 5.22新增敏感数据清单

图 5.23 新增敏感数据清单

图 5.24 新增敏感数据清单
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图 5.25 新增敏感数据清单

图 5.26 新增敏感数据清单

图 5.27 新增敏感数据清单
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图 5.28 新增敏感数据清单

5.3.2修改敏感数据范围

新增敏感元之后可以在任务中引用当作数据脱敏的“源”，如果任务所需的敏感

元范围发生变化，比如敏感元范围从 schema1变更为 schema1+schema2，那么就

需要将引用该敏感元的任务修改为关闭状态，然后修改敏感元范围。修改完敏感

元范围后需要对新的敏感元进行重新扫描生成结果集。

图 5.29 修改敏感数据范围
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图 5.30 修改敏感数据范围

图 5.31 修改敏感数据范围
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图 5.31 修改敏感数据范围

图 5.32 修改敏感数据范围

5.3.3修改敏感数据结果

新增敏感元之后可以在任务中引用当作数据脱敏的“源”，当发现敏感元中某个

敏感字段的扫描结果不符合字段实际内容时，可以选择关闭该敏感元的任务状

态，并对敏感元结果进行修改，手动对敏感字段扫描结果进行修改。

图 5.33 修改敏感数据结果
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图 5.34 修改敏感数据结果

图 5.35 修改敏感数据结果

图 5.36 修改敏感数据结果
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图 5.37 修改敏感数据结果

5.3.4查询敏感数据元

选择所需查看的敏感元的数据库类型，或输入数据源名称关键字点击查询即可查

询相应敏感元列表

图 5.38 查询敏感数据元

5.3.5 删除敏感数据元

敏感元列表选择一条数据点击“删除”按钮，确定删除，

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

51

图 5.39 删除敏感数据元

图 5.40 删除敏感数据元

第六章 数据脱敏管理模块

6.1.数据脱敏算法管理

系统提供丰富的数据脱敏算法，包括半仿真算法、全仿真算法，针对不同的

数据类别提供不同的脱敏方法。
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图 6.1 数据脱敏算法管理

6.1.1. 新增脱敏算法

用户可以自定义增加脱敏算法，通过设置算法类型、类全名、方法名以及上传 jar

包等可以增加自定义脱敏算法。

图 6.2新增脱敏算法
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图 6.3 新增脱敏算法

6.1.2. 查询脱敏算法

用户通过输入算法名称或者是算法类型从而找到目标算法

图 6.4 查询脱敏算法

6.1.3. 测试脱敏算法

用户可以通过测试来验证脱敏算法
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图 6.5 测试脱敏算法

图 6.6 测试脱敏算法

6.2.策略基线管理

策略基线主要用于配置敏感发现规则基线，用户可根据敏感规则划分的不同

安全级别配置相应的脱敏/加密算法。敏感数据发现时，系统将会基于用户配置

的策略基线，对敏感字段进行敏感打标，数据脱敏/加密时，系统将会对敏感字

段采用该策略基线中相应安全级别的脱敏/加密算法进行处理。
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图 6.7 策略基线管理

6.2.1. 新增策略基线

通过在公共模板的基础之上增加敏感规则，从而新增新的策略基线

图 6.8新增策略基线
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图 6.9 新增策略基线

图 6.10 新增策略基线

图 6.11新增策略基线
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图 6.12 新增策略基线

6.2.2. 编辑策略基线

用户通过编辑策略基线从而来修改该策略基线的敏感规则。

图 6.13 编辑策略基线
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图 6.14 编辑策略基线

6.2.3. 查询策略基线

用户通过输入策略名称来查找目标策略

图 6.15 查询策略基线
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6.2.4. 删除策略基线

图 6.16 删除策略基线

6.17 删除策略基线

6.2.5. 下载策略基线报表

下载当前策略基线策略报表 xls 文件，既可以查看当前策略的详细配置。
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图 6.18 下载策略基线报表

图 6.19 下载策略基线报表
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6.2.6. 同步策略模板

6.2.7. 非主策略基线同步主策略基线的更新内容。

图 6.20 同步策略模板

6.3.静态脱敏任务管理

为数据共享子系统下发数据文件场景的数据文件以及测试数据管理应用场

景中的数据库提供静态数据脱敏能力。用户可根据已添加的数据源和敏感数据清

单、及数据脱敏下发的目标服务器（例如：SFTP、测试数据库）进行脱敏任务

创建。

图 6.21 静态脱敏任务管理
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6.3.1. 新增静态脱敏任务

图 6.22 新增静态脱敏任务

图 6.23 新增静态脱敏任务

图 6.24 新增静态脱敏任务
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6.3.2. 编辑静态脱敏任务

图 6.25 编辑静态脱敏任务

图 6.26 编辑静态脱敏任务
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6.3.3. 删除静态脱敏任务

图 6.27 删除静态脱敏任务

图 6.28 删除静态脱敏任务
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6.3.4. 查询静态脱敏任务

图 6.29 查询静态脱敏任务

6.3.5. 静态脱敏任务-同步

当用户修改敏感元中的数据时，对应的任务配置中也需要更新同步

图 6.30 静态脱敏任务-同步
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图 6.31静态脱敏任务-同步

6.3.6. 下载静态脱敏任务报表

图 6.32 下载静态脱敏任务报表
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图 6.33 下载静态脱敏任务报表

6.4.静态脱敏定时任务调度

本子模块为任务监控页面，查询和执行配置完成的静态脱敏调度任务

图 6.34 静态脱敏定时任务调度

6.4.1. 新增静态\脚本脱敏调度任务

图 6.35 新增静态\脚本脱敏定时任务调度
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图 6.36新增静态\脚本脱敏调度任务

图 6.37 新增静态\脚本脱敏调度任务

图 6.38 新增静态\脚本脱敏调度任务
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6.4.2. 编辑静态脱敏调度任务

图 6.39 编辑静态脱敏调度任务

图 6.40 编辑静态脱敏调度任务
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6.4.3. 查询静态脱敏调度任务

图 6.41查询静态脱敏调度任务

6.4.4. 删除静态脱敏调度任务

图 6.42 删除静态脱敏调度任务

6.5.动态脱敏任务管理

为数据共享方式为数据库或服务接口时，以数据库代理服务器的方式提供动

态数据脱敏能力。用户可根据数据源和敏感数据清单信息进行配置动态脱敏策

略，数据库安全用户访问表数据时，数据安全管理子系统将根据该动态脱敏策略

对数据进行线上实时脱敏。（动态脱敏的数据库的相关配置与静态相同，本小节
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只展示服务配置内容的操作）

6.5.1. 代理服务配置

在代理服务配置中，能看到代理配置、服务配置的相关信息

图 6.43 代理任务配置

6.5.1.1. 新增代理配置\服务配置

图 6.44 新增代理配置\服务配置
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图 6.45 新增代理配置\服务配置

图 6.46 新增代理配置\服务配置

6.5.1.2. 查询代理配置\服务配置
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图 6.47 查询代理配置\服务配置

6.5.1.3. 删除代理配置\服务配置

图 6.48 删除代理配置\服务配置

图 6.49 删除代理配置\服务配置
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6.5.1.4. 编辑代理配置\服务配置

图 6.50 编辑代理配置\服务配置

图 6.51 编辑代理配置\服务配置

图 6.52 编辑代理配置\服务配置
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6.5.2. 动态脱敏方案

管理动态脱敏方案的配置信息，包括方案名称、敏感元、创建用户、更新时间等

信息内容

图 6.53 动态脱敏方案

6.5.2.1. 新增动态脱敏方案

图 6.54 新增动态脱敏方案
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图 6.55 新增动态脱敏方案

图 6.56 新增动态脱敏方案

图 6.57新增动态脱敏方案
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图 6.58 新增动态脱敏方案

6.5.2.2. 编辑动态脱敏方案

图 6.59 编辑动态脱敏方案
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图 6.60 编辑动态脱敏方案

6.5.2.3. 查询动态脱敏方案

图 6.61 查询动态脱敏方案

6.5.2.4. 删除动态脱敏方案

图 6.62 删除动态脱敏方案

6.5.3. 操作阻断方案

管理查看代理端的阻断方案、敏感元、创建用户等信息
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图 6.63 操作阻断方案

6.5.3.1. 新增操作阻断方案

图 6.64 新增操作阻断方案

图 6.65 新增操作阻断方案
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6.5.3.2. 编辑操作阻断方案

图 6.66 编辑操作阻断方案

图 6.67 编辑操作阻断方案广
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6.5.3.3. 查询操作阻断方案

图 6.68 查询操作阻断方案

6.5.3.4. 删除操作阻断方案

图 6.69 删除操作阻断方案

6.5.4. 动态脱敏策略

管理查看相关动态脱敏策略信息，包括策略名称、申请人、审核人、数据库名、

状态、开始时间、结束时间、审核状态等信息
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图 6.70 动态脱敏策略

6.5.4.1. 新增动态脱敏策略

图 6.71 新增动态脱敏策略
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图 6.72 新增动态脱敏策略

图 6.72-1 新增动态脱敏策略

图 6.72-2 新增动态脱敏策略

图 6.72-3 新增动态脱敏策略
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图 6.72-4 新增动态脱敏策略

6.5.4.2. 编辑动态脱敏策略

图 6.73 编辑动态脱敏策略
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图 6.74 编辑动态脱敏策略

6.5.4.3. 查询动态脱敏策略

图 6.75 查询动态脱敏策略
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6.5.4.4. 删除动态脱敏策略

图 6.76 删除动态脱敏策略

6.6.数据字典

如果用户认为自己想要处理的数据类型比较复杂或者是比较特殊，在系统中没

有，则可以通过数据字典的方式，按照相关的模板编辑好，然后上传到系统中。

图 6.77 数据字典
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6.6.1. 新增数据字典

图 6.78 新增数据字典

图 6.79 新增数据字典
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图 6.80 新增数据字典

**还可以进行批量导入，多个表格同时导入

图 6.81 新增数据字典
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图 6.82 新增数据字典

6.6.2. 删除数据字典

图 6.83 删除数据字典
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6.6.3. 导出字典内容

图 6.84 导出字典内容

6.7.AI敏感识别

6.7.1. 测试 AI敏感识别

选择所需查看的 AI敏感识别名称，然后点击测试即可测试,如下图：

图 6.85 测试 AI敏感识别

6.8.黑白名单

黑白名单的功能是针对数据源中表中行的某个字段数据进行强制脱敏或者不脱敏。其中黑名
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单是不迁移，白名单是不脱敏。

6.8.1. 白名单

图 6.86 白名单

6.8.1.1. 新增白名单

图 6.87 新增白名单
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6.8.1.2. 查询白名单

图 6.87 查询白名单

6.8.1.3. 删除白名单

图 6.88 删除白名单
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6.8.1.4. 编辑白名单

图 6.89 编辑白名单

6.8.2. 黑名单

图 6.90编辑黑名单
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6.8.2.1. 新增黑名单

图 6.91 新增黑名单

6.8.2.2. 编辑黑名单

图 6.92 编辑黑名单
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6.8.2.3. 查询黑名单

图 6.93 查询黑名单

6.8.2.4. 删除黑名单

图 6.94 删除黑名单

6.9.扫描码表

扫描码表是元数据管理的子菜单，用于完成已被登记的数据源的根据一配置敏感
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规则的敏感数据扫描。信息包含：

关键字：含有即扫描为敏感

含有即不扫描：含有即不扫描；

主要有地址扫描表，姓名扫描码表，车架号扫描码表，电话区号扫描码表，股票

敏感扫描码表

图 6.95 扫描码表

图 6.96 扫描码表
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图 6.97 扫描码表

图 6.98 扫描码表

图 6.99 扫描码表
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6.9.1. 新增扫描码表

图 6.100 新增扫描码表

图 6.101 新增扫描码表

6.9.2. 编辑扫描码表

点击数据行右侧编辑按钮，点击确认，进行敏感扫描编辑
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图 6.102 编辑扫描码表

6.9.3. 查询扫描码表

图 6.103 查询扫描码表

6.9.4. 删除扫描码表

选中点击批量删除按钮或点击数据行右侧删除按钮，点击确认，进行敏感扫描删

除，
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图 6.104 删除扫描码表

6.10. 安全例外

安全例外的功能是对数据源中选定的字段名不脱敏，属于列级别的，通过选定数据源的名称、

schemaname、表名、字段名、有效截止时间来进行对脱敏任务进行限制。

图 6.105 安全例外
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6.10.1. 新增安全例外

图 6.106 新增安全例外

图 6.107 新增安全例外
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6.10.2. 编辑安全例外

图 6.108 编辑安全例外

图 6.109 编辑安全例外
广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

103

6.10.3. 查询安全例外

图 6.110 查询安全例外

6.10.4. 删除安全例外

图 6.111 删除安全例外

6.11. 数据台账

通过数据台账能查看到每一个元数据的详细信息
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图 6.112数据台账

图 6.113 数据台账

6.12. 任务监控

任务监控板块不仅用于进行任务的调度执行、中止、单步执行，更重要的是通过

颜色图标的区分清晰的展示了整个任务的执行情况。任务中每个表的每个阶段完

成状态都用未开始、运行中、错误中止、正常结束、告警标识。未开始代表程序

未运行，运行中代表程序正在运行处理中，错误中止代表程序运行失败或人为中

止，正常结束代表程序正常运行成功，告警代表程序虽然运行完成但有警告信息。
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图 6.114 任务监控

ETL（源-目标）监控分为：数据表监控，数据库对象监控

ETL（源-目标）类型有：

数据表监控：：db--db、db-file、db-hadoop、file-file、file-db、file-hadoop、hadoop-db、

hadoop-file、hadoop-hadoop

执行：点击执行任务开始（中途中止任务或者报错，再次点击执行可断点续传，断点续传功

能适用于内存方式，不适用于落地文件方式）

中止：点击中止任务停止执行

初始化：需重新执行任务之前，点击初始化，之前日志将被清除

通过图标颜色查看每个环节运行状态，查看记录数等信息，如下图：
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图 6.115 任务监控

单表执行/全部选中执行：勾选表名或者全选点击执行 选择相应的操作事项

图 6.116 任务监控

查看日志：点击序号查看日志如下图：
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图 6.116 任务监控

数据对比：点击表名查看数据前 10 行原始数据与脱敏数据的对比如下图：

图 6.117 任务监控
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图 6.118 任务监控

运行报告：点击运行报告，可以查看本次运行任务的运行报告，包括总体信息和

表的信息，可以下载各表的脱敏信息下载。

图 6.119 任务监控
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图 6.120 任务监控

图 6.121 任务监控
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第七章 数据加密管理模块

7.1.数据加密算法管理

数据加密算法管理，界面信息能看到算法名称、描述、算法类型等信息

图 7.1 数据加密算法管理

7.1.1. 新增数据加密算法

图 7.2 新增数据加密算法
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图 7.3 新增数据加密算法

图 7.4 新增数据加密算法

7.2.数据加密任务管理

本子模块为加密任务配置管理页面，根据已添加的数据源和敏感数据清单进

行加密任务创建，（该章节的部分操作步骤可参考 6.3静态脱敏任务管理）。
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图 7.5 数据加密任务管理

7.2.1. 新增数据加密任务

加密任务目前仅支持 db-file、file-file、file格式、txt文件、cvs文件。

图 7.6 新增数据加密任务

图 7.7 新增数据加密任务
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图 7.8 新增数据加密任务

7.2.2. 数据加密任务调度

7.2.2.1. 新增加密任务调度

图 7-9 数据加密任务调度
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图 7-10 数据加密任务调度

7.2.2.2. 查询加密任务调度

图 7-11 查询加密任务调度
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7.2.2.3. 编辑加密任务调度

图 7-12 编辑加密任务调度

图 7-13 编辑加密任务调度

7.2.3. 查询数据加密任务 （该操作指南可参考 6.3.4查询静态脱敏任务）

7.2.4. 删除数据加密任务 （该操作指南可参考 6.3.3删除静态脱敏任务）

第八章 数据解密管理模块

数据安全管理子系统对文件信息进行解密处理，将加密后的敏感数据密文进行解

密还原。
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图 8.1 数据解密模块管理

8.1.新增解密任务配置

图 8.2 新增解密任务配置
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图 8.3 新增解密任务配置

8.2.编辑解密任务

图 8.4 编辑解密任务

图 8.5 编辑解密任务
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图 8.6 编辑解密任务

8.3.删除解密任务

图 8.7 删除解密任务

第九章 数据水印管理模块

本功能主要是对待添加水印的数据文件添加水印操作，主要功能包括水印任

务新增、编辑、删除、状态切换、查询。

图 9.1 数据水印管理模块

9.1.新增数据水印任务

可复用脱敏任务表，流程包括：文件（SFTP）->文件（SFTP）、数据库->文件
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（SFTP）任务监控页面：可复用文件（SFTP）->文件（SFTP）、数据库->文件

（SFTP）脱敏监控

行水印：取第一行数据进行随机脱敏，算法类型采用“数字、汉字、英文替换成

相同格式字符”，该水印会添加到文件，且保存在脱敏系统资料库中；

列水印：采用 SM4算法对“数据申请人+关联审批单号+任务 ID”进行加密，该

水印只添加到文件中；

隐藏水印：采用不可见字符表示任务 ID，该水印只添加到文件中；

指纹水印：生成行记录和列记录的MD5值，该水印只保存在脱敏系统资料库中。

图 9.2 新增数据水印任务

图 9.3 新增数据水印任务
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图 9.4 新增数据水印任务

图 9.5 新增数据水印任务

9.2.查询数据水印任务

查询数据水印在‘水印任务配置’、‘任务监控’这两个地方均可以查询到

图 9.6 查询数据水印任务
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图 9.7 查询数据水印任务

9.3.编辑数据水印任务

图 9.8 编辑数据水印任务

图 9.9 编辑数据水印任务
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9.4.删除数据水印任务

图 9.10 删除数据水印任务

9.5.数据水印稽查管理

用户可通过该功能验证目标数据文件是否添加过水印信息，并查询到该文件的操

作人信息等内容。

图 9.11 数据水印稽查管理
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9.5.1. 新增文件水印朔源

图 9.12 新增文件水印朔源

图 9.13 新增文件朔源
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图 9.14 新增文件朔源

图 9.15 新增文件朔源

图 9.16 新增文件朔源
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图 9.17 新增文件朔源

图 9.18 新增文件朔源

图 9.19 新增文件朔源

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

126

图 9.20 新增文件朔源

9.5.2. 水印校验

在得到校验报告之前需要对任务先进行水印校验。

图 9.21 水印校验
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图 9.22 水印校验

9.5.3. 校验日志

图 9.23 校验日志

图 9.24 校验日志
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9.5.4. 校验报告

图 9.25 校验报告

图 9.26 校验报告

第十章 报表管理

10.1. 任务报表

任务报表记录了每个任务的总体运行情况和详细运行情况。

其中脱敏报表能看到任务的总体调度信息，包括任务的总表数、敏感表数、敏感字段数、并

发数、操作用户、开始时间、结束时间、总耗时等。通过脱敏报报表可以下钻到详细报表，

查看每个表和数据库对象的运行详细信息。用户行为敏感源管理报表用于记录用户的日常操

作信息。用户登录行为报表记录了用户每次登陆的状态信息。
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图 10.1 报表管理

10.1.1. 查看任务报表详情

图 10.2 查看任务报表详情

图 10.3 查看任务报表详情
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10.1.2. 查看任务配置

图 10.4 查看任务配置

图 10.5 查看任务配置广
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10.1.3. 查看敏感元数据

图 10.6 查看敏感元数据

图 10.7 查看敏感元数据

10.1.4. 导出报表

脱敏报表：按照每个脱敏场景定制了每个场景的报表。
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图 10.8 导出报表

图 10.9 导出报表
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图 10.10 导出报表

10.2. 策略历史

在对策略基线进行改动的时候，系统会对应的保存一份改动后的版本，并记录时

间。

图 10.11 策略历史
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图 10.12 策略历史

图 10.13 策略历史

图 10.14 策略历史

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

135

10.3. 审计报表

用于显示系统管理功能操作状态

图 10.15 审计报表

图 10.16 审计报表
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图 10.17 审计报表

图 10.18 审计报表

10.4. 敏感源敏感报表

通过查看敏感源敏感报表，能直观清晰的了解到系统拥有哪些数据资产

10.4.1. 大数据敏感报表

图 10.19 大数据敏感报表
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图 10.20 大数据敏感报表

图 10.21 大数据敏感报表广
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10.4.2. 传统库敏感报表

图 10.22 传统库敏感报表

图 10.23 传统敏感报表
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图 10.24 传统敏感报表

第十一章 应用集成

11.1. API管理

图 11.1 API管理
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图 11.2API管理
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11.2. 邮件

图 11.3邮件

11.3. 工单对接

图 11.4 工单对接
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11.4. 账号对接

图 11.5 账号对接

第十二章 系统管理模块

12.1. 用户管理

用户管理是系统一级管理菜单。主要用于对用户信息的新增、修改、删除操

作，以及密码的修改和权限的设定。用户配置属性包括用户名、用户描述、角色

分配、团队、密码、密码确认、用户状态、密码有效期、电子邮箱、电话、最后

修改时间等元素。初始用户需要更改密码进行激活操作。
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图 12.1 用户管理

12.1.1. 新增用户

新增用户需填写用户名，用户描述信息，选择角色和所属用户组，填写密码和联系邮箱、联

系电话。

注：所属用户组决定了用户可以访问脱敏平台的数据范围，包括数据源、敏感元数据、脱敏

任务等。

图 12.2 新增用户

图 12.3新增用户

12.1.2. 查看整体架构

查看系统底下的所有用户部门信息，用户信息等
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图 12.4 查看整体信息

图 12.5 查看整体信息

图 12.6 查看整体信息

广
东
鸿
数
科
技
有
限
公
司



鸿数隐私数据保护管理软件 V4.0 操作手册

145

图 12.7 查看整体用户

12.1.3. 编辑用户

图 12.8 编辑用户
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图 12.9 编辑用户

图 12.10 编辑用户

12.1.4. 激活用户

新建的用户，用户状态处于初始化状态，需激活该用户，退出系统重新登录如下图：

图 12.11 激活用户
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图 12.12 激活用户

12.1.5. 解锁用户

用户登录密码输入错误超过 5次，此时账号就会被锁定，需要对此用户解锁根据提示进行修

改，如下图：

图 12.13 解锁用户
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图 12.14 解锁用户

12.1.6. 删除用户

删除用户，右侧操作中选择删除用户即可：

图 12.15 删除用户

12.1.7. 组管理

系统通过进行分组分部门，不同部门之间的数据不可见。
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图 12.16 组管理

12.1.7.1. 新增组

图 12.17 新增组

图 12.18 新增组
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12.1.7.2. 删除用户组

图 12.19 删除用户组

12.1.7.3. 查看用户组详情

图 12.20 查看用户组详情
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图 12.21 查看用户组信息

12.1.8. 角色

角色主要包含用户对哪个功能模块具有操作权限的限定。

系统默认内置四个角色权限，超级管理员、管理员、操作员、敏感源管理员。

超级管理员拥有系统最高权限，能操作系统所有功能。而管理员、操作员和敏感源管理员只

有部分功能权限。

图 12.22 角色
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12.1.8.1. 新增角色

图 12.23 新增角色

图 12.24 新增角色
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12.1.8.2. 查看系统默认角色权限

图 12.24 查看系统默认角色权限

图 12.25 查看系统默认角色权限
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12.1.8.3. 删除角色

图 12.26 删除角色

12.2. **系统参数（非开发不要随便改动）

1.文件路径参数的配置

2.workflow.properties参数配置

3.discovery.properties参数配置

4.dcsDiscoverySql.properties参数配置

图 12.27 系统参数
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图 12.28 系统参数

图 12.29 系统参数

图 12.30 系统参数
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12.2.1. 查看系统参数

图 12.31 系统参数

图 12.32 系统参数

12.3. 流程审批

流程审批功能是为了解决不同用户在操作过程中用户处理过程中权限不足，需要

发起审批，待审批完成后，才可继续操作。
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图 12.33 流程审批

12.3.1. 新增审批链

选择功能点：选定审批链名称、审批范围、发起人角色、审批人角色。

图 1.34 新增审批链
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12.3.2. 修改审批链

选择功能点：修改审批范围、发起人角色、审批人角色。

图 12.35 修改审批链

12.3.3. 删除审批链

图 12.36 删除审批链
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12.3.4. 开关审批链

图 12.37 开关审批链

12.3.5. 查看审批信息

图 12.38 查看审批信息

12.4. 系统日志

日志板块会对用户进行所有操作的完整记录，用于审计人员进行审计、查看。日
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志页面可以按照日志的各类级别进行查看，包括警告日志、正常日志、错误日志

等。

用户也可以根据具体的时间段查看日志信息。

图 12.39 系统日志

12.4.1. 查询系统日志

图 12.40 查询系统日志
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12.4.2. 下载系统日志

图 12.41 下载系统日志

图 12.42 下载系统日志
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12.4.3. 删除系统日志

图 12.43 删除系统日志

12.5. 集群管理

12.5.1. 集群配置

在集群管理中通过添加安装好系统的从系统，从而做到集群节点一键操作、一键

更新、一键开启、一键删除等，免去多节点重复操作。

图 12.44 集群管理
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12.5.1.1. 新增集群节点

图 12.45 新增集群节点

图 12.46 新增集群节点广
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12.5.1.2. 编辑集群节点

图 12.47 编辑集群节点

图 12.48 编辑集群节点
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12.5.1.3. 查询集群节点

图 12.49 查询集群节点

12.5.1.4. 删除集群节点

图 12.50 删除管理节点
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图 12.51 删除管理节点

12.6. 项目包管理

图 12.52 项目包管理
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12.7. 系统授权

图 12.53 系统授权

12.8. 加解密验证

通过手动输入 32位加解密密钥，可以验证系统对于加解密的结果一致性

图 12.54 加解密验证
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