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一.  青藤云安全主机监控管理系统概述 

1.1  核心功能 

青藤专注于服务端主机的安全防护，提供持续的安全监控、分析和快速响应能力，能够在

公有云、私有云、混合云、物理机、虚拟机等各种业务环境下实现安全的统一策略管理和快速

的入侵响应能力。 

青藤的产品可以很方便地和各种云平台及传统服务器结合，能够在全球范围内轻易部署。

使用产品不需要购买硬件，不需要复杂的配置，学习成本低，但精确度极高。青藤的产品向企

业的运维和安全人员提供了安全管理海量服务器的能力，使得用户在降低成本、缺乏安全专业

知识的前提下，也能极大地提高企业的安全防护能力。 

青藤采用的 Adaptive Security 架构是 Gartner 提出的面向未来十年的企业安全架构，能够

在复杂和变化的环境下有效抵御高级攻击，是整个安全行业的发展方向。其创新之处在于：一

方面将安全视角转移到防火墙之后的业务系统内部，强调基于业务、自内而外地构建安全体

系，另一方面将安全从传统的安全事件防护变成一项持续安全响应和处理过程，从多个维度持

续地保护了企业安全。 

安全是一个持续化的过程，青藤产品有快速、灵活、可扩展的特点，可以将现有的安全技

术与持续运营的安全模型相结合，给用户提供一个持续化的动态安全解决方案。青藤产品提供

统一安全管理平台，统一的安全框架和灵活的社区交互能力，将安全的价值最大化。 

图 1.1 青藤万相·主机自适应安全平台产品体系 

青藤的安全产品体系有三大部分组成： 

⚫ 资产清点 

资产清点，致力于帮助用户从安全角度自动化构建细粒度资产信息，支持对业务层资产精准识

别和动态感知，让保护对象清晰可见。使用 Agent-Server 架构，提供 10 余类主机关键资产清

点，200 余类业务应用自动识别，并拥有良好的扩展能力。 

⚫ 风险发现 

风险发现致力于帮助用户精准发现内部风险，帮助安全团队快速定位问题并有效解决安全风

险，并提供详细的资产信息、风险信息以供分析和响应。 
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⚫ 入侵检测 

入侵检测提供多锚点的检测能力，能够实时、准确地感知入侵事件，发现失陷主机，并提供对

入侵事件的响应手段。 

⚫ 合规基线 

合规基线构建了由国内信息安全等级保护要求和 CIS（Center for Internet Security）组成的基

准要求，涵盖多个版本的主流操作系统、Web 应用、数据库等。结合这些基线内容，一方面，

用户可快速进行企业内部风险自测，发现问题并及时修复，以满足监管部门要求的安全条件；

另一方面，企业可自行定义基线标准，作为企业内部管理的安全基准。 

1.2  网络架构图 

 

图2.1  网络架构图 

青藤云安全主机监控管理系统共分为三部分：Server 服务器、Agent 主机、代理服务器。

Server 服务器上承载有主机监控管理系统的绝大部分运行程序，负责对搜集来的数据进行统一

的挖掘、分析、控制与呈现。Agent 主机为被管理主机，其上安装有青藤主机安全探针，负责

对所属主机进行安全巡检以及实时地入侵监控。代理服务器为承载有 socket 代理软件的

CentOS 主机，用以连接不同网域内 Agent 主机。 
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二.  安全首页 

Linux 首页 

 

windows 首页 
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三.  Linux 

3.1  资产清点 

资产清点（Asset Inventory），致力于帮助用户从安全角度自动化构建细粒度资产信息，支持

对业务 层资产精准识别和动态感知，让保护对象清晰可见。使用 Agent-Server 架构，提供

10 余类主机关键资产清点，800 余类业务应用自动识别，并拥有良好的扩展能力。 

 

资产清点功能，有两种查询视图：概览视图、分级视图。 

概览视图 

概览视图作为“资产清点”功能的首页，主要实现对资产信息的可视化，帮助用户更直观地了

解资产总体情况，更有效得出对资产的理解或判断。 
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概览视图内容，包含如下几部分： 

1. 主机统计：展示被托管主机的相关情况，包括：Agent 运行状态、安装进展变化、及相关

管理属性； 

2. 核心资产统计：总览主机中的几大重要资产（账号、端口、进程、软件应用、Web 站点、

数据库），体现为资产的总量统计、及特殊关注数量； 

3. 资产分布情况：展示上述具体资产的分布及统计情况，包括：基础资产、业务相关应用、

Web 资产等： 

4. 资源消耗情况：展示主机资源消耗情况，包括：系统负载、内存使用、磁盘使用； 

分级视图 

分级视图，是一种系统化的资产查询视图，通过系统化地分类，展示资产的统计情况，帮助用

户快速了解资产总体信息；同时，作为分级视图详情的入口，以结构化的方式，有效地引导用

户进行索引查询。 
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共有 12 个功能模块，分别为： 

1. 主机资产：模块包含所有主机相关信息，包括基本信息、运维信息、代理信息、Bash 插件

安装信息等； 

2. 进程端口：模块包含主机中所有进程，及运行进程的端口相关信息； 

3. 系统账号：模块包含主机中所有账号，及用户组相关信息； 

4. 硬件配置：模块包含所有主机的硬件配置信息，及硬件消耗情况； 

5. 软件应用：模块包含主机中所有软件应用相关信息； 

6. Web 服务：模块包含主机中所有 Web 服务相关信息； 

7. 数据库：模块包含主机中所有数据库相关信息； 

8. Web 站点：模块包含主机中所有 Web 站点相关信息； 

9. Web 应用：模块包含主机中所有 Web 应用相关信息； 

10. Web 应用框架：模块包含主机中所有 Web 框架相关信息； 

11. 安装包和类库：模块包含主机中安装包和 Jar 包相关信息； 

12. 其它：模块包含了一些非核心的资产信息，包括：启动项、计划任务、环境变量、内核变

量等； 

通过点击模块及折叠按钮 ，可展开查看具体资产统计信息； 
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点击展开 按钮，可以将全部模块的内容展开。 

 

点击模块统计数值，即可跳转到对应的”资产详情页面”，查看所有主机中该资产的详细信息。 

 

如想仅查看某个主机的资产情况，可以点击”查找主机” 按钮，筛选出该主机后”查看”。 
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所有主机中的资产信息，每天自动更新一次，如果想获取最新信息，可以点击更多 ”更新

数据”按钮，手动触发更新；对于功能中的统计数据，也可以手动触发”更新统计”。 

 

 
在资产详细信息查询中，提供了两种视角（资产视角、主机视角），用户基于不同的统计查询需

要，可相互切换。 

 



 

14 

 

同时在资产详情页面，用户可以对列表进行操作，得到想要的查询结果。 

 

① 筛选/搜索区：根据不同需要，对列表内容进行筛选； 

② 更新数据按钮：点击 ，手动触发更新当前资产数据； 

③ 全部导出按钮：点击 ，可导出列表中的全部资产数据； 

④ 设置显示列按钮：点击 ，通过勾选列名，控制列表中信息的显示/隐藏； 

⑤ 复选框按钮 ：点击复选框，可选中该行数据，进行“导出”等操作； 

3.1.1  主机资产 

分级视图中”托管主机”为主机资产的查询入口，点击可查看所有主机相关信息； 

 

主机详细信息，如下： 
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同时，提供了 9 种维度的统计，可分别看到不同类别的主机数量； 

包括：主机状态、操作系统、业务组、agent 代理、bash 插件安装、主机标签、资产等级、负

责人、机房位置。  

3.1.1.1  托管主机 

查询主机中 Agent 的不同状态； 

 

3.1.1.2  操作系统 

查询所有安装 Agent 主机的操作系统； 

 

3.1.1.3  业务组 

查询所有安装 agent 主机的业务组； 
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3.1.1.4  Agent 代理 

查询所有代理主机的 IP； 

 

3.1.1.5  bash 插件安装 

查询所有安装 agent 主机的 bash 插件安装状态； 

 

3.1.1.6  主机标签 

筛选显示所有安装 agent 主机的主机标签； 

 

3.1.1.7  资产等级 

查询所有安装 agent 主机的资产等级； 
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3.1.1.8  负责人 

查询所有安装 agent 主机的负责人； 

 

3.1.1.9  机房位置 

查询所有安装 agent 主机的机房位置； 

 

3.1.2  进程端口 

分级视图中”进程端口”模块提供了进程、端口相关信息的查询； 

 

3.1.2.1  全部运行进程 

通过资产视图/主机视图两种方式，查看所有安装 Agent 主机的进程运行情况，进程详细信息，

如下： 

资产视角 
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主机视角 
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3.1.2.2  全部端口服务 

可以查看所有安装 agent 主机所开启端口的情况，点击进入详情后可以查看到端口号、端口访

问性、绑定 IP，协议和监听进程（PID）。端口详细信息，如下： 

端口视角 

 

 

主机视角 
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3.1.2.3  对外端口服务 

可以查询到所有可对外访问的端口。 

 

3.1.2.4  Root 权限运行进程 

筛选显示所有以 root 权限运行的进程 

 

3.1.2.5  僵尸进程 

筛选显示所有安装 agent 的主机存在的僵尸进程。 
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3.1.2.6  IO Waiting 进程 

筛选显示所有安装 agent 的主机存在的 IO Waiting 进程。 

 

3.1.2.7  非包安装进程 

非包安装进程指的是不是通过包管理器来安装的应用对应进程。

 

3.1.3  系统账号 

在分类导航中，”系统账号”模块包含了所有账号、用户组的相关信息，提供 9 种维度的统计，

可分别看到对应类别的账号数量，包括：Root 权限账号、sudo 权限账号、交互登录账号、启

用账号、过期账号、密码锁定账号、账号公钥 Key。  



 

22 

 

 

3.1.3.1  全部系统账号 

通过资产视图/主机视图两种方式，查看所有主机中的账号信息，如下： 

资产视角 

 

 

主机视角 
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3.1.3.2  全部用户组 
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3.1.3.3  Root 账号 

 

3.1.3.4  sudo 账号 

 



 

25 

 

3.1.3.5  交互登录账号 

 

3.1.3.6  启用账号 

 

3.1.3.7  过期账号 
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3.1.3.8  密码锁定账号 

 

3.1.3.9  账号公钥 Key 

 

3.1.4  硬件配置 

在分类导航中，”主机硬件配置”为硬件信息的查询入口，点击可查看所有主机 CPU、磁盘、内

存等相关信息； 

 

硬件详细信息，如下： 
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分类导航中提供 7 种维度的统计，可分别看到对应配置的主机数量； 

包括：CPU、CPU 核心、硬盘大小、硬盘使用率、内存大小、内存使用率、系统负载。  

3.1.4.1  CPU 

查询主机中 Agent 的不同状态； 

 

3.1.4.2  CPU 核心 

 

3.1.4.3  硬盘大小 
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3.1.4.4  硬盘使用率 

 

3.1.4.5  内存大小 

 

3.1.4.6  内存使用率 

 

3.1.4.7  系统负载 

 

3.1.5  软件应用 

分级视图中，软件应用模块清点了所有安装 Agent 的主机上运行着的应用。 
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目前支持的应用类型，如下表： 

 

 

3.1.5.1  全部软件应用 

可从两种视角，查看有哪些应用分布在主机中，以及某主机中有哪些应用。 

资产视角 
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主机视角 
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3.1.6  Web 服务 

在分类导航中，”Web 服务”模块用于清点安装 Agent 主机中存在的 Web 服务器，及各类型服

务器的版本分布情况。 

 

支持清点的 Web 服务器类型，包括： 

Apache、Nginx、Tomcat、Weblogic、JBoss、Wildfly、Jetty、WebSphere。 

3.1.6.1  全部 web 服务 

显示所有安装 agent 的主机上的 web 服务。 

资产视角 
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主机视角 
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3.1.6.2  Apcache 

 

 

3.1.6.3  Nginx 
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3.1.6.4  Tomcat 

 

 

3.1.6.5  JBoss 

 

 

3.1.6.6  Weblogic 

同上； 

3.1.6.7  Wildfly 

同上； 

3.1.6.8  Jetty 

同上； 
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3.1.6.9  WebSphere 

同上； 

3.1.6.10  IHS 

 

 

3.1.7  数据库 

在分类导航中，”数据库”模块用于清点安装 Agent 主机中存在的数据库，及各类型数据库的版

本分布情况。 

 

 

支持清点的数据库类型，包括： 

MySQL、Redis、Oracle、MongoDB、Memcache、Postgres、HBase。 

3.1.7.1  全部数据库 

查询所有安装 agent 主机中的数据库，及具体数据库详情。 

资产视角 
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主机视角 

 

 

3.1.7.2  MySQL 
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3.1.7.3  Redis 

 

 

3.1.7.4  MongoDB 

 

 

3.1.7.5  Memcache 
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3.1.7.6  Postgres 

 

 

3.1.7.7  Oracle 

同上； 

3.1.7.8  HBase 

同上； 

3.1.8  Web 站点 

在分类导航中，”Web 站点”模块用于清点安装 Agent 主机中存在的站点详细信息。 

 

支持清点的 Web 站点的，服务器类型包括： 

Apache、Nginx、Tomcat、Weblogic、JBoss、Wildfly、Jetty、WebSphere。 



 

39 

 

3.1.8.1  全部站点域名 

 

 

3.1.8.2  web 服务类型 

已有的 Web 服务类型分类显示，可以筛选显示对应的 Web 服务。 

 

3.1.8.3  对外站点 

筛选显示外网可访问的 web 站点 
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3.1.8.4  root 权限运行站点 

筛选显示以 root 权限运行的站点 

 

3.1.8.5  目录为 777 权限站点 

筛选显示目录为 777 权限的站点 

 

3.1.9  Web 应用 

在分类导航中，”Web 应用”模块用于清点安装 Agent 主机中存在的 Web 应用信息。 
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支持清点的 Web 应用，包括： 

PHPMailer、wordpress、ThinkPHP、pan、BigTree、JPress、openwbs、jenkins、

ZABBIX、Discuz!、ThinkCMF 等。 

3.1.9.1  全部 Web 应用 

对所有安装 agent 主机上的 Web 应用进行统计并显示 

资产视角 

 

 

主机视角 
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3.1.10  Web 应用框架 

在分类导航中，”Web 应用框架”模块用于清点安装 Agent 主机中存在的 Web 框架信息。 

 

支持清点的 Web 框架类型，包括： 

Java 语言框架： 

Struts、struts2、spring、hibernate、webwork、quartz、velocity、tapestry、turbine、

freemarker、flexive、stripes、vaadin、vertx、wicket、zkoss、jackson、fastjson、shiro、

MyBatis、spring MVC、Jersey、JFinal； 

PHP 语言框架： 
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Drupal、Phalcon、Webasyst、ThinkCMF、Laravel、KYPHP、CodeIgniter、BEdita、Yii、

CakePHP、InitPHP、SpeedPHP、ThinkPHP、Cotonti、MODx、Typo3、CanPHP 、

OneThink 、Agile Toolkit、CoreThink、CdvPHP、Flight、PHPixie 

Python 语言框架： 

Django、Flask、Tornado、web.py、web2py； 

3.1.10.1  全部 web 应用框架 

对所有安装 agent 的住进上的 web 应用框架进行统计并显示。 

资产视角 

 

 

主机视角 
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3.1.10.2  Java 语言框架 

统计 Java 语言编写的 Web 框架有哪些，及存在的数量情况，点击可查看详情。 

资产视角 
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主机视角 

 

 

 

3.1.10.3  PHP 语言框架 

统计 PHP 语言编写的 Web 框架有哪些，及存在的数量情况，点击可查看详情。 

资产视角 
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主机视角 

 

 

3.1.10.4  Python 语言框架 

 

 

3.1.11  安装包和类库 

分级视图中”安装包和类库”模块，提供了系统安装包、Jar 包相关信息的查询； 
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3.1.11.1  系统安装包 

通过资产视图/主机视图两种方式，查看所有安装 Agent 主机中安装包的情况，安装包详细信

息，如下： 

资产视角 

 

 

主机视角 
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3.1.11.2  Jar 包 

通过资产视图/主机视图两种方式，查看所有安装 Agent 主机中 Jar 包的情况，包详细信息，如

下： 

资产视角 
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主机视角 
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3.1.12  其他  

分级视图中”其他”模块，提供了系统安装包、Jar 包相关信息的查询； 

 

3.1.12.1  启动项 

包括系统启动项、Xinetd 网络托管启动项。 



 

51 

 

 

系统启动项: 展示系统启动项在主机“默认启动模式”下的启动状态，及在各启动模式下的配置情

况； 

\ 
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Xinetd 网络托管服务: 展示由 Xinetd 托管的启动项，在 Xinetd 启用时的启动情况； 
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3.1.12.2  计划任务 

包括 Crontab 计划任务、At 计划任务、Batch 计划任务三类 

Crontab 计划任务：查询所有安装 agent 主机的 crontab 中具有周期性的计划任务列表。 

脚本视角 
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主机视角 
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At 计划任务：查询所有安装 agent 主机的 crontab 中定时执行的计划任务列表。 

 

 

空闲计划任务：查询所有安装 agent 主机的 crontab 中主机空闲时执行的计划任务列表。 
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3.1.12.3  环境变量 

资产视角 

 

 

主机视图 
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3.1.12.4  内核模块 

资产视角 

 

 

主机视角 
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3.2  风险发现 

通用功能描述： 

以安全补丁界面为例 

 

① 视图转按钮：包括资产视图、主机视图。点击 按钮，可切换至“主机视图”； 
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②  条件筛选框 

  

③ 状态统计图按钮：点击 按钮，收起/展开统计图区域； 

④ 检查/导出按钮 立即检查：对单独项目进行扫描；导出：导出单项检查结果 

⑤ 更多设置按钮：点击 按钮，显示全部； 

⑥ 排序按钮：鼠标移入列名，点击按钮对数据进行排序，点击 按升序排列， 按降序排列； 
设置显示列按钮：点击 ，可设置显示列，控制列表中的数据显示/隐藏。 

3.2.1  风险总览 

【风险总览】Tab 页，以图表形式从总体上预览系统风险项，直观感受到系统现存问题。每项

都可以点击进入查看详情。主要由以下 7 个模块组成； 

➢ 风险概况：按照系统总体风险情况进行评估打分。 

➢ 风险趋势：反映过去一段时间风险评分的变化趋势。 

➢ 风险类别统计：反映不同类别的风险项的统计情况。 

➢ 应用的风险项统计：反映不同“应用”的风险项的统计情况，这里的“应用”为泛指，可

能是软件应用，如 Redis，MySQL 等等；软件包或依赖库的名称，如 glibc，OpenSSL；

补丁名称与系统相关的对象，如 kernel，Linux，bash 等等。 

➢ 易受攻击主机列表：查看最易遭受攻击的主机 

➢ 危急风险项：展示风险最大，最应该被修复的风险项。最应该被修复的衡量标准为危险程

度最高（危急），且影响的主机的资产等级高。 

➢ 业务组的风险项统计：反映不同业务组的主机的风险项统计情况。 
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【风险分析】Tab 页，以概览报表的形式，从总体上统计各类型风险项，每项都可以点击进入

查看详情，详情会跟进事件特征进行自动筛选。主要由以下 7 个模块组成： 

➢ 安全补丁：检测各典型类型补丁是否检出，并统计各类型补丁的数量及其影响主机数量。 

➢ 弱密码应用：检测常见弱密码是否检出，并统计各类型弱密码的数量。 

➢ 对外访问性：检测常见对外访问性风险是否检出，并统计各类型风险的数量及其影响主机

数量。 

➢ 应用风险：检测常见应用是否存在配置风险，并统计各类型风险的数量及其影响主机数

量。 

➢ 漏洞检测：检测各典型类型漏洞是否检出，并统计各类型漏洞的数量及其影响主机数量。 

➢ 系统风险：检测是否存在常见系统配置风险，并统计各类型风险的数量及其影响主机数

量。 

➢ 账号风险：检测是否存在常见账号配置风险，并统计各类型风险的数量及其影响主机数

量。 
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3.2.1.1  全部扫描 

总览界面可对主机发起各类型风险的扫描。提供以下几类扫描方式： 

1）点点击“全部扫描”按钮，可对全部主机进行全部风险的扫描； 

2）点击“全部扫描”按钮旁的下拉按钮，选择“按业务组扫描”，可对选择的业务组进行全部

风险的扫描； 
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3）点击“全部扫描”按钮旁的下拉按钮，选择“按主机 IP 扫描”，可对选择的主机进行全部

风险的扫描； 

 

3.2.1.2  查找主机 

总览中可快速查看当前存在风险主机的风险详情，点击“查看主机”，选择需要查看的主机，

新开页面跳转至该主机的单台主机详情，并默认展示安全风险事件。 

 

3.2.1.3  查看执行记录 

总览界面提供对执行的各类风险扫描查看其执行情况。点击总览界面中的“更多”按钮，选择

“查看执行记录”，可查看执行记录列表。 
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每条记录支持对失败主机的详情进行查看，点击“失败主机详情”按钮可查看失败主机列表。 

 

弱密码额外提供对进度的查看，点击执行内容为弱密码扫描记录中的“弱密码进度”按钮，可

查看弱密码执行进度情况。 

 

3.2.2  安全补丁 

 “安全补丁”指对于软件系统在使用过程中暴露的问题（一般由黑客或病毒设计者发现）

而发布的解决问题的小程序。安全补丁是由软件的原来作者制作的，可以访问网站下载补丁。 

各种应用的漏洞已经成为大规模网络与信息安全事件和重大信息泄露事件的主要原因之

一，针对计算机漏洞带来的危害，安装相应的补丁是最有效、也是最经济的防范措施。但打补

丁是比较被动的方式，对于企业来说，收集、测试、备份、分发等相关的打补丁流程仍然是一

个颇为繁琐的过程，甚至补丁本身就有可能成为新的漏洞。  
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基于以上问题，安全补丁模块主要是为了解决补丁管理的混乱，而建立一个的一个自动化

补丁管理库，拟实现帮助运维人员检测需要打的补丁、自动化打补丁、进行补丁管理。有补丁

视图/主机视图两种查看模式。 

补丁分类说明 

影响对象 应用：安全补丁所影响应用 

内核：指补丁对应的漏洞影响的对象为 kernel 的 

其他：除应用与系统类别外，其他的均归为其他类别。如影响对象为 lib 的补丁

属于其他类别。 

危险程度 危急：由运营人员定义，是指那些已经验证存在的，明确有危害必须修复的风险

项 

高危：CVSS 评分为 7.0-10 分的风险项 

中危：CVSS 评分为 4.0-6.9 分的风险项 

低危：CVSS 评分为 0-3.9 分的风险项 

CVSS 

评分维度 

攻击途径：远程/本地 

攻击复杂度：高/中/低 

认证：需要/不需要 

机密性影响：不受影响/部分/完全 

完整性影响：不受影响/部分/完全 

可用性：不受影响/部分/完全 

3.2.2.1  补丁检测逻辑 
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3.2.2.2  补丁视图 

 

筛选框：可以根据业务组、修复影响、业务影响、应用、CVE 编号、补丁名称、危险程度、存

在 EXP、远程利用、内核风险、本地提权来筛选显示；其中“危险程度、存在 EXP、远程利

用、内核风险、本地提权”需要点击“更多”来进行筛选。 

立即检查：开始对全部在线主机进行安全补丁扫描。 

检查业务影响：该操作占用资源较大，建议在业务不繁忙时进行。在补丁视图下，点击“影响

主机”业务影响列如果为深色，则表明该漏洞对此业务有影响；如果为灰色则表明没有影响。 

 

存在业务影响时，可点击可查看进程影响的详情。 
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全部导出：导出 csv 格式的补丁视图补丁扫描报表。包括“发现时间、主机状态、主机 IP、主

机名、资产等级、业务组、操作系统、内网 IP、外网 IP、负责人、验证信息、危险程度、补丁

名、远程利用、存在 EXP、内核风险、本地提权、修复建议、修复命令、修复应用、修复影

响、风险描述、漏洞利用参考、CVSS 评分、CVSS 详情、参考信息、影响主机数” 

3.2.2.3  主机视图 

 

筛选框：可以根据主机状态、业务影响、业务组、主机 IP、主机名来筛选显示 

立即检查：开始对全部在线主机进行安全补丁扫描。 

检查业务影响：该操作占用资源较大，建议在业务不繁忙时进行。在主机视图下，单击对应主

机，可以查看到影响当前主机的业务影响。 
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全部导出：导出 csv 格式的主机视图补丁报表。包括“发现时间、主机状态、主机 IP、主机

名、资产等级、业务组、操作系统、内网 IP、外网 IP、负责人、危急、高危、中危、低危危险

程度、补丁名、远程利用、存在 Exp、内核风险 本地提权、修复建议、修复命令、修复应

用、修复影响、风险描述、验证结果、漏洞利用参考、CVSS 评分、CVSS 详情、参考信息” 

3.2.2.4  修复历史 

补丁视图和主机视图下均有 符号，点进该符号 即可进入修复历史页面。 

 

选定统计时间：点击右上角的时间按钮，可查看过去 7 天、过去 30 天、过去 3 个月内的修复

历史统计情况 

修复情况分析：点击统计面板 TAB“修复情况分析”可查看选定时间内的修复情况分析 
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筛选框：可以根据业务组、修复时间、发现时间、危险程度、补丁名称、主机 IP、资产等级、

应用、修复耗时、远程利用、存在 EXP、内核风险、本地提权、主机名、CVE 编号来筛选显

示。其中修复时间默认筛选近三个月，资产等级、应用、修复耗时、远程利用、存在 EXP、内

核风险、本地提权、主机名、CVE 编号默认隐藏 

全部导出：导出 csv 格式的修复历史报表。包括“危险程度、补丁名称、远程利用、存在

EXP、内核风险、本地提权、主机 IP、内网 IP、外网 IP、主机名、资产等级、业务组、操作

系统、标签、备注、负责人、发现时间、修复时间、修复耗时” 

3.2.2.5  白名单规则 

补丁视图和主机视图下均有 符号，点进该符号 即可进入白名单规则设置页面。 

 

➢ 新建规则 

条件列表包括：补丁名称中包含，补丁修复的应用，修复影响（未知影响、无需重启、服务重

启、系统重启），补丁危害程度（危急、高危、中危、低危），补丁特征（本地漏洞、远程利

用） 

各个复选框之间为且的关系 

规则范围：全部主机、自定义范围（选择业务组、指定主机 IP） 

描述：新建时自动生成，也可手动更改 
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➢ 编辑规则：编辑已有规则。 

➢ 删除规则：删除已有规则。 

➢ 查看受影响对象：点击查看详情跳转到“规则受影响对象”界面。 

3.2.3  漏洞检测 

该功能通过创建作业，使用执行作业的方式通过版本比对或 poc 去验证存在的漏洞，如果该漏

洞已经有成熟、无危害可验证 poc 或者应用版本在有漏洞的版本范围内，就会在漏洞检测页面

显示出来。 

 
漏洞通知：显示漏洞检测能力，可以查看系统中拥有漏洞检测能力 

筛选框：可以根据业务组、危险程度、应用、漏洞名称、漏洞类型、存在 EXP、远程利用、内
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核风险、本地提权、修复影响、检测方式进行筛选。 

作业管理：点击“作业管理”，跳转到作业管理界面 

全部导出：导出 csv 格式的漏洞检测报表，可选择导出统计报表或详情报表。 

1） 统计报表包括：危险程度、漏洞名称、漏洞类型、远程利用、存在 EXP、内核风险、本地

提权、漏洞描述、修复建议、修复影响、影响应用、利用条件、受影响应用版本、漏洞利

用链接、参考链接、CVSS 评分、CVSS 详情、影响主机数 

 

2） 详情报表包括：主机状态、主机 IP、主机名、业务组、资产等级、内网 IP、外网 IP、操作

系统、主机标签、负责人、负责人邮箱、备注、危险程度、漏洞名称、漏洞类型、远程利

用、存在 EXP、内核风险、本地提权、漏洞描述、修复建议、修复影响、验证信息、影响

应用、利用条件、受影响应用版本、漏洞利用链接、参考链接、CVSS 评分、CVSS 详情 
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3.2.3.1  主机视图 

 

筛选框：业务组、资产等级、主机状态、主机 IP，主机名。 

3.2.3.2  作业管理 

漏洞视图和主机视图下均有“作业管理”按钮，点进该符号即可进入作业管理页面。 

 

自定义作业筛选项：可根据创建时间、作业名称、执行范围进行筛选。 

 

全局作业筛选项：可根据创建时间、作业名称进行筛选。 

【作业管理-操作】 
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自定义作业-新建作业：点击新建作业，跳转到新建作业页面。 

执行：点击执行，可执行该作业。 

查看结果：点击查看结果，跳转到该作业的作业执行结果界面。 

作业详情：点击作业详情，跳转到编辑作业页面，所有项均可查看但不可编辑。 

自定义作业-编辑：点击“…-编辑”，可编辑自定义作业，跳转到编辑作业页面。 

 

自定义作业-删除：点击“…-删除”，可删除自定义作业。 

3.2.3.3  作业执行结果 

在自定义作业或全局作业中，点击操作列的“作业详情”，跳转到作业执行结果界面。 

【漏洞视图】 

 

筛选项：业务组、危险程度、应用、存在 EXP、远程利用、内核风险、本地提权、修复影响、

漏洞类型。其中内核风险、本地提权、修复影响、漏洞类型是默认隐藏的。 

全部导出：导出该作业检测出的漏洞，可导出统计视图和详情视图，字段与漏洞视图导出相

同。 

【主机视图】 
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筛选项：资产等级、业务组、主机状态、主机 IP、主机名称。 

导出：导出该作业检测主机的漏洞，可导出统计视图和详情视图，字段与主机视图导出相同。 

3.2.3.4  新建作业 

在自定义作业或全局作业中，点击操作列的“新建作业”，跳转到新建作业界面。 

 作业基本信息 

输入信息包括：作业名、定时执行表达式、备注 

规则范围：全部主机、自定义范围（选择业务组、指定主机 IP） 

是否启用：启用禁用作业 

 

 

 检测项信息 

添加检测项：点击“添加检测项”，弹出检测项弹窗，选择检测项。不同检测项可选择不同的

检测方式（版本比对、POC 验证） 

创建并执行：创建并执行该作业，回到作业管理页面 

输入参数：有些检测项需要输入特定的参数，当某个检测项需要输入参数时，对应输入参数一

栏将出现参数按钮，点击后弹出输入参数弹窗，可填写用于该检查项的参数 b 

创建：创建该作业，回到作业管理页面 
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取消：取消创建作业，回到作业管理页面 

 

3.2.3.5  白名单规则 

漏洞视图和主机视图下均有“更多”按钮，点进“白名单规则”即可进入白名单规则页面。 

 

 新建白名单规则 

条件列表包括：漏洞名称中包含，漏洞特征（本地漏洞、远程利用） 

各个复选框之间为且的关系 

规则范围：全部主机、自定义范围（选择业务组、指定主机 IP） 

描述：新建时自动生成，也可手动更改 
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 编辑规则：编辑已有规则。 

 删除规则：删除已有规则。 

 查看受影响对象：点击“查看详情”跳转到“规则受影响对象”界面 

 

3.2.4  弱密码 

弱密码检查用于检查系统中所有弱密码问题，其包括操作系统，应用，Web 站点等，该功

能以一个统一的方式配置，检查，展示用户所有的弱密码问题。检查应用存在的弱密码，目前

支持的应用类型有：MySQL，PPTP，VNC，SSH，OpenVPN，rsync，Redis，vsftpd，

Tomcat，ProFTPD，influDB，SVN，OpenLDAP，Tomcat，Jenkins，Weblogic 

3.2.4.1  弱密码检查方式 

 被动检查：用户的密码可以通过一定的方式获得，直接验证账户密码是否为弱密码；验证

方式存在以下几种： 

 明文密码检查：密码为明文或可解密为明文，匹配弱密码字典是否为弱密码； 
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 哈希密码匹配：密码为哈希计算后保存，在获得哈希类型后，对弱密码字典进行哈希计

算，匹配是否为弱密码； 

 主动检查：无法直接获取密码，使用用户的登陆接口主动尝试密码，通常为在线爆破，进

行弱密码检查； 

 

3.2.4.2  修复历史 

单击右侧 按钮可以看到修复历史、白名单规则、简单密码词典、组合密码词典三个选项。 

➢ 修复历史 

 

选定统计时间：点击右上角的时间按钮，可查看过去 7 天、过去 30 天、过去 3 个月内的修复

历史统计情况 
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修复情况分析：点击统计面板 TAB“修复情况分析”可查看选定时间内的修复情况分析 

 

3.2.4.3  白名单规则 

单击首页右侧 按钮进入白名单规则页面。 

 

➢ 新建白名单规则 

 

白名单规则说明 

规则 说明 

条件列表 应用包含：用户自定义，输入弱密码的应用名称 

应用账号中包含：用户自定义，输入弱密码应用的账号。 

账号状态：不可登陆和启用 2 个可选项。 

弱密码类型：空口令、系统默认弱密码、密码与用户名相同、常见弱密码 4

个可选项。 

规则范围 让用户设置一些 IP 范围，将针对在设置的 IP 范围内的主机的弱密码过滤，

设置范围有以下几种方式： 

全部主机 

自定义范围（业务组主机，单独 IP 主机） 

➢ 编辑白名单规则 
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➢ 删除白名单规则 

 

3.2.4.4  简单密码字典 

单击右侧 按钮选择简单密码词典选项。简单密码字典用户检查用户的密码设置为该密码字

典中的任意密码，则判定为弱密码。 

• 编辑字典： 用户手动一一录入弱密码，每行一个弱密码，编辑框中提供了行号提示弱密码数

量； 

• 导入字典： 用户可导入弱密码字典，仅支持 txt 格式，需以换行分隔，每行均将识别为一个

弱密码；仅识别前 3000 行，其后将完全忽略；每次导入将完全覆盖原密码设置； 

• 导出字典 ：用户可将当前存储的所有简单弱密码直接导出为 txt 格式，在自行编辑后，再导

入系统； 

 

3.2.4.5  组合密码字典 

组合密码指组合密码特征进行弱密码检测的字典 

本功能当前仅支持前缀+连接符+后缀的组合密码； 

密码三部分将自动增加任意部分为空的检测；前缀将自动增加用户名的检测； 

前缀最多可添加 8 个，连接符 9 个，后缀 19 个，均使用换行符隔开 

例如，检测某账号： admin； 

动态密码字典： 前缀为 abc；连接符为@；后缀为 123 

则将检查如下弱密码： admin@123；admin@；admin123；admin；abc@123；abc123；

abc@；@123；abc；@；123； 

截图如下： 



 

79 

 

 

3.2.5  应用风险 

检查应用的安全配置，目前支持的应用有：JDWP、Jboss、Tomcat、CVS、ElasticSearch、

VNC、SVN、redis、apache、apache2、mysql、ssh、ntp、rsync、nginx、mongoDB、

Squid、openVPN、Bind、vsftp、NFS、NTP、Memcache、ssh 

 

3.2.6  系统风险 

3.2.6.1  功能描述 

检查系统安全配置，有风险项视图/主机视图两种查看方式。可以导出所有/部分检查结果。 



 

80 

 

3.2.6.2  页面截图 

 

3.2.7  账号风险 

检查系统账号所存在的风险项，通常通过修改配置文件完成修改。有风险项视图/主机视图两种

查看方式，可以导出所有/部分检查结果。 

 

3.2.7.1  白名单规则 

 新建白名单规则 
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白名单规则说明 

规则 说明 

条件列表 风险名中包含：用户自定义输入要加入白名单的风险名称 

风险的危害程度：有危急、高危、中危、低危 4 个可选项，用户可根据

实际情况选择 

规则范围 让用户设置一些 IP 范围，将针对在设置的 IP 范围内的主机 Web 目录下

的文件进行白名单规则过滤，设置范围有以下几种方式： 

全部主机 

自定义范围（业务组主机，单独 IP 主机） 

 编辑白名单规则 

 

 删除白名单规则 

 

 

3.3  入侵检测 

通用操作描述，以暴力破解页面为例： 
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① 功能快捷入口按钮：页面上方提示中，蓝色可点击文字按钮为功能快速入口，点击后可直

接跳转至该功能主界面； 

② 条件筛选框：点击各项筛选项，可根据筛选项支持的方式筛选出对应的数据； 

  

③ 功能按钮：点击对应的按钮，可跳转至该功能主界面； 

④ 更多设置按钮：点击 按钮，显示全部功能按钮； 

⑤ 设置显示列按钮：点击 ，可设置显示列，控制列表中的数据显示/隐藏。 

3.3.1  入侵总览 

展示入侵检测功能总体的数据概览信息，支持各项操作来展示不同的统计视图信息。 

 

具体操作： 
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① 筛选：右上角提供两个维度的数据筛选，业务组和时间区间； 
- 业务组：可勾选 Linux 下的业务组，根据选择的业务组信息筛选统计信息重新生成各视

图； 

- 时间区间：提供三个时间区间进行选择：24 小时、7 天和 30 天，选择后根据选择的时

间区间筛选统计信息重新生成各视图； 

② 入侵事件分布模块：可点选图例开启/关闭功能在环形图中是否显示； 

③ 实时监控模块：点击“查看更多”按钮，跳转至消息中心，默认选择入侵检测 tab，可查看

所有入侵的通知消息事件； 

④ 查找主机：点击右上角“查找主机”按钮，弹出窗口展示当前全部主机的信息，点击各主

机的“查看”按钮将新开 Web 选项卡并进入该主机的单台主机详情页中。 

3.3.2  暴力破解 

暴力破解用于阻止各类关键应用被暴力破解，尝试登录的行为，防止登录账户被爆破。目前支

持 vsftpd 或者 sshd 两个服务的检查。 

 

手动解封按钮  

手动封停按钮  

加入白名单按钮  

用户可以选择手动将一条暴力破解记录加入白名单。加入以后这条记录将成为一条规则，这条

规则由该暴力破解的登录时间、登录 IP、登录区域三个条件以与关系结合成规则。该规则的适

用范围为这条记录的主机 IP。 

暴力破解封停条件说明： 
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单击 按钮，可以看到自动封停设置、主机配置检测、全部导出三个选项。 

3.3.2.1  查看攻击记录 

点击暴力破解事件列表中各项记录的 按钮，可查看该事件聚合的攻击记录详情。 

 

3.3.2.2  服务设置 

进入服务设置列表，可以根据需要选择 vsftpd 或者 sshd 两个服务的开启关闭状态。点击“查

看主机配置情况”的按钮可跳转至主机配置检测页面，详见 3.3.2.4 主机配置检测。 
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3.3.2.3  查看白名单 

选择“查看白名单”进入白名单规则列表。暴力破解白名单是为了将某些登录认定为正常登录

而不是暴力破解去上报，防止一些不必要的上报和封停。 

 新建白名单规则 

 

白名单规则设置说明 

规则 说明 

条件列表 条件列表中各条件之间是与关系，必须满足所有条件才是正常登录。 

攻击来源：设置某个 IP、IP 段或系统已有的 IP 组为正常登录 IP，添加方

式包括手动添加、常用 IP 组导入； 

攻击时间：设置一个或多个时间点为正常登录时间，登录时间设置方式星

期加上起止时间； 

攻击使用账号：用户手动填写一个或者多个账号。 

规则范围 全部主机：指的是所以装有 Agent 的主机； 

自定义范围：可以选择业务组与自己输入单台主机 IP 的复合结果。 

 编辑白名单 

对于已经保存的单条规则，用户可以选择对其进行修改。  

白名单规则修改后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判

断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被修改规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。  

遍历数据的限制条件同新建白名单。 
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 删除白名单 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。在删除时，需要给用户删除

确认提示，用户确认后方可删除。  

白名单规则被删除后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判

断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被删除规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。  

遍历数据的限制条件同新建白名单。 

 

 

3.3.2.4  自动封停设置 

开启该功能后，非内网的攻击主机会被自动封停，需要手动解封。 

 

3.3.2.5  主机配置检测 

检测各个服务在主机上的配置情况，可以根据需要导出主机配置信息进行处理。 

重新检测：点击后可重新检测主机上的配置信息； 

配置说明：点击后弹窗显示正确进行配置的引导信息； 

导出：将当前列表内数据导出为文件，支持全部导出和手动勾选批量导出。 
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3.3.2.6  导出 

暴力破解的数据导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外

使用。例如：用户会导出暴力破解数据用于特定的统计处理，对近期的检测数据进行存档等。

选择的方式有以下两种：  

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 

 

3.3.3  异常登录 

异常登录用于发现系统成功登录的信息中，包含非正常 IP，非正常区域，非正常时间，非常用

账号的登录信息。 

 

3.3.3.1  正常登录规则设置 

单击“新建正常登录规则”按钮，进入到新建正常登录规则页面。 
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 新建正常登录规则 

 

正常登录规则说明 

规则类型 说明 

规则的条

件列表 

条件列表中各条件之间是与关系，必须满足所有条件才是正常登录。 

 登录 IP：设置某个 IP、IP 段或系统已有的 IP 组为正常登录 IP，添加方式包

括手动添加、常用 IP 组导入； 

 登录时间：设置一个或多个时间点为正常登录时间，登录时间设置方式星

期加上起止时间； 

 登录区域：设置一些登录区域为正常登录区域，对于非中国地区只到国家

层面，对于中国地区可以设置国家级、省级和市级。例子：中国、中国湖

北、中国湖北武汉、美国、俄罗斯； 

 登录账号：设置一个或多个认为是正常的登录账号，添加方式为手动输

入。 

规则的适

用范围 

规则范围是指以上条件的适用范围。 

 规则范围有是以下两种方式里选择其中一种，且仅可以选择一种： 
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1）全部主机：指的是所以装有 Agent 的主机； 

2）自定义范围：可以选择业务组与自己输入单台主机 IP 的复合结果 

 编辑正常登录规则 

对于已经保存的单条规则，用户可以选择对其进行修改。 

 

 删除正常登录规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。删除操作要有确认提示，用

户确认后方可删除。 

 

3.3.3.2  告警设置 

提供内网异常登录的开关，可控制是否上报内网异常登录记录。 

 

3.3.3.3  主机配置检测 

与暴力破解的主机配置检测为同一功能，仅提供功能入口。详见 3.3.2.5 主机配置检测。 
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3.3.3.4  导出 

异常登录的数据导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外

使用。例如：用户会导出异常登录数据用于特定的统计处理，对近期的检测数据进行存档等。

导出方式有以下两种： 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 

 

3.3.4  反弹 Shell 

反弹 Shell 用于监控主机中所有利用 Shell 进行反向连接的行为，例如黑客入侵了一台服务

器后通过设置一个反向 shell 轻松地访问这台远程计算机等攻击行为，方便用户对主机中发生的

反弹 Shell 行为进行查看、分析和处理。反弹 Shell 的目标如下：  

 通过实时监控发现反弹 Shell 行为，对用户进行事件告警，并能让其查看结果； 

 提供反弹 Shell 事件的详细信息，方便用户进行分析判断是否为反弹 Shell 事件； 

 提供对反弹 Shell 监控和上报的规则操作，方便用户对判断后的反弹 Shell 事件进行处理。 
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3.3.4.1  查看详情 

点击反弹 Shell 事件列表中各项记录的“查看详情”按钮，可查看该事件的具体详情。 

 

3.3.4.2  查看白名单 

单击 按钮，有查看白名单，全部导出 2 个选项，选择“查看白名单”选项，进入到白名单规

则页面。 

 

 新建白名单规则 

单击“新建白名单规则”按钮进入到新建白名单规则页面。 
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白名单规则设置说明 

内容 说明   

条件列表 条件列表是具体的条件详细内容，条件之间为“与”关系。  

连接进程：下拉框选择单个连接进程，连接进程的选项和上报的反弹

Shell 进程联动，即仅上报后才能选择该进程作为白名单条件。 

进程树：填写进程树信息，多个进程树节点以英文逗号隔开 ，满足该

进程树进行反弹的行为不会上报。 

目标主机&端口：连向的目标主机 IP 和端口号，IP 可添加 IP、CIDR 和

IP 段，端口号可添加多个端口。 

规则范围 规则范围是指以上条件的适用范围。规则范围有是以下两种方式里选择

其中一种，且仅可以选择一种：  

1）全部主机。指的是所以装有 Agent 的主机.  

2）自定义范围。可以选择业务组与自己输入单台主机 IP 的复合结果。 

白名单规则创建后将被立即执行，需要重新遍历检测结果列表内的历史数据，根据更新后的规

则库判断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报。  

遍历数据的限制条件如下：  

遍历记录数量的上限为 10000 条； 

若检测结果列表内记录超过上限，则只遍历近三个月的记录，上限同样为 10000 条。 

 编辑白名单规则 

对于已经保存的单条规则，用户可以选择对其进行修改。 
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 删除白名单规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。在删除时，需要给用户删除

确认提示，用户确认后方可删除。 

 

3.3.4.3  告警设置 

提供内网告警的控制开关，可控制是否上报内网的反弹 Shell 记录。 

 
 

3.3.4.4  导出 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 
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3.3.5  本地提权 

当用户以低权限进入主机系统，通过某种行为获得高权限时，该进程很有可能是黑客的网络攻

击行为，威胁主机安全。本地提权功能用于对此类行为事件进行记录和统计。包含如下功能

点：  

 提权事件记录：实时记录主机中存在的提权行为事件，在列表中查看并筛选/搜索相关信

息； 

 白名单管理：对待定的主机和进程的提权行为，设置规则屏蔽； 

 导出功能。 

 

3.3.5.1  白名单规则 

单击白名单规则按钮，即可进入到“白名单规则”页面。 

 新建白名单规则 

单击右侧“新建规则”按钮，进入到白名单规则设置页面。 
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白名单规则设置说明 

内容 说明   

条件列表 条件列表是具体的条件详细内容。  

提权进程：以逗号隔开输入一个或者多个进程名字。  

带 s 权限的进程：是否是带 s 权限的进程。 

规则范围 规则范围是指以上条件的适用范围。规则范围有是以下两种方式里选择

其中一种，且仅可以选择一种：  

1）全部主机。指的是所以装有 Agent 的主机.  

2）自定义范围。可以选择业务组与自己输入单台主机 IP 的复合结果。 

白名单规则创建后将被立即执行，需要重新遍历检测结果列表内的历史数据，根据更新后的规

则库判断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报。  

遍历数据的限制条件如下：  

遍历记录数量的上限为 10000 条； 

若检测结果列表内记录超过上限，则只遍历近三个月的记录，上限同样为 10000 条。 

 编辑白名单规则 

对于已经保存的单条规则，用户可以选择对其进行修改。  

白名单规则修改后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判
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断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被修改规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。  

遍历数据的限制条件同新建本地提权白名单规则。 

 

 删除白名单规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。在删除时，需要给用户删除

确认提示，用户确认后方可删除。  

白名单规则被删除后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判

断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被删除规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。  

遍历数据的限制条件同新建本地提权白名单规则。 

 

3.3.5.2  导出功能 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 

 

3.3.6  后门检测 

后门检测功能用于检测系统是否存在 Booitkit、Rootkit、应用后门、病毒木马等问题。其中 
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Bootkit、Rootkit 和应用后门依靠扫描来发现，病毒木马则通过实时监控进程来发现。目前病毒

木马支持的规则库包括小红伞、ClamAV、青藤 Hash 库、青藤 Yara 库。 

 

筛选框：可以通过业务组，后门类型，检查功能，检查项，主机 IP，主机名进行筛选； 

详情按钮可以查看到对应后门的检测说明（包含问题原因和修复方法）和静态信息（即文件基

本详情，包含被篡改文件的文件名、文件校验码、创建时间、修改时间和文件权限等信息）； 

点击加入白名单按钮，手动将该条报警加入白名单，不再提示。 

3.3.6.1  重新检测 

重新检测包括两个方面的功能，其一是重新扫描所有管理主机中是否存在 Bootkit、Rootkit 和

应用后门，其二是检测已经发现的病毒木马是否依然存在。重新检测后的数据会和当前列表中

的数据进行比对，如果不存在的数据会进入到修复历史中去。 

3.3.6.2  导出 

导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外使用。 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 
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3.3.6.3  查看白名单 

单击 按钮，有全部导出和查看白名单两个选项，选择“查看白名单”选项，可以查看到所有

手动添加到白名单的记录。 

 

3.3.6.4  修复记录 

单击 按钮，选择“修复记录”选项，可以查看到所有曾经存在过，但是现在已经不存在的系

统后门的记录。 

 

3.3.6.5  查看详情 

点击【查看详情】按钮，可以看到该后门的详细内容，包括基本信息、检测说明、静态信息、

进程信息。 
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3.3.7  Web 后门 

Web 后门用于检查 Web 网站中存在的后门文件，Web 后门文件为安全威胁检查中即为重

要的一环。扫描分 2 种，触发式扫描，即点击界面，用户主动触发的扫描； 每日定时扫描，每

日定时进行的扫描。  
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开始扫描按钮：即用户主动对单独该项进行扫描。 

点击 按钮，有功能设置，查看白名单，修复记录、全部导出和自定义目录 5 个选项。 

3.3.7.1  功能设置 

 

3.3.7.2  查看白名单 

 

 新建白名单规则 
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白名单规则说明 

规则 说明 

规则内容 Web 后门白名单的规则内容可以由以下两个条件中的任意一条组成，两个

条件为关系互斥。  

• 文件 MD5。设置某些符合条件的文件 MD5 为正常文件 MD5，MD5 与

之匹配的文件即视为正常文件，条件内容为文件的 MD5，由用户手动输入

或手动添加白名单操作填入。 

• 自定义文件。条件内容可以由以下两个条件中的任一条组成或多个条件

以与关系组成。 

• 文件目录。设置某些符合条件的文件目录为正常文件目录，该条件

目录下的文件或者目录指向的文件即视为正常文件，条件内容为文件目录

的正则表达式，由用户手动输入。 

• 文件后缀。设置某些符合条件的文件后缀为正常文件后缀，带有该

后缀的文件即视为正常文件，条件内容为文件后缀的正则表达式，由用户

手动输入。 

规则范围 规则范围是用户自定义规则适用的范围，用户可以按照下面三种方式选

择。  

• 全部主机。所有安装 Agent 的主机。 

• 自定义范围。可以选择业务组，也可以选择多台主机。 
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 编辑白名单规则 

对于已经保存的单条规则，用户可以选择对其进行修改。 

 删除白名单规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。 

3.3.7.3  修复记录 

可以查看到所有曾经存在过，但是现在已经不存在的 Web 后门的记录。 

 

3.3.7.4  全部导出 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

全部导出：单击 按钮选择“全部导出”。 

3.3.7.5  自定义目录 

用户可以根据实际情况设置需要额外扫描的目录。 

 

 新建自定义目录 

 



 

103 

 

 编辑自定义目录 

 

➢ 删除自定义目录 

 

3.3.7.6  查看详情 

 

点击【详情】按钮，可以查看这个 Web 后门的详细内容，包括基本说明、检测说明和基本信息。 
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3.3.8  可疑操作 

可疑操作记录执行的 shell 命令，您可以对操作进行筛选，也可以自定义规则发现可疑操作。该

功能需要替换青藤 bash。 
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3.3.8.1  详情查看 

单击 按钮，可以查看该条命令执行的日志详情 

 

3.3.8.2  审核 

单击 按钮，会出现“审核通过”和“审核不通过”两个选项，方便审计人员标记操作。 

3.3.8.3  审计规则配置 

审计规则包含用户自定义规则和系统规则两部分，系统规则为系统内置的审计规则，可选择是

否开启使用，自定义规则由用户自行创建，并可进行编辑和删除等操作，具体如下： 

➢ 开启/关闭规则 

用户可以通过“是否启用”字段下的滑块按钮控制规则是否启用。 
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➢ 新建审计规则 

用户可以自行配置审计规则，判定可疑操作。 

 

审计规则说明 

规则 说明 

规则条件 审计规则条件内容由以下三个条件组成。  

1）规则名。规则的名称。 

2）正则表达式。用来匹配命令使用的正则表达式，仅支持填写一个。 

3）危险程度。用于标识规则的危险程度，有高危、中危、低危三个选

项。 

规则范围 规则范围是用户自定义规则适用的范围，用户可以按照下面三种方式选

择。  

• 全部主机。所有安装 Agent 的主机。 

• 自定义范围。可以选择业务组，也可以选择多台主机。 

➢ 编辑审计规则 
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➢ 删除审计规则 

 

3.3.8.4  环境变量配置 

当用户使用堡垒机登录时，配置环境变量名称，即可看到真实登录 IP 而非堡垒机 IP。 

 

3.3.8.5  导出 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 
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全部导出：单击 按钮选择“全部导出”。 

 

3.3.9  Web 命令执行 

Web 命令执行是黑客写入 Web 后门或者执行恶意操作的一种手段。因此，系统需要能够通

过发现 Web 程序执行命令，帮助用户发现黑客行为。 

 

3.3.9.1  详情查看 

点击【查看详情】按钮，可以查看告警的详细信息。 
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3.3.9.2  监控管理 

监控管理是用来设置账号管理主机是否开启该功能，支持批量开启和批量关闭的功能。需要注

意的是，目前所有管理主机默认是不开启的。 
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3.3.9.3  白名单规则 

对于用户认为正常的 Web 命令执行，用户可以通过设置白名单规则来进行管理。 
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白名单规则填写包括三个部分。 

创建一条白名单规则的参数分为三个部分。 

• 条件列表。 

o 规则的条件包括执行进程、父进程、执行命令三个参数。 

o 父进程和执行进程是必填的，执行命令是选填的。 

o 父进程和执行进程支持输入多个参数，以英文逗号隔开。 

o 匹配方式为严格匹配。 

• 应用范围。 

o 应用范围有三个选择方式：全部主机、业务组、主机。 

o 业务组和主机支持选择多个。 

• 备注。对于该白名单规则的备注，默认参数为：用户“XX”于 XXXX（年）-XX（月）-

XX（日）新建的白名单规则。 
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3.4  合规基线 

合规基线首页主要展示用户创建的所有基线检查作业检查结果，并提供新建检查、凭证管理、

白名单的入口。 

 

3.4.1  基线检查 

合规基线的首页是用户创建的合规基线任务列表，每个任务展示了基线检查的名称，最后执行

时间等信息。可以通过基线规则和基线规则支持的平台等条件进行查询和筛选。也可以对检查

任务进行执行、导出报表、编辑、删除等操作。 

➢ 查看基线检查 

点击某个基线任务，可查看该任务中的基线检查列表。也可对单个基线进行检查。 

 

➢ 执行任务 

在检查首页页面，选择某一个检查任务，点击后边的“开始检查”按钮后，开始执行该检查任

务。 
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➢ 导出检查结果 

点击任务项后边的“导出报表”按钮，可以导出选定的检查任务的检查结果。 

 

➢ 编辑任务 

点击任务项后边的“编辑”按钮，跳转到编辑页面，可以编辑任务的名称和基线规则。 

 

➢ 删除任务 

点击任务项后边的“删除”按钮，可以删除选定的检查任务。 

 

3.4.2  查看检查结果 

点击某个任务中的某个基线检查，可以查看该基线检查最后一次的检查结果。 

➢ 检查项视图 

跳转后默认是【检查项视图】，检查项视图按照每个检查项的维度展示了该检查项的基本信

息，和在主机范围内检查结果的统计，即通过率。 

在页面上方，视图展示了该检查项所依赖的基线规则的概要信息，以及检查结果的统计。 

 

点击查看详情，可查看这个检查项在每台被检查主机上的检查结果。该结果可以通过主机 IP、

主机名、业务组和检查结果进行查询和筛选。 
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选择一台主机的结果并点击“查看详情”，可以看到该检查项在这台主机上的详细检查结果。

其中包含了检查项名，检查内容，建议值和实际值等信息，帮助企业用户理解和合理设置。 

 

➢ 主机视图 

通过点击【检查项视图】的按钮，可以切换到【主机视图】。【主机视图】按照每台被检查主

机的角度，展示了这台主机的基本信息，以及该基线检查所有检查项在该主机上的检查结果统

计。可以通过业务组，主机 IP 和主机名进行筛选。 
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3.4.3  新建检查 

单击“新建检查”按钮，进入新建检查页面。 

 
➢ 添加主机规则 
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新建检查功能说明 

功能 说明 

检查名称 输入基线的检查名称 

执行范围  全部主机：主账号可选全部主机，子账号不可选全部主机。（子账号不显示

“全部主机”选项）选择业务组：可选择该账号管辖范围内的业务组。选择

主机：选择该账号管辖范围内的主机 IP，也可手动输入主机 IP 

【说明】需要先选择检查范围后，才能选择基线规则。选择了检查范围后，

将根据所选主机匹配出适用的应用基线，有多少主机缺少账号授权，并提供

设置入口。提示例如：您选择的主机中包含 20台主机缺少账号授权，点击

设置。 

基线规则 系统将根据所选主机匹配出适用的基线规则。分为系统基线和应用基线两大

类，每类下又细分为 CIS和等保基线，基线可多选 

【说明】基线选择后，若为数据库类型应用基线，则提示该规则中是否有需

要添加账号授权的基线，若有，则提示，例如：该规则中的 60个检查项需

要账号授权 

目前支持的系统基线有：centos6/7 rhel6/7 ubuntu12/14/16 

支持的应用基线有：Apache Apache2 MySQL MongoDB Nginx  

定时检查 打开定时检查开关，则可以输入定时表达式，且定时表达式为必填。定时表

达式为 crontab格式，点击“创建并执行”时，需要校验该格式是否正确，

校验规则请参考“任务系统=》新建作业中 crontab格式”。  

鼠标移动到定时表达式后的 i，则显示定时表达式的输入说明。  

关闭定时检查开关，则不可以输入定时表达式。 

描述 输入对该基线的描述。 
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3.4.4  凭证管理 

单击 按钮，选择“凭证管理”，输入账号密码后进入“凭证管理”页面。 

 

凭证管理管理的凭证用于对应的应用基线的检测。 

 

➢ 添加授权 

选择需要授权的应用类别，点击列表右上角的“添加授权”按钮，弹出该应用的添加授权弹

窗。 

 

➢ 编辑授权 

选择需要编辑的授权，点击“操作-编辑”按钮，弹出该应用的编辑授权弹窗。 
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➢ 删除授权 

选择需要删除的授权，点击“操作-删除”按钮，可删除对应的授权。 

 

3.4.5  查看白名单 

单击 按钮，选择“查看白名单”，进入“白名单列表”页面。 

 
➢ 新建白名单规则 

单击“新建规则”按钮，进入新建白名单规则页面 

 

点击“精确搜索”，联动选择检查规则-检查类型-检查项。 
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➢ 查看受影响对象 

查看现有规则影响的对象。 

 

➢ 编辑白名单列表 

对于已经保存的单条规则，用户可以选择对其进行修改。 

 

➢ 删除白名单列表 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。 
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3.5  单台主机详情 

在整个产品功能中，点击”主机 IP”后按钮，即可进入”单台主机详情”功能，该功能是主机相关信

息的汇总，方便用户对该主机中存在的问题，进行快速排查。 

 

按功能类别可分为 4 个大模块： 

 主机资产：可查询主机基本信息和主机中所有资产信息； 

 安全风险：可查询主机中存在的所有风险； 

 入侵事件：可查询主机中发生的历史入侵事件； 

 

点击”更新数据”按钮，可重新获取该主机的资产信息。 

四.  Windows 

4.1  资产清点 

资产清点（Asset Inventory），致力于帮助用户从安全角度自动化构建细粒度资产信息，支持

对业务 层资产精准识别和动态感知，让保护对象清晰可见。使用 Agent-Server 架构，提供

10 余类主机关键资产清点，200 余类业务应用自动识别，并拥有良好的扩展能力。 
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共有 7 个功能模块，分别为： 

1. 主机管理：模块包含所有主机相关信息，包括基本信息、运维信息、代理信息、Bash 插件

安装信息等，模块包含所有主机的硬件配置信息，及硬件消耗情况； 

2. 进程管理：模块包含主机中所有进程，及运行进程的端口相关信息； 

3. 账户管理：模块包含主机中所有账号，及用户组相关信息； 

4. 安装程序与运行应用：模块包含主机中所有软件应用相关信息； 

5. Web 管理：模块包含主机中 Web 相关服务及应用框架等信息； 

6. 站点管理：模块包含主机中所有 Web 站点相关信息； 

7. 数据库：模块包含主机中所有数据库相关信息； 

8. 启动项清点：模块包含主机中所有启动项信息； 

 

在资产详细信息查询中，提供了两种视角（资产视角、主机视角），用户基于不同的统计查询需

要，可相互切换。 

 

同时在资产详情页面，用户可以对列表进行操作，得到想要的查询结果。 



 

124 

 

 

① 筛选/搜索区：根据不同需要，对列表内容进行筛选； 

② 更新数据按钮：点击 ，手动触发更新当前资产数据； 

③ 全部导出按钮：点击 ，可导出列表中的全部资产数据； 

④ 设置显示列按钮：点击 ，通过勾选列名，控制列表中信息的显示/隐藏； 

⑤ 复选框按钮 ：点击复选框，可选中该行数据，进行“导出”等操作； 

⑥ 显示/隐藏图表区； 

4.1.1  主机管理 

4.1.1.1  主机基本信息 
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4.1.1.2  Agent 安装查询 

 

4.1.1.3  离线主机查询 

 

4.1.1.4  硬件配置查询 
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4.1.1.5  Agent 代理查询 

 

 

4.1.2  进程管理 

4.1.2.1  运行进程清点 

资产视角 
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主机视角 

 

 

4.1.2.2  进程启动信息 

资产视角 
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主机视角

 

 

4.1.2.3  端口查询 

资产视角 
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主机视角 

 

 

4.1.2.4  对外端口查询 

 

4.1.2.5  含监听端口的进程 

资产视角 
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主机视角 

 

 

4.1.3  账户管理 

4.1.3.1  账号清点 

资产视角 
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主机视角 
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4.1.3.2  用户组清点 

资产视角 

 

 
主机视角 
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4.1.3.3  账号登陆查询 

 

4.1.3.4  域账号清点 

 

 

 

4.1.3.5  域账号登录查询 

 

 



 

134 

 

4.1.3.6  密码即将到期与已到期账号查询 

 

4.1.3.7  主机密码期限 

 

4.1.4  安装程序与运行应用 

4.1.4.1  安装软件清点 

资产视角 
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主机视角 
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4.1.4.2  Jar 包清点 

资产视角 

 

 

主机视角 
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4.1.4.3  运行应用清点 

资产视角 
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主机视角 
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4.1.5  Web 管理 

4.1.5.1  Web 服务清点 

资产视角 

 

 

 

主机视角 
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4.1.5.2  Web 应用清点 

资产视角 

 

 

主机视角 
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4.1.5.3  Java 语言框架清点 

支持清点的 Java 语言 Web 框架类型，包括： 

Struts、struts2、spring、hibernate、webwork、quartz、velocity、tapestry、turbine、

freemarker、flexive、stripes、vaadin、vertx、wicket、zkoss、jackson、fastjson、shiro、

MyBatis、spring MVC、Jersey、JFinal； 

资产视角 
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主机视角 
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4.1.6  站点管理 

4.1.6.1  Web 站点清点 

 

4.1.6.2  Web 应用清点 
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4.1.6.3  IIS 站点清点 

 

4.1.6.4  Nginx 站点清点  

 

4.1.6.5  Apache 站点清点 

 

4.1.6.6  Tomcat 站点清点 
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4.1.6.7  WebSphere 站点清点 

 

4.1.6.8  Weblogic 站点清点 

 

4.1.7  数据库 

4.1.7.1  SQL Server 数据库查询 

 

4.1.7.2  Oracle 数据库查询 

 

4.1.8  启动项清点 

4.1.8.1  启动项清点 

资产视角 
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主机视角 

 



 

147 

 

 

4.1.8.2  运行服务清点 

资产视角 

 

 



 

148 

 

主机视角 

 

 

4.2  风险发现 

4.2.1  安全补丁 

功能概述： 

Windows 安全补丁指由微软官方发布的安全类补丁，该类补丁主要针对已公布的漏洞进行安全

修复。安全补丁模块主要帮助运维人员检测需要打的补丁、进行补丁管理。有补丁视图/主机视

图两种查看模式。 

补丁视图 
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➢ 开始扫描 

点击“开始扫描”按钮，出现弹框“您确认开始安全补丁扫描吗？”，点击“确认”后开始扫

描 

➢ 全部导出 

点击“全部导出”按钮，导出全部风险项到 csv 文件 

➢ 白名单规则 

点击 中的“白名单列表”按钮，转到“白名单规则”页面 

 

单击“新建白名单规则”按钮，进入新建规则页面 

 

➢ 查看补丁提示信息 
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点击“补丁名称”后的标识 ，现该补丁的信息提示框，内容包括：补丁描述，补丁公告地址，

引用信息： 

 

主机视图 

 

4.2.2  弱密码检查 

检查所有安装 Agent 主机的 Windows 系统弱口令，支持单项 or 批量导出。 
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4.2.2.1  白名单规则 

单击首页右侧 按钮进入白名单规则页面。 

 

➢ 新建白名单规则 

 

白名单规则说明 

规则 说明 
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条件列表 账号包含：用户自定义，输入弱密码应用的账号。 

账号状态：启用、锁定和禁用 3 个可选项。 

弱密码类型：空口令、系统默认弱密码、密码与用户名相同、常见弱密码 4

个可选项。 

规则范围 让用户设置一些 IP 范围，将针对在设置的 IP 范围内的主机的弱密码过滤，

设置范围有以下几种方式： 

全部主机 

自定义范围（业务组主机，单独 IP 主机） 

➢ 编辑白名单规则 

 

➢ 删除白名单规则 

 

4.2.2.2  简单密码字典 

单击右侧 按钮选择简单密码词典选项。简单密码字典用户检查用户的密码设置为该密码字

典中的任意密码，则判定为弱密码。 

• 编辑字典： 用户手动一一录入弱密码，每行一个弱密码，编辑框中提供了行号提示弱密码数

量； 

• 导入字典： 用户可导入弱密码字典，仅支持 txt 格式，需以换行分隔，每行均将识别为一个

弱密码；仅识别前 3000 行，其后将完全忽略；每次导入将完全覆盖原密码设置； 

• 导出字典 ：用户可将当前存储的所有简单弱密码直接导出为 txt 格式，在自行编辑后，再导

入系统； 
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4.2.2.3  组合密码字典 

组合密码指组合密码特征进行弱密码检测的字典 

本功能当前仅支持前缀+连接符+后缀的组合密码； 

密码三部分将自动增加任意部分为空的检测；前缀将自动增加用户名的检测； 

前缀最多可添加 8 个，连接符 9 个，后缀 19 个，均使用换行符隔开 

例如，检测某账号： admin； 

动态密码字典： 前缀为 abc；连接符为@；后缀为 123 

则将检查如下弱密码： admin@123；admin@；admin123；admin；abc@123；abc123；

abc@；@123；abc；@；123； 

截图如下： 

 

4.2.3  web 风险文件 

4.2.3.1  功能描述 

在实际的网络环境中，由于研发人员开发时的疏忽、Web 所使用开发语言本身的特性以及

运维人员的操作失误等原因，会使得 Web 目录下有这样一类文件——一些不应该被其他人可以

直接访问和下载的文件却可以被其他人直接访问和下载。这类文件因此特性会产生信息泄露而

导致安全问题。 

4.2.3.2  原理说明 

风险文件的原理是通过一个匹配算法，将符合匹配规则的文件认定为风险文件。匹配算法

主要包含两种方式：  

➢ 后缀名匹配。 

常见的风险文件中，如 office 文档、日志文件、备份文件、配置文件等都是有特定的后缀

名的，office 文档的\.doc\.docx\.xls\.xlsx\.ppt\.pptx、日志文件的\.log 等等。我们采用文件名后

缀的匹配方式，找到相应的风险文件。  

➢ 内容的匹配。 

有一类风险文件的产生是由 Web 开发所选择的开发语言和开发环境所导致的，比如使用

php 开发的 Web 中会有 phpinfo 相关的内容，凡是在文件内容中或者文件名包含有 phpinfo 的
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文件都可能含有 php 服务器的配置信息。我们采用正则的内容匹配方式，发现所有文件名或者

文件内容中包含 phpinfo 字符串的风险文件。 

4.2.3.3  页面截图 

 

4.3  入侵检测 

4.3.1  暴力破解 

暴力破解用于阻止各类关键应用被暴力破解，尝试登录的行为，防止登录账户被爆破。目前支

持 rdp,ssh,winrm 三种服务。 

 

手动解封按钮  

手动封停按钮  

加入白名单按钮  

用户可以选择手动将一条暴力破解记录加入白名单。加入以后这条记录将成为一条规则，这条



 

155 

 

规则由该暴力破解的登录时间、登录 IP、登录区域三个条件以与关系结合成规则。该规则的适

用范围为这条记录的主机 IP。 

暴力破解封停条件说明 

 

4.3.1.1  查看攻击记录 

点击暴力破解事件列表中各项记录的 按钮，可查看该事件聚合的攻击记录详情。 

 

4.3.1.2  服务设置 

单击 按钮，可以看到服务设置，查看白名单，全部导出三个选项，选择“服务设置”进入服

务设置列表，可以根据需要选择 ssh,winrm,rdp 三个服务的开启关闭状态。 
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4.3.1.3  查看白名单 

单击 按钮，可以看到服务设置，查看白名单，全部导出三个选项，选择“查看白名单”进入

白名单规则列表。 

暴力破解白名单是为了将某些登录认定为正常登录而不是暴力破解去上报，防止一些不必要的

上报和封停。 

 新建白名单规则 

 

白名单规则设置说明 

规则 说明 

条件列表 条件列表中各条件之间是与关系，必须满足所有条件才是正常登录 

攻击来源：设置某个 IP、IP 段或系统已有的 IP 组为正常登录 IP，添加方
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式包括手动添加、常用 IP 组导入、导入 CSV 格式. 

攻击时间：设置一个或多个时间点为正常登录时间，登录时间设置方式星

期加上起止时间。 

攻击使用账号：用户手动填写一个或者多个账号。 

规则范围 全部主机：指的是所以装有 Agent 的主机 

自定义范围：可以选择业务组与自己输入单台主机 IP 的复合结果 

 编辑白名单 

对于已经保存的单条规则，用户可以选择对其进行修改。  

白名单规则修改后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判

断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被修改规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。  

遍历数据的限制条件同新建白名单。 

 

 删除白名单 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。在删除时，需要给用户删除

确认提示，用户确认后方可删除。  

白名单规则被删除后，同样需要重新遍历检测结果列表内的历史数据，根据更新后的规则库判

断，对列表内的记录进行更新，符合更新后规则的记录将不再显示上报；被删除规则的受影响

记录中不符合更新后规则的将被还原至列表，恢复显示并正常上报。遍历数据的限制条件同新

建白名单。 

 

4.3.1.4  导出 

暴力破解的数据导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外

使用。例如：用户会导出暴力破解数据用于特定的统计处理，对近期的检测数据进行存档等。

选择的方式有以下两种：  

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 
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全部导出：单击 按钮选择“全部导出”。 

 

4.3.2  异常登录 

4.3.2.1  功能描述 

异常登录用于发现系统成功登录的信息中，包含非正常 IP，非正常区域，非正常时间的登录信

息。 

 

4.3.2.2  正常登录规则设置 

 新建正常登录规则 
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正常登录规则说明 

规则类型 说明 

规则的条

件列表 

条件列表中各条件之间是与关系，必须满足所有条件才是正常登录。 

 登录 IP：设置某个 IP、IP 段或系统已有的 IP 组为正常登录 IP，添加方式包

括手动添加、常用 IP 组导入； 

 登录时间：设置一个或多个时间点为正常登录时间，登录时间设置方式星

期加上起止时间； 

 登录区域：设置一些登录区域为正常登录区域，对于非中国地区只到国家

层面，对于中国地区可以设置国家级、省级和市级。例子：中国、中国湖

北、中国湖北武汉、美国、俄罗斯； 

 登录账号：设置一个或多个认为是正常的登录账号，添加方式为手动输

入。 

规则的适

用范围 

规则范围是指以上条件的适用范围。 

 规则范围有是以下两种方式里选择其中一种，且仅可以选择一种： 

1）全部主机：指的是所以装有 Agent 的主机； 

2）自定义范围：可以选择业务组与自己输入单台主机 IP 的复合结果 

 编辑正常登录规则 

对于已经保存的单条规则，用户可以选择对其进行修改。 
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 删除正常登录规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。删除操作要有确认提示，用

户确认后方可删除。 

 

4.3.2.3  导出 

异常登录的数据导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外

使用。例如：用户会导出异常登录数据用于特定的统计处理，对近期的检测数据进行存档等。

导出方式有以下两种： 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

 

全部导出：单击 按钮选择“全部导出”。 
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4.3.3  后门检测 

后门检测功能用于检测系统是否存在可疑进程、可疑自启动项、映像劫持、病毒木马等问题。

其中可疑进程、可疑自启动项、可疑模块、映像劫持依靠扫描来发现，病毒木马则通过实时监

控进程来发现。目前病毒木马支持的规则库包括小红伞、ClamAV、青藤 Hash 库、青藤 Yara

库。 

 

4.3.3.1  重新检测 

重新检测包括两个方面的功能，其一是重新扫描所有管理主机中是否存在可疑进程、可疑自启

动项、可疑模块、映像劫持，其二是检测已经发现的病毒木马是否依然存在。重新检测后的数

据会和当前列表中的数据进行比对，如果不存在的数据会进入到修复历史中去。 

4.3.3.2  查看详情 

可以通过查看详情按钮查看该后门的基本属性和与其相关联的进程或者模块等信息。 

 

4.3.3.3  加入白名单 

找到文件确认过不是系统后门后，可以选择加入白名单，在下次扫描时加入白名单的后门不会

再提示。 
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4.3.3.4  导出 

异常登录的数据导出功能是用来将列表内的数据以自定义方式导出成数据文件供用户在系统外

使用。例如：用户会导出异常登录数据用于特定的统计处理，对近期的检测数据进行存档等。

导出方式有以下两种： 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 

全部导出：单击 按钮选择“全部导出”。 

4.3.4  Web 后门 

Web 后门用于检查 Web 网站中存在的后门文件，Web 后门文件为安全威胁检查中即为重要的

一环。扫描分 2 种，触发式扫描，即点击界面，用户主动触发的扫描； 每日定时扫描，每日定

时进行的扫描。 

 

开始扫描按钮：即用户主动对单独该项进行扫描。 

点击 按钮，有功能设置、查看白名单、修复记录、全部导出、更新数据依赖和自定义目录

6 个选项。 
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4.3.4.1  功能设置 

 

4.3.4.2  查看白名单 

 

➢ 新建白名单规则 
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白名单规则说明 

规则 说明 

规则内容 Web 后门白名单的规则内容可以由以下两个条件中的任意一条组成，两个

条件为关系互斥。  

• 文件 MD5。设置某些符合条件的文件 MD5 为正常文件 MD5，MD5 与

之匹配的文件即视为正常文件，条件内容为文件的 MD5，由用户手动输入

或手动添加白名单操作填入。 

• 自定义文件。条件内容可以由以下两个条件中的任一条组成或多个条件

以与关系组成。 

• 文件目录。设置某些符合条件的文件目录为正常文件目录，该条件

目录下的文件或者目录指向的文件即视为正常文件，条件内容为文件目录

的正则表达式，由用户手动输入。 

• 文件后缀。设置某些符合条件的文件后缀为正常文件后缀，带有该

后缀的文件即视为正常文件，条件内容为文件后缀的正则表达式，由用户

手动输入。 

规则范围 规则范围是用户自定义规则适用的范围，用户可以按照下面三种方式选

择。  

• 全部主机。所有安装 Agent 的主机。 

• 自定义范围。可以选择业务组，也可以选择多台主机。 

 编辑白名单规则 

对于已经保存的单条规则，用户可以选择对其进行修改。 

 删除白名单规则 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。 

4.3.4.3  修复记录 

可以查看到所有曾经存在过，但是现在已经不存在的 Web 后门的记录。 

 

4.3.4.4  全部导出 

手动选择：手动勾选取消需要导出的行，选择“导出”按钮导出选中的数据； 
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全部导出：单击 按钮选择“全部导出”。 

4.3.4.5  更新数据依赖 

在线更新 KB 数据。 

4.3.4.6  自定义目录 

用户可以根据实际情况设置需要额外扫描的目录。 

 

 新建自定义目录 

 

 编辑自定义目录 

 

 删除自定义目录 
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4.3.4.7  查看详情 

 

点击【详情】按钮，可以查看这个 Web 后门的详细内容，包括基本说明、检测说明和基本信息。 

 

 

 

4.4  合规基线 

合规基线首页主要展示用户创建的所有基线检查作业检查结果，并提供新建检查、凭证管理、

白名单的入口。 

 

4.4.1  基线检查 

合规基线的首页是用户创建的合规基线任务列表，每个任务展示了基线检查的名称，最后执行

时间等信息。可以通过基线规则和基线规则支持的平台等条件进行查询和筛选。也可以对检查

任务进行执行、导出报表、编辑、删除等操作。 
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➢ 查看基线检查 

点击某个基线任务，可查看该任务中的基线检查列表。也可对单个基线进行检查。 

 

➢ 执行任务 

在检查首页页面，选择某一个检查任务，点击后边的“开始检查”按钮后，开始执行该检查任

务。 

 

➢ 导出检查结果 

点击任务项后边的“导出报表”按钮，可以导出选定的检查任务的检查结果。 

 

➢ 编辑任务 

点击任务项后边的“编辑”按钮，跳转到编辑页面，可以编辑任务的名称和基线规则。 

 

➢ 删除任务 

点击任务项后边的“删除”按钮，可以删除选定的检查任务。 
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4.4.2  查看检查结果 

点击某个任务中的某个基线检查，可以查看该基线检查最后一次的检查结果。 

➢ 检查项视图 

跳转后默认是【检查项视图】，检查项视图按照每个检查项的维度展示了该检查项的基本信

息，和在主机范围内检查结果的统计，即通过率。 

在页面上方，视图展示了该检查项所依赖的基线规则的概要信息，以及检查结果的统计。 

 

点击查看详情，可查看这个检查项在每台被检查主机上的检查结果。该结果可以通过主机 IP、

主机名、业务组和检查结果进行查询和筛选。 
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选择一台主机的结果并点击“查看详情”，可以看到该检查项在这台主机上的详细检查结果。

其中包含了检查项名，检查内容，建议值和实际值等信息，帮助企业用户理解和合理设置。 

 

➢ 主机视图 

通过点击【检查项视图】的按钮，可以切换到【主机视图】。【主机视图】按照每台被检查主

机的角度，展示了这台主机的基本信息，以及该基线检查所有检查项在该主机上的检查结果统

计。可以通过业务组，主机 IP 和主机名进行筛选。 

 

4.4.3  新建检查 

单击“新建检查”按钮，进入新建检查页面。 
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➢ 添加主机规则 

 

新建检查功能说明 

功能 说明 

检查名称 输入基线的检查名称 

执行范围  全部主机：主账号可选全部主机，子账号不可选全部主机。（子账号不显示

“全部主机”选项）选择业务组：可选择该账号管辖范围内的业务组。选择

主机：选择该账号管辖范围内的主机 IP，也可手动输入主机 IP 

【说明】需要先选择检查范围后，才能选择基线规则。选择了检查范围后，

将根据所选主机匹配出适用的应用基线，有多少主机缺少账号授权，并提供

设置入口。提示例如：您选择的主机中包含 20台主机缺少账号授权，点击

设置。 

基线规则 系统将根据所选主机匹配出适用的基线规则。分为系统基线和应用基线两大
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类，每类下又细分为 CIS和等保基线，基线可多选 

【说明】基线选择后，若为数据库类型应用基线，则提示该规则中是否有需

要添加账号授权的基线，若有，则提示，例如：该规则中的 60个检查项需

要账号授权 

目前支持的系统基线有：windows server 2008/2008 R2/2012/2012 R2 

定时检查 打开定时检查开关，则可以输入定时表达式，且定时表达式为必填。定时表

达式为 crontab格式，点击“创建并执行”时，需要校验该格式是否正确，

校验规则请参考“任务系统=》新建作业中 crontab格式”。  

鼠标移动到定时表达式后的 i，则显示定时表达式的输入说明。  

关闭定时检查开关，则不可以输入定时表达式。 

描述 输入对该基线的描述。 

4.4.4  凭证管理 

单击 按钮，选择“凭证管理”，输入账号密码后进入“凭证管理”页面。 

 

凭证管理管理的凭证用于对应的应用基线的检测。 

 

➢ 添加授权 

选择需要授权的应用类别，点击列表右上角的“添加授权”按钮，弹出该应用的添加授权弹

窗。 
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➢ 编辑授权 

选择需要编辑的授权，点击“操作-编辑”按钮，弹出该应用的编辑授权弹窗。 

 

➢ 删除授权 

选择需要删除的授权，点击“操作-删除”按钮，可删除对应的授权。 

 

4.4.5  查看白名单 

单击 按钮，选择“查看白名单”，进入“白名单列表”页面。 

 
➢ 新建白名单规则 

单击“新建规则”按钮，进入新建白名单规则页面 
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点击“精确搜索”，联动选择检查规则-检查类型-检查项。 

 

 

➢ 查看受影响对象 

查看现有规则影响的对象。 
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➢ 编辑白名单列表 

对于已经保存的单条规则，用户可以选择对其进行修改。 

 

➢ 删除白名单列表 

对于已经保存的单条或者多条规则，用户可以选择对其进行删除。 

 

4.4.6  更新数据 

单击 按钮，选择“更新数据”，开始更新资产数据。 

 

4.5  单台主机详情 

在整个产品功能中，点击”主机 IP”后按钮，即可进入”单台主机详情”功能，该功能是主机相关信

息的汇总，方便用户对该主机中存在的问题，进行快速排查。 

 

主要包括 8 个模块： 

 主机信息：主要展示主机相关的信息，包括：基本信息、业务信息、管理信息； 

 硬件配置：主要展示主机的硬件配置信息，包括：硬件信息、网卡信息、磁盘信息； 

 系统账号：主要展示主机中所有的账号列表，资产详情入口 跳转到：账号管理—基本信

息查询； 

 开放端口：主要展示主机中所有的端口列表，资产详情入口 跳转到：进程管理—监听端

口查询； 
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 运行进程：主要展示主机中所有的进程列表，资产详情入口 跳转到：进程管理—基本信

息查询； 

 软件应用：主要展示主机中所有的软件应用列表，资产详情入口 跳转到：软件应用—基

本信息查询； 

 Web 站点：主要展示主机中所有的账号列表，资产详情入口 跳转到：站点管理—Web 站

点清点； 

 更多资产：主要汇总展示主机中 “不重要或不常用”的其它资产，可分为：主机类、业务

类，点击跳转到对应页面； 

 

点击”更新数据”按钮，可重新获取该主机的资产信息。 
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五.  通用功能 

5.1  系统设置 

5.1.1  Agent 安装 

Agent 安装提供详细的安装 Agent 方法指引，同时该功能随时检测最新安装的 Agent 主

机，用户在安装新 Agent 后，产品中第一时间得到反馈。 

Agent 安装说明，用于辅助用户完成 Agent 的基础安装，包含以下几个内容：  

1. 安装需求：安装所需的基础环境要求，及必备条件； 

2. 设置主机信息：根据用户实际情况，填写待安装主机的相关信息； 

3. 安装引导：指导用户选择合适的安装方式，完成安装过程，并对可能遇到的问题给出解决

方法。 

5.1.1.1  安装说明 

【安装需求】 

a.支持安装的系统版本 

1）支持 64 位 Linux 操作系统，版本包括： 

 Oracle：5、6、7 

 RHEL：5、6、7 

 CentOS：5、6、7 

 Ubuntu：10—16 

 SUSE：11、12 

 Debian：6、7 

 OpenSUSE：10、11、12、13 

 NeoKylin（中标麒麟）：6、7 

 YHKylin（银河麒麟）：4 

 Redflag（红旗）：9 

 Deepin（深之度）：15 

 iSoft（普华）：4 

2）支持 64 位操作系统，版本包括： 

 Windows Server 2008 

 Windows Server 2012 

 Windows Server 2016 

 Windows Vista 

 Windows 7 

 Windows 8 

 Windows 10 

b. 网络通信能力 
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1）直连主机 

直连主机的防火墙，需确保可与青藤服务器通信； 

2）代理连接 

代理连接主机需连通管理服务器的 sock5代理服务； 

c. 其它组件要求 

 系统安装 Curl 程序，且版本不低于 7.10；（Curl 为下载器） 

 系统启动 Cron 定时任务服务 

 openssl 版本不低于 0.9.8o；（openssl 为 Curl 使用的加载库） 

【设置主机信息】 

选择主机连接方式，包括：直连主机、代理连接； 

选择主机所在业务组； 

 

 

【安装引导】 

Linux 

点击生成命令，将命令输入到 cmd 中以管理员身份运行。 

Windows 

有三种安装方法供选择：命令安装、安装包安装、安装包+命令； 

1）命令安装： 

——适用于批量安装（需支持 PowerShell 组件） 

需传入主机所属"业务组 ID"，和 Agent 安装到的目录位置（默认为：C:\Program 
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Files\TitanAgent），才可生成安装命令；可选择命令执行的应用（CMD 或 Powershell），在应

用中以管理员权限运行命令，即可安装 Agent； 

 

2）安装包安装： 

——适用于单台安装，用户可使用操作界面安装 

需下载安装包，按照安装流程操作，将传入主机所属"业务组 ID"生成的参数，填入安装程序所

需的"安装参数"，点击"安装"，即可安装 Agent； 

 

3）安装包+命令： 

——适用于批量安装，安装包分发到各主机，批量执行命令 

需下载安装包，传入主机所属"业务组 ID"，和安装包所在位置、Agent 安装到的目录位置（默

认为：C:\Program Files\TitanAgent），才可生成安装命令；生成命令后，在 cmd 中以管理员权

限运行命令，即可安装 Agent； 
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5.1.1.2  安装记录 

安装成功，可在安装记录中查到相应主机。 

 

5.1.2  主机管理 

本页面主要用来管理安装 Agent 的主机，包括新建、编辑、删除业务组；修改主机的业务组划

分；修改主机信息；添加主机；添加、编辑、删除主机标签。 

5.1.2.1  管理信息设置 

 

① 新建业务组 

通过单击 按钮，可添加业务组。 
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选择已有业务组，可以添加子业务组，修改业务组，删除业务组。 

②  导入业务组 

点击 按钮，可以通过导入文件的方式，批量创建业务组； 
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先下载“业务组导入模板”文件，点击“我知道了，开始导入”； 

 

将填好的文件，上传至系统中即可； 

③ 主机标签设置 

 

可以新建，编辑，删除标签。 

④ 标签按钮 
点击标签，可以根据该标签筛选所有拥有该标签的主机。 

⑤ 修改移动按钮 
单击“修改”进入修改主机信息页面 
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单击移动按钮移动所选主机到所选业务组。 

 

⑥ 主机信息同步 
主机信息同步功能允许用户以主机 IP 或主机名作为唯一标识，使用 Excel 文件批量导入

该主机的管理信息。 

 



 

183 

 

 

5.1.2.2  规则设置 

通过设置主机规则，可以批量设置各类主机信息，包括移动业务组、打标签、编辑运维信息

等。 

在首页点击 符号，选择“规则设置”，进入主机规则列表。 

 

 执行规则 

点击执行规则，将依次执行当前列表中的所有规则。 

 新建规则 

点击新建规则，将进入“新建规则”界面： 
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条件列表：主机名中包含、主机 IP 在以下范围内。只有同时满足所有输入的条件时，才会执行

所选操作。 

执行操作：移动到业务组、标记标签、标记资产等级、修改主机负责人、修改主机负责人的邮

箱、修改主机所在机房、修改主机的备注。 

主机范围：全部主机、业务组。 

描述：规则描述。 

5.1.3  IP 显示管理 

该功能使用户可以根据自己主机的网卡情况，自定义设置在界面列表中显示的 IP 信息。 



 

185 

 

 

5.1.3.1  自定义 IP 显示规则 

 新建规则 

定义 IP 段的 IP 地址为优先显示的主机 IP  

 

 编辑、删除规则 

单击“编辑”“删除”按钮可以对已有规则进行修改或删除。 

 

5.1.4  IP 组管理 

在全局设置中增加"IP 通用设置"，用户可根据自己需求，对产品中有特定作用和含义的 IP 或者

IP 段，设置为 IP 组进行统一管理； 

包括： 
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 自定义内网 IP 组：可自定义设置某些"IP 或 IP 段"为内网，则在产品使用中，属于该 IP 组

的 IP 会显示为内网 IP； 

 安全外网 IP 组：可自定义设置某些"IP 或 IP 段"为安全外网； 

 自定义 IP 组：用户可以自定义 IP 组，以结合自身需求灵活使用； 

 

5.2  主机发现 

在用户的 IT 运维环境中会在一部分主机上部署青藤的 Agent，用户就需要能够知道还有哪

些主机没有部署 Agent（一方面是用户很多时候都不知道在自己的网络环境中有多少主机，另

一方面用户也会有一些主机新上线）。主机发现这个功能就是在用户网络环境内通过已经安装了

Agent 的主机发现未安装 agent 的主机，帮用户更全面的了解其网络环境内的主机资源，其主

要场景如下：  

1. 发现未安装 agent 的主机 

2. 管理/标记发现的主机 

3. 自动化的批量部署 agent 

4. 定期得到主机的变化通知 

在安装了 agent 主机的主机上，通过定期的主动探测，发现网络内还存在的未安装 Agent

的主机。为了能够更加精准的发现网络内其他的主机，同时还能兼顾在用户网络环境内不会消

耗过多资源，用户需要根据每种发现方法不同属性和自身网络环境情况进行设置。主要有以下

三种发现方法： 

 ARP 缓存发现：Address Resolution Protecol（ARP）缓存是用来存放最近 Internet 地址

到硬件地址之间的映射记录。通过在安装了 agent 的主机上查找 ARP 缓存表内存储 IP 信

息来获取和这台主机连接过的主机。方法特殊设置：N/A 

 Ping 发现，Ping 发现是通过发送 ping 包的方式来发现新主机，支持系统：Linux，

Windows（TBD），方法特殊设置：设置扫描的 IP 段 

 Nmap 发现 

5.2.1  设置扫描任务 

 新建扫描 

系统管理-主机发现-扫描任务设置-新建扫描，新建扫描功能可以让用户根据其需求配置一个扫

描任务。扫描任务的配置包括基本设置和高级扫描设置。 
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扫描项说明 

基本设置 1.1 扫描任务名（必填，不可重复） 

扫描任务名是由用户自定义的一个扫描任务的名字，该项目必填不可为

空，且任务名是不可重复的。  

1.2 扫描发起主机（必填） 

扫描发起主机是由用户选择由已经安装 agent 的主机来发起扫描任务，

可以选择的对象包括全部主机、某个业务组的机群或是用户自定义组。 

发起主机的选项包括：  

1. 全部主机 

2. 业务组 

3. 自定义主机 

对于发起主机的选择至少需要选择一个，支持多选。 在业务组界面和

自定义主机界面可以展示该业务组或者某个主机已经参与的任务，并给

出提示，告诉用户主机任务越多，对于性能的开销越大。  

1.3 定时扫描（选填） 

用户可以对扫描的操作时间可以进行定时扫描，如果不进行设置则会采

用默认设置。  

• 默认设置 

用户如果不进行设置，则采用默认设置，即扫描任务只会被执行一次。  

• 手动填写 

用户选择对扫描任务进行定时运行设置，即当本次扫描完成以后，间隔

规定的时间后会开始一次新的扫描。 扫描时间的填写规则说明如下： 
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由于扫描时间使用的是 crontab 格式，界面上应该即时对其格式进行校

验和显示，如果格式正确则显示器所对应的内容，如果不正确则给出格

式错误的提示。  

1.4 操作系统发现(选填) 

用户可以选择在扫描任务是否需要发现非托管设备的操作系统。  

• 默认选择 

扫描任务默认是不发现非托管设备的操作系统。  

• 设置发现 

设置发现以后，扫描任务会去发现非托管设备的操作系统，但是需要注

明这样会使得扫描任务消耗的资源增加。  

1.5 扫描网段 

扫描网段用来让用户选择设置在 Ping 扫描和 Nmap 扫描下需要扫描的

网段，用户可以选择使用默认设置或者手动设置。  

• 默认设置 

在默认设置下，则负责进行扫描任务的主机去 Scan 其设备所在的网

段，需要用文字在界面上进行说明。  

• 手动设置 

用户手动设置被扫描的网段。在该情况下，则至少需要设置一个网段，

也可以添加多个不同的网段。如果是多个网段，需要注意容错处理（比

如网段之间的重复、IP 地址是否合法等）。 

高级设置 高级扫描设置用来设置用户扫描的方法。扫描方法有 ARP 缓存方式扫

描、Ping 方式扫描和 Nmap 方式扫描三种方法，用户至少需要选择其

中的一种扫描方法，扫描方法支持多选。需要在界面注明所选的方法越

多，对于机器性能的开销越大。 其中，Nmap 方式扫描需要一定的设

置，说明如下。  
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2.1Nmap 方式扫描 

Nmap 方式扫描需要分别设置扫描网段、扫描协议和扫描端口。每个设

置都有提供默认设置和手动设置。  

2.1.1 扫描协议  

• 默认设置 

在默认设置下，则采用 TCP 协议进行扫描。需要用文字在界面上进行

说明。  

• 手动设置 

用户可以选择对扫描协议进行手动设置，包括只用 UDP、只用 TCP 和

都用。需要做的容错是用户不可以一个协议都不选择。  

2.1.2 端口设置  

• 默认设置 

默认设置下，会扫描本系统提供的一些端口。  

• 手动设置 

如果用户选择使用手动配置，则用户至少需要填写一个端口，并且要对

端口进行一些判定，看端口是否合法。 

更多高级设置 更多高级设置提供了对于以下三种变量的手动设置功能，用户如果不选

择手动设置，则使用系统的默认设置。  

1. 最大并发扫描数量 

2. 每秒最大包数 

3. 服务器下发任务的间隔(可以精确到小数点后一位，需要设置上限，

以秒为单位) 

 立即运行扫描 

立即运行扫描是指的立刻开始某个扫描任务，而不是等待其到相应的时间再开始任务。 

 

 删除扫描 

删除扫描功能，会删除当前扫描任务。前提：  

1.普通列表项目不可以删除正在进行的任务。 

2.删除任务不会删除其扫描任务所搜索出来的结果 
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 修改扫描 

修改扫描，可以让用户重新配置这个扫描的一些配置选项。 关于保存配置和新建扫描是一致

的。 前提：  

1.不可以修改正在进行的扫描任务 

2.修改扫描配置不会删除其扫描任务所搜索出来的结果。 

 

 更新数据依赖 

 

5.2.2  扫描结果列表 

展示所有发现的网络环境中，未安装 Agent 的主机资产。 
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5.2.3  忽略主机列表 

忽略主机列表指的是在发现主机列表中手动忽略掉的主机，加入到忽略主机列表后的主机

将不再出现在发现主机列表中。 

 

 

5.3  报表系统 

报表系统帮助用户进行各类数据的报表导出，对报表文件进行管理。 
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5.3.1  创建报表 

单击“创建报表”按钮，进入创建报表页面。 

➢ 选择报表模板 

 

鼠标悬停在模板上，出现“查看”按钮，点击查看可以查看该模板的简介和预览图。 

悬停点击查看： 
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预览报表模板： 

 

➢ 选择报表范围 

不同报表模板对应的报表范围的条件不一样，根据具体的模板选定报表范围。 
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➢ 填写报表信息 

填写报表的名称，描述，以及设定定时执行表达式。其中由于报表文件名在本地的限制，故报

表名称不支持特殊字符。 
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➢ 创建成功 

报表创建成功后，可返回首页的报表列表，也可以执行刚刚创建的报表作业。 

 

5.3.2  报表列表 

➢ 执行 

在报表列表页面，选择某一个报表作业，点击后边的“执行”按钮后，开始执行该报表作业。 

 

➢ 下载报表 

执行报表作业后，点击操作的“下载报表”按钮，可以下载最近一次生成的报表。 

 

➢ 修改/删除任务 

点击操作下拉框的“修改/删除”按钮，可以修改或删除报表。 



 

196 

 

 

➢ 查看执行记录 

点击操作下拉框的“查看执行记录”按钮，可以查看该报表七天内的执行记录，并且下载相应执

行记录中的报表文件。 

 

 

5.4  权限管理 

5.4.1  账号管理 

管理可以登录前台页面的账号，看到账号名，账号创建时间，账号状态等基本信息。可以通过

条件筛选已经存在的用户账号；新建账号；编辑修改已有账号；删除账号。 
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角色：有默认角色和自定义角色两大类，用户可以通过角色来筛选显示账号。 

 默认角色：不可删除和编辑。 

 自定义角色：不同公司可根据需要新建自定义角色 

用户组：账号管理员可以给账号添加其所属的用户组。一个账号可以属于多个用户组。 

业务组：账号所属的业务组 

账号状态：账号状态有禁止登陆、允许登陆、停用三种状态。 

 禁止登录：账号不允许登录，但产品功能仍在运行，无法登录查看结果或执行操作。若公

司账号被禁止登录，则其子账号也被禁止登录。 

 允许登陆：指账号可以正常登录并使用产品功能。 

 停用：账号无法登陆，且账号被停用后无法修改为其他状态。 

 

账号名：用户用于登录的字段，其全局唯一。当前使用邮箱作为账号名。这里可以通过账号名

查找筛选账号。 

 

姓名：一般为账号拥有者的姓名，可以包含中英文、数字或字符，最长 128 个字节 

更多：该下拉菜单可以清除筛选条件；增加显示备注列。 
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5.4.1.1  新建账号 

 

新建账号时需要输入以下必选信息： 

 账号名：必须为邮箱。 

 初始密码：创建者自己设定初始密码。 

 选择是否启用 LDAP 认证：使用 LDAP 认证账号身份，开启后需使用 LDAP 的密码登录

（需先配置 LDAP 参数信息）； 

 姓名：建议为创建者真实姓名。 

 邮件：用户的联系邮箱，之后会用户接收邮件通知 

 手机号：建议为创建者真实手机号。 

以上信息在新建子账号完毕后，自动发送至子账号邮箱。 

5.4.1.2  修改账号 

 

择要修改的账号名，单击右侧编辑标签按钮，即可修改当前选定账号信息。 

主要选项如下： 

 账号总览： 

查看与账号相关信息，包括账号名称，创建时间，账号状态 LDAP 认证，所属用户组，账号角

色，业务组，上次登录时间。 
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 基本信息 

拥有账号管理权限的用户的账号的基本信息，例如： 姓名、邮箱、手机号、部门、职位、公司

名称、公司地址、备注，在这里可以输入、修改这些信息。 

 

 修改密码 
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超级管理员或账号管理员可以修改账号的密码，密码规则见下。修改完毕后，被修改的账号会

收到邮件通知，新密码会在邮件中明文显示。 

建议用户不定期修改密码（如至少 90 天修改一次），密码要求如下：  

长度为 8-20 位 

只能包含大小写字母、数字、符号（不能包含空格） 

至少包括大小写字母、数字、符号 4 种里的 2 种 

 

密码强度规则如下：  

强：8-20 位，包括大小写、数字、符号 4 种；或 11-20 位，包括 4 种里的 3 种 

中：8-10 位，包括 4 种里的 3 种；或 11-20 位，包括 4 种里的 2 种 

弱：8-20 位，包括 4 种里的 1 种；或小于 8 位，无论包括几种 

 

 所属用户组 

 

新增用户组 

 
删除用户组 
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 角色设置 

 

账号管理员可以将账号赋予为角色，从而有相应功能权限（如：“超级管理员”“普通用户”“审

计员”“只读普通用户”或者其他自定义角色。） 

 管理业务组 

 

账号管理员给账号分配自己管理范围内的业务组，勾选成功后单击“同步设置”即可完成同

步。 

 访问控制 
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访问控制用于限制登录 IP，用户可设置该账号哪些主机 IP 可进行登录，可选择启用/禁用，未启

用时不限制登录的 IP，设置完后需点击“保存”才能保存当前设置。 

5.4.1.3  删除账号 

用户账号只能在 console 由超管或其创建者删除，删除时需要输入操作者的登录密码进行验

证。 

 

 

需要验证密码才可删除。 
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5.4.1.4  LDAP 配置 

对于使用 LDAP 系统登录的公司，需要配置 LDAP 参数； 

 服务地址：LDAP 访问的目标地址，可为域名或 IP； 

 目标地址：LDAP 访问的目录路径，类似于”ou=xxx, dc=yyy”； 

 端口访问：LDAP 访问端口； 

 加密方式：可选无加密、SSL 加密、TLS 加密； 

 是否匿名访问：是否允许你们访问； 

 查询用户 DN：如为匿名访问时，需输入查询用户 DN，类似于“CN=xxx,CN=yyy”； 

 查询用户密码：如为匿名访问时，需输入查询用户密码； 

点击“测试”按钮，可以测试当前配置是否正确，点击“保存”按钮，保存该 LDAP 配置。 
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5.4.2  用户组管理 

用户组概念类似于 Linux 中的用户和用户组概念，账号管理员可以给账号添加其所属的用

户组。一个账号可以属于多个用户组。 

 

5.4.2.1  新建用户组 

单击“新建用户组”按钮，进入到新建用户组页面，输入用户组名称和备注两项，然后单击

“确定”按钮，即可新建一用户组。 

 

5.4.2.2  修改用户组信息 

单击 按钮，进入编辑用户组页面，可以看到有基本信息、成员管理、角色设置、管理业务组

四个选项卡。 
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1）基本信息 

基本信息页面可以查看用户、创建用户组的时间、备注。 

 

2）成员管理 

可以管理用户组中的成员账号，添加、查看、删除用户组中的成员。 

 

 添加用户 

勾选对应账号后的复选框，即可把勾选的账号添加到当前用户组下。 
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 查看 

此处“查看”按钮是查看对应账号的详细资料跳转到账号资料页面。 

  

 删除 

将对应账号从当前用户组中删除。 

 

3） 角色设置 

为当前用户组下的账号添加或者删除角色。 
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 添加角色 

单击“添加角色”按钮，进入添加角色页面，勾选要添加的角色点击确定。 

 

 删除 

单击删除按钮即可删除已经创建的角色。 

 

4） 管理业务组 

可以给已有的用户组管理不同业务组的权限。勾选复选框后单击“同步设置”即可完成同步。 
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5.4.2.3  删除用户组 

单击删除按钮即可删除对应的用户组。 

 

5.4.3  角色管理 

角色：有默认角色和自定义角色两大类，用户可以通过角色来筛选显示账号。 

 默认角色：不可删除和编辑。 

 超级管理员：拥有所有功能权限； 

 普通用户：拥有所有普通功能权限，但不提供任何高级功能（权限管理，主机管理，

主机发现，任务系统）；通知系统仅提供一般通知权限； 

 审计员：仅可以查看系统的所有功能操作记录； 

 只读普通用户：拥有所有普通用户功能，仅拥有读权限，无法进行业务操作； 

 自定义角色：不同公司可根据需要新建自定义角色 
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5.4.3.1  新建角色 

单击新建角色按钮进入新建角色页面。 

 

5.4.3.2  修改（编辑） 

单击编辑按钮即可编辑现有角色，进入角色编辑页面后可看到基本信息，权限信息，关联账号

三个选项。 
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5） 基本信息 

可以查看或修改当前角色基本信息，包括角色信息，角色状态和备注信息。 

 

6） 权限信息 

查看修改当前角色拥有什么模块的权限 
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7） 添加授权 

单击“添加授权”按钮进入到添加授权页面，可以通过勾选复选框为当前角色添加对应权限。单击

“确定按钮可保存退出。 

 

8） 关联账号 

用户组列表视图 

 

账号列表视图 
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新增关联对象 

 

5.4.3.3  删除 

单击右侧“删除”按钮，可删除对应的角色。 

 

5.5  服务工具 

5.5.1  Agent 管理 

Agent 管理主要用来管理和 Agent 的运行状态，包括： 

主机 IP，内网 IP，外网 IP，主机名，通信状态（连通/断开），是否频繁掉线，设备 UUID，

Agent ID，业务组，备注，主机标签，运行级别，日志级别， Agent 版本，Bash 版本，系统

启动时间，最后上线时间，最后下线时间，Agent 安装时间，Audit 状态，资产更新时间。 
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对于主机离线超过 7 天的主机，提供删除功能，释放 License 资源. 

 

 

在排查问题的过程中，可设置 Agent 运行级别，下载日志和运行报告。 

1）设置运行级别： 

—正常：Agent 拥有完整能力，执行服务器的任务。  

—降级：是一种保护模式，Agent 不再接受服务器下发的任务，直至恢复为非"降级"状态。 

—停用：停止 Agent 业务功能，只保留基本通信能力和任务执行能力（如：卸载，恢复在

线）。 

 

2）下载日志 

  

9） 下载运行报告 
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下载 Agent 运行情况的报告。 

4）重启 Agent 

重新启动 Agent，不改变原"主机状态"和"运行级别"。 

5）删除 Agent 

彻底清除产品中该 Agent 所有数据信息，显示为"清除数据中"，清除完成后 触发统计更新（详

见下文）；并下发"Agent 卸载"命令，释放"AgentID"。 

5.6  系统审计 

系统审计用于记录用户在使用本产品时产生的操作，用户可在系统审计功能中查看自己历史的

操作详情，方便快速地追溯失败操作和误操作的原因。 

审计列表主界面： 

 

点击查看详情： 

 

全部导出：单击“全部导出”按钮，导出当前范围内的全部操作记录。 
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5.7  通知系统 

通知系统即消息中心，为整个系统中各类消息汇聚的位置，其主要涉及以下三方面内容：  

1. 解决安全系统的资产，风险，威胁功能的消息通知问题 

2. 提供便捷的信息发布平台，可以使用该系统（或系统提供的发送能力）发送任何消息 

3. 通知系统提供问题的通知，但不提供问题的处理 

提供站内信，邮件，短信三种通知方式，可以由用户自行配置接收人。 

右上角 按钮，选择设置按钮  

 

进入到通知系统，选择“消息接收配置”。 

 

选择“接收人管理” 
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进入到接收人管理页面，选择“新增加收入”，输入要添加的接收人名称，邮箱和手机号码

（非必填），点击确定按钮。 

 

可以根据需要对不同的事件配置不同的接收人，或者选择事件发送消息的方式。 
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支持批量配置各消息项的接收人，勾选需添加/移除接收人的消息项，选择对应的接收人后，点

击“确定”即可完成批量配置。 
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5.8  通用设置管理 

5.8.1  账户登录 

登录页面中，输入”用户名”和”密码”，即可登录到产品功能界面。 
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在头部的右上角，有点击 ，出现账户管理菜单，包含：账户资料、修改密码、下载记录、

购买信息、关于青藤、退出登录。 

点击”退出登录”，可退出当前用户，重新返回到产品登录页面。 

 

5.8.2  账户信息管理 

用户可以对自己账户的进行管理，了解账号基本信息，进行修改信息、修改登录密码等。 
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5.8.2.1  账号资料 

 

5.8.2.2  基本信息 

 

5.8.2.3  修改密码 
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5.8.2.4  访问控制 

 

访问控制用于限制登录 IP，用户可设置该账号哪些主机 IP 可进行登录，可选择启用/禁用，未

启用时不限制登录的 IP，设置完后需点击“保存”才能保存当前设置。 

5.8.3  下载记录 

系统会在”下载记录”中保留 7 天内，用户的导出记录及文件。 

导出过程采取异步机制，保证要导出的文件可在后台自行生成，如用户离开功能界面，可在此

处直接下载。 

 

5.8.4  购买信息 

在产品使用过程中，查看当前用户的服务购买信息及使用情况，包括： 
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 License 总量：购买的可同时在线的 Agent 总量（每个在线 Agent 会占用一个

License）； 

 License 到期时间：购买的服务到期时间； 

 Agent 在线数量：当前与服务连通的 Agent 数量； 

 

5.8.5  关于青藤 

我们的产品功能，会持续地进行”版本迭代”和”规则库更新”，此处展示产品的更新情况及版权相

关信息。 

 


