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引言

1.1. 编写目的
本手册介绍了终端安全登录系统的安装、卸载以及常用功能的使用，帮助软件使用者了解产品功能。

1.2. 适用对象
终端安全登录系统桌面端用户。

2. 操作指南

2.1. 基本使用流程

本节主要对终端安全登录系统桌面端程序的主要功能进行详细介绍。

2.1.1. 安装与卸载桌面端

2.1.1.1. 桌面端安装

终端用户安装桌面端。

操作步骤：

1． 终端用户打开浏览器访问https://服务器IP:9000，显示终端安全登录系统全流程使用引导页。如图所示：
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2． 点击页面【电脑桌面端安装引导】按钮，进入客户端下载页面，点击【终端安全登录系统】按钮，弹出客户端下载栏提示，点击【保存】按钮，将安装包保存在本地路径下，解压缩后打开客户端安装包文件夹，运行setup.exe文件执行安装。如图所示：
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客户端安装完成后锁屏和重启电脑，会出现激活界面。如图所示：
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2.1.1.2. 桌面端卸载

用户卸载终端安全登录系统，需要管理员在终端安全登录系统终端策略中启用“添加或删除程序卸载”策略，用户通过安全登录或者解锁登录获取策略后，即可有权限卸载桌面端。

操作步骤：

1． 终端用户安全登录进入到操作系统，打开控制面板--程序卸载，列表中选择“终端安全登录系统”，点击【卸载】按钮。如图所示：
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2． 弹出是否卸载提示窗口，点击【是】，开始执行卸载。如图所示：
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3． 显示卸载向导窗口。如图所示：
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4． 卸载完成后弹出卸载完成窗口，点击【完成】按钮，卸载桌面端成功。如图所示：
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激活登录

在新安装桌面端后重启或者锁定计算机进入到激活登录界面，可以使用域用户名和密码登录计算机或者本地计算机和密码，实现桌面端激活，激活成功后再次锁定计算机安全登录生效。

操作步骤：

1． 桌面端安装成功后重启或者锁定计算机进入到激活登录页面。如图所示：
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2． 输入域账户名称和密码或者本机账户和密码，点击【激活】按钮。如图所示：
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3． 进入到操作系统，弹出登录成功提示信息。如图所示：
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4． 激活成功后用户再次重启或者锁定计算机，终端显示桌面端安全登录页面，可以使用USBKey、二维码、短信或者动态口令登录。如图所示：
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2.1.2. USBKey登录

安全登录界面使用USBKey进行登录

操作步骤：
1. 安全登录界面插入USBKey

2. 选择key中的证书，输入正确的PIN码进行登录，如图所示：
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3. 授权成功，通过桌面端正常进入系统
2.1.3. 二维码登录
安全登录页面使用二维码认证，使用移动端扫码授权后，即可登录系统。

操作步骤：

1． 桌面端激活登录成功后，重启或者锁定计算机进入到安全登录页面。如图所示：

[image: image15.png]S LEAPPHRER
r =

L |

v BF3 : flipcdomain.com

OUsBKeyER  ohEBER EFEOER





2． 打开APP，点击扫一扫，扫描步骤1生成的二维码。

3． 移动端扫码成功后，弹出授权成功，桌面端正常的进入到操作系统中。

2.1.4. 短信登录

桌面端安全登录页面，使用短信验证码进行安全登录。

操作步骤：

1． 安全登录页面，切换登录方式到短信登录页面。如图所示：

2． 短信登录页面，输入用户名和密码，点击【获取验证码】。如图所示：
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3． 用户对应的手机可收到发送的验证码，输入验证码点击【登录】按钮，即可正常登录进入到操作系统。如图所示：
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2.1.5. 动态口令登录

2.1.5.1. 动态口令登录

终端用户可以使用动态口令安全登录，动态口令可以使用移动端生成或者使用OTP令牌生成。

操作步骤：

1． 安全登录页面，切换登录方式到【动态口令】。如图所示

2． 使用移动端APP获取动态口令或者OTP令牌获取动态口令。如图所示：
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3． 动态口令登录页面，输入移动端或者OTP令牌生成的动态口令，点击【登录】按钮，即可登录成功进入操作系统。如图所示：
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2.1.5.2. 获取离线动态口令

终端用户可以使用手机扫码获取离线动态口令，进行动态口令安全登录 

操作步骤：

1. 进入到安全登录页面，切换到动态口令登录页面。如图所示
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2. 鼠标选择“离线获取动态口令”弹出二维码扫描框。如图所示。
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3. 打开微信或者浏览器的扫一扫，扫描二维码进入到认证页面。如图所示
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4. 输入账号密码点击【获取验证码】，系统会将验证码发送至用户手机。输入验证码点击【获取动态口令】，系统会将动态口令发送至用户手机。如图所示：
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5. 输入6位动态口令，点击【登录】即可登录操作系统。如图所示：
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2.1.6. 取消安全登录

在遇到用户无法登陆时通过管理员取消用户的安全登录方式，恢复用户的原生登录方式。

操作步骤：

1. 通过管理员登录服务端，取消终端的安全登录策略。

2. 系统进入到安全登录页面或者锁屏页面。如图所示
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3. 取消安全登录后在安全登录页面或者锁屏页面等待5分钟后弹出取消安全登录的提示信息，点击确认后进入激活界面。如图所示：
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4. 点击确定后进入到激活页面，输入用户的域账号和密码进入系统。

2.1.7. 电源按钮

终端用户可以通过安全登录页面的电源按钮实现关机和重启终端的操作。

操作步骤：

1． 安全登录页面，点击右下角的【电源】按钮。如图所示：
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2． 根据用户实际情况，选择电源菜单中的关机、重启等操作。

2.1.8. APP下载二维码显示

终端用户可以使用手机扫描安全登录页面app二维码实现APP下载安装。

操作步骤：

1． 安全登录页面，鼠标移动到右下角的【APP】按钮。如图所示：
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2． 页面展示APP下载二维码，用户使用手机浏览器扫码下载APP进行安装注册即可。

2.1.9. 安全登录页面无线网络

终端用户使用的终端无法连接有线网络时，可以通过无线网卡连接无线网络（前提是终端支持无线模式）。

操作步骤：

1． 安全登录页面，鼠标移动到右下角的【网络连接】按钮。如图所示：
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2． 点击网络按钮，弹出无线连接列表，可以根据实际情况选择相应的无线网络进行连接。

2.1.10. 安全登录页面语言切换

终端用户在安全登录页面，可以通过语言切换按钮切换页面语言为中文或者英文页面。

操作步骤：

1． 安全登录页面，鼠标移动到右下角的【English】按钮。如图所示：
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2． 点击【English】按钮，切换页面语言到英文页面。

3． 当用户想要切换到中文页面时，只需要再次点击页面右下角的【中文】按钮即可切换中文页面。如图所示：
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3. 常见问题与解答
1、 问：在安装桌面端前需要做哪些准备工作？

答：计算机需要加入到指定的域环境中，否则安装完客户端后系统有可能将无法登录系统。

2、 问：想要通过二维码登录系统需要做哪些准备工作？

答：1、需要在统一用户管理中创建用户并为用户绑定二维码证书凭证。

    2、需要在统一用户管理中为用户绑定域账号信息。

    3、手机安装吉安宝动端app，并申请证书

3、 问：苹果手机怎么使用二维码安全登录进入到系统？

答：目前苹果手机只支持短信登录，不支持扫码登录，可以选择短信认证进行短信登录。
4、 问：终端PC断网的情况下，怎么安全登录进入系统？

答：可以切换登录方式到动态口令登录，使用移动端app或者OTP令牌生成动态口令，使用生成的动态口令登录即可。

4. 服务与支持
用户可以通过下列途径获得技术支持：

Web站点：http://www.jit.com.cn
地址：吉林省长春市前进大街2266号

邮编：130012

电话：0431-85193800

传真：0431-85172696

注意：为了获得快速准确的服务与支持，请在联系服务与支持时提供以下信息：产品名称、产品版本、项目名称、单位名称等。
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