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宸析全维度数据监测平台V1.0使用手册
1. 用户登录
浏览器输入地址，打开登录页面， 输入用户名与密码，点击登录按钮登录系统。
[bookmark: _GoBack][image: ]
如果是第一次登录需要上传license，点击证书更新，选择证书文件，上传后关闭即可。
[image: ]
2. 系统管理
2.1 用户管理
点击左侧用户管理，进入用户管理页面。
[image: ]

可以在机构列表部分对组织机构进行增、删、改的操作
[image: ]
[image: ]
在用户管理页面的右侧可以进行用户的创建、修改、删除、查询、重置密码等功能。
[image: ]
点击【添加用户】按钮，完善用户基本信息，点击“确定”后实现用户添加。
[image: ]
选择一个或多个用户，点击【删除用户】按钮，实现用户删除。
[image: ]
点击用户信息右侧“操作”栏下的[image: ]按钮可编辑用户信息。
[image: ]
点击用户信息右侧“操作”栏下的[image: ]按钮可重置用户密码。
[image: ]
为了保证用户密码的安全性，管理员可以设置密码过期时间，超过时间没修改过密码的用户，在登录时会强制修改密码。
[image: ]
2.2 角色管理
点击左侧用户管理，进入角色管理页面。
[image: ]
点击【添加】按钮，填写角色名称及描述，完成角色创建。
[image: ]
创建角色后，点击角色右侧“操作”栏下的[image: ]可以编辑角色信息。
[image: ]
点击角色右侧“操作”栏下的[image: ]可以删除角色。
[image: ]
点击角色右侧“操作”栏下的[image: ]可以配置角色菜单。
[image: ]
勾选菜单后，还可以设置该角色在响应菜单下的按钮的操作权限。
[image: ]
设置完成后，点击确定即可。当用户设置为相应角色后，登录账户只能看到设置的菜单和按钮。
3. 资产管理
点击左侧菜单“资产管理”-“资产概览”，进入资产页面。
[image: ]
3.1 添加资产
点击右上角【添加资产】按钮，输入资产的相关信息，即可完成资产添加。
[image: ]

3.2 删除资产
勾选资产右上角的选择框，支持多选，然后点击【删除】按钮，可以实现资产的删除。
[image: ]
3.3 查询资产
资产管理页面上方提供资产查询框，支持资产名称、IP地址、主机名、日志类型、资产类型的查询。
[image: ]
3.4 修改资产
点击资产左上角的[image: ]按钮，可以编辑资产信息，修改信息后，点击【保存】按钮即可。
[image: ]
3.5 查看资产日志
点击资产左下角的[image: ]按钮可以查看资产日志信息。
[image: ]
3.6 查看资产报表
点击资产右上角的[image: ]按钮，可以查看资产报表。
[image: ]
4. 流量管理
4.1 首页
点击流量管理系统的“首页”，也可进行流量数据的概览。
[image: ]
4.2 流量管理
1、 流量日志
点击左侧菜单“流量管理”-“流量日志”，可以查看流量日志信息，并可以根据多个条件组合查询。
[image: ]
2、 HTTP日志
针对流量数据中的http流量日志进行查看和查询。
[image: ]
3、 服务列表
通过对流量数据的分析，将其中与应用服务有关的数据进行解析，形成服务列表。
[image: ]
点击右侧的编辑按钮，，可以对服务信息添加名称标记，在后续的统计报表中可以查看相关的标记信息。
[image: ]
4、 应用画像
针对流量数据中分析出的应用访问信息，统计访问的URL TOP10。并可以对URL进行深钻统计分析。
[image: ]
4.3 流量监控
针对流量数据提供各个层面的统计分析报表。
包括：全局实时流量、IP主机流量、协议流量、广播包/组播包、数据包类型统计、资产流量统计、全局端口流量、User-Agent信息、应用性能分析。
[image: ]


4.4 业务流分析
针对全局流量信息，对各个IP之间的流量进行统计，并进行展示。同时还可以通过点击IP地址或流量连线深钻到日志查询页面查看相应的流量日志。
[image: ]
4.5 平台管理
点击左侧菜单“平台管理”-“流量控制中心”可以对流量采集进行开启和关闭操作。
[image: ]
5. 日志系统
5.1 首页
点击“日志系统”左侧菜单“首页”，可以查看日志系统部分的首页内容。
[image: ]
5.2 日志管理
点击左侧菜单的日志管理，有全文检索、精确查询、复合查询三个功能页面。
1． 全文检索
点击左侧菜单“全文检索”，进入检索页面。
[image: ]
可以在输入框中填写查询内容，系统会实现全文内容的快速检索，并对匹配的词语进行标记。
[image: ]
点击日志右侧[image: ]按钮，可以查看日志详情。
[image: ]

2． 精确查询
点击左侧菜单“精确查询”，进入精确查询页面。可以针对更具体的字段进行更准确的查询，查询速度更快、内容更准确。
[image: ]
同时可以进行日志的导出功能，由于日志文件较大，导出的日志默认会放到服务器/home/export目录下。
3． 复合查询
复合查询将模糊查询和精确查询进行一定程度的整合。实现日志内容的模糊查询，其他字段数据保持精确查询。
[image: ]
5.3 事件管理
1． 事件组
点击左侧菜单“事件管理”-“事件组”，进入事件组管理页面。
[image: ]
事件组为多个事件的组合，可以手动添加。
[image: ]

2． 事件关联查询
定义好事件组后，可以点击“事件关联查询”页面，对多个事件的日志数据进行关联查询。
[image: ]
3． 事件搜索
事件搜索页面提供基于事件的基本信息的查询，如主体、客体、日志类型、事件原因等内容。
[image: ]

5.4 平台管理
1． 审计中心
点击左侧菜单的“审计中心”，进入系统自身日志的审计页面。提供操作时间、用户、账号、部门、IP、内容等信息。
可以进行审计日志的查询、备份及还原功能。
[image: ]
2． 控制中心
点击左侧菜单的“控制中心”，进入系统控制页面。
可以进行采集器的开启和关闭，进行日志备份及还原功能。并提供系统初始化按钮进行数据初始化操作。
[image: ]
6. 数据可视化
6.1 元数据
点击“数据可视化”-“元数据”可以查看存储的数据的数据结构信息。为图表制作提供字段依据。
[image: ]
6.2 图标列表
点击左侧菜单“图表列表”，进入图表列表信息页面。
[image: ]
点击【添加】按钮，首先需要选择要制作的图表，支持柱状图、饼图、折线图、指标、表格。
[image: ]
确定要制作的图表后，进入图表操作页面。
[image: ]
图表的生成需要设置4个部分的内容：数据源、筛选条件、数据统计方式、时间周期。
[image: ]
这部分操作锁选择的数据源、字段信息等信息的填写需要参照“元数据”模块。
6.3 仪表板
制作多个图表之后，需要将多个图表整合成一个大的仪表板（dashboard），方便进行多维度的查看及大屏展示。
点击左侧菜单“仪表板”，进入仪表板的列表页面。
[image: ]
点击【新建】按钮，进入仪表板操作页面。
[image: ]
点击【添加】按钮。可以添加在“图表列表”中自定义的图表以及系统内置图表（预设图标）和文字信息。
[image: ]
[image: ]
[image: ]
点击【设置资产】可以设置该仪表板服务的资产（单个资产、资产组、全局）。
[image: ]
可以对仪表板的时间及数据的查询条件进行设置。
[image: ]
添加的文字或图表可以通过拖拽的方式移动位置，也可以设置其大小，最终形成一个完整的仪表板。
[image: ]
然后点击右上角【保存】按钮。
[image: ]

7. 告警监测
7.1 首页
点击“告警监测”-“首页”-“告警”菜单，进入告警监测模块首页。
[image: ]
可以查看一定时间范围内产生的告警事件，并可以查看事件详情。
[image: ]
7.2 自定义告警
点击“告警管理”-“自定义告警”菜单，进入自定义告警的管理页面。
[image: ]
点击【添加】按钮，添加一个自定义的告警信息。
[image: ]
[image: ]
[image: ]
添加的信息包括告警的名称、周期、说明、数据的统计方式、告警的条件等信息。
可以在自定义告警管理页面启动告警，如果发现告警信息，可以实时在首页进行查看。
	同时，自定义告警管理页面，提供告警信息的删除、编辑、查看功能。
7.3 事件告警
点击左侧菜单的“事件告警”进入事件告警管理页面。
[image: ]
点击【添加】按钮，添加事件告警信息。事件告警信息包括告警名称、资产类型、告警范围、事件名称、事件时间间隔、告警条件以及数据筛选条件。根据设置的告警可以实时对数据进行统计分析，判断是否产生告警。
[image: ]
在事件告警页面可以对告警信息进行查询、编辑、删除操作。
[image: ]
设置完告警后，可以在资产管理页面，查看资产是否产生告警。
[image: ]
[image: ]
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