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[bookmark: _Toc104967357]前言
[bookmark: _Toc389749539][bookmark: _Toc104967358]声明
Copyright © 2003-2019深圳市联软科技股份有限公司（以下简称联软科技）及其许可者版权所有，保留一切权利。
未经本公司书面许可，任何单位和个人不得擅自摘抄、复制本书内容的部分或全部，并不得以任何形式传播。
由于产品版本升级或其他原因，本手册内容有可能变更。联软科技留在没有任何通知或者提示的情况下对本手册的内容进行修改的权利。本手册仅作为使用指导，联软科技全力在本手册中提供准确的信息，但是不确保手册内容完全没有错误，本手册中的所有陈述、信息和建议也不构成任何明示或暗示的担保。
[bookmark: _Toc389749540][bookmark: _Toc104967359]联系方式
用户支持邮箱：support@leagsoft.com
技术支持热线电话：400-6288-116
网址：http://www.leagsoft.com
[bookmark: _Toc389749547][bookmark: _Toc9937][bookmark: _Toc18141][bookmark: _Toc25354][bookmark: _Toc20517][bookmark: _Toc36][bookmark: _Toc429317922][bookmark: _Ref525032598][bookmark: _Toc104967360]产品简介
为应对来自内外部的网络与数据安全威胁，企业或各单位在内部网络中陆续部署数据防泄密、补丁管理、终端安全等各种安全管理系统。这些分散的、不断增多的安全系统加重了管理负担，且因缺乏统一的架构，数据难以集中，系统间缺乏协同，使得安全建设效果欠佳。联软科技认为将网络、终端、应用、信息割裂开来的分别予以治理的方式存在很大局限性。解决信息安全管理问题，必须从顶层设计入手，将终端、应用、信息，乃至包括人员的管理都纳入解决方案中，才能有效的解决问题，为用户提供一体化、全方位的网络与信息安全解决方案。


[bookmark: _Toc389749557][bookmark: _Toc104967361]桌面管理
LeagView能够辅助IT管理员对终端桌面的一些运维管理，包括终端允许情况监视、配置变更监视、节能管理、非工作时间开机监视、业务门户维护、公告信息、消息推送等，提高管理员的运维效率。
[bookmark: _Toc104967362] 桌面管理策略
[bookmark: _Toc524957806][bookmark: _Toc18567429][bookmark: _Toc104967363]长期未运行事件
LeagView能发现并记录设备长时间离线事件。
进入【桌面管理|策略配置|长期未运行事件】。
	配置项
	说明

	设备连续未运行天数
	定义设备连续多少天内未运行，也就是离线的状态，被认为是长期未运行

	状态
	缺省禁用，启用后开始对全网设备进行监测


进入【综合报表|数据分析报表|设备长时间离线报表】，可以查看本策略产生的审计信息、报表，并导出为 Excel文件以分析。
策略示例：
需求：IT管理员在对在网设备梳理时，需要找出那些超过1个月未在线的设备，这些设备可能已经不在使用。
配置步骤：
进入【桌面管理|策略配置|长期未运行事件】，设置设备连续30天未运行，并将状态改成启用状态，如图 5‑1
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[bookmark: _Ref23500600]图 5‑1 长期未运行事件配置
到【综合报表|数据分析报表|设备长时间离线报表】，可以查看本策略产生的审计信息、报表，并导出为 Excel文件以分析。
[bookmark: _Ref524942296][bookmark: _Ref524942300][bookmark: _Toc524957807][bookmark: _Toc18567430][bookmark: _Toc104967364]配置变更事件
本页面的配置能实现：检测并记录终端的软硬件信息的变更、跟踪配置变更可以帮助管理员控制网络资产，并及时对其产生邮件告警。
进入【桌面管理|策略配置|配置变更事件】，点击增加，进入【增加配置变更事件】页：
硬件变更配置
单击硬件变更配置，出现硬件变更配置页面。在这个页面中，可以配置哪些硬件的变化会被配置管理系统认为是配置变更。
软件变更配置
单击软件变更配置出现软件变更配置页面，这个页面中可以选择软件配置变更的类型。
如果选择【检查指定软件的配置变化,下列软件配置项属性值发生变化时认为发生配置变更】，则必须指定哪些软件发生变化（安装、卸载）时认为是配置变更。
如果选择【检查除指定软件外的软件配置变化】，则同样必须指定哪些软件之外的软件发生变化认为是配置变更。
如果选择【检查所有软件的配置变化】则任何软件变化都认为是配置变更。
如果选择【检查除windows补丁包外的软件配置变化】则除了Windows补丁包的安装与卸载外其它软件的任何变化都认为是配置变更。
如果选择【检查除指定软件外的和除windows补丁包外的软件配置变化】则除了指定软件和Windows补丁包的安装与卸载外其它软件的任何变化都认为是配置变更。
单击增加，出现一行新的软件记录，可以输入软件名称和版本。一般情况下很难直接输入精确的软件名称和版本，此时可以单击从样本设备获取，弹出获取已安装安全助手设备的软件信息的弹出窗口：
在这个页面中首先选择查询条件（可选择条件有“设备IP地址”、“设备名称”、“用户名”、“MAC地址”、“软件名称”），然后输入查询条件后单击<查询>按钮则将符合输入条件的设备上已安装的软件全部显示在页面中。选中查询出来的软件列表中的一个或多个后单击选择按钮则将选中的软件信息（包括软件名称和软件版本）设置到获取已安装安全助手设备的软件信息的弹出窗口。
进入【桌面管理|设备信息|设备配置变更信息】，可以查看本策略产生的审计信息，并导出为 Excel文件以分析。
策略示例：
需求：企业资产管理员不允许员工私自更改终端设备的硬件，并且配发的电脑已安装了固定的软件，如果有更改行为及时邮件通知管理员。
配置步骤：
1) 进入【桌面管理|策略配置|配置变更事件】配置策略，在【基本信息】中下拉菜单选择已定义好的预案，如果当前没有可选择的预案，点击配置事件处预案，事件处理预案配置请参考4.4.2事件处理预案；在【硬件变更配置】，全选所有硬件类型；在【软件变更配置】，选择【检查所有软件的变化】，最后下发策略，如所示
[image: ]
图 5‑2 配置变更事件设置
2) 有权限的管理员进入【桌面管理|设备信息|设备配置变更信息】，可以查看本策略产生的审计信息
[image: ]
图 5‑3 设备配置变更信息
[bookmark: _Ref522277421][bookmark: _Toc524957808][bookmark: _Toc18567431][bookmark: _Toc104967365]节能管理策略
随着低碳理念的广泛普及，节能环保逐渐成为 IT 管理中必须重视的一环。 LeagView 节能管理重点解决终端用户下班后不关闭计算机导致的电能浪费等问题。具体的做法是当终端计算机在指定时间内没有键盘或鼠标动作时会强制执行指定的动作（睡眠，休眠，关机等），在执行动作前可以设置弹出提示以免误操作；同时提供报表和视图展示各部门各阶段的节能效果供领导参考。
进入【桌面管理|策略配置|节能管理策略】。
管理员可以点击增加策略，对终端设备，配置工作时间、非工作时间的节能管理办法（包括：关机、注销、锁定、重新启动、睡眠、休眠，关闭显示器、锁定并关闭显示器、不作处理）、是否审计、是否提示终端、提示内容以及弹出提示倒计时。
此外，本策略可以有如下配置：
	配置项
	说明

	工作时间
	先定义工作时间段，以便可以针对工作时间段和非工作时间段做相应的处理

	工作时间节能管理设置
	

	  节能处理办法
	当终端鼠键无操作到达指定时间后，触发相应的操作，如：睡眠、锁定、休眠、关机等

	  处理前是否提示
	当选择处理前提示时，终端将在触发相应操作前进行弹框提示

	  弹出提示倒计时
	当选择处理前提示时，终端将在触发相应操作前进行弹框倒计时

	非工作时间节能管理
	

	  节能处理办法
	当终端鼠键无操作到达指定时间后，触发相应的操作，如：睡眠、锁定、休眠、关机等。。

	  处理前是否提示
	当选择处理前提示时，终端将在触发相应操作前进行弹框提示

	  弹出提示倒计时
	当选择处理前提示时，终端将在触发相应操作前进行弹框倒计时

	其它设置
	

	  节能优先级
	强制执行节能计划：忽略终端用户配置的相关设置，完全按照 “ 节能管理策略 ” 执行。 优先执行终端节能计划：完全遵循终端用户配置的相关设置，忽略 “ 节能管理策略 ”，即 “ 节能管理策略 ” 无效果。智能选择最优节能计划：通过判断 “ 节能管理策略 ” 与终端用户配置，选择时间最短的配置执行；例子：终端配置休眠时间为5分钟，“ 节能管理策略 ” 配置为6分钟，那么以5分钟执行

	节能策略解除
	配置允许客户端自主解除节能策略，如果勾选，终端助手托盘右键菜单可以选择【解除节能管理策略】，并限定终端最长解除时间，超过该时间自动恢复节能管理策略

	例外设置
	某些终端需要长时间运行，并不适用节能管理策略，比如这些终端运行某些重要的进程，或者正在升级软件或者打补丁时，可将这些终端按照进程条件进行策略例外


进入【桌面管理|信息查询|节能管理信息】，可以查看本策略产生的审计信息，默认按照用户进行统计节能处理结果，点击处理办法的统计数字，可以下钻查询到该用户详细的审计日志。
节能管理审计信息还可以估算节省电能和节省成本，但需先定义关机、休眠、睡眠、关闭显示器的情况节省电功率，以及电费。点击操作，选择【配置默认节省电功率】 ，配置关机、休眠、睡眠、关闭显示器每小时节省的电功率，以及电费。点击保存后，系统自动计算节省电能和节省成本。
【注意】只有节能处理办法为关机、休眠、睡眠、关闭显示器，才可以估算节省电能和节省成本，节能时间使用有效结束时间减去有效开始时间。
进入【综合报表|数据分析报表|节能审计报表】，可以查看本策略产生的报表并导出或打印。
策略示例：
需求：IT管理员为了响应公司节能环保的号召，需对员工的办公电脑强制节能处理，员工在工作时间内30分钟内未使用电脑，则将电脑自动进入睡眠状态；非工作时间内，30分钟未使用电脑，则将电脑自动关机。并每月输出节能报表，估算每月可以为公司节省多少电能和成本。
配置步骤：
1) 进入【桌面管理|策略配置|节能管理策略】配置节能管理策略，策略配置详情如图 5‑4所示。
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[bookmark: _Ref23509412]图 5‑4 节能管理策略配置
2) 进入【综合报表|数据分析报表|节能管理审计信息】，点击操作，选择【配置默认节省电功率】，配置节省功率和电价。
[image: ]
图 5‑5 配置默认节省电功率
3) 进入【综合报表|数据分析报表|节能管理审计信息】，即可看到节省电能和节省成本的报表。
[image: ]
图 5‑6 节能管理审计信息
4) 点击相关的统计数字，可进入查看节省电能和节省成本详情。
[image: ]
图 5‑7 某终端节能详情
[bookmark: _Ref522277472][bookmark: _Toc524957809][bookmark: _Toc18567432][bookmark: _Toc104967366]非工作时间开机事件
进入【桌面管理|策略配置|非工作时间开机事件】。
管理员可以在本页面配置企业的非工作时间，以审计终端在非工作时间的开机事件。
点击非工作时间设置，定义非工作时间。点击增加，可以配置审计范围内终端在非工作时间内开机情况的策略。
进入【桌面管理|信息查询|非工作时间开机审计信息】，可以查看本策略产生的审计信息，并导出为 Excel文件以分析。
进入【综合报表|数据分析报表|非工作时段接入报表】，可以查看本策略产生的报表并导出或打印。
策略示例：
需求：监控终端主机在非工作时间的开机情况，分析终端是否存在异常。
配置步骤：
1) 进入【桌面管理|策略配置|非工作时间开机事件】点击[image: ]，定义非工作时间，如图 5‑8所示：
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[bookmark: _Ref23842185]图 5‑8 定义非工作时间
[bookmark: _Toc18567433][bookmark: _Toc104967367]业务门户策略
管理员可以根据业务系统URL定义IE浏览器Internet选项的配置，通过策略下发到终端主机，在终端助手主页面上生成业务系统的业务门户导航页面，用户可以点击相应的业务系统名称一键访问业务系统，免去繁琐的IE浏览器配置。
进入【桌面管理|策略配置|业务门户策略】。
点击增加策略或已有策略，进入策略配置页面，进入【策略配置】栏，点击增加，弹出【编辑规则】弹窗。管理员可以配置内容如下：
	配置项
	说明

	业务系统名称
	本业务门户的名称，必填

	上传图标
	该业务门户显示在助手端的图标，如不上传，则使用浏览器的默认图标

	URL
	本业务门户的URL，必填

	浏览器类型
	IE和谷歌Chrome之间单选，选择IE后，才会显示下面IE相关的配置，选择谷歌Chrome的话，下面IE所有的配置隐藏，不需要配置。助手会根据策略的配置调用IE或者谷歌Chrome浏览器打开业务系统URL

	是否启用IE自动化管理功能
	选择IE时，存在“是否启用IE自动化设置功能”总开关，以便满足不需要进行设置只是添加业务系统到业务门户的需求，缺省值禁用，禁用状态下，以下配置不生效，置灰

	将业务系统URL添加到兼容性视图
	让该门户的页面显示兼容于不同浏览器

	管理加载项
	指IE加载项，比如配置JITVCKEx.Class状态为“已启用状态”

	IE Internet选项配置
	请参考IE8、IE11的 Internet选项配置


[bookmark: _Toc524957810][bookmark: _Toc18567434]策略示例：
需求：企业内有多个业务系统必须使用IE浏览器访问，且要设置IE 的相关配置，但其中有两个业务系统对IE浏览器的设置要求有冲突，员工每次访问这两个业务系统时需要反复修改配置，非常繁琐，希望可以一键设置，甚至不希望自己手动设置IE浏览器。
配置步骤：
1) 管理员进入【桌面管理|策略配置|业务门户策略】配置业务门户策略，点击增加规则，将企业内需要设置IE选项的业务系统添加到策略中，并设置好IE的Internet选项配置，如图 5‑9所示：
[image: ]
[bookmark: _Ref23843382]图 5‑9 业务门户策略规则
2) 终端用户打开助手页面，选择业务门户TAB，点击业务系统图标即可打开浏览器访问，不需要额外的设置。
[image: ]
图 5‑10 助手业务门户
3) 如需将业务门户放到助手首页上，进入【桌面管理|助手首页管理|助手首页管理策略】配置助手首页管理策略，在【策略配置】中，选择“公告和业务门户导航模式”，并勾选“显示业务门户导航栏”，如图 5‑11所示
[image: ]
[bookmark: _Ref23844530]图 5‑11 助手首页管理策略配置
4) 终端用户在助手首页即可看到业务门户的业务系统，如图 5‑12所示：
[image: ]
[bookmark: _Ref23857068]图 5‑12 助手首页显示业务系统
[bookmark: _Toc104967368]公告信息配置
此公告信息指的是助手上用户认证TAB界面的公告，主要发布准入认证相关的公告。
进入【桌面管理|策略配置|公告信息配置】。
管理员可以在本页面配置本域内所有助手端的用户认证页的公告。点击增加，管理员可以编写用户认证页显示的公告并选择发布时间。
终端用户打开助手界面，进入【用户认证】TAB界面时，可以看到管理员发布的公告。
策略示例：
需求：管理员需要使用公告信息发布关于准入认证的一些常见问题解答，方便用户完成准入认证。
配置步骤：
1) 进入【桌面管理|策略配置|公告信息配置】，点击增加，新增一条公告信息，如图 5‑13所示
[image: ]
[bookmark: _Ref23856099]图 5‑13 公告配置
2) 终端用户打开助手认证TAB，即可看到公告信息。
[bookmark: _Ref522277495][bookmark: _Toc524957811][bookmark: _Toc18567435][bookmark: _Toc104967369]消息通知任务
消息通知除了可以推送一些紧急的消息在终端屏幕中间弹窗外，还存在提供信息安全提醒、日常事件通知（例如通知员工参加活动、会议）、内部系统使用小TIPS等非重大或非紧急消息的推送等使用场景，因这些通知比较多，总是在屏幕中间弹窗的话会对用户造成严重干扰，因此消息通知窗口需要可以灵活定义，比如非紧急重要的通知可以在屏幕右下角弹窗。
进入【桌面管理|策略配置|消息通知策略】。
定义助手端推送的通知。点击增加任务，管理员可以编写推送给范围内终端的通知，并设置通知时间、频率和消息框属性。
	配置项
	说明

	消息设置
	

	通知框标题
	必填，弹窗的标题

	通知内容格式
	纯文本通知：通知内容仅允许填写纯文本；富文本通知：消息内容可以编辑字体、颜色、对齐方式、插入超链接等；HTML文件通知：可以将网页文件保存为XXX.html形式进行上传；HTML-ZIP文件：zip压缩文件包，压缩包根目录内必须包含index.html，其他文件不限路径
备注：所上传的文件均请勿超过8MB；URL通知：输入终端可以访问到的URL

	通知内容
	根据通知内容格式设置，输入对应的内容

	反馈信息
	无需终端反馈：终端助手消息通知弹窗无法输入反馈内容；终端可选反馈：终端助手消息通知弹窗可以输入反馈内容，也可以不反馈；终端必须反馈：终端助手消息通知弹窗必须输入反馈内容；反馈内容可以在【消息通知审计信息】中查看

	通知时间及频率
	

	  通知起始日期
	立即通知：消息通知任务保存后，立即下发通知任务；定期通知：在指定的日期下发通知，配合通知时间段设置

	  通知有效期限
	定义通知任务在指定的有效期生效

	  通知时间段
	定义通知任务指定的时间段内通生效

	  通知频率
	定义通知任务的频率，避免过度干扰用户或者通知不到位

	消息框属性设置
	

	  通知框位置
	定义通知框在屏幕的位置，重要的消息通知可以设置为屏幕中间，非重要的消息通知可设置为屏幕右下角

	  最前端显示
	使消息通知弹窗在所有窗口最前面，避免被遮挡

	  最小化控制
	是否允许终端用户最小化消息通知框

	手动关闭设置
	定义用户可手动关闭或者在一段时间后才能关闭

	自动关闭设置
	定义消息通知框在一段时间后自动关闭

	不允许挪动窗口
	终端用户不可以挪动消息通知窗口的位置

	弹出窗口百分比
	设置消息通知窗口占屏幕的大小，按照终端屏幕百分比设置


进入【桌面管理|信息查询|消息通知审计信息】，可以查看已下发的消息通知任务，如果有反馈，在此也可以看到终端用户反馈的内容。
策略示例：
需求：管理员需要立即发布一条紧急的通知给所有终端用户。
配置步骤：
1) 进入【桌面管理|策略配置|消息通知策略】点击增加任务，在【基本配置】中配置通知内容，如图 5‑14所示：
[image: ]
[bookmark: _Ref23857014]图 5‑14 消息通知任务配置
2) 终端助手会立即弹出消息通知窗口，如图 5‑15所示
[image: ]
[bookmark: _Ref23857046]图 5‑15 助手消息通知弹窗
[bookmark: _Toc104967370]终端性能监控策略
终端性能监控策略主要是监控终端主机的CPU、内存、硬盘的使用率，当发现异常时及时上报后台服务器。
登录Web控制台，进入【桌面管理|策略配置|终端性能监控策略】，点击增加策略，新建一条策略。
	配置项
	说明

	CPU占用率
	定义CPU使用率连续多长时间超过阈值认为异常事件

	内存占用率
	定义内存使用率连续多长时间超过阈值认为异常事件

	系统盘占用率
	定义操作系统所在的盘符使用率超过阈值认为异常事件

	硬盘占用率
	定义硬盘整体使用率超过阈值认为异常事件

	统计周期
	定义统计的时间间隔


策略示例：
需求：IT资产管理员希望及时发现那种老旧的、经常卡顿的电脑，以便采购新的电脑进行替换。
配置步骤：
1) 使用终端性能监控策略，实时监控终端的性能使用情况，策略配置如图 5‑16所示：
[image: ]
[bookmark: _Ref24377937]图 5‑16 终端性能监控策略配置
2) 进入【桌面管理|信息查询|终端性能监控信息】，可按照CPU、内存、系统盘、硬盘查看相关的设备。如图 5‑17所示：
[image: ]
[bookmark: _Ref24377962]图 5‑17 终端性能监控信息
[bookmark: _Toc104967371]远程协助
在大型网络中，特别是跨区域的网络，企业IT部门的管理员在处理终端的故障时，通过远程协助功能可以方便的进行运维，提高运维效率。
在Web控制台，【桌面管理|设备概要信息】，全网设备这里可以快速对终端发起远程协助，选中一条设备信息，点击【远程协助】对选中终端发起远程协助。远程协助前，管理员需要下载远程协助工具。
[bookmark: _Toc104967372]远程协助策略
可以通过远程协助策略规范远程协助的过程，下发远程协助策略后，管理员和终端用户只能按照策略约束的内容进行交互，进入Web控制台【桌面管理|策略配置|远程协助策略】策略主要配置参数如下：
	配置项
	说明

	允许终端主动请求管理员的远程协助
	开启此项，助手端显示远程协助tab页，终端用户可以通过助手页面，向在线的管理员申请远程协助请求

	允许终端收到管理员的远程协助请求时弹出确认提示
	勾选此项，管理员发起远程协助时，必须经过终端用户确认

	允许由提供远程协助的管理员来决定终端是否弹出确认提示
	勾选后，管理员可以在发起远程协助时，手动选择监控模式或协助模式

	允许终端被远程协助时显示提示信息
	勾选后终端用户被远程时，显示当前远程协助的管理员信息

	允许管理员控制终端的键盘和鼠标
	勾选后，管理员可以控制终端的键盘和鼠标，否则无法控制


	允许管理员拷贝终端的文件
	勾选后，管理员可以从终端拷贝文件，否则无法拷贝，但管理员可以向终端发送文件

	远程中继模式
	如果远程端与被远程端网络可达，可以选择【无远程中继模式】；如果远程端与被远程端网络不可达，可以在网络中部署中继服务器连接远程端和被远程端，然后选择【指定远程中继ip或域名】；如果网络较复杂，不同的网段需要使用不同的中继，选择【根据终端网段选择对应的中继IP】


[bookmark: _Toc104967373]远程协助请求
远程协助策略开启“允许终端主动请求管理员远程协助”后，终端用户可以在助手页面申请远程协助。
终端用户点击助手托盘，打开助手界面，选择【远程协助】TAB，点击申请远程协助，然后选择当前在线的管理员，点击发起申请。如图 5‑18所示：
[image: ]
[bookmark: _Ref23857382]图 5‑18 申请远程协助
【注意】管理员需在助手端设置在线状态，设置方法如下：
右键助手托盘菜单，选择【管理员状态设置】，管理员助手的登录密码要与管理员密码一致才行。如图 5‑19所示
[image: ]
[bookmark: _Ref23857420]图 5‑19管理员状态设置
终端用户申请远程协助后，管理员的助手端会自动弹出远程协助申请提醒，如图 5‑20所示：
[image: ]
[bookmark: _Ref23857457]图 5‑20 远程协助申请提醒
点击立即处理进行远程。
如未能及时处理，可以进入Web控制台，【桌面管理|设备信息|远程协助请求】，选择【终端提交待处理请求】TAB页面，选中对应的请求记录，点击协助或拒绝处理。
[bookmark: _Toc104967374]远程协助审计
为了满足合规要求，管理员远程协助终端的过程都会被记录下载，包括远程的设备，发生时间，远程管理IP，文件操作行为等。进入【桌面管理|策略配置|远程协助策略】可以查看所有的审计信息。
[bookmark: _Toc104967375]软件管理
LeagView能够对企业软件进行全生命周期管理，一方面，管理员可以录入软件订单，对用户或者部门进行授权使用，然后通过软件商城发布软件，或使用软件分发强制终端安装，最后可以统计软件的使用时长，从而提高企业软件运维管理的效率，实现企业软件正版化管理。
另一方面，LeagView可以采集已安装软件、软件安装包和绿色软件的信息，并做相应的管控（包括阻止运行、禁止安装、远程删除和卸载），实现对系统内软件安装情况的感知，对违规安装或运行软件行为的管控，对危险软件的卸载，对绿色软件的删除等，从而实现企业软件标准化的管理，保障终端的软件环境合规、安全，免于流氓软件的安装骚扰。软件管理整体思路如错误!未找到引用源。所示
[bookmark: _Toc18567446][bookmark: _Toc104967376]软件资产与授权管理
软件信息与授权管理页面提供软件信息查询、软件分类、软件信息录入、软件授权管理等功能。
软件授权管理的过程是：先采集终端已安装的软件信息，然后录入商业软件订单，最后根据订单信息进行授权。
[bookmark: _Toc104967377]软件信息与授权管理
进入【软件管理|软件资产与授权管理|软件信息与授权管理】，分别按照【软件】、【绿色软件】、【软件安装包】、【操作系统】四个TAB展示软件信息。
除了可以按照信息列表的列名查询相关的软件信息外，点击每个类型的便签也可以快速筛选需要查看的软件类型。
软件分类与标签
收费类型、行业类型、软件类型，既是软件的分类，也是软件的标签。同类型的标签，一个软件只能拥有一个。例如一个软件只能有一个软件类型的标签。点击更多，可以展开标签框，显示全部本模块全部标签。
除了系统内置的软件类型与标签外，管理员可以增加新的类型和标签，点击每个类型后面的[image: ]进入编辑窗口，此时可以新增或者删除分类。
选择一个或者软件，点击[image: ]，可以将选中的软件划分收费类型；点击[image: ]，可以将选中的软件划分行业类型；点击[image: ]，可以将选中的软件划分软件类型。
软件信息录入
点击[image: ]，进入新增软件配置页面，配置软件名称、软件编号、厂商信息、软件收费类型、行业类型、软件类型等，然后点击增加，或者添加至进程组，关联软件的进程。最后点击保存完成软件新增。
授权管理
在软件信息列表中，选中一个或多个软件，点击授权管理，进入软件授权管理页面，此时可以对该软件进行取消授权、通过应用范围授权、通过序列号授权、禁用软件商城授权。
智能授权：不需要关联软件订单；
手工授权：需要关联软件订单。
[bookmark: _Toc18567444][bookmark: _Toc104967378]软件安装列表
管理员可以查看所有终端已安装的软件，可按照软件或者设备的视角查看。
进入【软件管理|软件资产与授权管理|软件安装列表】，分别点击【软件安装列表】、【按软件查看】、【按设备查看】可以切换不同的查看视角。
导出软件安装报表
在不同的查看列表中，点击导出，可以将列表中的数据导出到Excel文件中。
[bookmark: _Toc18567445][bookmark: _Toc104967379]软件订单管理
软件订单是商业软件授权的基础，做软件授权管理时，需先录入商业软件的订单。
进入【软件管理|软件资产与授权管理|软件订单管理】。
管理员可以在本页面查看和管理商业软件的订单，并可以查看当前订单的许可数、安装数、授权数、剩余许可数量等，了解软件授权的总体情况。
新增订单
点击新增订单来增加一个新的订单
在订单的填写中，管理员需要编辑如下必填信息：
	配置项
	说明

	软件名称
	订单中软件的名称，只能从已采购的软件和软件信息库添加

	软件版本
	选择已被识别的版本号

	收费类型
	可以根据软件的收费情况，配置收费类型。如无特别需要，可以仅创建一种收费类型“商业软件”，并将所有订单软件均归于这一收费类型

	行业类型
	可以根据软件的使用领域，配置行业类型。通常可配置为“通用软件”和“xx行业专用软件”，例如Photoshop为设计专用软件，Office为通用软件

	授权类型
	可以根据企业自身的需要，配置授权类型。如无特别需要，可以仅创建一种授权类型，并将所有订单均归于这一授权类型

	授权子类型
	可以根据企业自身的需要，配置授权子类型。如无特别需要，可以仅创建一种授权子类型，并将所有订单均归于这一授权子类型

	进程信息
	关联软件的进程名称

	同类软件信息
	关联同类软件

	软件采购信息
	

	订单编号
	软件采购订单编号

	License信息
	

	  许可数量
	允许授权的设备数量

	  许可类型
	无序列号：无需关联序列号，直接授权；有序列号：需要录入序列号信息，授权时，需要关联对应的序列号

	序列号信息
	对于有序列号的许可类型，需要录入所有序列号

	授权机器信息
	展示已授权的设备，也可以在此直接对设备授权


查看订单
进入【订单总表】TAB，可以按照订单编号、软件编号、软件名称等查询订单信息。点击订单编号超链接，可以进入订单编辑页面修改订单。
导出报表
管理员也可以通过导出【订单总表】模块的信息，达到导出Excel文件，实现简单的正版化报表的效果。
[bookmark: _Toc104967380]软件标准化管理策略
LeagView可以管控终端软件的安装与卸载、设置已安装软件黑白名单、绿色软件管控、配置必须安装的软件，从而实现企业软件的标准化管理。
管理员给终端或者用户下发企业软件标准化管理策略，可以实现企业软件标准化管理，进入【软件管理|软件标准化管理策略|软件安装与卸载】，点击增加策略，进入策略配置页面。
软件安装与卸载管控
进入【软件管理|软件标准化管理策略】，点击增加策略，进入【软件安装与卸载】配置页面。
	配置项
	说明

	软件安装包信息采集
	分为“全盘扫描”和“运行时采集”，勾选“全盘扫描”在下发策略时进行全盘扫描采集软件安装包信息；勾选“运行时采集”则在运行

	软件卸载管理
	勾选“审计”将审计所有软件卸载行为；勾选“禁止”将禁止所有软件卸载行为

	软件安装管理
	勾选“审计全部”，可以审计所有软件的安装行为；勾选“禁止”可以禁止所有软件的安装；如需要允许已安装软件的自动升级，但禁止其他软件的安装，可以同时勾选“禁止”和“允许软件自动升级”；如需要限定部分可安装或不可安装的软件，可以同时勾选“禁止”和“软件安装黑白名单”，并在下方添加黑白名单信息；如需仅对黑白名单软件的安装行为进行审计，可以取消勾选“审计全部”并勾选“仅审计黑白名单软件安装”


配置已安装软件黑白名单
· 进入【软件管理|软件标准化管理策略】点击增加策略，进入【已安装软件黑白名单】配置页面。
	配置项
	说明

	黑白名单模式选择
	选择黑名单，终端如果安装了黑名单中的软件，则执行违规处理；选择白名单，终端如果安装了不在白名单中的软件，则执行违规处理

	违规处理
	选择“审计”则对所有违规行为进行审计；选择“禁止运行”，则禁止违规软件运行；选择“自动卸载”，则自动卸载违规软件

	终端提示信息
	选择【不弹出提示信息】当发生违规行为后助手不弹窗提示；选择【弹出自定义提示信息】，在右方输入自定义提示内容，当发生违规行为后助手弹窗提示自定义的提示内容；选择【弹出缺省提示信息】当发生违规行为后助手弹窗提示系统内置的内容；选择【弹出本策略全局提示信息】当发生违规行为后助手弹窗提示本策略【基本信息】中客户端全局提示信息的内容；


【注意】软件黑白名单审计和自动卸载当新策略下发后立即执行一次，以后每隔5小时执行一次，或者安全助手重启后开始执行。
绿色软件管控
进入【软件管理|软件标准化管理策略】点击增加策略，进入【绿色软件】配置页面。
	配置项
	说明

	绿色软件信息
	分为“全盘扫描”和“运行时采集”，选择“全盘扫描”在下发策略时进行全盘扫描采集绿色软件安装包信息；选择“运行时采集”则在运行绿色软件安装包时采集软件安装包信息

	绿色软件运行
	勾选“审计全部”，可以审计所有软件的安装行为；勾选“禁止”可以禁止所有软件的安装；如需要限定部分可安装或不可安装的软件，可以同时勾选“禁止”和“绿色软件安装黑白名单”，并在下方添加黑白名单信息；如需仅对黑白名单软件的安装行为进行审计，可以取消勾选“审计全部”并勾选“仅审计黑白名单绿色软件”

	终端提示信息
	选择【不弹出提示信息】当发生违规行为后助手不弹窗提示；选择【弹出自定义提示信息】，在右方输入自定义提示内容，当发生违规行为后助手弹窗提示自定义的提示内容；选择【弹出缺省提示信息】当发生违规行为后助手弹窗提示系统内置的内容；选择【弹出本策略全局提示信息】当发生违规行为后助手弹窗提示本策略【基本信息】中客户端全局提示信息的内容；



设置必须安装软件
进入【软件管理|软件标准化管理策略】，点击增加策略，进入【必须安装软件】配置页面。
	配置项
	说明

	增加软件组
	软件组内的软件之间为或关系，只要安装一个即认为符合软件组的要求；软件组之间为与关系，如有未安装的则视作违规并执行违规处理

	违规处理
	勾选择“审计”可以对所有未安装必须安装软件的用户或设备信息进行记录；勾选择“自动安装”则对未安装必须安装软件的终端执行软件自动安装

	终端提示信息
	选择【不弹出提示信息】当发生违规行为后助手不弹窗提示；选择【弹出自定义提示信息】，在右方输入自定义提示内容，当发生违规行为后助手弹窗提示自定义的提示内容；选择【弹出缺省提示信息】当发生违规行为后助手弹窗提示系统内置的内容；选择【弹出本策略全局提示信息】当发生违规行为后助手弹窗提示本策略【基本信息】中客户端全局提示信息的内容；



【注意】：
1、当勾选自动安装后，每组软件中从软件仓库添加的软件才会自动安装，从软件组中自动选择符合要求的软件进行安装，安装成功后停止安装；自定义的软件无法安装，当软件组中全部为自定义软件时，请手动修复。
2、必须安装软件当新策略下发后立即执行一次检查，以后每隔5小时执行一次，或者安全助手重启后开始执行。
进入【软件管理|软件标准化审计信息】可以查看本策略产生的审计信息，并导出为Excel的文件以分析。
策略示例1
需求：企业内部根据IT部门管理规定，为了规范企业内容的软件，禁止私自安装软件，只允许特定的渠道下载安装软件。
配置步骤：
1) 配置软件标准化管理策略，进入【软件安装与卸载】配置页面中，配置如图 6‑1所示：
[image: ]
[bookmark: _Ref23941214]图 6‑1 软件标准化管理策略-安装与卸载
2) 再配置软件发布策略，将允许安装的软件发布给用终端用户，终端用户只能通过软件商城下载安装软件，在资源管理器双击运行无法安装，如所示
[image: ]
图 6‑2 禁止安装软件
策略示例2
需求：企业未购买Microsoft Office软件，为避免受到软件厂商的指控，需要及时发现和自动卸载该软件。
配置步骤：
1) 配置软件标准化管理策略，进入【已安装软件黑白名单】配置页面中，选择【以下为黑名单软件，如果安装了黑名单中的软件，则执行违规处理】，点击增加，将Microsoft Office相关的软件添加到列表中（软件名称要与Windows控制面板中已安装的软件名称一致，可以从采集到的软件信息库直接添加）；违规处理：勾选【审计】和【自动卸载】，配置如图 6‑3所示：
[image: ]
[bookmark: _Ref23964462]图 6‑3 软件管理策略-软件黑名单
2) 进入【应用范围】配置页面，添加策略应用范围将策略下发到指定的终端和用户
3) 违规软件被处理后，进入【软件管理|软件标准化审计信息】可以查看被处理结果的审计信息
[image: ]
[bookmark: _Toc104967381]软件商城
管理员可以将软件发布至软件商城以供终端用户下载，也可以通过软件分发策略，将软件安装包推送给终端强制安装，或推送命令以达到统一执行命令的效果，如远程批量卸载软件等，从而实现企业软件运营管理。
配合软件标准化管理策略，可以使软件分发和软件商城成为终端获取软件的唯一途径，类似于IOS里的App Store.
[bookmark: _Ref522269894][bookmark: _Toc524957817][bookmark: _Toc18567448][bookmark: _Toc104967382]软件仓库
软件仓库是软件商城的软件安装包后台库，管理员发布软件前，需要上传软件安装包和软件信息到软件仓库中。
进入【软件管理|软件商城|软件仓库】。此页面可以看到已经上传的软件信息，点击增加，为软件仓库添加一款新的软件。
	配置项
	说明

	软件基本信息
	

	上传软件
	将软件安装包从本地上传至服务器，点击获取软件信息，系统将自动获取软件安装包里的软件名称、软件版本、厂商信息等

	  上传图标
	上传96*96像素的图标，如果不符合，将会强制转换大小，该图标会在软件商城显示，如果未上传，会使用默认的图标

	  软件名称
	软件安装后显示的名称，【注意】此处的名称要与软件安装后操作系统显示的名称一致，否则影响软件商城中卸载软件的功能

	软件版本
	软件版本号

	厂商信息
	软件厂商名称

	管理员评级
	管理员为该软件进行评级，方便用户参考

	内存要求
	填写软件内存要求信息

	  软件类别
	为软件分类，以便在软件商城分类展示

	置顶时长
	将软件在软件商城置顶显示时长

	安装命令
	填写软件安装时执行的一些命令，可以不填写，不填写表示不加任何参数直接安装

	卸载命令
	填写软件卸载时执行的一些命令，可以不填写，不填写表示不加任何参数直接卸载

	适用平台
	勾选软件适用的操作系统平台，在非适用平台内的操作系统不可安装该软件

	允许安装包另存
	配置是否允许用户保存软件商城下载的安装包

	禁止软件卸载
	勾选禁止后，助手端软件商城不提供本软件的卸载功能

	使用一下账户运行工具
	某些软件需要系统管理员的权限才可以正常安装使用，在此可以配置安装软件商时使用的账户类型

	更新日志
	填写新版本的更新信息

	安装检测条件
	当满足安装表达式时，进行安装，一般不需要配置

	安装成功检测条件
	当满足表达式时表示安装成功，助手会根据软件名称自动检查，但如果无法自动检查，可以配置一下安装成功条件，以便助手正确识别软件是否已成功安装


软件仓库中的软件可以通过6.3.2软件发布策略被发布至软件商城。
[bookmark: _Ref522269852][bookmark: _Toc524957819][bookmark: _Toc18567449][bookmark: _Toc104967383]软件发布策略
管理员可以在后台定期发布和更新软件商城的软件。
进入【软件管理|软件商城|软件发布策略】。
进入【软件发布】配置页面，点击[image: ]，管理员可以将软件从6.3.1软件仓库发布至软件商城；点击[image: ]，将管理员本地的软件发布至软件商城，以供特定用户或设备下载安装。管理员也可以配置终端安装软件后，安装包的处理方式、软件发布后助手是否弹窗提醒、终端的本地软件是否允许卸载。
	配置项
	说明

	下载安装包处理方式
	选择助手从软件仓库下载安装包后的处理方式

	启用本地软件管理
	勾选启用后，软件商城会显示本地已安装软件TAB

	  软件管理禁止卸载
	勾选后，软件商城中的本地软件管理不提供卸载功能，用户需要到操作系统自带的控制面板中卸载

	  上传配置文件
	软件相关的配置文件，需咨询软件厂商提供

	消息通知
	勾选后，当管理员发布新的软件时，助手弹窗通知用户前往软件商城下载安装

	软件列表
	添加需要发布的软件，有两种方式，一种是点击增加，上传新的软件安装包，另一种是点击选择要发布的软件，从软件仓库中选择已有的软件


策略示例：
需求：企业原本使用FTP服务器存放常用的办公软件，用户可以登录FTP进行下载安装，目前企业内部已使用上千款软件，管理员维护起来很困难，用户很难在FTP上找到适合自己使用的软件，而且同类型的软件有多款，也不清楚哪些比较受欢迎，哪些软件有问题，管理希望有个统一的软件门户，用户可以轻松找到其需要的软件，已经对软件做一些评价，以便管理员可以淘汰掉一些口碑不好的软件。
配置步骤： 
1) 将原FTP所有的软件安装包例如LeagView软件仓库中并做分类，并使用软件发布策略，按照用户部门，分发不同类型的软件。用户不需要再登录FTP，只需要打开助手的软件商城，即可看到适合自己的软件并下载安装，用户对使用软件后作出评价，以供管理员参考。
[image: ]
图 6‑4 软件发布策略配置
[image: ]
图 6‑5 助手软件商城
[bookmark: _Toc524957820][bookmark: _Toc18567450][bookmark: _Toc104967384]软件升级策略
LeagView支持当特定用户或终端被检测到装有旧版本的软件时，在软件商城中显示该软件的新版本以供其更新。
进入【软件管理|软件商城|软件升级】。进入策略配置，新增一条升级规则
	配置项
	说明

	软件基本信息
	

	  软件升级信息
	点击选择要升级的软件，选择该软件的新版本或者升级包，下方会自动显示该软件名称与软件版本信息

	软件升级条件
	下列软件列表作为升级条件，满足条件时，助手软件商城显示升级按钮，一般选择需要升级的软件的旧版本，当然也可以选择其它软件

	  从样本中获取
	从终端已安装的软件信息中选择

	  增加
	手动填写软件信息

	  删除
	删除选中的软件信息


【注意】配置本策略之前，需要管理员先发布软件的最新版本到软件商城，参见6.3.2软件发布策略，配置升级策略后，如果终端符合升级条件，用户在软件商城看到的新版本的软件后面显示的是升级按钮。
策略示例：
需求：软件商城的某款软件A已有新版本，并希望用户可以通过软件商城进行升级。
配置步骤：
1) 将软件A的新版本发布到软件商城，并将软件A的旧版本取消发布（或者保留就版本）
2) 配置软件升级策略，使该软件在软件商城显示可升级，如图 6‑6所示
[image: ]
[bookmark: _Ref24046748]图 6‑6 软件升级策略配置
[bookmark: _Toc104967385]软件分发
LeagView支持将软件安装包、脚本、文件等分发到终端上，为了适应多种多样的网络环境和使用需求，软件分发可以灵活配置分发的客户端环境、分发时间、执行时间、执行方式、分发条件、安装检测条件，并且对于大文件的分发，考虑到带宽消耗的问题，可以使用下载中继系统解决，节省文件下载过程中消耗过多的带宽，从而提高企业软件运维效率。
配合软件标准化管理策略，可以使软件分发和软件商城成为终端获取软件的唯一途径，类似于IOS里的App Store
[bookmark: _Toc104967386]软件分发任务
进入【软件管理|软件分发|软件分发任务】。
管理员可以上传软件，分发给特定终端并令其安装；或选择软件，令特定终端卸载。通过软件分发，管理员可以集中地为指定范围内的设备安装各种软件，这些软件可以是标准的Setup安装包、msi安装包，也可以是管理员自己定义的安装脚本，或exe、bat、com格式的可执行文件。
软件分发功能要求目标终端必须安装了安全助手，才能分发成功。
LeagView软件分发功能使用步骤如下：
（1）设置软件分发需要的中继设备（可选，参见12.7.9中继设备管理）；
（2）配置软件分发任务；
（3）查看软件分发任务执行结果。
管理员可以配置该策略的如下参数：
	配置项
	说明

	分发环境
	客户端的系统环境。选择指定的客户端系统作为分发环境时，策略只会应用到所选系统的终端

	分发时间
	定义该该策略中的软件何时分发。可以选择全部时间段均可分发，也可以选择只在指定时间段内分发

	分发文件
	定义该策略执行的动作：安装或卸载。若安装，则管理员需要上传该软件的安装包；若卸载，则管理员需要填写该软件的软件名，管理员也可以从系统已收集的软件信息中选择软件。本渠道内的卸载是非静默的

	执行时间
	定义软件下载的时间和软件安装/卸载的时间，并配置是否在下载、安装/卸载时，助手端右下角弹出提醒

	执行方式
	定义该软件在下载后自动安装还是手动安装，以及安装权限和执行的命令。管理员可以通过执行命令的配置实现卸载终端软件的效果

	下载配置
	定义下载的等待时间、每日重试次数和下载持续周期，实现助手端的错峰下载和下载失败后重新下载。本模块的配置可以减小对网络和终端的影响，如需减轻对服务器的影响，请配置中继，参见12.7.9中继设备管理

	软件分发条件
	管理员可以定义：当终端安装有如下软件时，方可向其执行本策略

	终端检测条件
	管理员可以定义：当助手端满足安装检测条件的表达式时，进行安装；当助手端满足安装成功检测条件的表达式，表示安装成功。通常情况下无需配置


进入【桌面管理|软件管理|软件分发执行信息】，管理员可以查看该策略的执行情况，在此页面可以实时查看分发任务的执行情况，包括分发完成率和异常率等。
策略示例：
需求：企业内部要求员工办公电脑必须安装杀毒软件，但仍有许多人未安装，需要强制统一安装。为了避免分发软件安装包时过多占用带宽，或者在员工办公期间安装软件影响办公，需要在空闲时段才下载和安装，例如中午午休的时段。
配置步骤：
1) 配置软件分发任务，下载时段和安装时段都在中午的时段，如图 6‑7所示：
[image: ]
[bookmark: _Ref24047201]图 6‑7 软件分发任务配置
2) 查看软件分发执行信息，查看分发任务的按成率和异常率，对于异常的终端进行及时处理。如图 6‑8所示：
[image: ]
[bookmark: _Ref24047217]图 6‑8 软件分发执行信息
[bookmark: _Toc104967387]工具管理
LeagView支持提供工具以供助手端反复多次地快速使用。助手端可以通过工具以实现文档相似度比较、文档聚类、重要文档备份迁移、粉碎文件、安全U盘浏览等效果，提高员工的工作效率。
[bookmark: _Ref20470055][bookmark: _Toc104967388]工具仓库
工具仓库负责存储工具箱所需的程序包。
进入【软件管理|工具箱|工具仓库】。
系统已经内置常见的文件删除、垃圾清理安全U盘等工具，管理员可以在本模块上传工具。
【注意】该页面除了展示工具的基本信息外，还会统计工具的下载总数和使用总数，这两个数值按照使用时间统计，在查询栏配置工具使用时间即可查看在该时间范围内工具的下载总数和使用总数。
点击增加，添加新的工具。
	配置项
	说明

	上传工具
	管理员可以对32位、64位系统分别上传同一工具的不同版本，也可以上传通用版本的工具。上传工具后，管理员需要点击获取工具信息，输入工具名称和工具版本方可上传该工具

	上传图标
	上传工具的图标，该图标会在助手端的工具箱显示，如果不上传将使用默认图标

	工具名称
	工具的名称，在工具箱内也会显示该名称

	工具类别
	配置工具的分类，以便在助手端的工具箱可以按照分类显示

	工具版本
	填写工具的版本号，以便后续升级维护

	描述
	对工具简明扼要的描述

	工具使用要求
	可以指定工具在初次使用和每次使用前后执行相关的脚本，支持bat、vbs、Braise脚本

	适用平台
	勾选工具适用的操作系统平台

	执行命令
	运行工具时执行相关的命令

	使用以下账号运行工具
	为工具运行指定账户权限，有些特殊的工具需要系统的权限，可以指定SYSTEM账户


在工具仓库查询页面，选中某一个工具，点击[image: ]按钮，进入工具升级配置页面，对原工具信息进行编辑，替换或删除原工具程序包，上传新版本的工具程序包。
[bookmark: _Toc104967389]工具发布策略
工具发布后，才会在相应的终端助手界面上显示工具TAB，终端用户才可以使用工具。
进入【软件管理|工具箱|工具发布策略】。在工具列表中配置需要发布的工具，有两种方法添加工具，一是点击选择需要发布的工具，从工具仓库中选择已经配置好的工具，而是点击增加，新增加一个工具，增加工具的方法步骤参考6.5.1工具仓库。
管理员可以配置一个或多个工具仓库里的工具，将其发布至助手的工具箱以供助手端使用。
[bookmark: _Toc104967390]工具箱
将工具发布策略下发到对应的终端后，在助手端即可显示工具箱TAB，如下图所示：
[image: ]
工具箱界面左侧是全部工具的分类，上方显示工具统计信息，并提供搜索工具功能。中间展示工具的图标和名称，以及工具的描述。点击右上角的下载设置，配置工具下载的保存路径。
[image: ]图标表示工具未下载，点击后会自动下载，然后显示工具相应的图标。
系统内置工具介绍：
	配置项
	说明

	文件特征采集
	提取文档中权重最大的前N个关键词的集合作为文件特征，用于文件聚类,并将提取结果上传到系统后台服务器

	文件删除
	类似文件粉碎工具，可以使用该工具删除一些顽固的病毒木马文件，或者彻底删除一些机密文件，使其无法恢复

	文件DNA采集
	提取文档中所有的关键词通过Hash映射出DNA的值，用于比较两个文件内如的相似度，并将提取结果上传到系统后台服务器

	系统优化
	对系统痕迹进行清理，优化运行效率

	文档迁移
	对重要文档进行备份、迁移

	大文件查找
	查找硬盘中占用空间较多的大文件

	截图工具
	用于截图

	安全U盘
	安全U盘浏览器，配合安全U盘控制策略使用

	垃圾清理
	扫描系统垃圾并清理


进入【软件管理|工具箱|工具使用审计信息】。管理员可以在本页面查看和导出助手采集的终端用户使用工具的审计信息。


[bookmark: _Toc104967391]软件使用时长管理
软件使用时长管理主要通过统计时间阈值，提示终端用户，比如提示员工专心办公，切勿娱乐过久。另外，通过分析软件使用时长统计数据报表，可以为了解哪些软件使用率最高，为商业软件采购提供依据。
配置软件使用时长监控列表
	进入【软件管理|软件使用时长管理|软件使用时长管理策略】 ，在【策略配置】页面可以配置软件使用时长管理策略，如策略全局配置、编辑软件使用时长管理列表等。
	配置项
	说明

	策略全局配置
	

	统计时间间隔
	多久统计一次，如：10分钟，30分钟

	  上报时间间隔
	多长时间汇报一次统计记录。如：30分钟，1个小时

	编辑软件使用时长管理列表
	

	  类型
	上网浏览：统计终端用户浏览网页的时长；应用程序：统计终端用户使用软件的时长

	  网站列表
	当类型为上网浏览时，需要配置监控的网站库列表

	  进程组
	当类型为应用程序时，需要配置进程组，进程组中“Office”和“即时聊天工具”属于内置进程组，其中：即时聊天工具主要包含QQ、TIM、微信WeChat、腾讯通RTX，Office主要包含Word、Excel、PPT、Adobe阅读器、福昕阅读器、WPS

	提示阈值
	定义持续多久提示终端用户

	  提示内容
	填写提示终端用户市的提示内容,如请专心办公，切勿娱乐过久


进入【软件管理|软件使用时长管理|软件使用时长审计信息】查看相应审计信息，支持查询、高级查询、导出等。
进入【综合报表｜数据分析报表 | 软件使用时长统计报表】查看分析报表，支持查询、统计、多种形式展示、导出、打印等。
策略示例：
需求：为了提高员工工作效率，HR部门需要收集和分析员工使用办公软件的时长以及上网娱乐的时长。
配置步骤：
1) 配置软件时长管理策略，添加一条类型为应用程序的监测规则，用于统计常用办公软件时长，再添加一条类型为上网浏览的规则，用于监测员工上网娱乐时长，如图 6‑9所示
[image: ]
[bookmark: _Ref24046118]图 6‑9 软件使用时长策略配置
2) 进入【综合报表｜数据分析报表 | 软件使用时长统计报表】查看分析报表并导出。
图 6‑10[image: ]
[bookmark: _Ref24046245]图 6‑10 软件使用时长审计报表
[bookmark: _Toc104967392]补丁管理
在IT维护中保证所有 Windows 终端总是及时打上最新的补丁是一个艰巨的任务，IT管理员为此耗费了大量精力，而效果很难达到预期，为此联软提供了微软补丁云服务，简称“云补丁”。云补丁是联软对用户提供的一个高附加值IT服务，用户通过LeagView的补丁管理模块使用这个服务，简单、高效、自动的确保所有被管理的 Windows 终端总是及时打上最新的补丁，全过程完全不需干预。
LeagView补丁模块可以从微软的WSUS服务器下载补丁，也可以从联软云补丁服务器下载补丁。LeagView能够实现快速、准确、可用的微软补丁检查，并根据终端电脑的补丁检查结果与管理员定制的补丁分发策略下发补丁或卸载补丁，支持分级管理，实现全网漏洞与补丁的全面管理，及时为终端打上最新的补丁，避免终端主机遭受恶意的攻击。
联软的补丁管理解决方案如下图所示：
[image: ]
[bookmark: _Toc524957842][bookmark: _Toc18567460][bookmark: _Toc104967393]微软WSUS策略
LeagView能和WSUS服务器集成，通过为各个客户端设置WSUS自动更新策略，使客户端通过WSUS服务器自动更新微软补丁包。
在【补丁管理|微软WSUS策略|微软WSUS策略】中配置补丁包从微软网站下载策略。策略配置项说明如下：
	配置项
	说明

	WSUS服务器IP地址/域名
	填写WSUS服务器IP地址或者域名，如果LeagView服务器能够访问互联网，可以使用互联网的WSUS服务器，如微软的服务器；如果不能访问互联网，需在内网部署的WSUS服务器

	补丁更新策略配置
	按WSUS管理策略更新补丁：选择此方式时，系统将按照WSUS的策略以及本策略中配置的客户端执行方式进行补丁更新，客户端补丁包安装方式仅支持Windows7及以下版本，因新版本的Windows补丁相关注册表配置已去掉；按补丁管理平台策略更新补丁：选择此方式时，将按照LeagView的补丁管理平台策略进行更新

	启用补丁管理平台统计终端补丁安装情况
	勾选后，助手将终端的补丁安装信息上报到管理平台，统计安装情况


   
[bookmark: _Toc386621542][bookmark: _Toc389749583][bookmark: _Toc5417][bookmark: _Toc17262][bookmark: _Toc18818][bookmark: _Toc15835][bookmark: _Toc7020][bookmark: _Toc429318008][bookmark: _Toc524957845][bookmark: _Toc18567463][bookmark: _Toc104967394]微软补丁库管理
LeagView补丁模块通过连接联软云补丁服务器，下载经过联软人工验证的补丁后，通过补丁管理平台的微软补丁更新策略，将补丁一键更新到对应的终端上，并生成漏洞修复报表。
【注意】在使用联软云补丁服务时，需确保助手客户化选项中已勾选“微软补丁云服务”。
[bookmark: _Toc386621540][bookmark: _Toc21684][bookmark: _Toc24877][bookmark: _Toc7502][bookmark: _Toc11705][bookmark: _Toc429318006][bookmark: _Toc524957846][bookmark: _Toc18567464][bookmark: _Toc386621543][bookmark: _Toc20898][bookmark: _Toc4169][bookmark: _Toc26928][bookmark: _Toc21067][bookmark: _Toc429318009][bookmark: _Toc104967395]微软补丁下载选项
微软补丁下载选项，即是后台补丁模块从云补丁下载情况及下载的代理服务代理配置。
进入WEB控制台选择【补丁管理|微软补丁库管理|微软补丁下载选项】，管理员可以在页面上半部分进行服务器配置，在下半部分查看服务器的补丁更新信息。配置信息如下：
	配置项
	说明

	启用代理服务器
	默认情况下后台服务器会直接访问联软云补丁服务器，当后台服务器无法直接访问联软云补丁服务器时，可以设置代理服务器进行代理转发

	补丁文件确认
	勾选系统自动确认后，新下载的补丁，其补丁的确认安装状态会被修改成“系统自动确认”。勾选等待管理员手工确认，新下载的补丁，其确认状态为“管理员未确认”。该选项用于和补丁策略中的“补丁文件需要确认”的选项联动。


点击立即更新，LeagView后台服务器会自动连接联软云补丁服务器去下载补丁库信息。下载成功后，会在下方显示最新的补丁库信息。
[bookmark: _Toc524957847][bookmark: _Toc18567465][bookmark: _Toc104967396]微软补丁更新策略
LeagView后台支持微软补丁的分发，使助手终端即时更新客户端漏洞，保证终端的安全；微软补丁更新策略的配置。
进入WEB控制台选择【补丁管理|微软补丁库管理|微软补丁更新策略】，点击增加策略，管理员可以选择对范围内终端配置不同的更新策略，包括安装模式、下载时间、更新范围、更新来源等。策略配置参数说明如下：
	配置项
	说明

	安装模式
	自动下载，自动安装：到了有效的下载时段，安全助手自动去下载后台的补丁，并自动安装已经下载好的补丁；自动下载，手动安装：到了有效的下载时段，安全助手自动去下载后台的补丁，终端用户在安全助手的“补丁扫描”界面点击“立即修复”按钮后安全助手开始安装补丁；手动下载，手动安装：：终端用户在安全助手的“补丁扫描”界面点击“立即修复”按钮后安全助手开始下载所需的文件并进行安装

	Service Pack 安装策略
	当勾选相应的操作系统名称时，表示要求该系统升级到最新的 SP。例如：勾选了 win8，那么当 win8 发布了它的 SP1 的时候，安全助手
会自动将 win8 系统升级到 SP1，同样的，再自动升级到 SP2，SP3 等。如果不勾选，则表示维持当前 SP，并在此 SP 基础上进行常规的补丁更新，建议不要选择安装最新的操作系统 SP，一般 SP 都是几百 兆，下载和安装都很耗时，而且安装过程中容易出问题

	扫描轮询时间
	安全助手自动检测补丁安装情况周期

	更新范围
	更新范围可以指定大于特定补丁级别和补丁发布的天数的补丁，也可以指定为某几个特定的补丁

	更新来源
	指定终端下载所需要的补丁文件的来源，可以从Microsoft补丁公有云下载，也可以从LeagView补丁私有云下载，或者其它指定的WSUS服务器，如果选择了多个补丁下载源，这些下载源的选择是有先后顺序的。排在前面的先选用，如果下载成功，则忽略后面的下载源，如果下载失败，则继续选用下一个下载源

	指定安装参数
	为特殊的补丁使用指定的安装参数，一般情况下不需要配置

	补丁文件需要确认
	当配置补丁文件需要确认时，后台只会向安全助手发布“确认安装状态”为“系统自动确认”和“管理员手工确认”的补丁，对于“管理员未确认”的补丁，安全助手不会安装也不会显示漏洞，管理员可以在【补丁管理|微软补丁库信息】页面将修改补丁文件的确认状态。如果配置补丁文件不需要确认，则无论补丁状态是不是已经确认，都直接安装

	安装失败重试次数
	并不是每次安装补丁都能一次性安装成功，在此可以配置重试次数

	启动蓝屏修复
	当出现安装补丁所导致蓝屏时，本选项可还原对应的安装，修复蓝屏。注意：本选项要在安装之前下发


补丁文件下载，尤其是大的文件下载时，需要消耗较多的带宽资源，，可以通过配置中继进行分流下载，点击中继配置超链接，配置下载中继服务器。
进入WEB控制台选择【补丁管理|微软补丁库管理|补丁安装详细信息】。管理员能以列表形式查看或导出具体到终端的补丁安装信息。
进入WEB控制台选择【补丁管理|微软补丁库管理|补丁下载安装信息】。管理员可以根据组织架构，查看、导出或打印补丁的安装情况。
策略示例：
需求：内网Windows终端需要及时打上最新的补丁并自动下载安装。
配置步骤：
1) 确保LeagView后台服务器能够访问联软云补丁服务器
2) 配置微软补丁更新策略，选择自动下载，自动安装，按照指定级别更新，重要更新以上级别如图 7‑1所示：
[image: ]
[bookmark: _Ref24047589]图 7‑1 补丁更新策略配置
3) 将策略下发到内网所有Windows的终端上
4) 进入WEB控制台选择【补丁管理|微软补丁库管理|补丁下载安装信息】。管理员可以根据组织架构，查看、导出或打印补丁的安装情况，如图 7‑2所示：
[image: ]
[bookmark: _Ref24047617]图 7‑2 补丁下载安装信息
[bookmark: _Toc524957848][bookmark: _Toc18567466][bookmark: _Toc386621541][bookmark: _Toc372][bookmark: _Toc26706][bookmark: _Toc17533][bookmark: _Toc29760][bookmark: _Toc429318007][bookmark: _Toc386621544][bookmark: _Toc9501][bookmark: _Toc21089][bookmark: _Toc13397][bookmark: _Toc5772][bookmark: _Toc429318010][bookmark: _Toc104967397]微软补丁卸载策略
LeagView后台支持微软补丁的卸载，使助手终端即时卸载补丁。
进入WEB控制台选择【补丁管理|微软补丁库管理|微软补丁卸载策略】，点击增加策略，管理员可以配置对范围内终端卸载补丁的策略。
	配置项
	说明

	卸载配置
	按条件卸载更新：根据补丁安装时间段、补丁等级进行卸载；指定需要卸载的更新：从补丁库中选择需要卸载的补丁

	有效卸载时段
	在指定的时间段内才会执行卸载操作，比如指定非工作时间段内卸载，避免影响终端用户正常办公


进入WEB控制台选择【补丁管理|微软补丁库管理|微软补丁卸载信息】。本页面统计了助手终端补丁卸载情况。管理员可以将这些信息导出为Excel。
[bookmark: _Toc524957849][bookmark: _Toc18567467][bookmark: _Toc104967398]微软补丁库信息
补丁下载完成后，管理员对补丁信息进行维护，需要进入后台补丁信息管理界面。
进入WEB控制台后选择【补丁管理|微软补丁库管理|微软补丁库信息】。
在补丁库信息页面，列出了所有已下载的补丁，点击补丁的名称（即更新标题），可以查看该补丁的详情。
补丁的统计信息说明如下：
	列名
	说明

	总计
	统计某补丁需要安装的设备数

	已安装并生效
	统计某补丁已安装并生效的设备数，且该补丁正常使用

	已安装未重启
	统计某补丁已安装未重启的设备数，该补丁需设备重启后生效

	未安装
	统计某补丁未安装、安装失败、安装失败继续尝试安装、安装失败不再尝试安装的设备数


选中一个或者多个补丁，点击操作，管理员可以对补丁信息作出如下操作：
	操作
	说明

	忽略
	选择需要忽略的补丁，进行“忽略”操作，完成对指定补丁的忽略。在进行补丁分发策略时，忽略的补丁不要求安装

	取消忽略
	如需要对已忽略的补丁重新启动安装要求，则选择“取消忽略”操作

	安装确认
	在进行补丁分发策略过程中，如果需要安装确认，则需要进行进行“安装确认”操作，完成对指定补丁的安装确认补丁才会被允许安装

	取消确认
	如果确认安装的补丁需要取消确认功能，则选择“取消确认”操作

	定制补丁更新策略
	为该补丁配置专门的更新策略

	增加
	手动增加一个新的补丁到补丁库中

	导入补丁包
	将离线的补丁包文件导入到系统中


[bookmark: _Toc524957850][bookmark: _Toc18567468][bookmark: _Toc104967399]补丁下载安装信息
下发微软补丁分发策略后，助手会上传终端设备最新的补丁安装信息，在此页面按照部门统计补丁下载安装情况。
进入WEB控制台选择【补丁管理|微软补丁库管理|补丁下载安装信息】。
管理员可以根据组织架构，查看补丁的安装情况。
[bookmark: _Toc104967400]补丁安装详细信息
下发微软补丁分发策略后，助手会上传终端设备最新的补丁安装信息，在此页面以补丁的维度统计补丁安装情况。
进入WEB控制台选择【补丁管理|微软补丁库管理|补丁安装详细信息】。
根据补丁查看补丁的安装情况。
[bookmark: _Toc104967401]补丁安装详细信息
后台服务器连接到联软云补丁后，可以定期接收到云补丁的发布公告。
进入WEB控制台选择【补丁管理|微软补丁库管理|微软补丁安全通告】。
可以查看每一期的联软补丁公告，查看每期发布的补丁详情。
[bookmark: _Toc386621545][bookmark: _Toc231][bookmark: _Toc2178][bookmark: _Toc28967][bookmark: _Toc9917][bookmark: _Toc429318011][bookmark: _Toc524957853][bookmark: _Toc18567469][bookmark: _Toc104967402]漏洞修复汇总
进入WEB控制台选择【补丁管理|微软补丁库管理|漏洞修复汇总】。
管理员可以查看并导出漏洞修复汇总，以部门、补丁级别和补丁来源为维度统计漏洞修复信息，包括需要安装补丁的设备数、已经安装且补丁生效的设备数和补丁未生效的设备数。
	列名
	说明

	漏洞数
	统计该部门所有设备需要安装的补丁数

	已修复
	统计该部门所有设备已安装的补丁数，已安装包括：已安装且生效和已安装需重启生效

	未修复
	统计该部门所有设备未安装的补丁数，未安装包括：安装失败继续尝试安装、安装失败不再尝试安装的补丁


[bookmark: _Toc386621546][bookmark: _Toc22539][bookmark: _Toc29133][bookmark: _Toc3811][bookmark: _Toc31486][bookmark: _Toc429318012][bookmark: _Toc524957855][bookmark: _Toc18567470][bookmark: _Toc104967403]终端漏洞TOP10
进入WEB控制台选择【补丁管理|微软补丁库管理|终端漏洞TOP10】。
管理员可以在本页面查看、导出和打印终端漏洞未修复数量情况（终端漏洞TOP10、统计助手终端设备的补丁情况报表），也可以通过点击已安装和需安装数字链接，查看某个终端设备的补丁安装明细和未安装的补丁明细信息。


[bookmark: _Toc104967404]终端安全管理
LeagView支持通过WEB控制台统一设置安全策略， LeagView后台将安全策略分发给安全助手，由安全助手依据策略内容对终端进行安全检查、安全控制、安全审计，实现对终端的集中管控。
[bookmark: _Toc104967405]终端安全策略
[bookmark: _Toc104967406]主机进程安全检测策略
[bookmark: _Hlk37317409]LeagView支持对终端运行的进程进行管控。在LeagView系统中通过自定义设置进程的访问控制列表，构建进程的黑白名单，对进程的运行进行控制。LeagView对进程的管控支持两种方式：允许、禁止进程的运行和监控指定进程的运行状态。从而监视和控制主机的恶意进程，保障关键进程的正常运行。
[bookmark: _Hlk37317890]进入【终端安全|安全策略设置|主机进程安全检测策略】页面中列出了系统中已经配置好的主机进程安全检测策略，单击指定主机进程安全策略名称的超链接可以修改已经配置好的主机进程安全检测策略，点击增加策略按钮，可以配置一个新的主机进程安全检测策略。策略配置参数如下：
	配置项
	说明

	进程管理
	进程管理可以控制终端主机进程的运行状态

	  增加
	新增一条进程控制规则

	  删除
	删除一条进程控制规则

	  上移/下移
	进程控制规则列表从上到下依次匹配，当匹配上某一条规则后则不会继续往下匹配，因此需要设置每条规则的顺序，通过上移/下移调整规则的顺序

	个人申请运行程序
	终端用户可以申请某些被禁用的进程，管理员可以通过申请允许的进程列表中的进行添加到规则中，如允许用户申请的某个进行运行

	进程监视
	进程监视主要用于发现关键进程运行情况，保障关键进程正常运行

	  进程运行要求
	以下进程必须全部运行：以下的进程列表中的所有进程都需要运行，否则不符合运行要求，执行相应的动作；以下进程至少运行一个：以下进程列表中的进程只要有一个即可，如果都未运行，则不符合运行要求，执行相应动作

	  发现进程未运行时
	当主机上的进程不符合运行要求时，执行相应的动作，审计：审计进程的运行情况；终端弹窗提示：管理员可以自定义提示信息，提示终端用户进程不符合运行要求


进入【终端安全|信息查询|进程控制审计信息】、【终端安全|信息查询|进程监视审计信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：要求终端主机必须安装瑞星杀毒软件，如果没有安装的主机需要及时发现和通知终端用户。
配置步骤：
1) 配置主机进程安全检测策略，在进程监视中，将瑞星杀毒软件的进程名称添加到列表中，勾选发现进行未运行时审计和终端弹窗提示。如图 8‑1所示：
[image: ]
[bookmark: _Ref24048065]图 8‑1 进程监视策略配置
2) 将策略下发到所有终端；
3) 进入【终端安全|信息查询|进程监视审计信息】查看相应审计信息，如图 8‑2所示：
[image: ]
[bookmark: _Ref24048327]图 8‑2 进程监视审计信息
[bookmark: _Toc104967407]终端标准化策略
终端标准化是指通过模板机对全网终端文件、软件等进行标准管控，以达到规范化管理的效果。一般情况下，只有对终端软件标准化要求非常严格，不在意系统不能打补丁，不在意软件不能升级，非常在意软件的规范化标准化，非常在意病毒和木马防御，并且执行力较强的客户才建议使用本策略。
[bookmark: OLE_LINK25]在使用终端标准化策略前，需要先配置模板机，进入【终端安全|信息查询|终端标准化模版机管理】，点击TAB右上角“下载模版机信息采集工具”，根据提示完成模版机信息采集。此页面还提供对模板机的查询、查看、删除等操作。
[bookmark: OLE_LINK48][bookmark: OLE_LINK49][bookmark: OLE_LINK50][bookmark: OLE_LINK77][bookmark: OLE_LINK78][bookmark: OLE_LINK94][bookmark: OLE_LINK95]进入【终端安全|安全策略设置|终端标准化策略】，增加新策略，策略配置说明如下：
	配置项
	说明

	请选择模板机
	选择已有的模板机，以此模板机作为标准，检测其它终端的违规情况

	违规
	分别检测终端主机的exe、dll、sys、软件与模板机对照，不在模板机列表中的属于违规。最严格的的标准化程度是同时勾选exe、dll、sys，即终端上运行的任何 exe， exe 加载的任何 dll，任何驱动文件，只要不在模板机的列表中，一律算违规。这个配置导致的后果是：所有的 exe，dll，sys 文件都不能升级，任何新增加的exe/dll/sys 都不能运行。当然了，病毒也就没任何机会了；如果有些软件必须要经常自我更新安装目录下的 exe 和 dll，那么可以额外勾上“不在模板列表里面的软件属于违规”，这就意味着这些软件所在的目录自然成为了白名单，那么目录下的所有 exe/dll/sys 都可以运行，即使他们有更新，有变化。勾上后带来一个漏洞，就是终端用户任意 exe/dll/sys 拷贝到软件所在目录即可自动合规。这个功能弱化了安全性，增加了便利性。适用于某些特殊软件需要定期的更新自身的 exe 和 dll

	违规执行动作
	禁止：禁止违规文件或软件运行；审计：审计违规的文件或软件

	目录白名单
	手工配置的这些目录都是白名单，那么目录下的所有exe/dll/sys都自动是白名单，并且可以任意拷贝exe文件到这个目录下后成为白名单文件。勾上后带来一个漏洞，就是终端用户可以任意拷贝exe文件到该目录下。这个功能弱化了安全性，增加了便利性。目录名称支持*号匹配，也支持类似%xxxx%风格，比如 "%SystemDrive%\test\abc" 表示系统盘下的test\abc，一般情况下是"c:\test\abc"，由助手自动翻译。


进入【终端安全|信息查询|终端标准化审计信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：企业内部采购了一批特殊的终端主机，由财务部门专门使用，这些终端主机出厂的时候已经安装了财务专用的软件，为了最大程度的保障这些终端的安全性，需要对这些终端做严格的标准化控制。
配置步骤：
1) 使用模板机信息采集工具在这批特殊的终端其中一台上采集相关信息并上传到后台服务器，使其成为模板机；
2) 采集完后，进入【终端安全|信息查询|终端标准化模版机管理】，选择刚采集的模板机，点击查看，查看已采集到的文件和软件信息，进一步确认信息是否准确，如图 8‑3所示：
[image: ]
[bookmark: _Ref24048570]图 8‑3 模板机采集信息查看
3) 配置终端标准化策略，选择之前配置好的模板机，违规情况勾选所有，违规执行动作勾选禁止和审计，将策略下发到这批特殊的终端上，如图 8‑4所示：
[image: ]
[bookmark: _Ref24048669]图 8‑4 终端标准化策略配置
4) 如果有业务软件需要升级，或者要引入新的软件，那么管理员必须先在模板机中安装，然后再次运行采集工具 LVTplHostInfo.exe，这样就得到最新的白名单。助手会自动刷新白名单，刷新后终端就可以进行软件升级或安装了。简单来讲：模板机软件变化时，再运行一次LVTplHostInfo.exe 即可，其他事情系统会自动做。
[bookmark: _Toc104967408]终端流量管理策略
LeagView支持对已安装助手的终端的流量进行管理和分析，检测终端异常的流量和对终端流量的控制，避免对网络带宽资源造成浪费。
进入【终端安全|安全策略设置|终端流量管理】，增加新策略。
	配置项
	说明

	网络异常检测
	终端系统会由于受恶意程序的破坏，可能伴随随着网络流量也会产生异常。通过流量异常检测，及时发现可能遭受恶意程序破坏的终端

	终端流量统计
	及时发现对网络带宽占用最大的终端，便于查找网络拥塞的故障点

	终端流量控制
	可用来对一些下载软件进行限速管控，避免由于终端下载占用大量网络带宽而导致网络拥塞，对业务的正常运行产生影响


[bookmark: OLE_LINK26][bookmark: OLE_LINK27][bookmark: OLE_LINK28]进入【终端安全｜信息查询 | 网络异常审计信息】、【终端安全｜信息查询 |终端流量统计】、【终端安全｜信息查询 |终端流量控制】查看相应审计信息，支持查询、高级查询、导出等。
[bookmark: OLE_LINK29][bookmark: OLE_LINK30][bookmark: OLE_LINK67][bookmark: OLE_LINK68][bookmark: OLE_LINK69]进入【综合报表｜数据分析报表 | 网络异常审计报表】、【综合报表｜数据分析报表 | 终端流量统计】查看分析报表，支持查询、统计、多种形式展示、导出、打印等。
策略示例：
企业内网络总是很卡，怀疑某些终端主机中了病毒，占用了大量的网络带宽资源，需要找到这些异常的终端。
解决方案：
1) 配置终端流量管理策略，配置网络异常检测，流量统计：每秒钟不能大于1000KB，同时最多与20个主机建立TCP连接，在统计时段1分钟内，连续2个统计值超过设定值时认为异常；配置终端流量统计，统计15分钟内的终端流量平均值，统计终端所有网络流量，如图 8‑5图 8‑6所示：
[image: ]
[bookmark: _Ref24048936]图 8‑5 网络异常检测配置
[image: ]
[bookmark: _Ref24048938]图 8‑6 终端流量统计配置
2) 分别进入【终端安全｜信息查询 | 网络异常审计信息】、【终端安全｜信息查询 |终端流量统计】，查询分析这些占用网络带宽的终端，如图 8‑7图 8‑8所示：
[image: ]
[bookmark: _Ref24049074]图 8‑7 网络异常审计信息
[image: ]
[bookmark: _Ref24049076]图 8‑8 终端流量统计
[bookmark: _Toc104967409]Windows本地安全策略
通过在每个终端上设置Windows的本地安全策略，可以对终端操作系统的系统功能进行一些安全控制，包括：有安全隐患的不必要使用功能的禁用，系统服务的禁用，注册表的管控等。LeagView支持将一些常见的Windows本地安全策略的管理项，通过在WEB控制台制定统一的安全策略的方式，分发到终端执行，实现对终端windows本地安全策略设置的自动、集中管理。
进入【终端安全|安全策略设置|Windows本地安全策略】这个页面中列出了系统中已经配置好的Windows本地安全策略，单击指定Windows本地安全策略名称的超链接可以修改已经配置好的Windows本地安全策略点击增加策略按钮，可以配置一个新的Windows本地安全策略。
	[bookmark: OLE_LINK40][bookmark: OLE_LINK41]配置项
	说明

	系统
	

	  使用组策略编辑器
	设置在当前设备上是否允许使用组策略编辑器，禁止使用则用户无法启动组策略编辑器

	  使用注册表编辑器
	设置在当前设备上是否允许使用注册表编辑器，禁止使用则用户无法启动注册表编辑器

	  使用.reg注册表文件
	设置在当前设备上是否允许使用注册表文件方式导入注册表信息，禁止使用则无法将注册表文件导入到注册表中

	  远程修改注册表
	设置在当前设备是否允许其他用户远程修改当前设备的注册表功能，禁止使用则其他用户无法通过远程方式修改当前设备的注册表功能

	  添加打印机
	设置在当前设备上是否允许添加打印机功能，禁止使用则无法为当前设备添加打印机

	  控制面板"添加或删除程序"
	设置在当前设备上是否允许使用控制面板中的“添加删除成”功能，禁止使用则无法打开控制面板中的“添加删除程序”菜单

	  设置网络属性
	置在当前设备上是否允许使用网络属性功能，禁止使用则无法打开网络属性页面

	保留打印的文档
	支持对打印机设置中“保留打印的文档”选项进行禁用。禁用后，该设备控制下打印机打印的文档都不会被保存

	增加的注册表项
	修改当前设备的注册表项，可根据用户定义增加、修改注册表内容，其中“撤销动作”项是指当策略被禁用或删除时当前设备对此注册表项的处理方式，如：“直接删除该键”是将此注册表项删除，“修改键值为”是将此注册表项的键值修改为指定的键值

	本地服务
	

	服务名称
	Windows本地服务的名称

	服务显示名
	Windows本地服务的显示名称

	服务依赖
	Windows本地服务的依赖关系

	描述
	Windows本地服务的描述信息

	启动类型
	用户设置当前Windows本地服务的启动类型。除“自动”“手动”“禁用”外，还支持配置为“自动并立即启用”、“禁用并立即停用”，可以达到策略内容立即生效的效果


策略示例：
需求：企业内部终端都使用静态IP地址，但有些终端用户经常私自修改IP，造成IP地址冲突，需要进行终端用户修改IP
配置步骤：
1) 配置Windows本地安全策略，设置网络属性，选择“禁止”，将策略下发至终端，此时终端用户无法通过设置网络属性修改IP地址，如图 8‑9所示：
[image: ]
[bookmark: _Ref24049521]图 8‑9 Windows本地安全策略设置-禁止修改IP
[bookmark: _Toc104967410]网络资源访问控制策略
网络资源访问控制策略，对安装安全助手的终端在远程访问网络资源或自己的网络资源被远程端访问的控制，俗称“个人防火墙” ；主要限制终端用户的对外访问，特别对一些恶意站点的访问，同时也能保护终端自身的一些不安全应用或服务被他人访问和利用，从而加强终端的安全性。
[bookmark: OLE_LINK45][bookmark: OLE_LINK46][bookmark: OLE_LINK47]进入【终端安全|安全策略设置|网络资源访问控制策略】。
增加新策略页面有四个TAB页：【基本参数】、【访问控制】、【其它】和【应用范围】，单击它们则分别切换到不同的TAB页面。
	配置项
	说明

	访问控制
	访问控制列表由多条规则组成，每条规则指定一个或一类进程在访问指定网络资源时应该受到的控制，规则列表是有先后顺序的，从第一条开始匹配进程和动作，如果都匹配上，就执行该条规则设置的控制，例如禁止。如果都不匹配，不做任何控制

	  进程特征项
	当选择"进程名称"，"进程文件CRC校验值"，"软件名称"，"目录名称"，"已签名进程"时，其值不可以为空

	  进程特征值
	支持*号匹配，例如，如果配置"是进程"，"进程文件属性:公司名称"，"*Microsoft*"，表示所有微软公司的进程都匹配这个规则中的进程条件。如果配置"非进程"，"进程文件属性:公司名称"，"*Microsoft*"，表示除了微软公司的进程外其他任何进程都匹配  这个规则中的进程条件。为了防止进程伪装，可以指定"进程文件CRC校验值"，用16进制，例如"abcdef12"，不分大小写

	  方向
	网络访问的方向，进站或者出站，即下载或上传

	  协议
	网络访问传输层协议类型，TCP或UDP

	  IP/MAC/域名
	IP范围格式示范：    192.168.1.1    192.168.1.*(1网段)    192.168.*(168网段)    *(表示所有)    192.168.1.1-192.168.2.20    
上述是基础格式，也可以用逗号分隔放在一起，如：    192.168.1.1,192.168.1.2,192.168.2.*,192.168.4.1-192.168.4.10

	  端口范围
	如果出栈，表示对方的端口范围，如果是进栈，表示自己开的端口范围，格式如下：    0(表示所有)    100    100-200
上述是基础格式,也可以用逗号分隔放在一起，如：    100,101,200-400

	  审计
	审计网络访问详情，每次访问都审计

	仅审计一次
	审计网络访问详情，为了避免产生过多审计记录，每次相同的访问仅审计一次

	阻止
	阻断符合条件的网络访问

	  阻止时弹出提示
	阻断符合条件的网络访问，且助手弹窗提示

	仅弹出一次提示
	阻断符合条件的网络访问，且助手弹窗提示，为了避免干扰用户，仅弹窗一次

	其它
	

	禁止与同网段中未安装安全助手的机器通讯
	勾选后，助手工作如下：
1.设置默认合法的IP地址：所有网卡的网关IP、DHCP服务器IP、DNS服务器IP、LeagView后台服务器IP。
2.其余要通讯的IP地址，先获取该IP地址对应MAC地址，如果是第一次通讯，则用MAC地址到后台去查询，并将后台返回的结果保存到缓存。如果后台认为是合法的MAC地址，则放行，否则拒绝。
3.后台判断MAC地址是否合法：安全助手提交一个Mac地址，代理通讯查询内存（数据库）看这个Mac地址对应的设备有没有安装安全助手，安全助手在不在线。如果安装了且助手在线，则返回MAC地址合法，否则非法。

	设置网卡远程唤醒
	如果要远程开机或远程唤醒睡眠的电脑，需要先手工在电脑的BIOS设置里面开启远程唤醒功能，然后启用本选项去自动设置网卡的属性使得网卡支持远程唤醒。当然，不使用本选项，而是手工在电脑上设置也可以


【注意】默认仅支持应用层的管控，不支持内核层的端口管控（445、3389等端口），如需支持内核层端口都支持，需增加扩展配置：use_kfw=1，但存在与流量中转软件、vpn软件等冲突的可能（表现为策略不生效，或者导致策略生效对方不生效）。
进入【终端安全|信息查询|网络资源访问控制审计信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：禁止所有终端访问baidu.com
配置步骤：配置网络资源访问控制策略，进程特征项选择进程名称，特征值使用*匹配所有，域名填写baidu.com（可使用*baidu*包含baidu的域名），端口范围为0，勾选“阻止”，将策略下发至终端，如图 8‑10所示：
[image: ]
[bookmark: _Ref24049685]图 8‑10 网络资源访问控制策略配置
[bookmark: _Toc104967411]Braise脚本策略
用户环境复杂多变，各种需求不停变换，原来的通过修改软件功能块来满足客户的需求已经不能及时快速的满足客户需求，现在用户可通过编写Braise脚本来达到指定的目的。
Braise 是联软全新设计和开发的程序设计语言，它的语法基于有广泛用户群的C++和Java，也参考了Lua，Ruby等流行的脚本语言。
进入【终端安全|安全策略设置|Braise脚本策略】，增加新策略页面。配置说明如下：
	配置项
	说明

	上传braise脚本
	将脚本文件上传到系统后台

	运行方式
	根据终端的实际环境选择对应的运行方式

	运行账号
	某些脚本需要使用特殊的账号权限，可以在此赋予脚本相应的账号权限

	上传运行结果
	将脚本的运行结果以审计信息的形式上传到LeagView后台，“返回码”指脚本的return 语句的返回值；“错误描述”指当脚本有语法或运行期错误时脚本解析器的报错信息；“输出信息”是指通过函数io.out 或io.outln 输出的文本


进入【终端安全|信息查询|Braise脚本策略执行结果】、【终端安全|信息查询|Braise运行时信息】查看相应审计信息和Braise脚本的运行结果，支持查询、高级查询、导出等。
[bookmark: _Toc104967412]注册表访问控制策略
注册表是 Windows 独有的技术，操作系统的大部分配置放在注册表中，这也给恶意程序提供了方便。通过修改某些特定的注册表项，可以改变系统的行为，种木马。因此，我们需要对注册表进行全面的监控：既可以防止系统被木马病毒篡改，也可以防止终端用户对重要注册表项的误操作。如果审计所有终端的注册表读写操作，在后台还可以利用大数据技术进行多维度分析，防范风险。
进入【终端安全|安全策略设置|注册表访问控制策略】，页面中列出了系统中已经配置好的注册表访问控制策略，单击指定注册表访问控制策略名称的超链接可以修改已经配置好的注册表访问控制策略，点击增加策略按钮，可以配置一个新的注册表访问控制策略。
	配置项
	说明

	编辑注册表访问控制列表
	访问控制列表包含一条或多条控制规则，按照从上到下的顺序匹配

	增加访问控制规则
	

	  进程
	当选择“进程名称”，“进程文件CRC校验值”，“软件名称”，“目录名称”，“已签名进程”时，其值不可以为空。支持*号匹配。例如，如果配置“指定进程”，“进程文件属性:公司名称”，“*Microsoft*”，表示所有微软公司的进程都匹配这个规则中的进程条件。如果配置“非指定进程”，“进程文件属性:公司名称”，“*Microsoft*”，表示除了微软公司的进程外其他任何进程都匹配这个规则中的进程条件。为了防止进程伪装，可以指定“进程文件CRC校验值”，用16进制，例如“abcdef12”，不分大小写。CRC值是不支持*号匹配的。策略在配置时，应该遵循最小化配置原则。进程特征，动作，源设备及目标设备应明确。否则策略下发后可能对终端性能及功能造成影响

	  注册表操作
	选择注册表的操作的控制类型

	  路径
	注册表路径指通过注册表编辑器的“复制项名称”得到的字符串，不能为空，支持*号匹配

	  键
	填写注册表键的名称，支持*号匹配，不填写表示仅关注和匹配注册表路径，忽略本字段及其值

	  值
	注册表键对应的值，只有注册表操作类型为“修改”的时候，值的配置才有效

	  控制
	审计：审计上面已勾选注册表操作；阻止：阻止上面已勾选的注册表操作


进入【终端安全|信息查询|注册表访问审计信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：审计所有注册表删除、修改、创建、重命名的行为。
配置步骤：
1) 进入【终端安全|安全策略设置|注册表访问控制策略】，点击增加策略按钮，可以配置一个新的注册表访问控制策略，配置如图 8‑11所示：[image: ]
[bookmark: _Ref24050313]图 8‑11 注册表访问控制策略配置
2) 进入【终端安全|信息查询|注册表访问审计信息】查看相应审计信息，如图 8‑12所示：
[image: ]
[bookmark: _Ref24050259]图 8‑12 注册表访问审计信息
[bookmark: _Toc104967413]终端系统自检策略
[bookmark: OLE_LINK176][bookmark: OLE_LINK177]通过设置终端系统自检策略，安全助手可以实现对终端操作系统的账户、口令，可疑文件、注册表信息，可写共享，系统补丁更新情况等常见终端安全漏洞进行持续的、周期性的检查，时刻发现漏洞并及时通知。
[bookmark: OLE_LINK140][bookmark: OLE_LINK141][bookmark: OLE_LINK142][bookmark: OLE_LINK143][bookmark: OLE_LINK144][bookmark: OLE_LINK157][bookmark: OLE_LINK158][bookmark: OLE_LINK145][bookmark: OLE_LINK146][bookmark: OLE_LINK147][bookmark: OLE_LINK159][bookmark: OLE_LINK160][bookmark: OLE_LINK161][bookmark: OLE_LINK162][bookmark: OLE_LINK163][bookmark: OLE_LINK164][bookmark: OLE_LINK165][bookmark: OLE_LINK166][bookmark: OLE_LINK167][bookmark: OLE_LINK168][bookmark: OLE_LINK169][bookmark: OLE_LINK170][bookmark: OLE_LINK171][bookmark: OLE_LINK172][bookmark: OLE_LINK173][bookmark: OLE_LINK174][bookmark: OLE_LINK175]进入【终端安全|安全策略设置|终端系统自检策略】，增加新策略页面有九个TAB页：【基本信息】、【终端配置检查】、【终端环境检查】、【终端安全检查】、【终端软件黑白名单】、【终端必须安装的软件】、【自定义检查】、【自检计划】和【应用范围】，分别切换到不同的TAB页面进行参数配置。
	配置项
	说明

	终端配置检查
	配置终端系统自检策略的终端配置检查策略，如设备注册检查、软件版本检查、磁盘剩余空间检查、IE代理检查等

	终端环境检查
	配置终端系统自检策略的终端环境检查策略，如DNS检查、DHCP检查、加域信息检查、网络连接检查等

	终端安全检查
	配置终端系统自检策略的终端安全检查策略，如终端安全策略、软件安全检查、补丁安装检查、防病毒软件检查等

	终端软件黑白名单
	配置终端系统自检策略的终端软件黑白名单策略，如白名单设置、黑名单设置等

	终端必须安装的软件
	配置终端系统自检策略的终端必须安装的软件策略，如必须安装的软件等。管理员可以从软件仓库添加软件至系统自检策略中，若终端在系统自检时检测到未安装该软件，支持一键修复安装

	自定义检查
	配置终端系统自检策略的自定义检查策略，如自定义检查设置等

	自检计划
	配置终端系统自检策略的自检计划策略，如是否允许终端用户自主检查、定期检查设置、定期检查时间计划等


[bookmark: OLE_LINK192][bookmark: OLE_LINK193][bookmark: OLE_LINK194]进入【综合报表｜数据分析报表 | 系统自检漏洞报表】查看分析报表，支持查询、统计、多种形式展示、导出、打印等。例如，管理员可以根据漏洞描述查询，查看某特定漏洞的情况并导出为Excel。
策略示例：
需求：企业内部网络为了规范终端的网络环境配置，要求终端只能配置指定的DNS服务器192.168.1.1，且必须要加入域leagsoft.com，管理员需要每天收集和统计不合规的终端情况。
配置步骤：
1) 配置终端系统自检策略，在终端环境检查中，勾选“要求必须连接合法的DNS服务器”，再勾选“终端只能配置策略中指定的DNS服务器”，点击添加，输入合法DNS服务器IP地址192.168.1.1；勾选“加域信息检查”，再勾选“要求必须加入指定合法域”，点击添加，输入合法域leagsoft.com；如图 8‑14所示：
[image: ]
[bookmark: _Ref24050797]图 8‑14 终端系统自检策略配置
2) 在自检计划中，勾选“定期检查终端系统情况，检查后上传审计信息与系统检查报告”，检查周期选择“每天检查”，检查时间输入09:35。如图 8‑15所示
[image: ]
[bookmark: _Ref24050808]图 8‑15 终端系统自检策略配置
3) 每天09:35后，管理员进入【综合报表｜数据分析报表 | 系统自检漏洞报表】查看分析报表。
[bookmark: _Toc104967414]操作系统账户管理
许多企业环境中对Windows账户有严格的管理要求，特别是在域的环境中，一般不允许终端用户使用Windows本地管理员的权限，但有时候终端用户临时需要本地管理员权限，比如安装一些特殊的软件，或者其它一些需要管理员权限的操作，使用后却没有被及时回收权限，或者终端用户通过其它特殊的手段使用本地管理员权限的账户，此时会造成管理上的漏洞。
操作系统账户管理策略功能包含账户/账户组配置变更审计、系统登录变更审计、账户组成员监控。
管理员可以通过配置策略对终端操作系统账户/账户组配置变更的行为、操作系统账户的登录/注销的行为进行审计，对账户组的违规成员进行监控及审计。
进入【终端安全|安全策略设置|操作系统账户管理策略】，增加新策略。
	配置项
	说明

	账户/账户组配置变更审计
	新增账户、新增账户组、删除账户、删除账户组、修改账户密码、禁用账户、启用账户、修改账户所属组。如果勾选了新增账户，那么应用此策略的终端有新增账户的行为时，进行审计

	系统登录审计
	登录、注销。如果勾选了登录，那么应用此策略的终端有登录账户的行为时，进行审计

	组成员监控
	增加和删除列表，列表字段为：账户组（账户组名称）、合规成员（账户组所属成员的账户名）。如果添加admin账户组里的A、B、C用户为合规成员，那么应用此策略的终端在admin账户组里除了A、B、C以外的用户都为违规，对违规用户进行监控审计


进入【终端安全|信息查询|操作系统账户管理审计信息】查看审计信息，本页面支持查询、高级查询、删除、导出等。
策略示例：
需求：企业网络中的终端都要求加入域，终端用户只能使用域账户登录，不允许终端用户使用具有administrators组权限的本地账户，终端主机上的本地账户仅保留administrator这个本地账号供管理员调试使用，但管理员发现，终端用户通过其它特殊方法私自创建了本地账号，管理员需要找到这些存在除了administrator外本地账号的违规终端并进行相应的处理。
配置步骤：
1) 配置操作系统账户管理策略，勾选审计账户/账户组配置变更，以便管理员追溯这些变更行为；
2) 账户组成员监控中，增加账户组administrators进行监控，合规成员配置administrator；
如图 8‑16所示：
[image: ]
[bookmark: _Ref24050879]图 8‑16 操作系统账户管理策略配置
3) 进入【终端安全|信息查询|操作系统账户管理审计信息】查看审计信息，通过高级查询筛选“存在违规账户”的审计记录，即可找到所有存在违规行为的终端。如图 8‑17所示：
[image: ]
[bookmark: _Ref24051002]图 8‑17 操作系统账户审计信息
[bookmark: _Toc104967415]网络连接审计与控制策略
[bookmark: OLE_LINK218][bookmark: OLE_LINK219][bookmark: OLE_LINK220][bookmark: OLE_LINK221]终端可以通过网络连接审计与控制策略实时探测网络连接情况，对违规行为作出提示和审计。
进入【终端安全|安全策略设置|网络连接审计与控制策略】，增加新策略。策略中可以配置多条检测规则，从上往下的顺序匹配，检测规则配置说明如下：
	配置项
	说明

	检测目标
	终端能连接互联网：助手会内置固定的一定数量的互联网网站或通用DNS服务器地址，只要这些公网地址能ping通，即触发策略；终端能连接外网：这里外网的定义是，只要不在能连接LeagView后台的内网中，都算外网，比如，两机使用网线直连，挪到另外一个局域网或网段中，当然，也包括互联网；终端能连接指定地址：在下边的编辑框中指定地址，多个地址用分号隔开，可以是域名，也可以是IP，比如，”www.baidu.com;8.8.8.8”, 地址不能有http之类开头，后面也不能有目录，例如，不能写成“ http://www.baidu.com/abc”。也不能加上端口号；终端的安全助手离线：助手所在的主机无法连接LeagView后台服务器

	检测方式
	Ping方式检测：助手使用ICMP协议尝试连接目标；tcp方式检测：助手使用tcp协议尝试连接目标；HTTP方式检测：助手使用HTTP协议尝试连接目标

	检测轮询周期
	助手会在轮询周期内重复检测

	处理手段
	无：仅检测，不进行处理；禁用所有网卡，直到管理员解锁：触发后，助手立即禁用所有网卡，此时，助手本身也无法通信。重启电脑也无法恢复。终端用户不能强行启用网卡。解锁的唯一办法是从管理员处获取管理员密码或者认证随机码，从而卸载助手或者进入特权模式；阻止网络流量，直到触发条件解除：触发后，助手没有禁用网卡，而是使用助手内置的防火墙阻止了IP流量，此时，助手本身作为例外进程不受影响，仍然可以和后台通信，如果触发条件消失了（例如断开ADSL拨号，或者拔出联通3G网卡），限制自动解除；阻止网络流量，直到管理员解除：在“永恒之蓝”事件后，希望避免内网终端在员工私自连接互联网，以此来降低黑客攻击的风险，检测终端可以访问互联网后，立即断开其外网连接，仅允许终端与Leagview后台通信，且必须管理员介入才能解除。策略生效阻断网络时生成mark文件，mark文件不会因终端恢复合规而清除，只能靠管理员介入修改策略或助手来完成清除动作，发现终端存在mark文件时，不管终端是否合规，都会进行网络阻断动作

	审计
	否：仅控制，助手不上传审计数据；是（立即断网，恢复后上传）：触发后，立即断网，恢复网络后上传审计数据；是（先试图上传，再断网）：触发后，如果助手在线，会先试图上传审计数据，之后，不管上传是否成功，立即断网。因为助手判断是否在线不是实时的， 而且由于使用TCP协议上传，所有存在一定程度的风险，试图上传时可能网络刚好断开，或者其他原因导致超时，这样事件触发后10秒甚至更长时间才开始断网。如果断网前上传失败，则恢复网络后再上传审计数据


进入【终端安全|信息查询|网络连接控制审计信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：企业内某部门的终端不允许任何形式连接互联网，如果连接了互联网立即断网。
配置步骤：
1) 配置网络连接审计与控制策略，增加一条控制规则，检测目标选择终端能连接互联网，检测方式ping，检测轮询周期120秒（不宜过长也不宜过短），处理手段：阻止网络流量，直到触发条件解除。配置完成后将策略下发到该部门下的终端。如图 8‑18所示：
[image: ]
[bookmark: _Ref24051160]图 8‑18 网络连接审计与控制策略配置
2) 进入【终端安全|信息查询|网络连接控制审计信息】查看相应审计信息，如图 8‑19所示：
[image: ]
[bookmark: _Ref24051254]图 8‑19 网络连接审计与控制信息
[bookmark: _Toc104967416]高级终端保护策略
高级终端保护策略可以全量收集终端的行为数据，通过后台的大数据引擎和人工智能算法，以全局视角来分析和展示终端的各种外来和内部威胁。
进入【终端安全|安全策略设置|高级终端保护策略】，增加新策略，策略说明如下：
	配置项
	说明

	启用客户端进程行为采集和上传功能
	勾选后开启采集终端所有的进程行为

	启用客户端网络行为采集和上传功能
	勾选后采集终端所有网络行为，包括网络流量统计、网络访问、网络协议等

	  访问威胁情报中设定的黑名单IP时弹出提示
	勾选后，下方填写提示内容；需结合联软网络智能防御系统UniNID的网络威胁情报

	  阻止访问威胁情报中设定的黑名单IP
	勾选后，可阻止终端访问威胁情报的黑IP；需结合联软网络智能防御系统UniNID的网络威胁情报

	  访问威胁情报中设定的黑名单域名时弹出提示
	勾选后，下方填写提示内容；需结合联软网络智能防御系统UniNID的网络威胁情报

	  阻止访问威胁情报设定的黑名单域名
	选后，可阻止终端访问威胁情报的黑域名；需结合联软网络智能防御系统UniNID的网络威胁情报

	启用客户端文件行为采集和上传功能
	采集终端上所有EXE/DLL文件的签名/公司名称/描述/文件路径/内存占用/MD5/创建时间/大小等信息；采集终端上所有文档的文件名称、文件原有格式（如后缀名是exe，实际是doc）、所在路径等信息

	启用客户端注册表行为采集和上传功能
	勾选后开启采集终端所有的注册表变更行为

	启用客户端操作系统日志采集和上传功能
	勾选后开启采集Windows终端原有的操作系统日志

	启用客户端用户登录行为采集和上传功能
	勾选后开启采集终端已存在的账户名称、账户全名、所属用户组、账户类型、最近登录时间以及当前登录账户

	采集终端系统账号变更并上传
	勾选后开启采集终端所有系统账户配置变更行为

	采集终端系统服务和驱动及其变更并上传
	勾选后开启采集终端所有系统服务和驱动变更行为

	采集终端系统启动项及其变更并上传
	勾选后开启采集终端系统启动项及其变行为

	采集客户端PE文件(exe/dll/sys)基本信息及其变更并上传
	勾选后开启采集客户端PE文件(exe/dll/sys)基本信息及其变更行为


高级终端保护策略在管理页面上没有审计信息页面，其采集的数据经过后台分析后，输出到数据分析模块。
进入【数据分析|风险汇总】、【数据分析|风用户风险TOP10】、【数据分析|用户行为全景】可查看分析结果。
[bookmark: _Toc104967417]数据防泄露
信息系统在提高工作效率的同时，企业信息和数据的安全性也受到了挑战，数据泄露导致的损失和影响也越来越大。目前大部分的信息安全解决方案，还停留在采用防火墙、入侵检测、网络防病毒等保护网络、限制信息访问或者监控行为的方式，或者采用文档加密系统来对敏感数据进行保护，这类的安全防护都是从数据在传输、存储过程中入手，但是数据在使用过程中的安全却没有很好的得到保护。这些安全威胁不是防火墙、入侵检测和防病毒等传统全手段所能解决的。应该看到信息安全要立足于终端，从源头抓起，才能从根本上解决安全问题；同时信息安全也要和应用系统紧密结合，才能做到有的放矢。
联软数据防泄露系统是专为保护重要业务数据的安全而设计， 防范数据被非法复制、打印、截屏、外传。联软数据防泄露突破业务类型、数据库类型和文件类型的限制，防止各种数据被违规泄露使用；同时，不改变 业务流程、不改造应用系统，不影响内部员工间的数据交换，配合网络准入控制、终端安全管理使用，共同构建全方位的数据防泄密体系。
联软数据防泄露提供了敏感数据识别（DLP）、敏感数据发现、终端数据通道管控、业务数据防泄露、文档追踪、水印、数据可视化等功能，可以从操作、存储和传输各阶段对企业信息和业务数据提供全方位的跟踪和泄密防护。
[bookmark: _Toc104967418]敏感数据识别规则
DLP，即Data Leakage(Loss) Prevention数据泄露防护，其核心能力就是内容识别，通过精准识别企业内重要的、敏感的数据后即可对数据进行保护。LeagView内容识别具备的识别能力包括关键字、数据标识符、正则表达式、文档DNA、智能聚类等，这些能力可以自由组合，形成更灵活、更高效的识别能力。
[bookmark: _Toc104967419]敏感规则条件库
敏感规则条件库是敏感数据识别的基础，配置敏感规则模板之前需先定义好敏感规则条件。
在Web控制台选择菜单【全局信息|敏感数据基础设置|敏感规则条件库】进入敏感规则条件库页面，该页面展示已配置好的敏感规则条件，点击增加进入敏感规则条件配置页面，配置说明如下：
	配置项
	说明

	条件名称
	必填

	条件编号
	系统自动生成，在组合条件中可引用该编号

	条件类型
	文件内容：根据文件的内容进行匹配，包括关键字、正则表达式等；文件属性：根据文件的属性进行匹配，包括文件名称、文件大小等；智能聚类：根据智能聚类的结果进行匹配；扩展类型：可以将多个条件进行组合，或者使用Braise脚本匹配

	条件子类型
	

	  关键字匹配
	可以配置多个关键字，每个关键字使用换行分隔。勾选命中个数区间，配置个数；配置命中次数区间，检测时先检测是否有命中关键字，然后再检测配置的关键字个数和次数，同时满足个数和次数才会满足条件
命中次数区间是指每个关键字达到指定的命中次数后才算命中，比如配置了两个关键字，命中次数区间大于等于2，则文本中出现这两个关键字每个关键字的次数至少两次才算命中
关键字命中个数区间是指在配置的多个关键字中，命中数量范围内的关键字即可满足条件，比如总共配置了四个关键字，如果配置区间最小值2，最大值3，则四个关键字中命中2至3个即为满足条件；如果配置区间最小值3，最大值为空，则四个关键字至少命中3个即为满足条件；如果不勾选，则以上关键字都需要命中才能满足条件

	  正则表达式
	需先对正则表达式有一定了解，配置正则表达式和命中次数区间，同时满足条件即为敏感

	  姓名/地址等
	系统内置的数据标识符，即将常见的数据进行归类，用另一个名词代替，例如张三、李四我们统称为姓名，姓名相当于一个变量，它可以是张三，也可以是李四

	文件名称
	根据文件名称匹配

	文件类型
	根据文件的类型进行匹配如doc、ppt等，可以识别任何文本类型的文件，勾选“指定其它文本格式”，例如html和log，那么可以这样指定：html|log，即多个后缀用“|”分隔

	加密文件
	识别目标文件是否加设了打开口令，例如压缩文件加设了加压口令

	文件MD5
	根据文件的MD5值进行匹配，点击选择按钮选择进行匹配的样本文件的MD5值

	文件DNA
	根据文件的DNA相似度进行匹配，点击选择按钮选择进行匹配的样本文件的DNA值

	文件大小
	根据文件大小区间进行匹配

	创建日期
	根据文件创建日期时间区间进行匹配

	修改日期
	根据文件修改日期时间区间进行匹配

	不可识别文件
	匹配系统无法识别的文件，目前系统能识别的文件类型包括doc、docx、xls、xlsx、ppt、pptx、pdf、zip、rar、7z、txt等，可指定其他格式（如html、log等）

	源代码文件
	支持对源代码文件（R、Lua、Java、PHP、Objective-C、GO、C#、Swift、HTML、C、JavaScript、Python、Visual Basic）进行识别

	文件容量
	使用文件信息容量来衡量文件敏感程度，例如文档的字数、行数等

	指定分类
	根据智能聚类的结果对目标文件进行匹配

	  条件表达式
	使用条件表达式对现有的条件进行组合，形成新的条件，当表达式为真时，表示满足条件，表达式支持的运算符及优先级由高到低是：(),NOT,AND,OR
例如：
C1 AND (P2 OR P3 OR NOT I4) AND NOT E5
其中的C1,P2,P3,I4,E5是已编辑条件的条件编号

	  Braise脚本
	根据Braise脚本对目标文件进行匹配



[bookmark: _Toc104967420]文件DNA库
联软科技的文档DNA技术可对文档进行分词、主题分析，然后通过机器学习算法进行特征降维去噪，生成DNA字符串，通过比对DNA字符串，可得到对应文档内容的相似度。
在DLP数据识别中，可以使用文档DNA对比目标文件与敏感数据的样本文件的内容相似度，当达到一定的相似度阈值我们可以认为目标文件属于敏感文件。
传统的关键字、正则等识别方法，需要定义清楚关键字等相关规则后才能识别敏感文件，这样肯定会存在误报和漏报，文档DNA技术只需使用工具自动提取DNA，即可将两个文档进行文档相似度匹配，不再依赖于固有的规则，可有效提高识别的准确性。
在Web控制台选择菜单【全局信息|敏感数据基础设置|文件DNA库】在此页面可以看到使用文件DNA采集工具上报上来的样本文件信息，这些文件DNA信息可供敏感规则条件引用。
文件DNA采集
工具箱中内置了文件DNA采集工具，前往【软件管理|工具箱|工具箱】即可下载该工具，或者将该工具发布到助手工具箱上，在助手的工具箱中打开该工具，如图 9‑1
[image: ]
[bookmark: _Ref21591067][bookmark: _Ref21591057]图 9‑1 文件DNA采集工具
点击添加文件，选择需要采集的样本文件，采集完成后，点击开始上传，即可将采集结果上传到后台服务器，前提是被采集的终端可以与LeagView后台服务器通讯。
[bookmark: _Toc104967421]文档智能聚类
文件自动聚类是一种典型的无指导机器学习方法，用机器学习算法将不同文档分别映射到特征向量空间中，以实现将未分类文档集合自动分成若干类文档的目的。利用中文分词等技术，将不同文档分别映射到特征向量空间中，提取的特征向量尽可能突出文章的中心思想，根据向量的密集分布程度，将文档聚集成某些特定类别。在特征空间中，同类文档往往集聚在同一个空间区域中，从而实现将未分类文档集合自动分成若干类文档。
在DLP数据识别中，使用文档智能聚类将样本文件分类后形成分类库后，当对文件进行敏感扫描时，提取文件内容的特征，匹配已有的分类库，可识别出该文件属于那种类型的数据。 
智能聚类的分类结果的准确性取决于样本文件的质量，需要每种类型的文件内容高度相似，例如都是相同模板的会议纪要，相同模板的征信报告等，且样本文件数量越多，分类的结果越准确。
文件特征采集
工具箱中内置了文件特征采集工具，前往【软件管理|工具箱|工具箱】即可下载该工具，或者将该工具发布到助手工具箱上，在助手的工具箱中打开该工具，如图 9‑2
[image: ]
[bookmark: _Ref21599848]图 9‑2 文件特征采集工具
点击添加文件，选择需要采集的样本文件，采集完成后，点击开始上传，即可将采集结果上传到后台服务器，前提是被采集的终端可以与LeagView后台服务器通讯。
智能聚类
在Web控制台选择菜单【全局信息|敏感数据基础设置|文档智能聚类】在此页面选择【所有文件】TAB，可以看到所有文件特征采集工具上传的文件信息，包括已分类和未分类的。点击[image: ]，开始对未分类的文件进行聚类。聚类页面如图 9‑3
[image: ]
[bookmark: _Ref21601128]图 9‑3 文档智能聚类
左边显示未分类的文件列表，选择一个或者多个文件，点击增加，将这些文件移到选择聚类主体中。
	根据样本文件的情况，选择相应的聚类方法。
手动聚类：适用于对样本文件比较熟悉的情况，明确知道样本文件中有几类数据，然后设置分类数。
自动聚类：使用于样本文件中数据类型较多的情况，不明确有多少类型，样本数量越多，分类效果越好。
聚类完成后，进入【聚类事件】页面，查看刚才的聚类情况，该页面统计本次聚类的的文件个数，聚类后的分类数。点击聚类主体数，可以查看参与聚类的文件，点击分类数，跳转到【聚类结果】，查看本次的聚类结果，点击每个分类的聚类样本数，可以看到该分类下都有哪些文件。
系统会自动给聚类结果的分类进行命名，如分类0、分类1等，这些分类名称没有实际意义，聚类完成后，需要人工更改分类的名称。
【注意】已被分类的文件，无法再次聚类，需在聚类结果中删除该分类后，该分类下的文件才可以再次进行聚类。
[bookmark: _Toc104967422]敏感数据分类定义
敏感数据分类定义主要用于敏感规则引用，配置敏感规则之前需先定义好敏感数据分类。
Web控制台选择菜单【全局信息|敏感数据基础设置|敏感数据分类定义】进入敏感数据分类定义页面，页面左侧是已定义好的分类，点击上方的[image: ]图标增加一级分类。选中某个一级分类，点击[image: ]图标增加子分类，点击保存将配置信息保存到数据库。
【注意】该分类的定义与智能聚类的分类无关，这是人为的给敏感数据做个分类的标签，而智能聚类的分类是根据文件内容做的分类。
[bookmark: _Toc104967423]敏感数据级别定义
敏感数据级别定义主要用于敏感规则引用，配置敏感规则之前需先定义好敏感数据级别。
Web控制台选择菜单【全局信息|敏感数据基础设置|敏感数据级别定义】进入敏感数据级别定义页面，点击增加创建新的级别，点击保存将配置信息保存到数据库。
【注意】敏感级别有高低之分，在敏感数据级别定义列表中，敏感级别大小由上到下排列，越往上的级别越大，通过上移/下移按钮调整顺序来调整级别的高低。
[bookmark: _Toc104967424]敏感规则配置
敏感规则主要将敏感条件、敏感级别、敏感分类进行引用，组合成可以直接被策略引用的规则模板。敏感规则还可以定义搜索文件文件的位置，指定搜索特定的业务系统等。
Web控制台选择菜单【全局信息|敏感数据基础设置|敏感规则配置】点击增加，创建新的规则，配置参数说明如下：
	配置项
	说明

	敏感规则模板名称
	必填，起个便于理解的名字，安全策略根据名称引用敏感规则模板

	敏感数据分类
	定义该模板匹配到的敏感文件属于哪个分类

	敏感级别
	定义该模板匹配到的敏感文件属于哪个分类

	敏感规则
	点击从条件库中选择，从条件库中选择相应条件写入规则，一个模板内只有一种规则条件，如果需要多个条件，则到敏感规则库中创建组合条件

	扩展搜索
	智能识别文件类型：人为将常规文档的后缀修改为其他类型时能准确识别出原文件类型，例如将x.txt修改为x.ttt后仍能识别为txt文件，开启后比较耗终端性能，会降低扫描速度；搜索压缩文件：敏感扫描时，检查压缩包里的文件；搜索图片文件中隐藏的文本：人为将常规txt文档的文本嵌套在图片文件中时能检查txt的内容，例如使用命令：copy /B 123.png + 1.txt 12345.png,将123.png和1.txt合成12345.png, 检查合成后文件，仍能识别1.txt内容

	出现位置
	“页眉”，“页脚”仅对Word 文档格式有效

	精确位置
	定义查找的范围，例如某些文档的敏感信息仅会出现在前半部分或者后半部分，仅扫描敏感信息所在的部分，提高扫描的效率，只有txt、log等纯文本格式可以精确定位，其它格式如doc、docx、ppt等不一定准确，会存在一定的误差

	业务系统
	指定来源于某个业务系统的文件

	受控数据盘
	指定来源于某个安全虚拟磁盘的文件



[bookmark: _Toc104967425]敏感数据发现
[bookmark: _Toc104967426]敏感文件审计策略
管理员通过下发敏感文件审计策略，主动探测终端上的敏感文件，掌握敏感数据的分布情况。
在Web控制台选择菜单【数据防泄露|终端数据通道管控策略|敏感文件审计策略】进入策略配置页面，新增一条策略，策略配置说明如下：
	配置项
	说明

	关键字信息
	选择已配置好的敏感规则模板，如果选择了多个敏感规则模板，这些敏感规则模板的匹配是有先后顺序的。排在前面的先匹配，如果匹配成功，则忽略后面的模板，如果匹配失败，则继续匹配下一个模板

	搜索本地磁盘
	指定搜索本地磁盘的范围

	搜索安全虚拟磁盘
	指定搜索安全虚拟磁盘范围

	检索时机和控制
	指定敏感扫描时段和间隔，注意该时段应包含在策略生效时段范围内，否则无法触发扫描

	  选项
	上传审计记录：将扫描结果上传到后台服务器；实时检查：当有新的文件数时立即触发扫描，当本地磁盘检查任务和安全虚拟磁盘检查任务都处于空闲状态时，实时检查才生效。实时检查不会剪切或拷贝敏感文件到安全虚拟磁盘

	  检索时高级控制
	敏感文件扫描可能会占用终端较多资源，为了不影响终端主机正常使用，可以限制CPU和内存使用率的上限值，当超过该值时停止扫描，但会最终影响扫描的速度；为了平衡性能和扫描速度，可以利用终端空闲的时段进行扫描

	  防泄露动作
	敏感扫描与安全虚拟磁盘联动，助手自动将敏感文件拷贝或剪切到安全虚拟磁盘中，以便敏感数据得到全面的保护

	文件服务器配置
	可将发现到的敏感文件上传到后台服务器集中存储


进入【数据防泄露|信息查询|敏感文件审计信息】查看敏感扫描结果，该页面统计每个用户终端数行的敏感文件总数，以及按照敏感等级进行统计，点击相应的统计数字，可以查看敏感文件信息。选择某个敏感文件，点击[image: ]，可以查看该文件命中敏感规则模板详细情况。
策略示例：
需求：扫描发现终端上的敏感文件分布情况。
配置步骤：
1) 在Web控制台选择菜单【数据防泄露|终端数据通道管控策略|敏感文件审计策略】进入策略配置页面，新增一条策略，策略配置如图 9‑4所示：
[image: ]
[bookmark: _Ref24096364]图 9‑4 敏感文件审计策略配置
2) 进入【数据防泄露|信息查询|敏感文件审计信息】查看敏感扫描结果，如图 9‑5所示：
[image: ]
[bookmark: _Ref24096506]图 9‑5 敏感文件审计信息
[bookmark: _Toc104967427]敏感数据分布
通过敏感文件审计策略对敏感数据进行发现后，LeagView提供可视化界面展示敏感数据的分布，帮助管理员了解各部门终端存储敏感文件的情况。
进入【数据分析|数据分析|敏感数据分布】查看敏感数据分布情况。
该页面首先按照时间和部门筛选需要展示的数据范围，数据展示组件介绍如下：
	组件
	说明

	按照敏感数据等级统计
	第一个仪表盘统计全网发现到的敏感文件总数，后面一次展示各个敏感等级的文件总数

	敏感数据变化趋势
	按照时间轴展示敏感文件数量的趋势

	敏感数据在各个部门分布情况
	按照部门展示敏感数据所占百分比

	按照文件数查看敏感数据分布
	左侧饼图展示每个敏感等级所在百分比，右侧条形图展示每个部门敏感文件数

	按文件大小查看敏感数据分布
	以文件大小的维度展示各个等级、各个部门的敏感数据分布情况

	敏感数据用户分布情况
	以用户的维度分别展示文件数、文件大小、命中次数，统计前10名用户



[bookmark: _Toc104967428]敏感文件自检
LeagView除了可以统一扫描发现敏感文件外，还提供了敏感文件自查工具，让终端用户自查终端上的文件，发现敏感文件后并做相应的处理，以满足合规的要求，也避免自己造成敏感数据泄露。 
敏感文件自检工具集成到了安全助手上，终端用户在助手托盘右键菜单中，选择【敏感文件自检工具】，即可允许自检工具。
【注意】需要在助手客户化的时候，勾选“右键托盘菜单“敏感文件自检工具...”，终端用户才能在助手上打开运行此工具。
工具的界面如下图 9‑6
[image: ]
[bookmark: _Ref21627500]图 9‑6 敏感文件自检工具
敏感文件自检工具使用流程如下：
1、在【主要】选项卡选择敏感检查模板，下拉勾选需要的检查模板，可以同时选择一个或者多个模板。
快速扫描：扫描文件时，按照敏感检查模板从前到后的顺序进行检查，匹配上其中一个模板就结束扫描。
完整扫描：扫描文件时，所有的敏感检查模板都需要进行检查，扫描结果可能会匹配多个模板。
文件名：配置需要扫描的文件名称的关键字后，只扫描文件名包含关键字的文件。
包含文本：配置需要扫描的文件内容包含的关键字后，只扫描内容包含关键字的文件。可以配置多个关键字，每个关键字之间用空格隔开，例如“秘密 机密”。
【注意】：如果既配置了敏感检查模板，又配置了“文件名”和“包含文本”关键字，则会先按照关键字筛选出特定的文件，再进行敏感检查模板匹配，提高敏感检查效率。
2、可以在【文件大小】、【修改时间】、【文件类型】对扫描的对象进一步筛选，如果不配置将按照默认值进行扫描。
3、配置扫描路径，全盘扫描或自定义路径扫描，自定义路径如果配置多条路径会自动过滤掉重复的路径。
4、点击“开始”按钮开始扫描任务，可以暂停任务或继续任务，右下角的【摘要】实时统计扫描结果。
5、支持增量扫描，已扫描过的文件下次将不会再次扫描，除非文件被修改过。
6、扫描结束后在文件列表处选择文件右键菜单可以执行打开、打开文件位置、标记非敏感、和删除操作。对某个文件标记非敏感后，下次将不会再扫描该文件，除非文件被修改过。在【已标记文件】菜单可以看到被标记过的文件。
7、每次扫描任务结束或者停止，都会自动生成历史记录，在【历史记录】菜单可以查看所有的扫描历史记录，打开某个历史记录可以看到完整的扫描结果。
[bookmark: _Toc104967429]终端数据通道管控
LeagView支持通过WEB控制台统一设置终端数据通道管控策略，LeagView后台在安全助手连通时将终端数据通道管控策略下发给安全助手，由安全助手依据LeagView后台配置的策略内容对终端数据通道进行管控，实现对终端数据通道日常使用的灵活控制和审计，以及进一步实现对终端数据通道的集中式管理的需求。
[bookmark: _Toc104967430]上网审计策略
上网审计策略，通过建立URL访问控制列表，来实现对终端的WEB浏览进行控制。
进入【终端安全|安全策略设置|上网审计策略】，单击增加策略按钮，可以配置一个新的上网审计策略。在【策略配置】页面可以配置上网审计策略的上网审计控制规则，用户自定义提示，上传时的配置。其中策略配置说明如下：
	配置项
	说明

	编辑上网审计控制规则
	上网控制规则列表包含一条或多条控制规则，按照从上到下的顺序匹配

	  增加
	点击增加按钮，可以自定义增加上网控制规则；执行条件：满足进程、网站分类敏感规则模板条件，才执行后面的动作；执行动作：当满足前面的执行条件后，再执行相应的审计、阻断等动作

	  编辑网站列表
	系统已经内置了常见的网站分类库，如果需要控制的网站不在库中，可以增加新的网站分类库，例如增加一个所有网站的库，前缀选择http(s)://，网址用*代替，表示所有

	自定义提示功能
	点击禁止时弹出提示的前面的正方形框框，会弹出一个文本框，您可以在里面填写您想在禁止操作时弹出的提示信息；同理还有：审计URL时弹出提示、审计上传文字时弹出提示、审计上传文件时弹出提示

	上传配置功能
	选择是否审计记录保存在本地，不上传到后台与选择合适的文件服务器配置

	其他
	是否允许通过代理上网，只有使用代理服务器上网时才有效 


【注意】：默认的情况下，上网审计策略仅支持仅支持ie和http方式的域名、全路径审计，部分文本和文件的上传，其他浏览器不支持，如需支持其它浏览器，需增加扩展配置：use_kfw=1。
进入【终端安全|信息查询|上网审计信息】查看相应审计信息（包括明细查看和根据设备统计查看两种模式），支持查询、高级查询、导出等。
进入【综合报表｜数据分析报表 | 上网审计报表】查看分析报表，支持查询、统计、多种形式展示、导出、打印等。
策略示例：
需求：禁止用户通过上网浏览网页的方式外发敏感文件。
配置步骤：
1) 配置上网审计策略，添加上网审计控制规则，且增加扩展配置：use_kfw=1如图 9‑7所示：
[image: ]
[bookmark: _Ref24101589]图 9‑7 上网审计策略设置
2) 进入【终端安全|信息查询|上网审计信息】查看相应审计信息，如图 9‑8所示：
[image: ]
[bookmark: _Ref24101721]图 9‑8 上网审计审计信息
[bookmark: _Toc104967431]FTP访问控制策略
FTP访问控制策略，通过建立FTP访问控制规则，可以持续性、周期性管控FTP访问控制否权限、操作等。
进入WEB控制台选择【终端安全|安全策略设置|FTP访问控制策略】，这个页面中列出了系统中已经配置好的FTP访问控制策略，点击指定FTP访问控制策略名称的超链接可以修改已经配置好的FTP访问控制策略，点击增加策略按钮，可以配置一个新的FTP访问控制策略，点击增加规则，配置说明如下：
	[bookmark: OLE_LINK121][bookmark: OLE_LINK122][bookmark: OLE_LINK123]配置项
	说明

	进程
	需要控制的FTP客户端进程

	IP/域名
	FTP服务器的IP或者域名

	端口范围
	FTP服务器的端口

	FTP操作
	勾选需要控制的FTP操作，敏感规则只匹配上传操作，其余均不匹配。其他命令不支持阻止动作

	本地文件路径
	如果FTP操作为“上传”时，需指定本地路径

	远程路径
	如果FTP操作为“上传”时，需指定远程路径

	敏感规则模板
	如果FTP操作为“上传”时，可以配置敏感规则模板进行敏感检查

	动作
	当匹配上述条件时，执行相应的管控动作

	文件服务器配置
	如果上诉动作勾选了“异步上传”则需要指定上传审计附件的服务器


在【策略配置】页面可以配置FTP访问控制策略的访问控制规则。如进程、IP/域名、端口范围、FTP操作、本地文件路径、远程文件路径、敏感规则模板等。
进入【终端安全|信息查询|FTP访问控制信息】查看相应审计信息，支持查询、高级查询、导出等。
策略示例：
需求：禁止用户将敏感文件上传到FTP服务器。
配置步骤：
1) 进入WEB控制台选择【终端安全|安全策略设置|FTP访问控制策略】，点击增加策略按钮，可以配置一个新的FTP访问控制策略，配置如图 9‑9所示：
[image: ]
[bookmark: _Ref24103493]图 9‑9 FTP访问控制策略配置
2) 进入【终端安全|信息查询|FTP访问控制信息】查看相应审计信息，如图 9‑10所示：
[image: ]
[bookmark: _Ref24104086]图 9‑10 FTP访问控制审计信息
[bookmark: _Toc104967432]非授权外联策略
通过设置非授权外连策略，安全助手可以实现对终端常见的数据通道如“红外、蓝牙、软驱、串行接口、并行接口、1394接口、PCMCIA接口、外联internet设备、自建Wi-Fi热点、无线以太网卡、智能设备连接、光驱等”进行灵活的、严格的、有效的管控，实时发现违规操作进行通知并阻止或审计。除此之外，通过设置非授权外连策略还可以灵活的配置策略周期性的检测终端其它行为如“互联网是否连通、新接入的外设、是否同时使用两个以上网络端口（只对TCP通信起作用）、执行未注册U盘上的应用程序、执行已注册U盘上的应用程序、其它设备连接情况”，以及对USB大容量存储设备的管控。从而从技术角度上提供了保证终端数据的安全性和可靠性的方法，结合高效的管理制度，可实现对终端数据及数据通道的控制效率和管理质量。
进入【数据防泄露|终端数据通道管控策略|非授权外连策略】，点击增加策略按钮，进入【非授权外连】页面。
	配置项
	说明

	红外
	定义使用红外方式传输数据允许还是禁止

	蓝牙
	定义使用蓝牙方式传输数据允许还是禁止

	软驱
	定义使用软驱是允许还是禁止

	串行接口
	定义使用串行接口是允许还是禁止

	并行接口
	定义使用并行接口是允许还是禁止

	1394接口
	定义使用1394接口是允许还是禁

	PCMCIA接口
	定义使用PCMCIA接口是允许还是禁止

	外联Internet设备
	定义能够访问互联网Internet设备方式允许还是审计、禁止、审计并禁止

	自建WIFI热点
	定义使用WIFI热点方式允许还是审计、禁止、禁用并审计

	上报检测到的新接入外设 
	检查终端所有接入的设备，如果检查到有新设备，则会产生事件，可以在非授权外连信息中查到

	USB大容量存储设备
	定义使用USB大容量存储设备管控方式，当禁用并审计USB大容量存储设备，同一被禁用U盘只有第一次在终端上插入时，才会生成审计记录及产生告警事件。
配置未注册设备只读需要重启终端设备

	无线以太网卡
	定义无线网卡的管控方式

	智能设备连接
	定义对智能设备的管控方式，智能设备指智能手机等设备

	同时使用两个以上网络端口
	允许：不做任何限制，此时"例外网卡"配置不生效。审计：如果有多个网卡，将会把所有网卡的名称上报到后台。禁用TCP通信：将所有网卡的TCP通信禁用，直到系统只有一个网卡生效为止。禁用TCP通信并审计网卡：禁用TCP通信并审计网卡。禁用非助手与后台通信的网卡：检查到有多个网卡可以通信，禁用非助手与后台通信的网卡。禁用非助手与后台通信的网卡并审计网卡：检查到有多个网卡可以通信，禁用非助手与后台通信的网卡并审计网卡

	执行未注册U盘上的应用程序
	定义未注册U盘上的可执行程序的管控方式，未注册U盘即普通的U盘，未使用LeagView的U盘注册工具进行注册的U盘，禁止U盘上可执行程序运行，可以有效防止U盘传播病毒

	执行已注册U盘上的应用程序
	定义已注册U盘上的可执行程序的管控方式，已注册U盘即已使用LeagView的U盘注册工具进行注册的U盘，禁止U盘上可执行程序运行，可以有效防止U盘传播病毒

	光驱
	定义光驱的管控方式，光驱禁用策略针对的是终端接入的所有的光驱，一旦光驱禁用策略生效，所有的光驱将不能正常工作。但是在某种场景下，客户不希望某一些特殊的光驱被禁用掉。例如银行常用的USBKey。对此，可采用例外处理。可采用光驱驱动的友好显示名称来做例外的参数。获取途径：右键光驱对应的盘符，选择属性，在弹出的对话框中选择硬件，选中光驱对应的驱动显示名，点击属性，在弹出的对话款中选择详细信息->属性->友好名称，即可得到；
例外格式：fname=xxx 支持*匹配，不区分大小写。如fname=USB Token EasyPlay USB Device,
亦可：fname=*EasyPlay USB Device
当配置了上传服务器时，例外不可用，同时配置了例外和上传服务器则以上传服务器为主。


进入【数据防泄露|信息查询|非授权外连信息】可以查看本策略产生的审计信息，并导出为Excel的文件以分析。
策略示例：
需求：禁止终端用户将敏感文件刻录到光驱进行外发
配置步骤：
1) 配置非授权外联策略禁用所有光驱的刻录，此时仅允许使用联软提供的专门刻录工具进行刻录和审计，如图 9‑11所示：
[image: ]
[bookmark: _Ref24104226]图 9‑11 非授权外联策略配置
2) 配置文件读写操作审计策略，添加一条控制规则，进程名称填写ltb.exe，动作：复制剪切，源文件和目标文件选择所有设备类型并使用*匹配所有路径和所有文件名，敏感规则模板选择已经配置好的模板进行敏感扫描，控制动作勾选“禁止”“审计”“上传”，如图 9‑12所示：
[image: ]
[bookmark: _Ref24119475]图 9‑12 文件操作读写控制策略-光盘刻录审计配置
3) 通过上述策略配置后，终端用户只能使用联软提供的专门刻录工具进行文件刻录，当刻录的文件包含敏感信息时将会被阻止
[bookmark: _Toc104967433]硬件设备管理策略
LeagView支持根据设备属性管控外设，以实现对具体型号的外设进行精准管控的效果。管理员可以从后台实时获取终端接入外设的硬件属性并一键添加至管控策略。大幅提升了管理效率。
本策略能管控计算机【设备管理器】中所有支持“禁用”的外设。对于系统不提供“禁用”功能的设备，本策略不支持管控。如要确认哪些设备可能被禁用，建议通过在终端操作系统的【设备管理器】中查看外设是否存在“禁用”选项。
硬件设备管理策略可以通过设备属性的类Guid、类描述、设备实例路径、显示名称、设备描述、设备服务名对设备进行匹配，这些信息可以在终端主机操作系统上，【设备管理】配置页面中，选择某一个设备，右键菜单，选择属性，选择详细信息TAB查询设备属性信息，如下图 9‑13 设备属性信息
[image: ]
[bookmark: _Ref21704943]图 9‑13 设备属性信息
在策略配置中，配置一条ACL，使得符合本条ACL所有非空配置项的外设才能被匹配并执行对应动作。设备属性支持 * 匹配。匹配后，本外设不会在之后的ACL里被匹配。本策略会根据执行序号从小到大的顺序应用ACL。
如果已经产生审计信息，需要进行策略的后续维护（将误禁用的外设加白），则建议在【非授权外连 | 信息查询 | 硬件设备审计信息】中，选择要加白的外设的审计信息（选择一个或多个均可）添加至已有策略中，效果即为所选外设会成为该策略执行序列最高的ACL，默认控制方式为允许，不会弹出提示信息。
【注意】若用户希望通过白名单管控外设，建议先查看外设列表中，是否有可以根据属性特征合并的设备：例如，若要确保系统的正常运行，可以配置多条ACL：类描述分别为System、Monitor、LegacyDriver、，其他项均略过，控制为允许的ACL。
策略示例：
需求：管理员希望通过黑名单管控外设，例如禁用USB但不影响鼠标、键盘、打印机等设备的使用
配置步骤：
配置硬件设备管理策略，添加以下ACL规则： 
1、 设备描述：*keyboard*，允许；
2、 设备描述：*mouse*，允许；
3、 类描述：USB，禁止并审计；
如图 9‑14所示：
[image: ]
[bookmark: _Ref24124188]图 9‑14 硬件设备管理策略配置
这样能够确保：USB键盘鼠标不会因为USB被禁用而被禁用。
在【非授权外连 | 信息查询 | 硬件设备审计信息】中查看被禁止的设备的审计信息，如图 9‑15所示：
[image: ]
[bookmark: _Ref24124214]图 9‑15 硬件设备管理审计信息
[bookmark: _Toc104967434]文件读写操作审计策略
通过设置文件读写操作审计策略，终端安全助手收到策略后可以实现对终端上的“本地硬盘、未注册U盘、已注册U盘、加密U盘、网络共享、所有U盘、光盘、软盘”等常见存储介质进行文件读写操作的管理，包括：“允许、禁用、审计、上传”等管控手段，并集合高效的ACL控制方式可灵活的对各种文件读写操作行为进行管理和控制，适用于多种多样的文件流转场景进行控制。
进入【数据防泄露|终端数据通道管控策略|文件读写操作审计策略】，点击增加策略，进入【读写控制】页面，点击增加，弹出【读写控制编辑】窗口，其中的各个配置项说明如下：
	配置项
	说明

	进程
	填写与这条规则匹配的进程条件。当选择“进程名称”，“进程文件CRC校验值”，“软件名称”，“目录名称”，“已签名进程”时，其值不可以为空。支持*号匹配

	动作
	选择要管控的终端动作。对光盘的管控动作只支持“读”审计;光盘“写”、“复制剪切”等操作实际属于“刻录”，关于“刻录”操作，需要使用“非授权外联”策略中的“光驱”选项进行管控

	文件
	选择、输入文件的所在设备类型（例如本机硬盘、未注册U盘、网络共享等）、路径、文件名、文件大小和匹配的敏感规则模板

	控制
	对终端文件操作的管控

	提示信息
	终端被控制读写操作时弹出的提示信息


进入【数据防泄露|信息查询|文件读写操作审计信息】可以查看本策略产生的审计信息，并导出为Excel的文件以分析。
策略示例：
需求：禁止终端用户拷贝敏感文件到U盘
配置步骤：
配置文件读写操作审计策略，添加一条控制规则，进程名称填写*匹配所有进程，动作：复制剪切，源文件选择所有设备类型并使用*匹配所有路径和所有文件名，目标文件选择“所有U盘”，敏感规则模板选择已经配置好的模板进行敏感扫描，控制动作勾选“禁止”“审计”“上传”，如所示：
[image: ]
图 9‑16 文件操作读写审计策略配置
将策略下发到终端，当终端用户拷贝文件到U盘时触发敏感检查，敏感文件将被阻止拷贝，非敏感文件可以正常拷贝到U盘。
进入【数据防泄露|信息查询|文件读写操作审计信息】可以查看本策略产生的审计信息，如图 9‑17所示：
[image: ]
[bookmark: _Ref24124731]图 9‑17 文件操作读写审计信息
[bookmark: _Toc104967435]打印控制策略
通过设置打印控制策略，终端安全助手收到策略后可以实现对终端通过打印机进行文件打印操作的控制、审计和上传打印文件到指定网络共享位置。可以有效降低通过文件打印导致数据泄漏的风险，大大提高对打印机使用的管理和控制力度。
此策略可单独使用，可配合业务数据防泄漏策略使用，可配合审批方案和业务数据防泄漏策略使用。打印监控策略配合业务数据防泄漏策略一起使用，控制其业务系统的打印及打印水印方式和非/受控盘数据的打印及打印水印的方式。
在WEB控制台页面中选择【数据防泄露|终端数据通道管控策略|打印控制策略】，点击增加策略，进入【策略设置】页面，点击增加，弹出【编辑】窗口。管理员可以在这里根据打印机、进程、数据源和敏感规则模板匹配文件，并选择对打印行为的管控方式。
其中的各个配置项说明如下：
	配置项
	说明

	打印机
	可以指定一个或多个特定的打印机型号。名称支持*号匹配
例如填写“*HP*”表示匹配所有的包含HP的打印机型号

	进程
	调用打印机的进程，指定一个或者多个进程，名称支持*匹配

	数据源
	选择打印数据的来源，分三大类，业务系统、安全虚拟磁盘、其它（如C盘或者非业务系统）

	内容匹配模板
	选择已经定义的敏感规则模板

	执行动作
	选择符合策略条件时执行的动作，并且可以添加水印方案


进入【数据防泄露|终端数据通道管控策略|打印控制审计信息】可以查看本策略产生的审计信息，并导出为Excel的文件以分析。
策略示例：
需求：禁止打印包含敏感信息的文档。
配置步骤：
配置打印控制策略，添加一条控制规则，打印机选择所有打印机，进程使用通配符*匹配所有进程，数据源选择“所有”，内容匹配模板选择已配置好的敏感规则模板，用于敏感信息检查，执行动作“禁止并审计”。如图 9‑18所示：
[image: ]
[bookmark: _Ref24124872]图 9‑18 打印审计策略配置
将策略下发至终端后，终端用户打印文档时，如果文档中包含敏感信息将会被阻止打印，如果打印非敏感文件将不受影响。
进入【数据防泄露|终端数据通道管控策略|打印控制审计信息】可以查看本策略产生的审计信息，如图 9‑19所示：
[image: ]
[bookmark: _Ref24125001]图 9‑19 打印审计信息
[bookmark: _Toc104967436]即时通讯审计策略
通过设置即时通讯审计策略，终端安全助手收到策略后可以根据策略内容实现对终端使用的即时通讯聊天软件进行内容审计和控制，目前可有效控制的即时通讯工具包括“QQ、微信网页版、微信客户端、企业微信”等，可有效的对这些即时通讯聊天客户端进行“启动控制、文本控制、聊天图片控制、发送可识别文件控制、发送不可识别文件控制、接受可识别文件控制、接受不可识别文件控制”。从而可以有效的对即时通讯客户端工具进行管理和控制。从而保证企业涉密和安全信息数据不会轻易被窃取和传播，大大减低风险和管理成本。
进入【数据防泄露|终端数据通道管控策略|即时通讯审计策略】，点击增加策略，进入【策略设置】页面。配置项说明如下：
	配置项
	说明

	聊天客户端
	支持的即时通讯软件名称

	启动控制
	配置是否允许运行该软件

	文本控制
	配置该软件是否能发送文字信息

	聊天图片控制
	配置该软件是否能发送图片信息发送可识别文件控制

	模板条件
	配置当聊天文本、文件存在等于或不等于敏感规则模板时，进行后续动作

	敏感规则模板
	配置匹配的敏感规则模板，支持配置多条敏感规则模板

	关键字匹配时控制
	配置当满足“模板条件”、“敏感规则模板”时，对应的控制方式

	发送可识别文件控制
	配置该软件是否能发送可识别文件，可识别文件指DLP能够支持识别的文件格式，如doc、docx等

	发送不可识别文件控制
	配置该软件是否能发送不可识别文件，不可识别文件时指dll、exe等非文档类的文件

	弹出提示
	配置该策略在被触发式客户端提示格式

	文件服务器配置
	指定网络服务器共享位置，截取出来的图像文件将会被备份到此目录，此目录需要有写的权限

	审计范围
	配置对聊天客户端中帐号的审计范围


【注意】对于Web微信，默认仅支持ie如需支持其它浏览器和邮箱，需配置扩展配置：use_kfw=1.
进入【数据防泄露|信息查询|即时通讯审计信息】可以查看本策略产生的审计信息。本页面支持两种显示方式：【聊天模式】、【列表模式】。两种模式下，管理员均可以查看聊天信息中命中的敏感模板内容并对聊天信息进行审批。
【聊天模式】下，审计信息会实时地以类似即时通讯软件会话页面的格式展现。选择设备、发送方账号，再选择接收方账号，即可看到双方被审计的聊天内容。本模式支持图片的查看。
【列表模式】下，每一条审计信息都以详细信息的格式显示。管理员可以将本页面的审计信息导出为Excel文件。
策略示例：
需求：禁止终端用户通过QQ外发敏感文件
配置步骤：
配置即时通讯审计策略，配置QQ的敏感规则模板，关键字匹配时控制选择“发送时阻止”，如图 9‑22所示：
[image: ]
[bookmark: _Ref24125413]图 9‑22 即时通讯审计策略配置
将策略下发至终端，当用户通过QQ发送敏感文件时就会被阻止，但不影响非敏感文件的发送。
[bookmark: _Toc104967437]邮件审计策略
通过邮件审计策略，终端安全助手收到策略后可以对终端上通过Web和邮件客户端发送的邮件，根据策略中的执行条件进行过滤，对符合条件的邮件实施审计和管控。
进入【数据防泄露|终端数据通道管控策略|邮件审计策略】点击增加策略，进入【策略配置】，点击增加，弹出【编辑Email控制列表】弹窗，其中配置项如下：
	配置项
	说明

	基本配置
	

	邮件
	仅支持发送邮件的管控和审计

	使用工具
	按需选择审计web邮件或客户端邮件，可同时勾选。支持的浏览器是IE，Web邮箱是QQ邮箱，126邮箱，163邮箱，yeah邮箱等，支持的客户端有Outlook，Foxmail

	执行条件
	

	执行条件匹配规则
	全部匹配，要求邮件匹配本条中所有执行条件，才认为匹配并做出管控动作。存在匹配，只要邮件能匹配本条中一项执行条件，即认为匹配并做出管控动作

	收件人
	添加对收件人的条件过滤，支持*匹配，多个用分号分隔。例如可配置*或*@leagsoft.com;*qq.com。此外，也支持对邮箱组内地址的匹配

	抄送人
	添加对抄送人的条件过滤，规则同上

	检查邮件标题
	增加邮件标题关键字过滤条件，仅当邮件标题包含（或不包含）敏感关键字时候执行相关审计（或其他）操作

	检查附件内容
	增加附件关键字过滤条件，仅当附件包含（或不包含）敏感关键字时候执行相关审计（或其他）操作

	检查邮件正文内容
	增加附件关键字过滤条件，仅当附件包含（或不包含）敏感关键字时候执行相关审计（或其他）操作

	检查正文大小
	foxmail、outlook计算的是正文内容的字节数大小，图片不计算，图表只审计汉字的大小。（即相当于把所有邮件内容复制到txt中后计算的大小）web邮件计算的是字数，一个汉字，标点，英文字母即为一个字数。（例如单词hello为5个字数大小）

	检查附件大小
	控制附件大小条件，多个附件时候进行累加

	IP地址
	邮件服务器IP地址的过滤，支持IP地址段，多个IP等的配置，支持域名，web邮件支持163;QQ;126配置

	端口
	邮件服务器端口

	管控动作
	

	动作
	基本审计：勾选时审计收件人、抄送人、邮件标题3项；审计内容：勾选时审计收件人、抄送人、标题、正文、完整内容6项；审计附件：审计邮件的附件；阻止：阻止发送邮件；上传审计附件：，需配置LVFS地址；审计前询问用户是否继续：勾选后弹出提示框将审计此邮件行为，用户选择“是”将继续，选择“否”取消；上传文件前询问用户是否继续：勾选后上传附件时弹出询问框，用户选择“是”将继续，选择“否”取消；弹出消息：勾选后审计邮件时助手右下角弹出提示信息，提示内容若“弹出提示”中配置了则弹出自定义的提示内容，未配置则弹出默认消息“根据管理规定，您操作的相关记录将会被上传到后台数据库中备份”；邮件网关审批：经过审批后，才能发送邮件，需部署邮件网关才生效 


【注意】
1、当配置了附件关键字过滤，但邮件不带有附件的时候，直接放行不做审计等操作。
2、多个附件，只有部分附件含敏感关键字时，所有附件都将被审计。
3、 “抄送人”不支持空匹配。当本条内容为：“收件人”包含a且“抄送人”包含a，时（执行动作为“允许”），若某邮件收件人包含a，未配置抄送人，则该邮件不会被匹配，也不会被执行“允许”操作
4、各个条件之间为“与”的关系，即当所有的条件（关键字，大小，IP等）都满足时才进行审计（或阻止）的操作。
5、默认Web邮箱仅支持ie的qq邮箱和163邮箱，如需支持其它浏览器和邮箱，需配置扩展配置：use_kfw=4。
进入【数据防泄露|信息查询|邮件审计信息】可以查看本策略产生的审计信息，并导出为Excel的文件以分析。
策略示例：
需求：禁止用户通过邮件的形式外发敏感文件。
配置步骤：
配置邮件审计策略，添加邮件控制规则，基本配置都勾选上，执行条件勾选检查附件内容，指定敏感规则，选择已经配置好的敏感规则模板；管控动作勾选“基本审计”“审计内容”“审计附件”“阻止”，如图 9‑23所示：
[image: ]
[bookmark: _Ref24125748]图 9‑23 邮件审计策略配置
将策略下发至终端，当用户发送的邮件附件属于敏感文件时，将会被阻止，但发送非敏感的附件可以正常发送。
进入【数据防泄露|信息查询|邮件审计信息】可以查看本策略产生的审计信息，如图 9‑24所示：
[image: ]
[bookmark: _Ref24125852]图 9‑24 邮件审计信息
[bookmark: _Toc104967438]移动存储管理
终端用户在日常办公中经常需要通过 U 盘等介质进行数据拷贝，如何对这类介质进行合理的管理控制是困扰很多企业的一个难题。在企业内特别是政府部门中，移动存储介质的管理目前主要依靠制度管理，由于种种原因，这些政策、制度、要求往往难以真正得到贯彻落实。目前，存储保密信息的移动介质缺少身份认证、接入控制等技术防护措施，自身安全防护能力较弱，企业移动存储介质经常处在失控状态，已成为信息安全工作的难点。
LeagView 移动存储介质管理方向大致可以分为三大块，分别为：统一规范使用、使用权限控制及文件加密存储。需要结合非授权外联策略和文件读写操作审计策略才能达到全面管控的效果。
统一规范使用
移动存储设备注册，即为每一个移动存储设备生成一个唯一标识，这个唯一标识不能随着设备的读写、更改属性、格式化等日常操作而变更。有了唯一标识的设备就相当于持有身份证的公民，可以合法的在企业内部使用，而没有获得唯一标识的设备则不允许接入办公电脑。
通过非授权外联策略控制，禁用未注册U盘，未经注册的移动存储设备接入办公电脑时会被阻止，并且弹出注册提示框，用户可根据需要自行注册，并提交到后台进行审批。如图 9‑25所示：
[image: ]
[bookmark: _Ref24465743]图 9‑25 未注册U盘注册提示
若终端接入的是未允许在本设备上使用的注册U盘，也可以通过指引提交U盘变更申请。
审计管理员（audit账户）登录Web控制台，进入【审批处理|移动存储管理|】【我的待审批】页面展示终端用户提交的注册申请，审批通过后对应的移动存储设备会被注册，并在【移动存储设备信息】页面中显示。
【移动存储设备信息】页面展示所有已注册过的移动存储设备，并可以对移动存储设备的注册、授权、挂失、领用、核销回收等管理。
如果企业内部统一采购了U盘，需要批量注册，审计管理员（audit账户）登录Web控制台，进入【审批处理|移动存储管理|移动存储设备信息】可以在本页面点击下载USB注册工具，安装成功后，插入移动存储设备，通过USB注册工具来对其注册。也可以通过点击操作，选择“手工注册”，来注册移动存储设备。
使用权限控制
在 LeagView 中，移动存储设备的日常管理和使用权限管理是分开的。其中【审批处理|移动存储管理|】页面，是设备注册、领用、使用范围、使用时间范围、设备状态等参数配置页面。而移动存储设备的使用权限则通过【数据防泄露|终端数据通道管控策略|非授权外连策略】以及【数据防泄露|终端数据通道管控策略|文件读写操作审计策略】这两个策略实现的。
在移动存储设备权限控制中，非授权外连策略主要是用于移动存储设备接入许可判断（判断移动存储设备是否注册，是否可使用）及移动存储设备可执行程序（移动存储设备内后缀为 exe、com 等文件）运行权限判断。
文件读写操作审计策略主要是对移动存储设备的读写、复制/剪切、导入/导出等操作进行权限控制，未经授权的操作会被阻止。经过策略的灵活配置可以降低在使用移动存储设备时企业核心数据的泄露风险（主动泄密与被动泄密），同时降低移动存储病毒对于企业内部网络的危害。
文件加密存储
LeagView 移动存储管理中，如需文件加密存储，则使用安全U盘。安全U盘的介绍参见9.3.12安全U盘。
[bookmark: _Toc104967439]水印服务
办公数字化、高效率的同时，企业信息和数据的安全性也收到了挑战， LeagView提供了数据防扩散方案，通过有代理、无代理水印服务，对屏幕、打印、业务系统进行水印保护，防止通过拍照、截屏、打印等方式泄露和扩散企业信息和数据。做到泄露前教育、警示；泄露后有据可凭，依据泄露结果追溯定位泄露源，防止造成更严重的泄露扩散，保护企业信息安全。
[bookmark: _Toc104967440]有代理水印
有代理水印即需要安装客户端使用的水印功能，使用有代理水印需要配合【全局信息|策略基础数据设置|自定义数字水印】与【数据防泄露|信息查询|屏幕控制策略】、【数据防泄露|信息查询|打印控制策略】才可生效，实现屏幕水印、打印水印。
【全局信息|策略基础数据设置|自定义数字水印】即配置水印方案。可配置内容包括即水印的参数，包括：水印格式、水印显示位置、水印字号、密度、颜色等。详情参见10.1.5自定义数字水印。
【数据防泄露|信息查询|屏幕控制策略】可配置触发水印的进程/进程组，并指定在屏幕显示哪一个自定义数字水印方案。详情参见章节——9.3.8屏幕控制策略
【数据防泄露|信息查询|打印控制策略】可配置触发水印的打印场景、范围；并指定使用哪种自定义数字水印方案。详情参见章节——9.3.6打印控制策略
屏幕水印
通过【数据防泄露|信息查询|屏幕控制策略】实现，管理员可以配置：当终端用户打开特定程序、进入特定业务系统或安全虚拟磁盘时，屏幕显示水印。水印内容可以包括：当前时间、用户名、ip地址等信息。水印方案相关详情参见10.1.5错误!未找到引用源。。
系统内置进程包含：浏览器、文档编辑器、数据库查询分析器、Telnet/SSH终端、图片编辑器、邮件客户端、工程图纸编辑器、软件开发编辑器。
屏幕水印支持触发形式：
1、 开机触发；
2、 访问指定业务系统或虚拟安全磁盘触发；
3、 访问指定格式的文档触发；
4、 启用指定进程触发；
5、 访问包行指定敏感信息的文档内容时触发。
打印水印
通过设置【数据防泄露|信息查询|打印控制策略】，配合【全局信息|策略基础数据设置|自定义数字水印】实现的，支持明文、图片、矢量二维码等水印方案的应用实现。
重点说明——打印矢量水印
打印水印除支持明文、矢量、图片、二维码水印外，针对打印还有独特的打印矢量水印。它区别于矢量水印4*3点阵的形式，仅在打印场景下生效。打印矢量水印。打印矢量水印以点的形式付于所打印文档中文字的一角，在打印结果中点的数量在用户水印方案设置数字的基础上，根据文档页面中实际文字数量情况随机显示。
数字盲水印
数字盲水印实现水印视觉干扰最小化情况下，防止用户通过截屏手段泄露企业信息和数据。
数字盲水印在屏幕上实现0视觉影响，不对屏幕显示进行干预处理，而在用户截屏的瞬间对截屏数据进行加水印，水印信息肉眼几近不可见，支持一般常用截图工具。企业自研发通讯工具或非常用截图工具需定制改功能。
配置实现数字盲水印目前仅支持特殊配置方式，通过【全局信息|策略基础数据设置|自定义数字水印】配置水印方案，描述行里配置hide_warter=4保存，即完成了数字盲水印配置。如果水印方案中同时还开启了其他水印类型，将同时生效（例如：同时配置了明文水印，且明文水印透明度不为100%，那么既有明文水印信息，截图结果中也会有数字盲水印信息，可以通过数字盲水印追溯页面进行追溯）。
[bookmark: _Toc104967441]水印追溯
系统支持多种水印类型，其中，明文水印、图片水印都属于所见即所得，无需其他特殊追溯手段，二维码水印追溯，通过微信二维码扫描工具扫描即可看到定位到具体泄露源头。所以重点介绍一下矢量水印、打印矢量水印、数字盲水印追溯。追溯功能在当前系统中分布与多个菜单对应多种不同类型的水印追溯，具体说明如下：
矢量水印追溯
矢量水印以矢量水印点阵图形为基本单元，以代表“0”的矢量图形为起点标识，通过4*3的组合方式组成一个完整矢量水印矩阵，矩阵平铺于水印介质上（屏幕/打印结果）。
步骤一：追溯矢量水印首先要从所得泄密结果图片中找到代表“0”的水印图形，明确起点位置。
步骤二：以起点位为依据，向右向下找出矩阵4*3矩阵中其他所有图形。如一个矩阵范围内图形部分模糊或不完整，可利用其矩阵重复平铺的特性，在周围其他矩阵中寻找和补全。
步骤三：将图形对应的字符按顺序输入【数据防泄露|信息查询|屏幕矢量水印审计信息】页面中查询栏，即可得到相应追溯信息。如未能获得完整的12位字符（包括起始位“0”），缺少的字符位以%代替，进行部分追溯。
打印矢量水印追溯
打印矢量水印是将矢量水印点附加于文档中文字的一角来实现。追溯时将附加了打印矢量水印的的对应字符或附加了打印矢量水印点对应的一行字符输入【数据防泄露|信息查询|打印矢量水印审计信息】中查询栏，即可得到相应追溯信息。
数字盲水印追溯
在数字盲水印保护下截得的图片，可在获得泄露图片后上传到【数据防泄露|水印服务|水印追溯】菜单下进行追溯。追溯结果成上下两部分在追溯结果图片中显示。
上半部分是一个完整色块，其内显示一个9位的字符串（即水印提取结果），下半部分是由64个方块组成，每个方块中显示内容均一致，选取最清晰的进行识别即可。
64个方块中的水印字符以“#”标记起始，5列2行，一共十个字符，除去起始标识“#”，得到与上半部分相同的9位字符串（即水印提取结果），输入到【数据防泄露|水印服务|水印追溯】页面查询条件中，即可得到追溯结果。
自定义数字水印
即自定义水印方案，支持明文水印、矢量水印、图形矢量水印、图片水印、二维码水印以及数字盲水印。通过【全局信息|策略基础数据设置|自定义数字水印】菜单进行配置。
进入【全局信息|策略基础数据设置|自定义数字水印】点击增加按钮即可创建新的自定义水印方案。配置项说明如下：
	配置项
	说明

	基本选项
	

	  水印格式
	定义明文水印显示内容，支持宏替换参数设置

	  首页头部无水印百分比
	适用于打印场景下红头文件使用的水印方案，通过设置打印时水印避开红头文件首页标题位置。

	  数字水印显示位置
	定义明文水印的的显示样式 并可以开启二维码、图片、矢量等其他水印类型，支持多选

	  水印字体、字号
	定义明文水印字体及字号大小

	  水印密度
	定义水印行、列间距

	  水印颜色
	定义明文、矢量水印的文字/点的颜色

	  水印透明度
	支持0-100透明度设置，即不透明到完全透明，完全透明情况下水印将不可见。

	  单行模式
	勾选单行模式后，明文水印在加载对象上仅显示一行，单行的显示位置可通过对其方式进行设置。
如不勾选，则明文水印内容会在加载对象上重复平铺。

	  水印位置
	定义水印在加载对象上的范围。
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