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1.1  概述 

经过对需求进一步加工梳理，结合技术实现可用工具组件以及需求规格说明书中的约束条件，形成密

码服务平台的软件实现概要设计。本文将密码服务平台按功能进行模块划分、阐述模块检的层次结构以及

调用关系、确立模块间的接口以及人机界面。本文也会对系统中的关键数据结构加以说明，列出数据特征

的描述、确定数据的结构特性、以及数据库的设计。本文主要从逻辑模型入手描述密码服务平台，实现方

式及详细描述在详细设计中阐述。 

&"'()*%

2.1  产品功能 

密码服务平台产品功能分成租户权限分级管理、码资源动态调度、资源状态监测预警、密码资源统计

分析四大模块。 

 密码服务层主要由密码服务 API 组成。密码服务 API 技术符合商用密码行业标准。密码服务支持租

户的密码服务应用，支持云租户到云平台的传输密码保护，支持云平台数据存储密码保护、支持管理员的

登录认证和数据传输保护，支持租户的登录认证。 

 密码支撑层应基于密码资源层中的密码基础设施，能够把面向各应用场景的密码功能集合在一起，

打包成易部署、易使用的虚拟机模板、微服务模板软件，在云中以虚拟机实例、微服务实例、软件中间件

的形态提供服务。 

 密码资源层应作为密码服务平台的密码基础设施，通过密码基础设施的集群化部署，采用虚拟化技

术和云管理技术，形成符合政务云平台的政务信息系统密码应用要求的商用密码资源池，为建立安全密码

保障体系提供密码底层支撑。 

密码管理后台作为密码服务的支撑与运维平台，具备密码资源管理、资源状态监控、资源统计分析等

功能。 
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2.2  产品特点 

SSL VPN 安全网关管理后台为用户提供资源访问控制，终端用户管理、用户访问记录审计等管理功能，

同时为用户提供点对网和网对网部署模式，以适应不同用户的网络环境。虚拟网络加密系统建设和部署，

为终端用户安全接入提供安全通道，保证业务数据安全传输，可以解决用户访问敏感数据的安全问题，满

足业务系统的安全接入需求，提升业务系统安全接入防护水平。 

 

+" ,-./012%
不同角色的用户具有的权限不同，超级管理员可自定义角色。系统默认的角色及权限可参考下表，具

体请以实际情况为准。本文的操作内容以超级管理员举例说明。 

角色 权限 特点 

超级管理员 所有权限 具有系统所有权限。 

操作员 

应用申请 

应用列表：规则申请新增服务、应用服务、删除、修改 

用户信息：进行修改密码 

申请管理 查看申请列表数据 

管理员 用户管理 用户列表（管理员、审计员、操作员）：用户添加、删除、编辑 

审计员 

日志信息 

调用信息 

用户日志：用户行为日志查询、查询结果列表 

应用日志：应用行为日志查询、查询结果列表 

调用信息：调用信息行为查询、查询结果列表 
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Z[1. \]^_`ab56cd�e9cdfghie9cdjk。 

lmnopqrWstuvt>wxyz 

 

步骤2. {|<WX>hiWXe9jkg}~e91�xe9 IP���r�/��t��t��t���

b_ft{b.f���b-fg����� 64���g{|<��>� 

 

步骤3. {|<uv>hiuvjkg`a56��x,���g{|<��>� 
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步骤4. {|<>w>hi>wjkg>w12tIP���r�/��t��t��t���b_ft{b.f

���b-fg����� 64���g{|<��>� 

 

Z[5. {|<yz>��g{|<��>��yzg{|<��> ¡lm� 

 

3.2 ,-./ 

\]^_`ab56cd�uvcdfghiuvcdjk。 
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3.3 01)*+ 

Z[ 1C\]^_`ab¢£cd�N¤&'�9:N¤fghi9:jk。 

选择操作和操作时间以及填写操作对象进行筛选数据。 

 
Z[ 2C\]^_`ab¢£cd�N¤&'�9:N¤fghi9:N¤jk。 

选择操作和操作时间以及填写操作对象进行筛选数据。 

 

3.4 管理员权限 

¥¦§¨©ª«¬+­®¯,°9:°±²�³´µ¯,¶·¸¥¦g¹ºr9:»�¥¦�·¼9

:J½�¾�9:¿À¥¦g,B9:°no¯,ÁÂ� 

9:°no¯,ÃÄ]^ÅÆxpq¯,�Ç+ÈÉno¯,g9:ÊqhË­e°no� 

ÌX¥¦°noÍÎÏ�C 

Z[ 1.\]^_`ab³´cd�9:cdfghi9:cdjk。 
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Z[ 2.{|<ÐÑ>hiWs9:jkg>w9:1tÒ2���r�/��t��t��t���b_ft

{b.f���b-fg����� 64���g}~;Ó?(��r��g����� 12��)`a¥¦g{

|<�Ô>� 

 

 

Z[ 3.{|<>w>ghi>wjkg>w9:1tÒ2���r�/��t��t��t���b_ft{

b.f���b-fg����� 64���g}~;Ó?(��r��g����� 12��)`a¥¦g{|

<�Ô>� 
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Z[ 4.{|<yz>��g{|<��>��yzg{|<��> ¡lm� 
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4.1 登录系统 

\ PC°WebÕÖ×�XØÙ9 ChromeÕÖ×�ÚÛ_�Üibhttps://192.168.10.101C4000fÝ¡Þg

hi³´Webcd78ßàjkgÏ�á¿Æ� 

 

Z[1. ÜiâÔ9:1x34g{|<ßà>hi³´Webcd78ãäk� 
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³´ãåæ6�çÏ�á¿Æ� 
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³´èéê^°WebëjjkgãåÃìíîï¶C1.ð=56ñ2.Ñ3ò=ñ3.56¢£ñ4.óô�ñ

5.56lm� 

óô�õöJKx5612hË÷`g{|<¡Þ>hËøù�ö� 

 

³´èéê^°WeblljkgãåÃìíîï¶C1.úû12ñ2.üýpqþñ3.]^_ñ4.noþñ5.

ÿ!þ� 
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"ï¶pq#$v%&�m� 

'? 12 #$ 

1 úû12 {|úû12§ ¡()m*jk� 

2 üýpqþ èé"�üýpq°·¼i+� 

3 ]^_ èé,"�cdpq°·¼i+gÍ-9:õö�./åhËÿ!� 

4 noþ 0þ1ãå92&'3Æ¨4­5pq°·¼� 

5 ÿ!þ 
0þ192ÅÆ¾U¢£&'gÃÄ CPUÙ96tS7Ù96t³´¶

þÙ96x�ö¶þÙ96� 

5.189:; 

5.1.1 !"#$%& 

Z[1. µ89:;29:<=g`a<>°&'>� 

 

5.1.2  !"'( 

Z[1. `a<>°&'>� 

Z[2. hi>°&'jkg{|<O?34>� 
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Z[1. \@A°O?34BCD�ÜiEF34gÜiW34Ý�Ô34g{|<��>�jkGHIA

JWßKL?� 

 

5.1.3  )*+, 

µ89:;29:1g`a<IA>M§IA³´� 

Y
5NÕÖ×ßà9:IA³´�Y



                                              !"#$%&_'()* 

 

www.flksec.com    16 

A"BC67%

6.1 !"#$ 

ßà³´Webcd78º{|56×34Óhi56cdjk�lm56&'gjk§ÿ!O563

4Ót3Pcd³´tQR56×tS$TÜÑ356×tSSL VPN56×¨4U3VWÔXlm� 

\]^_`ab56cd�56cdfhi56×34Ójk�9:§\lmø©¨�&'g�YË¨�

no� 

u ø© ipÚÛt56×12tÌXQt¿ÀÓZtÌXJKt¢£[%�� 

Z[1. \]^_`ab56cd�56cdfhiQR56×jkg{|<¶·e9>� 

 

l {|<5612>g`aJK§ø©óô�tcpu Ù96tS7Ù96t\*Ù96[]^&

' 
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\]^_`ab56cd�56cdfhi56×34Ójkg{|<yz>��ghËyz�ö�

õö¯,no� 

 

6.1.1 '-./+, 

Z[ 1.\]^_`ab56cd�56cdfhiQR56×jkg{|<¶·e9>� 

 

Z[ 2.hi¶·e9jkg`ae9x��g{|<��>� 
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l {|<5612>g`aJK§ø©óô�tcpu Ù96tS7Ù96t\*Ù96[]^&

' 

 

\]^_`ab56cd�56cdfhi56×34Ójkg{|<yz>��ghËyz�ö�

õö¯,no� 
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6.1.2 01234 

Z[ 1.\]^_`ab56cd�56cdfhiQR56×jkg{|<¶·e9>� 

 

Z[ 2.hi¶·e9jkg`ae9t��tURL[g{|<��>� 

 

l {|<5612>g`aJK§ø©óô�tcpu Ù96tS7Ù96t\*Ù96[]^&

' 

 

\]^_`ab56cd�56cdfhi56×34Ójkg{|<yz>��ghËyz�ö�

õö¯,no� 
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6.1.3 56789'234 

\]^_`ab56cd�56cdfhi56cdjkÿ!OS$TÜÑ356×jkgB5612h

Ë_`abg<¡Þ>M§øù­5&'� 

 

l {|<5612>g`aJK§ø©óô�tcpu Ù96tS7Ù96t\*Ù96[]^&

' 
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\]^_`ab56cd�56cdfhi56×34Ójkg{|<yz>��ghËyz�ö�

õö¯,no� 

 

6.1.4 SSL VPN234 

\]^_`ab56cd�56cdfhi56cdjkÿ!O SSL VPN56×jkgB5612hË_

`abg<¡Þ>M§øù­5&'� 

 

6.1.5 :;<=>? 

\]^_`ab56cd�56cdfhi56cdjkÿ!OUcVWÔXjkgB5612hË_`

abg<¡Þ>M§øù­5&'� 
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l {|<5612>g`aJK§ø©óô�tcpu Ù96tS7Ù96t\*Ù96[]^&

' 

 

\]^_`ab56cd�56cdfhi56×34Ójkg{|<yz>��ghËyz�ö�

õö¯,no� 
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6.2 <8./ 

\]^_`ab56cd�e9cdfhicdjkg§�ö&'� 

Z[1. {|<Ws>g\@A°WsBCD�>w12���r�/��t��t��t{b.fg���

�� 15���g{|<��>� 

 
 
u §ø©e09&'£�{|<de>§ø©,�f:500g/s&'ñ{|<h9>§h9�ö� 
 

 
u {|>w��ghËO?e912te ip� 

 

l jk§õö5612hË_`ab� 
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6.3 ,-=> 

\]^_`ab56cd�uvlmfhiuvlmjkg§ø©e9uv&'� 
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iú«»³´/åFjcd°�ök³´tlm[&'³´�iú��nÀ2iúogpq\ÐÑiúF

/åërÐÑiúo� 

7.1 ?@:; 

\]^_`ab¢£cd�¢£&'fhi¢£&'jkg§ø©56&'� 

 

u {|5612�s¦��g§ø©]^&'� 

 

 

7.2 AB:; 

E³´õö()dtuvOwxyzJg{õö|·°()dt°��ú}­e��°~�&'�³´�
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�\~�N¤jkø©°¿+ú}~�° SQL��°&'x~�[�[­5STgÝ§¨õöJKt��

x~�[�tdt12[�=hË÷`� 

7.2.1 @ABC 

\]^_`ab~�&'�]^~�fhi]^~�jkgõöJKhËøùg{|<ab>M§øù­5

~�N¤� 

 

 

7.2.2 DE@A 

\]^_`ab~�&'���~�fhi��~�jkgõöJKhËøùg{|<ab>M§øù­5

~�N¤� 
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7.3 CD:; 

7.3.1 23BC 

\]^_`ab¢£cd�N¤&'fhi56N¤jkg÷`��������gõönoB�tno

JKhËøùg{|<ab>M§øù­5N¤&'� 

 

7.3.2 FGBC 

\]^_`ab¢£cd�N¤&'fhi56N¤jkg÷`��������gõönoB�tno

JKhËøùg{|<ab>M§øù­5N¤&'� 
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7.3.3 #$BC 

\]^_`ab¢£cd�N¤&'fhi56N¤jkg÷`��������gõönoB�tno

JKhËøùg{|<ab>M§øù­5N¤&'� 

 

7.3.4 H#BC 

\]^_`ab¢£cd�N¤&'fhi56N¤jkg÷`��������gõönoB�tno

JKhËøùg{|<ab>M§øù­5N¤&'� 

 

7.4 E8:; 

\]^_`ab¢£&'��9&'fhi�9&'jkg¾¼øù�=�ÏÓZ/e9t56��tJK

ÁÂ[�g{|<ab>M§øù­5�9&'� 
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³´cd«»��cd��³´cd�B³´�Ë%�°¾¼tB³´i�°��[gÙ³´��Ú

�·�.æ6���³´cdÃÄ9:cdtAgent cdt³´·¼t³´��tüýpqt³´~�x

noN¤� 

8.189./ 

9:cdãå«»B9:¯,49:ÔX[hËcd�ÃÄ9:cdt�çÔX·¼t¥¦cdt9:(

)·¼tH£��cd¨4�¯�ök� 

8.1.1IJ./ 

¥¦§¨©ª«¬+­®¯,°9:°±²�³´µ¯,¶·¸¥¦g¹ºr9:»�¥¦�·¼9:J

½�¾�9:¿À¥¦g,B9:°no¯,ÁÂ� 

9:°no¯,ÃÄ]^ÅÆxpq¯,�Ç+ÈÉno¯,g9:ÊqhË­e°no� 

ÌX¥¦°noÍÎÏ�C 

步骤1. \]^_`ab³´cd�9:cdfghi9:cdjk。 
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步骤2. {|<ÐÑ>hiWs9:jkg>w12���r�/��t��t��t���b_ft{b.f

���b-fg����� 64���g`a¯,g{|<�7>� 
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8.1.2#$./ 

ÐÑ,¥¦ºM§sÑ0¥¦°9:� 

³´S¼,¨��îâÔ9:C 

u adminC��cd�g¬U³´¿+¯,�³´Ç+�î��cd�� 
u securityC¬U()cd�¯,g§·¼�ök�dttø©"�~��~tcd()�� 
u systemC¬U³´cd�¯,ghË³´¯,°·¼x��� 
u auditC¬UFjcd�¯,gø©��9:°noN¤tcdFj�� 

ÐÑ9:°noÍÎÏ�C 

Z[1. \]^_`ab³´cd�9:cdfhi9:cdjkgÏ�á¿Æ� 

 

Z[2. {|<ÐÑ9:>ghiÐÑ9:jkg>w­5&'g{|<�7>� 

 ¡·¼v%&�m� 

·¼¢ #$ 

9:1 ��r�/��t��t��t���b_ft{b.f���b-f� 

Ò2 ��r�/��t��t��t���b_ft{b.f���b-f�Y

34 
ÌXÝ�ÔWX9:°ßà34�34�� 6~64 £gO?34JW¤34�q­

®� 

;Ó? ¾¼9:°;Ó?� 

¥¦ ¾¼9:°¥=ÚÛ� 

¥¦ »�9:¥¦gÃÄS¼¥¦x9:G�§¥¦g�}� 

ÓZ »�ÓZg�}�Y
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