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[bookmark: _Toc29133][bookmark: _Toc32764][bookmark: _Toc25879][bookmark: _Toc9103][bookmark: _Toc27011][bookmark: _Toc23158][bookmark: _Toc14015][bookmark: _Toc30588][bookmark: _Toc28348]概述
[bookmark: _Toc27910][bookmark: _Toc16739][bookmark: _Toc25950][bookmark: _Toc560][bookmark: _Toc18459][bookmark: _Toc19304][bookmark: _Toc22804][bookmark: _Toc11488][bookmark: _Toc2034][bookmark: _Toc942070]简介
[bookmark: _Toc942071][bookmark: _Toc9910][bookmark: _Toc13388]渔翁云密码统一服务中台主要功能如图 1所示：
云密码统一服务中台
运行状态
系统设置
应用管理

物理设备
虚拟设备
系统维护

[bookmark: _Ref416941665]图 1
· 运行状态
该管理系统提供对系统运行状态的监控

[bookmark: _Toc20718][bookmark: _Toc2927][bookmark: _Toc9446][bookmark: _Toc4877][bookmark: _Toc11580][bookmark: _Toc20385][bookmark: _Toc8297][bookmark: _Toc23050][bookmark: _Toc942081][bookmark: _Toc8805][bookmark: _Toc3711][bookmark: _Toc17004][bookmark: _Toc32695][bookmark: _Toc942082][bookmark: _Toc19493][bookmark: _Toc21498]产品操作说明
[bookmark: _Toc20981][bookmark: _Toc31827][bookmark: _Toc30880][bookmark: _Toc7269]启动顺序
[bookmark: _Toc1843][bookmark: _Toc14031][bookmark: _Toc27694][bookmark: _Toc11454]三台主机应该先启动加密机服务器、时间戳服务器和签名验签服务器再启动管理服务器
[bookmark: _Toc3046][bookmark: _Toc12573][bookmark: _Toc32335][bookmark: _Toc14799]首页登录
访问管理系统首页登录，登录页面地址：https://xx.xx.xx.xx:8080/， 默认管理员账号：admin，密码Admin123
[image: ]
图3-1  首页登录
输入用户名和密码及验证码，点击登录按钮，验证通过，成功登录。
说明：系统采用BS模式，需要使用chrome、火狐浏览器；若使用360、搜狗、qq等浏览器，请切换至极速模式
登录地址：http://服务器IP:8080/
内置默认用户名：admin
密码：Admin123
填入正确验证码，点击登录即可；
[bookmark: _Toc20073][bookmark: _Toc942083][bookmark: _Toc4183][bookmark: _Toc15419][bookmark: _Toc18337][bookmark: _Toc13446][bookmark: _Toc29056][bookmark: _Toc20320][bookmark: _Toc17544][bookmark: _Toc15010]运行状态
[bookmark: _Toc11196][bookmark: _Toc10864][bookmark: _Toc4816][bookmark: _Toc942085][bookmark: _Toc4093][bookmark: _Toc1662][bookmark: _Toc2081][bookmark: _Toc17474][bookmark: _Toc29668][bookmark: _Toc8334]运行状态
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图3-2  主界面
云密码统一服务中台主界面上方显示管理员访问记录。
管理界面主要包括6个管理模块：运行状态、系统设置、虚拟设备、物理设备、系统维护、应用管理。
各管理模块功能菜单位于窗口的左侧，系统设置通过两级结构进行显示。
1、 运行状态界面与登录成功显示的主界面相同。
2、 对管理员密码修改。
[image: ]
图3-3  管理修改界面
[bookmark: _Toc330481488][bookmark: _Toc478545503]点击右上角的管理员名称，点击“修改密码”，打开密码修改界面。输入旧密码和新密码、确认密码，点击“确定”，提交修改信息。
[image: ]
图3-4  密码修改界面
[bookmark: _Toc11477][bookmark: _Toc16072][bookmark: _Toc14547][bookmark: _Toc942086][bookmark: _Toc18767][bookmark: _Toc8354][bookmark: _Toc32518][bookmark: _Toc12647][bookmark: _Toc613][bookmark: _Toc1121]系统设置
[bookmark: _Toc16003][bookmark: _Toc23449][bookmark: _Toc15033][bookmark: _Toc21949][bookmark: _Toc4496][bookmark: _Toc942087][bookmark: _Toc31307][bookmark: _Toc7527][bookmark: _Toc30741][bookmark: _Toc16585]系统配置
[bookmark: _Toc17484]时间与日期
打开时间与日期菜单，进入日期与时间配置界面。主要包括日期与时间、NTP时间同步的配置。点击配置日期、时间和NTP时间同步信息，点击“保存”。
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图3-5 时间与日期


[bookmark: _Toc13326]邮件服务器
打开“邮件服务器”菜单，进入邮件服务器配置界面。输入smtp服务器地址、端口号、用户名、密码、选择邮件语言、发信邮箱，点击“保存”，进行邮件服务器的配置。
[image: 图片2]
图3-6  邮件服务器配置界面
点击“发送测试邮件”按钮，进入发送测试邮件界面，输入收件人及标题，点击“提交”，进行发送邮件测试。
[image: ]
图3-7  邮件服务器配置界面
[image: ]
图3-8  收信箱设置
设置接收异常信息的邮箱，当加密机发生故障会自动换绑一台可用的机器，同时发送异常信息到这里设置的邮箱
[bookmark: _Toc8048][bookmark: _Toc8788][bookmark: _Toc28545][bookmark: _Toc7395][bookmark: _Toc21692][bookmark: _Toc7951][bookmark: _Toc14313][bookmark: _Toc12321][bookmark: _Toc29007][bookmark: _Toc942090]管理员账号
打开管理员账号菜单，进入管理员账号界面。管理员账包括：管理员、管理组的增、删、改、查，在线查看管理员等功能。左侧为管理组树形结构，右侧表格显示的为管理组对应的管理员信息。
[image: ]
图3-9 管理员账号界面
1、 新增
(1)  管理员新增
1) 点击“新增”，选择管理员新增，填写管理员基本属性和设置登录IP设置。基本属性：管理员的姓名、描述、类型、密码及所属管理组。
[image: ]
图3-10 新增管理员基本信息部分
2) 选择该账号允许从任意IP地址登录
点击“保存”即可。
[image: ]
图3-11 新增管理员允许登录IP设置部分
3) 选择该账号仅允许从下面的地址登录
4) 新增：
点击“新增”，进入新建IP地址段界面，填写起始IP地址。点击“确定”。
[image: ]
图3-12 新增管理员允许登录IP设置部分
编辑：
选中一条起始IP地址，点击“编辑”，可修改该IP地址段。
删除：
选中一条其实IP地址，点击“删除”，可删除该选中IP地址段。
(2) 管理组新增
1) 点击“新增”，选择管理组新增，填写管理组基本属性。包括管理组的名称和描述，选择所属管理组。
[image: ]
图3-13 新增管理组基本属性部分
2) 配置管理权限和管理内容。
管理权限：点击对应复选框，可选择赋予权限的菜单项。
[image: ]
图3-14 新增管理组管理权限配置部分
2、 编辑
(1) 在左侧树形管理组结构中，选中管理组，点击“编辑”，进入管理组编辑界面，对管理组编辑。操作同管理组的新增。
(2) 在左侧树形管理组结构中，在右侧查询的所有管理员中，选中一条管理员所在的行或直接点击管理员名称，进入管理员编辑界面。操作同管理员的新增。
3、  删除
(1) 在左侧树形管理组结构中，选中管理组，点击“删除”，对管理组及其下属组进行删除。
(2) 在左侧树形管理组结构中，在右侧查询的所有管理员中，选择一条管理员信息，点击“删除”删除该管理员。
(3) 点击“全选”，选择当前页所有管理员或所有页管理员，点击“删除”，进行批量删除。
勾选“显示所有(包括子组内容)”显示对应组的管理员。
4、 高级查询
在左侧树形管理组结构中，点击一个管理组，右侧表格中对应显示当前管理组下的所有管理员。输入名称之后，点击“查询”，高级搜索用户。
5、 查看在线管理员
点击“查看在线管理员”，进入查看在线管理员界面。中部表格显示在线登录管理员信息。
[image: ]
图3-15 在线管理员查看界面
[bookmark: _Toc16904][bookmark: _Toc12212][bookmark: _Toc15965][bookmark: _Toc15776][bookmark: _Toc12223][bookmark: _Toc20289][bookmark: _Toc23809][bookmark: _Toc16550][bookmark: _Toc17758]可用模式
打开系统设置下的可用模式菜单，进入可用模式管理界面。
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[bookmark: _Toc6294][image: Snipaste_2020-09-23_09-11-31]
图3-16 可用模式选择界面
获取可用物理机: 客户端只能获取到可以使用的物理机
获取可用虚拟机: 客户端只能获取到可以使用的虚拟机
混用模式: 同时获得可用的物理机和虚拟机
[bookmark: _Toc29678][bookmark: _Toc9109][bookmark: _Toc15846]网络配置
可以通过修改IP地址来修改整个管理系统的IP访问路径中的IP(修改完本页面会断开链接，需要创建新的tab页来访问)
[image: ]
[bookmark: _Toc81][bookmark: _Toc12397][bookmark: _Toc19522]KMS系统设置
[bookmark: _Toc29370]配置密钥管理系统的IP 端口和路径别名
[image: ]
[bookmark: _Toc10571][bookmark: _Toc21278]双机热备
支持配置主机 和 从机 mysql进行双主 数据同步 按规则填写数据 保存配置
访问对应的服务IP
[image: ]

[bookmark: _Toc6972][bookmark: _Toc23823][bookmark: _Toc20066][bookmark: _Toc3659][bookmark: _Toc5192][bookmark: _Toc24589][bookmark: _Toc25076][bookmark: _Toc17036][bookmark: _Toc10876]应用管理
打开一级菜单，应用管理菜单，添加用户应用，支持用户的增加、修改、删除、查询功能，支持模糊查询(添加了应用才能在虚机授权和物理机授权列表显示对应的应用)。
新增:  点击新增按钮输入相关信息，口令长度不能小于6位 从密钥管理系统导出的应用账号密码 文件 点击确定保存
[image: ]
[image: ]

图3-17 应用管理新增
[bookmark: _Toc6983]修改：选中列表行数据，单击编辑按钮，进行口令修改

[bookmark: _Toc29096]删除：选中列表行数据，单击删除按钮，进行应用进行删除

[bookmark: _Toc283][bookmark: _Toc10844][bookmark: _Toc31066][bookmark: _Toc6385][bookmark: _Toc8503][bookmark: _Toc999][bookmark: _Toc5495][bookmark: _Toc3054][bookmark: _Toc26020]虚拟设备
[bookmark: _Toc25553][bookmark: _Toc12489][bookmark: _Toc28101][bookmark: _Toc31331][bookmark: _Toc32156][bookmark: _Toc15940][bookmark: _Toc32278][bookmark: _Toc24014][bookmark: _Toc16595]设备管理	
打开设备管理菜单，进入设备管理界面。默认展示是已添加的主机，可以通过上方新增，删除按钮进行主机的操作。
可对云加密机主机设备进行管理
新增：
名称：填入不重复的字符作为名称
IP： 填入云加密机的IP地址
端口：填入默认值9888
编辑：选择列表中一项可进行修改
删除：可删除已添加的记录

[image: ]
图3-18 设备管理主机列表
编辑：
可以修改 云密码机，时间戳，签名验签主机的IP

[image: ]
图3-19 设备管理主机编辑
点击对应的主机进入主机下的虚拟机列表可以看到虚拟机名称，状态，VCPUS，内存大小，同时可以通过执行下的操作来控制开启暂停保存关机删除(首次使用需要等待加载)
[image: ]
图3-20 等待加载

[image: ]
图3-21 列表
存储池信息：可查看云加密机存储设备使用情况。

[image: ] 
图3-22 存储池
接口信息：可查看云加密机网络接口信息。
[image: RTX截图未命名] 
图3-23 接口信息
概览：可查看云加密机设备硬件基本概览信息

[image: 虚拟设备-设备管理-某设备-概览] 
图3-24 概览信息

虚机实例配置: 
电源： 启动/关闭 控制虚机开启关闭		[image: ]
图3-25 虚机实例开关机

快照: 点击创建快照 可以备份虚拟机状态，创建完成后恢复快照中可以看到快照列表，在关机状态下点击恢复即可恢复快照
[image: ]
图3-26 创建恢复快照
          网络: 输入对应网桥名称即可关联网桥，点击网络选项卡可以手动修改IP，掩码，网关信息
       [image: ]
[image: ]
图3-27 配置网络
      设置:
CPU和内存 网络: 
点击设置CPU和内存选项卡可以分配最大逻辑CPU，总内存和分配密码卡的数量，
磁盘和网络可以看到磁盘网络相关信息
[image: ]
图3-28 设置界面
克隆:
 	     填写目标虚拟机名称，点击克隆等待弹出成功弹出框，代表克隆成功 (源虚机请尽量只用模板虚拟机作为母版进行克隆（SVS-mode、JMJ-model、TSA-model）)
[image: ]
图3-29 克隆虚拟机

  	   设备类型和端口:  选择对应的设备类型和端口点击保存 (只有设置了设备类型和端口虚拟机才能被绑定)
[image: ]
图3-30 设备类型和端口

关联库: 选择对应的库，点击保存(只有设置了库虚拟机才能被绑定到应用上)
[image: ]
图3-31 关联库
删除: 删除该虚拟机
[image: ]
[bookmark: _Toc31484][bookmark: _Toc24382][bookmark: _Toc13207][bookmark: _Toc23364][bookmark: _Toc28794][bookmark: _Toc25401][bookmark: _Toc9839][bookmark: _Toc16160][bookmark: _Toc6840]虚拟设备授权管理
打开一级菜单虚拟设备进入二级菜单授权管理可以对相关应用进行可用虚拟机的添加与已绑定虚拟机的查看
新增: 点击+按钮 从弹出框中的可用的虚拟机中选择需要添加的虚拟机点击确定进行绑定(这里的可绑定的虚拟机必须是在设备管理中启动的虚拟机 并且设置了依赖的库 绑定了设备类型和端口号)
        [image: ]
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图3-32 虚拟设备绑定查看界面

[bookmark: _Toc942103]查看详情: 在弹出框中可以查找已经绑定的虚拟机，可以点击取消绑定按钮进行解绑操作
[bookmark: _Toc7906][bookmark: _Toc18961][bookmark: _Toc24432][bookmark: _Toc9820][bookmark: _Toc32010][bookmark: _Toc22743][bookmark: _Toc13931][bookmark: _Toc14857][bookmark: _Toc4598] 厂商维护
通过厂商维护新增相关厂商和库依赖，添加完成之后可以在设备管理中的虚拟机的具体设置处下拉选择框处选择绑定对应的库名称
新增：填写要求的厂商和库名称 点击确定
[image: ]
图3-33 新增厂商、库界面

编辑：选中列表行数据，单击编辑按钮，进行信息修改，弹窗和新增一致，默认显示历史数据

[bookmark: _Toc18123]删除：选中列表行数据，单击删除按钮，进行厂商的删除

[bookmark: _Toc14638][bookmark: _Toc7506][bookmark: _Toc8190] 负载均衡
[bookmark: _Toc5914]分发节点
进入到设备中可以根据每台虚拟机中已经存在的模板 克隆出可以进行负载均衡的虚拟机
[image: ]
图3-34 分发节点

点击进入主机可以看到类似LB_开头的虚拟机是可以做负载均衡的loadbalance节点
[image: ]
图3-35 分发节点

[bookmark: _Toc8136][bookmark: _Toc23078][bookmark: _Toc31203][bookmark: _Toc25612][bookmark: _Toc15246][bookmark: _Toc13190][bookmark: _Toc15598][bookmark: _Toc942104]负载均衡 
[image: ]
图3-36 负载均衡给是否开启

决定是否开启负载均衡，开启之后授权管理中添加和查看的信息会变成负载均衡的节点机器
[image: ]
图3-37 负载均衡开启后显示的则是可以绑定的节点和详情中的节点
[bookmark: _Toc21405][bookmark: _Toc7302][bookmark: _Toc16605]物理设备
[bookmark: _Toc21528][bookmark: _Toc5296][bookmark: _Toc9830][bookmark: _Toc14898][bookmark: _Toc24968][bookmark: _Toc346][bookmark: _Toc21293][bookmark: _Toc16737][bookmark: _Toc10913]资产管理
资产管理中可以添加资产设备，默认展示所有绑定的物理机资产列表，支持物理机的增加、修改、删除、查询功能，支持模糊查询。

[image: ]
[bookmark: _Toc698][bookmark: _Toc13746][bookmark: _Toc31409]授权管理
       打开一级菜单物理设备进入二级菜单授权管理可以对物理机资产设备进行绑定
打开添加绑定物理设备的界面，绑定方式与虚拟机的绑定方式相同
[image: ]

图3-38 物理设备操作界面
[bookmark: _Toc25119][bookmark: _Toc20529][bookmark: _Toc25387][bookmark: _Toc28458][bookmark: _Toc6662][bookmark: _Toc6865][bookmark: _Toc32468][bookmark: _Toc23190][bookmark: _Toc27351]系统维护
[bookmark: _Toc25764][bookmark: _Toc6520][bookmark: _Toc16049][bookmark: _Toc18649][bookmark: _Toc18118][bookmark: _Toc10949][bookmark: _Toc6769][bookmark: _Toc15345][bookmark: _Toc30045]日志管理
打开日志管理菜单，进入日志管理界面。日志管理包括日志类型和日期选择、查看全部、导出及清除日志等操作，日志类型分为管理及服务日志两种类型，日志信息包括：管理员、操作时间、类型、操作及结果信息。
[image: ]
图3-39 日志管理界面
[bookmark: _Toc3484][bookmark: _Toc3657][bookmark: _Toc633][bookmark: _Toc942106][bookmark: _Toc28157][bookmark: _Toc9770][bookmark: _Toc29664][bookmark: _Toc13758][bookmark: _Toc27522][bookmark: _Toc21111]重启/关机
打开重启/关机菜单，进入重启/关机界面。主要包括设备的关机与重启。

[image: ]
图3-40 重启/关机界面

重启/关机界面
点击“关闭设备”，关闭云服务密码机设备。
点击“重启设备”，对云服务密码机设备重启。
[bookmark: _Toc4477][bookmark: _Toc7764][bookmark: _Toc26626][bookmark: _Toc32437][bookmark: _Toc15203][bookmark: _Toc121][bookmark: _Toc15381][bookmark: _Toc942113][bookmark: _Toc24058][bookmark: _Toc2165]常见问题及解答
[bookmark: _Toc942114][bookmark: _Toc24891][bookmark: _Toc7672][bookmark: _Toc28827][bookmark: _Toc17440][bookmark: _Toc2531][bookmark: _Toc3882][bookmark: _Toc16152][bookmark: _Toc28532][bookmark: _Toc21747]数据信息查询失败
问：管理系统无法查询用户数据信息？
答：登录成功之后，长时间没有操作，Session超时导致自动退出，接口访问端口被修改，未重新登录。须重新登录查询数据信息。
[bookmark: _Toc26850][bookmark: _Toc15277][bookmark: _Toc18132][bookmark: _Toc25535][bookmark: _Toc15354][bookmark: _Toc4661][bookmark: _Toc26948][bookmark: _Toc942116][bookmark: _Toc27442][bookmark: _Toc5317]登录失败
问：管理员新增用户登录失败？
答：用户名/密码登录：用户是否具有用户名/密码登录权限，用户账号是否过时，对账号重新赋予时间权限。用户密码是否被修改，须按新密码重新登录。
[bookmark: _Toc28219][bookmark: _Toc25218][bookmark: _Toc6062][bookmark: _Toc8661][bookmark: _Toc21276][bookmark: _Toc23907][bookmark: _Toc11045][bookmark: _Toc1730][bookmark: _Toc24509][bookmark: _Toc942117]用户连接失败
问：用户登录连接失败，无法正常登录？
答：首先确认连接地址是否正确，登录账号是否正确，确认无误的情况下，确认服务端是否正常启动。
[bookmark: _Toc3710][bookmark: _Toc3621][bookmark: _Toc17348][bookmark: _Toc27589][bookmark: _Toc1358][bookmark: _Toc59][bookmark: _Toc942120][bookmark: _Toc23441][bookmark: _Toc3624][bookmark: _Toc12]第三方授权没有内容
问：第三方授权结点打开后没有内容，点击编辑后提示“请选择一条信息”，从哪里添加信息
答：当前登录管理员未新建任何用户，首先用该管理员创建用户，并为其所属角色录入第三方信息。
[bookmark: _Toc20793][bookmark: _Toc942122][bookmark: _Toc29651][bookmark: _Toc4634][bookmark: _Toc24050][bookmark: _Toc19216][bookmark: _Toc21732][bookmark: _Toc7204][bookmark: _Toc1591][bookmark: _Toc2795]用户登录提示“用户无权限登录”
问：用户系统登录时提示“用户无权限登录”
答：用户在创建时不使用默认用户组，改用其他用户组新建用户。
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