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[bookmark: _Toc532231889]产品介绍
CloudDP提供快速、灵活且可靠的虚拟化应用和数据恢复功能。我们将备份和复制集于一体化解决方案中，并能提高数据保护价值，彻底改变数据保护方式，以用于 VMware vSphere和Microsoft Hyper-V 虚拟环境的业务永远在线服务。
但是CloudDP 不仅仅只是用于进行备份。我们利用虚拟化、存储和云技术通过提供高速恢复、数据丢失避免、验证保护、高效处理数据和全面查看功能，为所有应用程序和数据提供不超过15分钟的恢复时间和点目标 (RTPO)。
[bookmark: _Toc532231890]软件架构
CloudDP是一款模块化的解决方案，可以提供可扩展的备份架构应对不同的环境和配置情况。CloudDP的安装软件包内包含一系列组件，用以配置备份架构。
产品包含的所有组件如下：
· CloudDP Backup Server
· CloudDP Backup shell
· CloudDP Backup Catalog Service
· CloudDP Backup SQL Database
· CloudDP Backup PowerShell Snap-in
· Backup Proxy Services
· Backup Repository
· CloudDP Backup Enterprise Manger
其中CloudDP Backup Server、CloudDP Backup Catalog Service、CloudDP Backup SQL Database组件在安装时为必选组件，根据安装向导进行指定位置安装，Backup Proxy 和Backup Repository是安装后执行任务前根据客户环境进行配置。
[bookmark: _Toc532231891]安装环境要求
[bookmark: _Toc532231892]虚拟化环境
	对象
	要求

	虚拟化平台
	· VMware vSphere 6.5
· VMware vSphere 6.0
· VMware vSphere 5.x
· VMware vSphere 4.1

	虚拟化主机系统
	· ESXi 6.5
· ESXi 6.0
· ESXi 5.x 
· ESX(i) 4.1
Free ESXi 是不支持的

	管理服务 (可选) 
	· vCenter Server 6.5 (可选)
· vCenter Server 6.0 (可选)
· vCenter Server 5.x (可选) 
· vCenter Server 4.1 (可选) 


[bookmark: _Toc532231893]虚拟机
	对象
	要求

	虚拟机硬件环境
	· 所有虚拟硬件的类型和版本都支持，包括62TB VMDK。
· 不支持虚拟机以SCSI总线模式共享的磁盘，因为VMware不支持对其进行快照。
· 不支持物理模式的RDM虚拟磁盘，独立磁盘，以及通过来宾级客户机iSCSI启动程序连接的磁盘，系统会自动处理跳过。网络共享和挂载到第三方的存储设备也将被跳过处理，因为虚拟机配置文件无法识别这些卷或者磁盘。

	操作系统
	· VMware支持的所有操作系统。
· 应用感知处理支持Microsoft Windows 2003 SP1和更高版本。

	软件程序
	· [bookmark: OLE_LINK1]VMware Tools（可选）VMware Tools在下列操作时需要安装：应用感知处理，Windows Guest系统文件级恢复，SureBackup测试功能。
· 所有最新的系统服务包以及补丁（在实现应用感知处理的环境下时使用。）


[bookmark: _Toc532231894]Backup Proxy
	对象
	要求

	硬件
	CPU：x86处理器（最低2核或vCPU）。使用多核处理器提高了数据处理性能，并允许备份传输服务器并发处理更多的任务。
内存：2 GB RAM以及每个并发任务额外的200 MB。使用更快的内存（DDR3/DDR4）提高数据处理性能。
磁盘空间：300 MB。
网络: 至少1 Gbps的LAN进行现场备份和复制和至少1 Mbps的广域网推荐异地备份和复制。支持高延迟和合理的不稳定WAN链路。

	操作系统
	对于32-bit和64-bit的系统版本都可用，具体系统如下：
· Microsoft Windows Server 2016
· Microsoft Windows Server 2012 R2 
· Microsoft Windows Server 2012 
· Microsoft Windows Server 2008 R2 SP1 
· Microsoft Windows Server 2008 SP2 
· Microsoft Windows 10
· Microsoft Windows 8.x 
· Microsoft Windows 7 SP1 
· Microsoft Windows Vista SP2 

	软件
	对于VMware vSphere5.5/6.0/6.5中，备份代理服务器支持Microsoft Windows Server 2008或更早的：微软的Visual C++2008 SP1可再发行组件包（X64）。安装包可以从以下网址下载http://vee.am/runtime. 



[bookmark: _Toc532231895]Backup Repository Server
	对象
	要求

	硬件
	CPU：x86处理器（推荐x86-64位）。
内存：4 GB RAM，以及根据备份链的长度和备份文件的大小，建议每个并发作业额外的2GB（32位）或者4GB（64位）。
网络: 至少1 Gbps的LAN进行现场备份和复制和至少1 Mbps的广域网推荐异地备份和复制。支持高延迟和合理的不稳定WAN链路。

	系统
	支持32-bit和64-bit的系统版本，具体系统如下：
· Microsoft Windows Server 2016
· Microsoft Windows Server 2012 R2 
· Microsoft Windows Server 2012 
· Microsoft Windows Server 2008 R2 SP1 
· Microsoft Windows Server 2008 SP2 
· Microsoft Windows 10
· Microsoft Windows 8.x 
· Microsoft Windows 7 SP1 
· Microsoft Windows Vista SP2 
· Linux (需要bash shell, SSH和Perl) 



[bookmark: _Toc532231896]部署方式
[bookmark: _Toc532231897]简单部署
CloudDP已经安装在一台物理windows服务器上，这台机器将作为CloudDP backup server。CloudDP backup server将充当以下几个重要角色：
· CloudDP backup server：作为管理点，协调所有任务，控制这些任务的计划和执行。
· Backup proxy：作为默认的代理，处理任务执行和传输数据流。所有backup proxy上需要的功能都安装在本台服务器上。
· Backup repository：作为默认的存储库。默认情况下，备份文件存放在服务器的D:\backup文件夹内。
· 可用作mount server和guest interaction Proxy。

[bookmark: _Toc532231898]高级部署
在大规模的虚拟环境中，CloudDP backup server上的负载压力很大，在这种情况下，建设使用高级部署模式，将备份的负载转移到专用的proxy和repository中。
高级部署的本质是backup proxy分担了部分CloudDP backup server工作压力。另外，CloudDP backup server不在作为本地存储，backup proxy传输VM数据到专用的存放备份文件、VM拷贝、元数据等数据的存放库。
在这种模式下CloudDP backup server作为管理者分配和管理backup proxy和repository资源。


[bookmark: _Toc532231899]产品使用
功能简介
Cloud DP核心功能包括：
· 任务监控中心
主要监控服务器资源统计信息、一体机存储资源监控、CPU资源监控、任务数量统计，近15天任务备份统计情况；
· 服务器资源监控
· 存储库监控
· Cloud DP性能监控
· 任务汇总
· 近15天任务列表
· 资源中心
主要包括备份的目标资源管理，存储库资源管理，备份代理服务器管理等；
· 目标资源
· 存储库资源、横向扩展存储
· WAN网加速
· 备份代理
· 任务中心
· 任务中心
· 备份历史
· 复制历史
· 报表中心
· 性能报表
· 存储报表
· 配置中心
· 操作日志
· 许可信息
[bookmark: _Toc532231903]任务中心
[bookmark: _Toc532231904]备份过程
添加备份任务
用户选择需要备份的虚拟机，创建备份任务；
选择【任务中心】=》【任务中心】=》【添加备份任务】，点击按钮；
（1）输入创建备份任务的名称和描述信息
[image: ]
（2）选择需要创建备份任务的虚拟机
[image: ]
[image: ]
（3）选择需要创建备份任务的存储库,备份代理,以及保存在磁盘中的还原点数量
[image: ]
（4）如果点击【高级备份设置】,可会出现如下的操作界面
[image: ]
     （5）根据需要选择创建备份任务的应用感知功能【可应用于运行VM操作系统处理选项】
[image: ]
     （6）根据需要选择创建备份任务的定时任务【可将备份任务定在每天,每月,任务完成后启动备份作业】
[image: ]
    （7）创建备份任务的信息如下
[image: ]
     （8）当点击【确定】按钮的时候,开始执行添加备份任务的操作,添加成功后的截图如下
[image: ]
[image: ]
（9） 任务添加成功以后,想要对任务进行具体的操作,可以参考2.2.5的【任务操作步骤】
编辑备份任务
用户选择对已添加的备份任务进行编辑；
选择【任务中心】=》【任务中心】=》【添加备份任务】，点击按钮；

[image: ]

 具体修改步骤：你可以参考添加备份任务的具体步骤,对你想要编辑的部分进行编辑。

删除备份任务
用户选择对已添加的备份任务进行删除；
选择【任务中心】=》【任务中心】=》【点击如下图按钮】
[image: ]

具体删除步骤：对于已添加的备份任务你可以根据你的选择进行删除的操作。

复制过程
添加复制任务
用户选择需要复制的虚拟机,及其选择复制到对应目标主机或集群的仓库或目标资源。
选择【任务中心】=》【任务中心】=》【添加复制任务】，点击按钮；
（1） 输入创建复制任务的名称和描述信息,如果你勾选【容灾站点】选项里面的内容会出现复制任务的高级选项。
[image: ]

（2）选择需要创建复制任务的虚拟机
[image: ]
[image: ]
（3）选择创建复制任务的目标主机集群,复制仓库,目标资源【可以为空】等
[image: ]
（4）当你勾选【容灾站点】NetWork的时候,出现如下的界面,选择为创建复制高级选项任务的资源网络,目标网络等信息【一旦勾选NetWork其信息不能为空】。
[image: ]
[image: ]
[image: ]

（5）当你勾选【容灾站点】Re-IP的时候,出现如下的界面,选择为创建复制高级选项任务的本地资源IP,目标资源IP等信息【一旦勾选Re-IP其信息不能为空】。
[image: ]
[image: ]
[image: ]

 （6）为创建复制任务添加任务配置信息【包括：复制数据元存储库,虚拟机后缀,还原点数量】
[image: ]
（7）选择创建复制任务的数据传输选项,将VM数据传输到目标站点,点击AutoSelect选项,则Veeam默认的给你代理服务器的选择,点击Target选项选择你所需要的代理服务器。【此步骤不是必填项】

[image: ]
（8） 当你勾选【容灾站点】Seeding的时候,出现如下的界面,选择为创建复制高级选项任务的本地资源Seeding,目标资源Seeding等信息【一旦勾选Seeding其信息不能为空】。
   [image: ]

（9）根据需要选择创建复制任务的定时任务【可将复制任务定在每天,每月,任务完成后启动复制作业】
[image: ]
    （10）创建复制任务的信息如下
[image: ]
（11）任务添加成功以后,想要对任务进行具体的操作,可以参考2.2.5的【任务操作步骤】
[image: ]
编辑复制任务
用户选择对已添加的复制任务进行编辑；
选择【任务中心】=》【任务中心】=》【添加复制任务】,点击按钮；
[image: ]

具体修改步骤：你可以参考添加复制任务的具体步骤,对你想要编辑的部分进行编辑。
删除复制任务
用户选择对已添加的复制任务进行删除；
选择【任务中心】=》【任务中心】=》【点击如下图按钮】
[image: ]

具体删除步骤：对于已添加的复制任务你可以根据你的选择进行删除的操作。
还原过程
添加整机还原任务
用户选择需要备份的虚拟机，创建还原任务；
选择【任务中心】=》【任务中心】=》【添加还原任务】，点击按钮；
（1）选择从备份任务中的还原点里找到需要还原的虚拟机的信息，具体的步骤如下：
[image: ]

[image: ]

[image: ]
   （2）选择还原的位置,如果点击【替换原来虚拟机】，如下图所示：
[image: ]
[image: ]
 如果点击【新的位置】，如下图所示：

[image: ]
（3）当点击【替换原来虚拟机】：出现如下图所以，展示所还原任务的虚拟机的信息，点击确定执行添加还原任务。

[image: ]
（4）当点击【新的位置】：出现如下图所示。
     【一 : 选择目标主机,为添加还原任务选择目标服务器】
[image: ]
[image: ]
【二: 选择目标资源池】
[image: ]
[image: ]
【三:选择存储库位置】
[image: ]
[image: ]
【四:选择文件夹位置】
[image: ]
[image: ]
【五：网络配置】
[image: ]
[image: ]
      （5）创建还原任务的信息如下
[image: ]
   （6）创建还原任务成功时,可以在如下图中查找还原任务
[image: ]
（7）任务添加成功以后,想要对任务进行具体的操作,可以参考2.2.5的【任务操作步骤】
添加即时还原任务
用户选择需要备份的虚拟机，创建即时还原任务；
选择【任务中心】=》【任务中心】=》【添加即时还原任务】，点击按钮；
（1）从即时还原任务列表中选择需要添加即时还原的任务：

[image: ]
（2）选择需要待恢复的虚拟机
[image: ]
（3）选择虚拟机还原点【还原点的类型包括：增量,全量】
[image: ]
（4） 恢复位置【选择即时还原的位置】
        如果点击【替换原来的虚拟机】如下图,需要填写的是恢复的原因【必填】

[image: ]
如果点击【新的位置】如下图：需要选择目标主机或集群,虚拟机文件夹,资源池,选择恢复仓库,新虚拟机名称,恢复原因【必填项】等。
[image: ]
（5）创建即时还原任务的信息如下
[image: ]
（6）任务添加成功以后,想要对任务进行具体的操作,可以参考2.2.5的【任务操作步骤】
备份复制过程
添加备份复制任务
用户选择需要备份任务，创建备份复制任务；
选择【任务中心】=》【任务中心】=》【添加备份复制任务】，点击按钮；
（1）输入创建备份复制任务的名称【必填】和描述信息
[image: ]
[image: ]
（2）选择备份任务为创建备份复制任务添加作业对象【必填】
[image: ]
（3）选择空闲的存储库,为创建备份复制任务添加目标备份存储库,完善备份的保留策略。
[image: ]
（4）创建备份复制任务的信息如下
[image: ]
编辑备份复制任务
用户选择对已添加的备份复制任务进行编辑；
选择【任务中心】=》【任务中心】=》【添加备份复制任务】，点击按钮；
[image: ]
具体修改步骤：你可以参考添加备份复制任务的具体步骤,对你想要编辑的部分进行编辑。
删除备份复制任务
用户选择对已添加的备份复制任务进行删除；
选择【任务中心】=》【任务中心】=》【点击如下图按钮】

[image: ]

具体删除步骤：对于已添加的备份复制任务你可以根据你的选择进行删除的操作。

任务启停
启动任务
用户选择需要启动的任务【备份,复制,还原,即时还原,备份复制】等,按如下图所示的操作步骤,启动任务。
[image: ]
[image: ]
[image: ]
当点击完成后，可以查看到的任务启动的执行的状态【运行中】,代表任务启动成功。
暂停任务
用户选择需要暂停的任务【备份,复制,还原,即时还原,备份复制】等,按如下图所示的操作步骤,暂停任务。
[image: ]
[image: ]
[image: ]
[image: ]
当点击完成后，可以查看到的任务暂停执行的状态【成功】,代表任务暂停成功。
任务监控
用户在添加任务的过程中,可以通过点击如下图的按钮,时时查看任务监控的信息
[image: ]
[image: ]
备份历史
展示存储在Veeam备份和复制数据库中的备份,Veeam备份包含该作业处理的所有VM的还原点和备份数据列表。
选择【任务中心】=》【任务中心】=》【备份历史】，点击按钮；
（1）备份历史列表展示如【图1】所示
[image: ]
【图1】
（2）当点击如【图2】所示的箭头”+”时,显示的是该备份历史下所有的还原点信息,如【图3】所示。
[image: ]
                              【图2】
[image: ]
【图3】
（3）当点击如【图4】所示的’’o’’时,在对应的还原点列表的操作栏中会出现【还原点导出】的按钮
[image: ]
                              【图4】
还原点备份导出
（1）当点击如【图4】的按钮’’还原点导出”,显示你选择的虚拟机和还原点的信息。
[image: ]
（2）选择还原点导出的路径
[image: ]
[image: ]
     （3）创建还原点导出的信息如下
[image: ]
      （4）当点击’’确定”按钮时,后台开始执行还原点导出的操作,出现如下图的”导出备份成功”,说明还原点导出备份成功。
[image: ]
全部导出
    将所有的备份代理还原点全部导出
（1）点击如下【图1】所示的按钮
[image: 59ce0efd090d8a2df0b666438ce44ca]
                             【图1】
   （2）选择导出的路径
[image: 7f43d6ba468cffb3952f8ef63bd5f3a]
[image: cb8fb8aa9a992f46d55bd986bf58d31]
（3）创建备份导出的信息如下
[image: 982d05e21c5815d94ee48f6e4701b35]
（4）当点击’’确定”按钮时,后台开始执行全部导出的操作,出现如下图的”导出备份成功”,说明还原点全部导出备份成功。

[image: db593b9b08a6691871cbaf92748ed83]
还原点文件导出
  用户可以导出备份还原点文件
（1）点击如下图箭头的按钮
[image: 96034acc8ea9ee65ee44c333cea8fd8]
（2） 勾选备份历史任务下的虚拟机【必填】
[image: feb79ed18b77f350d4bc70e319c6e99]
（3） 显示虚拟机的名称信息
[image: 7854a5c42311bab79187b70ec3f6f2e]
（4） 选择备份文件导出还原点【必填：如果不选择还原点则弹出如下的错误】
[image: 433a5818bbd6f853a65046690e408b8]
[image: 0a3a703aec03cd6dba5155d01787f90]
（5） 选择备份还原文件,服务器,对应服务器上的文件路径
[image: 0a0562f14216037d1dac98ca69f2ed6]
（6） 还原点文件导出的信息如下
[image: 5e03a8851ead44f46ba1fce210c1b09]
（7）当点击’’确定”按钮时,后台开始执行还原点文件导出的操作,出现如下图的”导出备份成功”,说明还原点文件备份成功。
[image: ]


资源中心
目标资源
用户可以指定为vmware添加服务器。
选择【资源中心】=》【目标资源】,点击按钮；
[image: ]
（1）当用户点击如下图所示的【“+”】的时候，显示的是所有的服务器的信息,以树状的结构展开。
[image: ]
（2）当用户点击如下图1的树状的服务器时,右侧显示的该服务器下的虚拟机的信息如图2所示。
                      
[image: ]
【图1】
[image: ]
                           【图2】
（3）当用户点击【“增加服务器”】,弹出添加服务器的框,待用户填写好下面的信息点击确定按钮时,后台执行添加服务器的操作。
[image: ]
[image: ]

    
存储资源
用户为vmware添加存储库等资源
选择【资源中心】=》【存储资源】,点击按钮,如下图所示；
[image: ]
添加本地存储库
（1）输入创建存储库的名称【必填】和存储路径
[image: b112418b90bfd9eda2b9cf661dc6402]
[image: ]
（2）输入创建存储库的存储负载控制等信息【包括高级自定义存储】
[image: 4486fdb95127f3de21e0c3827577a94]
（3）创建存储库信息如下
[image: be9a96450cc764698c88e2bff846129]
（4）添加存储库成功
[image: ]
（5）点击”知道了”返回资源中心列表可以查看到已添加成功的存储库信息。
[image: ]
（6）操作
存储库的删除,修改操作具体参考【2.3.5 操作】模块。
添加S3对象存储
（1）输入创建S3对象存储的名称【必填】和描述信息
[image: ]
（2）输入创建S3对象存储的地区,服务连接点的信息
[image: ]
（3）输入创建S3对象存储的存储桶的信息
[image: ]
（4）输入创建S3对象存储的存储文件夹信息
[image: 18cab8d30bb730fcd51fe8763aa153e]
（5）创建对象存储任务信息如下
[image: ]
（6）操作
对象存储的删除,修改操作具体参考【2.3.5 操作】模块。
横向扩展存储
（1）输入创建横向扩展存储的名称【必填】和描述信息
[image: f3f83a2c6b669fe6ffa34176c564fb5]
[image: 81ec42029835bd1574cb1bfc490c15d]
（2）输入创建横向扩展存储的本地存储资源
[image: ed7a86f769f96c4b4fb7a9f71e8b40f]
（3）输入创建横向扩展存储的云存储资源
[image: 644df67a4614b279a11fba65a995fcc]
（4）创建横向扩展存储的信息如下
[image: 5113a8ac2d6691bf3ebe303e46f309d]
（5）点击”确定”时,后台执行添加横向扩展存储的操作,如下图所示
[image: ]
（6）点击”知道了”返回横向扩展存储列表可以查看到已添加成功的横向扩展存储的信息。
[image: ]
（7）操作
横向扩展存储的删除,修改操作具体参考【2.3.5 操作】模块。
备份代理
（1）输入创建备份代理的服务器【必填】和描述信息
[image: 4dfc96cd06cd6cf62c2a8f09bdde2ee]
（2）输入创建备份代理的传输模式【下拉框多选一】和对应的操作选择
[image: 70e8f8f03f49c6919a6cfb682105d31]
[image: 6d66aaee1a3c8595752cf968020e9e7]
（3）输入创建备份代理的数据存储模式【下拉框多选一】
[image: 52306da304a1a5889e678789b4e4929]
（4）输入创建备份代理的最大任务数
[image: e8647684e8f8d859a77da4a88e48d9d]
（5）创建备份代理的信息如下
[image: 43559538e47691d1d32e68326825a96]
（6）添加备份代理成功
[image: 4a6fef5b2d8e26f13daf9c05cfd1fe7]
（7）点击”知道了”返回备份代理列表可以查看到已添加成功的备份代理信息。
[image: 7994a6f031c5b6b89a4dcfe8bc0f205]
（9） 启动/停止 备份代理
   停止备份代理：按照如下图的操作步骤
[image: ]
[image: ]
[image: ]

启动备份代理：按照如下图的操作步骤	
[image: ]
[image: ]
[image: ]
资源编辑
删除操作
对于资源中心的【存储资源,横向扩展存储,备份代理】等模块的删除操作,请参考如下图的【横向扩展存储的删除操作】步骤进行。
[image: ]
[image: ]
[image: ]
编辑操作
对于资源中心的【目标资源,存储资源,横向扩展存储,备份代理】等模块的编辑功能,请参考各个模块的添加功能的每个步骤,对你想要修改的步骤进行修改的操作。







 









     
      
[bookmark: _Toc532231940]        总结
本文简要介绍了CloudDP的配置和恢复步骤。希望以上的介绍能对您使用CloudDP解决方案提供帮助，能够更好地帮助您保护现代数据中心的关键业务，应用和数据。感谢您对CloudDP解决方案的支持，希望能提出更多宝贵的意见帮助我们改进产品，提升服务品质，谢谢！
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