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[bookmark: _Toc9744][bookmark: _Toc132015452]产品说明
[bookmark: _Toc32538]产品目标
物联网（Internet of Things，简称IOT）平台是新型网络、先进计算、大数据、人工智能等新一代信息技术与制造技术融合的新型工业数字化系统，它广泛连接人、机、物等各类生产要素，构建支撑海量的工业数据管理、建模与分析的数字化平台，提供端到端的安全保障，以此驱动制造业的智能化发展，引发制造模式、服务模式与商业模式的创新变革。

[bookmark: _Toc12012]平台首页
[bookmark: _Toc5267]数据总计
1. 功能描述：
统计平台内资产信息；
2. 展示内容：
用户总数、平台告警总数、平台应用总数、平台设备总数；
3. 操作描述：
无需任何操作；
4. 补充说明：
平台应用包括业务应用、组态应用、外置应用；
5. 页面效果：
[image: ]

[bookmark: _Toc21109]告警统计
1. 功能描述：
按照告警等级分类统计告警触发数量和复位数量的对比情况；
2. 展示内容：
告警数量、复位数量；
3. 操作描述：
点击【今日】、【昨日】、【本周】、【本月】单选按键切换统计维度；
4. 补充说明：
无；
5. 页面效果：
[image: ]

[bookmark: _Toc8637]工单统计
1. 功能描述：
按照工单的处理状态，展示对应的数量；
2. 展示内容：
工单处理状态所占百分比，工单处理状态对应数量；
3. 操作描述：
点击【今日】、【昨日】、【本周】、【本月】单选按键切换统计维度；
4. 输出内容：
无；

[bookmark: _Toc22734]设备统计
1. 功能描述：
按照设备类型统计设备数量；
2. 展示内容：
设备类型、设备数量；
3. 操作描述：
无；
4. 补充说明：
无；
5. 页面效果：
[image: ]

[bookmark: _Toc17866]我的应用
[bookmark: _Toc1407]应用列表
1. 功能描述：
平台应用分为4种：内置的导航菜单项为“管理应用”、能耗管理为“业务应用”、可视	化场景为“组态应用”、外置的为“第三方应用”；
我的应用列表展示“业务应用”、“组态应用”、“外置应用”；
2. 展示内容：
搜索内容包括应用名称搜索；
显示内容包括应用图标和应用名称；
3. 操作描述：
有权限用户点击【应用图标】进入应用界面；
无权限用户点击【组态应用图标】或者【外置应用图标】无法进行跳转，需要到应用管理	设置用户权限；
无权限用户点击【业务应用图标】无法进行跳转，需要到角色管理设置用户权限；
4. 补充说明：
无；
5. 页面效果：
[image: ]
[bookmark: _Toc15065]系统设置
[bookmark: _Toc25612]用户管理
[bookmark: _Toc22686]创建并管理用户
查询
1. 功能描述：
通过不同查询条件针对用户信息进行筛选；
2. 展示内容：
查询条件包括组织结构树查询、姓名查询、用户名查询、手机号查询、邮箱查询；
显示内容包括用户名、姓名、组织名称、手机号、邮箱、创建时间、状态；
3. 操作描述：
点击【组织结构树】查询用户，只能单选组织，且查询结果为小于等于已选项；
输入【用户信息】查询用户清单；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1. 功能描述：
在线创建平台账户并填写用户信息；
2. 展示内容：
用户名、姓名、手机号、邮箱、状态、组织；
3. 操作描述：
点击【创建用户】创建账户；
4. 补充说明：
请保存好创建后平台提供的随机密码，登录用户可在个人中心进行修改；
用户名和姓名是必填的内容;
用户名是即是账号；
5. 页面效果：
[image: ]
[image: ]

编辑
1. 功能描述：
维护并修改单个用户基本信息；
2. 展示内容：
用户名、姓名、手机号、邮箱、状态、组织；
3. 操作描述：
点击【编辑】修改以存在的用户基本信息；
4. 补充说明：
用户名不可以修改；
姓名不可以修改为空；
5. 页面效果：
[image: ]

删除
1. 功能描述：
物理删除一个账户信息；
2. 展示内容：
展示内容：”确定删除用户, 是否继续?”
3. 操作描述：
点击【删除】按键，删除一个账户；
4. 补充说明：
用户可以直接删除；
5. 页面效果：
[image: ]

[bookmark: _Toc1692]设置用户管理权限
绑定角色
1. 功能描述：
通过给用户分配角色信息，建立用户功能权限；
2. 展示内容：
可选角色列表和已选角色列表；
3. 操作描述：
点击【角色】按键，显示该用户绑定角色的配置弹窗；
通过勾选【角色】进行列表间的转换，进而定义该用户是否拥有对应的权限；
4. 补充说明：
通过该操作不仅可以给予用户权限，同时可以解除权限；
5. 页面效果：
[image: ]

[bookmark: _Toc1268]重置用户登录密码
重置密码
1. 功能描述：
重置账户登录密码，重置密码为随机密码；
2. 展示内容：
“确定重置密码，是否继续？”；
3. 操作描述：
点击【重置密码】按键，系统会为该用户重新随个密码，适用于未保存用户密码场景；
4. 补充说明：
无；
5. 页面效果：
[image: ]
[image: ]

[bookmark: _Toc11939]导出用户
导出用户
1. 功能描述：
导出平台用户；
2. 展示内容：
导出EXCEL文件，包含用户名、姓名、手机号、邮箱、组织结构编号、组织结构名；
3. 操作描述：
直接点击【导出】按键，导出的数据为全平台用户；
先查询，后点击【导出】按键，按照查询结果导出用户；
4. 补充说明：
无；
5. 页面效果：
[image: ]

[bookmark: _Toc19047]组织管理
[bookmark: _Toc22488]建立组织类型
查询
1. 功能描述：
通过查询条件针对组织类型进行筛选；
2. 展示内容：
查询条件包括组织级别查询；
显示内容为组织级别结构树；
3. 操作描述：
输入【组织级别】查询组织级别结构树；
4. 补充说明：
无；
5. 补充说明：
[image: ]

添加下级
1. 功能描述：
平台默认提供一个组织级别作为根节点，可以定义为集团或者子公司等任意组织级别，并	在此基础上建立组织架构；
2. 展示内容：
展示内容：组织级别；
3. 操作描述：
点击【添加下级】按键，为目标组织级别添加子级类型；
4. 补充说明：
无；
5. 页面效果：
[image: ]	
编辑
1. 功能描述：
平台提供的根结点组织级别和自定义创建的组织级别都可以修改;
2. 展示内容：
组织级别名称；
3. 操作描述：
点击【编辑】按键，修改选择的组织级别名称；
4. 补充说明：
无；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个组织级别；
2. 展示内容：
”确定删除组织级别, 是否继续?”
3. 操作描述：
点击【删除】按键，可以删除选定的组织级别；
4. 补充说明：
验证是否存在子集组织级别，当为空时才可以删除；
验证是否绑定了组织结构，当为空时才可以删除；
5. 页面效果：
[image: ]

[bookmark: _Toc19390]建立组织结构
查询
1. 功能描述：
通过查询条件查找组织；
2. 展示内容：
查询条件包括组织名称查询；
显示内容包括组织名称、组织编码、组织级别、创建时间；
3. 操作内容：
输入【组织名称】查询组织结构树；
4. 补充说明：
无；
5. 页面效果：
[image: ]

添加下级
1. 功能描述：
平台默认提供一个组织作为根节点，可以定义为**集团或者**子公司等任意组织名称，并	在此基础上建立组织结构；
2. 展示内容：
组织级别、组织名称、组织编号；
3. 操作描述：
点击【添加下级】按键，为目标组织增加下属部门；
4. 补充说明：
组织级别、组织名称为必填项；
组织级别下拉显示的数据，根据上级组织确定，即同一个组织类型存在多级别；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
平台提供的根结点组织和自定义创建的组织都可以修改;
2. 展示内容：
组织级别、组织名称、组织编号；
3. 操作描述：
点击【编辑】按键，修改选择的组织信息；
4. 补充说明：
组织级别不可以修改；组织名称必填；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个组织；
2. 展示内容：
“确定删除组织，是否继续？”；
3. 操作描述：
点击【删除】按键，删除选择的组织；
4. 补充说明：
验证是否绑定了子级组织，当为空时才可以删除；
删除组织后，自动解除用户和组织的绑定关系；
5. 页面效果：
[image: ]

[bookmark: _Toc8207]角色管理
[bookmark: _Toc17665]创建权限集（角色）
查询
1. 功能描述：
通过查询条件针对角色进行筛选；
2. 展示内容：
查询条件包括角色名称查询；
显示内容包括角色名称、角色描述、创建时间；
3. 操作描述：
输入【角色名称】查询角色列表；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1. 功能描述：
创建角色，配置权限集合；
2. 展示内容：
角色信息包括角色名称、角色描述；
权限信息包括一级菜单、二级菜单、操作（基本分为访问权限和修改权限）；
3. 操作描述：
点击【创建角色】按键，建立角色；
4. 补充说明：
无；
5. 页面效果：
[image: ]
[image: ]

编辑
1. 功能描述：
修改角色信息；
2. 展示内容：
角色名称、角色描述；
3. 操作描述：
点击【编辑】按键，修改已选角色基本信息；
4. 补充说明：
角色名称不可以修改为空；
5. 补充说明：
[image: ]

删除
1. 功能描述：
物理删除一个角色信息；
2. 展示内容：
“确定删除角色，是否继续？”；
3. 操作描述：
点击【删除】按键，删除已选角色；
4. 补充说明：
可以直接删除；
5. 页面效果：
[image: ]

配置权限
1. 功能描述：
创建个功能权限集合；
2. 展示内容：
一级菜单、二级菜单、操作（基本分为访问权限和修改权限）；
3. 操作描述：
点击【配置权限】按键，为选择的角色建立权限集合；
4. 补充说明：
无；
5. 页面效果：
[image: ]

用户列表
1. 功能描述：
查看该角色下绑定的用户，并可以解除某一用户和角色的绑定关系；
2. 展示内容：
用户名、姓名；
3. 操作描述：
点击【用户】按键，打开角色以绑定用户的数据清单；
4. 补充说明：
无；
5. 页面效果：
[image: ]

[bookmark: _Toc6827]应用管理
[bookmark: _Toc3481]组态应用和外置应用管理
查询
1. 功能描述：
通过查询条件针对应用列表进行筛选；
2. 展示内容：
查询条件包括应用名称查询，APPID查询；
显示内容包括应用名称、应用显示名、APPID、Appkey、创建时间、状态；
3. 操作描述：
输入【应用名称】或者【APPID】查询应用清单；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1. 功能描述：
创建图标关联第三方应用和组态应用，创建后存放在我的应用中；
2. 展示内容：
APPID、应用名称、应用显示名称、跳转地址、回调地址、状态、应用图标；
3. 操作描述：
点击【创建应用】按键，增加个第三方应用；
4. 补充说明：
组态应用在可视化模块的应用开发中创建，创建后点击【发布】将同步在应用管理中；
APPID、应用名称、应用显示名、跳转地址必须填写；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
修改应用基本信息；
2. 展示内容：
APPID、应用名称、应用显示名称、跳转地址、回调地址、状态、应用图标
3. 操作描述：
点击【编辑】按键，修改选择的“外置应用”或者“组态应用”的基本信息；
4. 补充说明：
APPID不可以修改；
应用名称、应用显示名、跳转地址不可以需改为空；
5. 补充说明：
[image: ]

删除
1. 功能描述：
物理删除一个应用信息；
2. 展示内容：
“确定删除应用，是否继续？”
3. 操作描述：
点击【删除】按键，删除选中的应用；
4. 补充说明：
“外置应用”可以直接删除；
“组态应用”删除后，在可视化的应用开发中依然存在，可通过发布再次同步应用管理；
5. 页面效果：
[image: ]

权限
1. 功能描述：
每个应用添加独立的角色集合；
角色集合内的用户，可以访问“外置应用”或者“组态应用”；
2. 展示形式：
可选角色列表和已选角色列表；
3. 操作描述：
点击【权限】打开应用建权弹窗；
通过勾选【角色】进行列表间的转换，进而定义该用户是否有权限打开应用；
4. 补充说明：
权限功能不仅可以绑定，同时可以解除已绑定角色；
5. 页面效果：
[image: ]

重置
1. 功能描述：
AppKEY和appSecret是连接第三方应用的账号和密钥，密钥丢失情况下可以重新随机获取；
2. 展示内容：
平台重新随机提供的appSecret；
3. 操作描述：
点击【重置】按键，平台显示随机后定的appSecret;
4. 补充说明：
无；
5. 页面效果：
[image: ]

[bookmark: _Toc21694]获取云组态信息生成应用
编辑
1. 功能描述：
由云组态开发的产线可视化或者数字孪生，点击发布后，将自动在应用管理中创建个应用，	方便用户管理，创建后存放在我的应用中；
2. 展示内容：
APPID、应用名称、应用显示名称、跳转地址、回调地址、状态、应用图标；
3. 操作描述：
先进入可视化的应用开发模块创建应用,点击【发布】按键同步“组态应用信息”；
4. 补充说明：
无；
5. 页面效果：
[image: ]	
[bookmark: _Toc27763]系统日志
[bookmark: _Toc14101]记录用户和管理员在平台内的操作记录
查询
1. 功能描述：
查询平台内操作过的内容；
2. 展示内容：
查询条件包括用户名、姓名模糊查询，操作类型查询，时间范围查询；
显示内容包括日志时间、操作类型、操作内容、用户名、姓名、IP；
3. 操作描述：
输入查询条件；
4. 补充说明：
时间范围最多支持7天 查询；
5. 页面效果：
[image: ]

导出
1. 功能描述：
按照搜索结果导出操作记录；
2. 展示内容：
导出excel文件，包括日志时间、操作类型、操作内容、用户名、姓名、IP；
3. 操作描述：
直接点击【导出】按键，获取为当天日志记录；
通过查询后点击【导出】按键，获取查询结果的日志；
4. 补充说明：
无；
5. 页面效果：
[image: ]
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[bookmark: _Toc22104]设备管理
[bookmark: _Toc7621]资产管理
[bookmark: _Toc12240]建立并管理设备
查询
1. 功能描述：
通过不同查询条件针对设备信息进行筛选；
2. 展示内容：
查询条件包括设备编码、设备名称查询，设备类型查询，基础类型查询，区域查询；
显示内容包括设备编码、设备名称、设备类型、基础类型、所属区域、描述；
3. 操作描述：
输入【查询条件】获取管辖区域内的设备；
4. 补充说明：
所属区域显示全部区域，但是查询结果只能查询登录用户已绑定的区域下的设备；
所属区域树状结构的查询结果为小于等于选择项；
5. 页面效果：
[image: ]

创建
1. 功能描述：
登录用户在管辖区域内增加一台设备；
2. 展示内容：
设备编码、设备类型、设备名称、所属区域、描述；
3. 操作描述：
点击【增加设备】按键，在管辖区域内增加设备（即所属区域只能获取用户已绑定区域）；
4. 补充说明：
设备类型、设备编码、设备名称、所属区域都为必填项；
通过绑定不同的设备类型，设备将绑定不同的资产模型，拥有该设备类型的属性和点位；
所属区域显示全部区域结构，登录用户无权限的区域结构置灰并不可选择；
用户绑定区域需要在区域管理中点击【权限】设置；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改设备基础信息；
2. 展示内容：
设备编码、设备类型、设备名称、所属区域、描述；
3. 操作描述：
点击【编辑】按键，修改选择设备的基本信息；
4. 补充说明：
设备编码作为唯一标识和设备类型都不可修改；
设备名称、所属区域为必填项；
所属区域显示全部区域结构；登录用户无权限的区域结构置灰并不可选择；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除管辖区域内一台设备；
2. 展示内容：
“确定删除设备，是否继续？”；
3. 操作描述：
点击【删除】按键，删除选中的设备；
4. 补充说明：
可以直接删除；
如果是网关，子设备自动变为根级无父网关的设备；
5. 页面效果：
[image: ]	
属性
1. 功能描述：
编辑设备的业务属性，用户可以在设备类型中自行创建；
2. 展示内容：
显示该设备对应设备类型的自定义属性模板；
3. 操作描述：
点击【自定义属性】按键，为已选在的设备填写业务信息；
4. 补充说明：
如果该设备不存在自定义属性（即为空时），那么该操作置灰并不可点击；
5. 页面效果：
[image: ]

[bookmark: _Toc30957]网关子级——设备
查询
1. 功能描述：
从业务管理角度出发，建立网关和设备的从属关系；
2. 展示内容：
查询条件包括设备编码、设备名称模糊查询；设备类型查询；
查询内容包括设备编码、设备名称、设备类型、基础类型、所属区域、描述；
3. 操作描述：
点击【子设备】可进入网关的从属设备列表页；
4. 补充说明：
只有网关和设备有从属关系；
5. 页面效果：
[image: ]

创建
1. 功能描述：
网关下增加子级设备，按照拓扑关系管理设备；
2. 展示内容：
设备编码、设备类型、设备名称、所属区域、描述；
3. 操作描述：
点击【增加设备】按键，为选择的网关设备添加设备；
4. 补充说明：
设备类型、设备编码、设备名称都为必填项；
通过绑定不同的设备类型，设备将绑定不同的资产模型，拥有该设备类型的属性和点位；
子设备基本信息“所属区域”继承父级网关的所属区域，只显示，不可更改；
如果父级网关的所属区域发生变动，子级的所属区域自动修改为对应内容；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护子设备基本信息；
2. 展示内容：
设备编码、设备类型、设备名称、所属区域、描述；
3. 操作描述：
点击【编辑】按键，修改选中的设备信息；
4. 补充说明：
设备类型、设备编码、所属区域不可修改；
设备名称为必填项；
子设备基本信息“所属区域”继承父级网关的所属区域，只显示，不可更改；
如果父级网关的所属区域发生变动，子级的所属区域自动修改为对应内容；
5. 补充说明：
[image: ]

删除
1. 功能描述：
删除子设备；
2. 展示内容：
“确定删除设备，是否继续？”；
3. 操作描述：
点击【删除】按键，物理删除设备；
4. 补充说明：
并非从网关移除功能，而是直接删除；
5. 页面效果：
[image: ]

引入
1． 功能描述：
在某个网关下批量引入根目录的设备或者其它网关下的设备；
2． 展示内容：
显示可选设备清单和已选设备清单；
设备清单包含设备名称、设备编号、所属网关，且支持快速检索；
3． 操作描述：
点击【引入】按键，显示可选设备清单和已选设备清单；
通过勾选【可选设备】进行列表间的转换，进而定义该网关引入新设备；
4． 补充说明：
自动修改移入设备的所属区域和所属网关，继承移入网关的所属区域和父级（网关）；
可选设备清单为用户有权限管理的设备（多区域多网关的设备列表）；
已选设备清单为要引入的设备（不显示该网关下原设备）；
5． 页面效果：
[image: ]

移出
1． 功能描述：
将网关下的设备批量移至根目录或者其它网关下；
2． 展示内容：
显示网关列表，内容包含根目录和网关名称；
3． 操作描述：
第一步勾选【子设备】，第二步点击【移除】按键，选择需要移至的网关或者根目录；
4． 补充说明：
显示的网关列表为用户有权限管理的网关
自动修改移出设备的所属区域和所属网关，继承移出选择网关的所属区域和父	级（网关）
5． 页面效果：
[image: ]

[bookmark: _Toc14151]建立设备类型
查询
1. 功能描述：
通过不同查询条件针对设备类型进行筛选；
2. 展示内容：
查询条件包括类型名称、分组编号、分组名称、类型编号模糊查询；基础类型查询；
显示内容包括分组名称、类型编号、类型名称、基础类型、描述；
3. 操作描述：
录入搜索条件查询设备类型（即资产模型）；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1． 功能描述：
增加资产模型；
2． 展示内容：
类型编号、类型名称、基础类型、描述；
3． 操作描述：
点击【新增设备类型】按键，定义全局资产模型；
4． 补充说明：
类型编号、类型名称、基础类型为必填项；
5． 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改设备类型基础信息；
2. 展示内容：
类型编号、类型名称、基础类型、描述；
3. 操作描述：
点击【编辑】按键，修改选择的设备类型基本信息；
4. 补充说明：
类型编码作为唯一标识不可修改；
类型名称、基础类型不可修改为空；
5. 页面效果：
[image: ]

删除
1． 功能描述：
删除资产模型；
2． 展示内容：
“确定删除设备类型，是否继续？”；
3． 操作描述：
点击【删除】按键，删除选中的资产模型；
4． 补充说明：
验证是否绑定了设备，解绑关系后，方可删除设备类型；
5． 页面效果：
[image: ]

[bookmark: _Toc10450]建立资产模型的业务属性
查询
1. 功能描述：
查询定义好资产模型的业务属性；
2. 展示内容：
查询条件包括属性名称查询；
显示内容包括属性编号、属性名称、组件类型；
3. 操作描述：
输入【属性名称】查找属性；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建/修改/删除
1. 功能描述：
自定义设备业务属性模型；
2. 展示内容：
组件库、属性模板、属性配置项；
3. 操作描述：
点击【增加】属性按键，进入属性模型配置页面，第二步从组件库选择点击【组件】作为属性模板（可以多选），第三步点击属性模板列表中任意【属性】，显示出该属性的配置项，第四步录入属性模板【配置信息】，保存后即可为该设备类型创建个业务属性；
点击【增加】属性按键，进入属性模型配置页面，第二步选择要删除的属性，点击【删除】按键，即可从该设备类型中删掉业务属性模型；
4. 补充说明：
编号作为唯一标识、不可重复；
属性名称为必填项；
属性不可以轻易删除，会影响已经建立业务属性的设备；
5. 页面效果：
[image: ]

[bookmark: _Toc8539]建立资产模型的技术属性
查询
1. 功能描述：
查询定义好的资产模型技术属性（即点位）；
2. 展示内容：
查询条件包括点位名称查询；
显示内容包括点位名称、点位ID、点位类型、读写模式；
3. 操作流程：
输入【点位名称】查找点位；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1. 功能描述：
为资产模型建立技术属性信息；
2. 展示内容：
基础信息包括点位名称、点位分组、点位ID、数据类型、读写模式；
其中数据类型不同，显示不同的配置项，配置项相关设置如下：
整数型：计量单位；
浮点型：计量单位、格式化类型；
布尔型：无；
文本型：文本长度；
数组型：计量单位、数组类型、数组长度；
3. 操作描述：
点击【增加点位】按键，建立点位；
4. 补充说明：
点位名称、点位分组、点位ID、数据类型、读写模式为必填项；
文本型的文本长度为必填项；
数组型的数字类型和数字长度为必填项；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改资产模型技术属性信息；
2. 展示内容：
基础信息包括点位名称、点位分组、点位ID、数据类型、读写模式；
其中数据类型不同，显示不同的配置项，配置项相关设置如下：
整数型：计量单位；
浮点型：计量单位、格式化类型；
布尔型：无；
文本型：文本长度；
数组型：计量单位、数组类型、数组长度；
3. 操作描述：
点击【编辑】按键，即可修改该设备类型选中的技术属性；
4. 补充说明：
必填内容不可以为空，方能保存成功；
点位ID不可修改；
5. 页面效果：
[image: ]

删除
1. 功能描述：
资产模型删除技术属性；
2. 展示内容：
“确定删除点位，是否继续？”；
3. 操作描述：
点击【删除】按键，即可将该技术属性从设备模型中移除；
4. 补充说明：
可以直接删除；
5. 页面效果：
[image: ]

[bookmark: _Toc6007]区域管理
[bookmark: _Toc108]建立区域类型
创建
1. 功能描述：
区域作为空间资产，不同的行业拥有不同的专属区域名词，平台提供给用户自定义区域类型的功能，可以针对区域做级别管理；
2. 展示内容：
区域类型名称；
3. 操作描述：
点击【增加区域类型】，配置名称信息；
4. 补充说明：
无；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改区域类型;
2. 展示内容：
区域类型名称；
3. 操作描述：
点击【编辑】按键，修改选中的设备类型；
4. 补充说明：
无；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个区域类型；
2. 展示内容：
“确定删除区域类型，是否继续？”；
3. 操作描述
点击【删除】按键，删除选中的区域类型；
4. 补充说明：
验证是否和区域结构建立关系，当解除绑定后，才可以删除；
5. 页面效果：
[image: ]

[bookmark: _Toc25697]建立区域结构
查询
1. 功能描述：
查询已经建立的区域；
2. 展示内容：
查询条件包括区域名称查询；
显示内容包括区域名称、区域类型、描述；
3. 操作描述：
输入【区域名称】查询区域；
4. 补充说明：
无；
5. 页面效果：
[image: ]

创建
1. 功能描述：
根据实际业务场景建立区域结构，方便用户对设备进行按照层级管理；
2. 展示内容：
区域编号、区域名称、区域类型，所属区域、描述；
3. 操作描述：
点击【增加区域】按键，建立区域；
4. 补充说明：
区域编号、区域名称、区域类型为必填项；
区域编号是唯一标识，不可以重复方能保存成功；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修区域结构基本信息;
2. 展示内容：
区域编号、区域名称、区域类型，所属区域、描述；
3. 操作描述：
点击【编辑】按键，修改选中的区域；
4. 补充说明：
区域编号不可修改；
区域名称和区域类型为必填项；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个区域；
2. 展示内容：
“确定删除区域，是否继续？”；
3. 操作描述：
点击【删除】按键，删除区域；
4. 补充说明：
验证是否绑定了设备资产，当为空时才可以删除；
验证是否绑定了子级区域，当为空时才可以删除；
5. 页面效果：
[image: ]

用户
1. 功能描述：
设置区域管理人员；
2. 展示内容：
可选用户列表、已选用户列，列表内容包括姓名和用户名；
3. 操作描述：
点击【权限】按键，显示区域管理员配置页面；
通过勾选【用户】进行列表间的转换，进而定义该用户是否拥有区域管理权限；
4. 补充说明：
拥有管理权限的用户可以管理绑定区域内的设备，并接受相应设备的报警消息；
5. 页面效果：
[image: ]
[bookmark: _Toc6638]场景联动
[bookmark: _Toc23348]联动规则
[bookmark: _Toc7949]建立设备联动规则
查询
1. 功能描述：
查询建立好的联动规则；
2. 展示内容：
查询条件保存条件包括告警名称模糊查询，边缘执行状态和规则启用状态查询，区域查询；
显示内哦那个包括规则名称、规则描述、创建人、所属区域、创建时间、边缘执行、状态；
3. 操作描述：
输入查询条件查找管辖区域内的联动规则；
4. 补充说明：
所属区域显示全部区域，但是查询结果只能查询登录用户已绑定的区域下的联动规则；
所属区域树状结构的查询结果为小于等于选择项；
5. 页面效果：
[image: ]

增加
1. 功能描述：
创建联动规则；
2. 展示内容：
规则名称、规则描述、所属区域、边缘执行、状态；
3. 操作描述：
点击【创建规则】按键，增加联动规则；
4. 补充说明：
规则名称为必填内容；
状态默认是启用，平台将按照设置好的联动规则触犯应用场景；
边缘计算默认为否，当开启时，由边缘侧执行联动场景；
所属区域显示全部区域结构，登录用户无权限的区域结构置灰并不可选择；
用户绑定区域需要在区域管理中点击【权限】设置；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改联动规则；
2. 展示内容：
规则名称、描述、所属区域、边缘执行、状态；
3. 操作描述：
点击【编辑】按键，设置选中的联动规则；
4. 补充说明：
规则名称为必填项；
5. 补充说明：
[image: ]

删除
1. 功能描述：
删除一条联动规则；
2. 展示内容：
“确定删除联动规则，是否继续？”；
3. 操作描述：
点击【删除】按键，删除选中的联动规则；
4. 补充说明：
可以直接删除，请谨慎操作；
5. 页面效果：
[image: ]

联动规则
1. 功能描述：
设置设备联动规则，按照业务场景分为三种，分别是控制设备、控制摄像头、触发告警，其中设置告警输出，当满足条件后需要记录告警信息，并推送消息，且消息只推送一次；
2. 展示内容：
触发器、执行条件、执行动作，详细内容如下：
3. 操作描述：
触发器：至少录入一条，且必须单种触发器的全部内容填写完整才可以保存，当满足任意	一个触发器即可触发联动规则，进入到执行动作流程中；

执行条件：设置执行条件为非必填项，不设置既直接进入执行动作，不限制执行动作的执	行情景;但是如果设置了执行条件，必须单种执行条件的全部内容填写完整才可以保存，且	必须满足全部执行条件，才能进入到执行动作的处理流程中；

执行动作：至少录入一条，且必须单种执行动作的全部内容填写完整才可以保存，当满足	任意一个执行动作即可执行；
4. 补充说明：
触发器：设置触发原因；
执行条件：设置执行触发原因的情景；
执行动作：设置最终实现的业务场景；
5. 页面效果：
[image: ]

[bookmark: _Toc29747]告警中心
[bookmark: _Toc11165]告警类型
[bookmark: _Toc22014]建立设备告警信息
查询
1. 功能描述：
查找建立好的告警类型；
2. 展示内容：
查询条件包括告警名称模糊查询，告警等级查询；
显示内容包括告警名称、告警等级、告警内容、创建时间；
3. 操作描述：
输入查询条件，查找告警类型；
4. 补充说明：
告警类型为全局设置，不区分区域管理；
5. 页面效果：
[image: ]

创建
1. 功能描述：
创建告警类型，当联动规则满足触发条件时，执行动作可以选择告警类型，已告警类型为	模板记录并推送消息；
2. 展示内容：
告警类型、告警等级、通知途径、描述；
3. 操作描述：
点击【添加】按键，增加全局告警类型；
4. 补充说明：
告警名称是必填项；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改告警类型基本信息；
2. 展示内容：
告警类型、告警等级、通知途径、描述；
3. 操作描述：
点击【编辑】按键，修改选中的告警类型；
4. 补充说明：
告警名称不可以修改为空；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个告警类型；
2. 展示内容：
“确定删除告警类型，是否继续？”；
3. 操作描述：
点击【删除】按键，删除选中的告警类型；
4. 补充说明：
可以直接删除；
如果是多条联动动作，只删除告警输出联动动作，不删除联动规则；
如果是单条联动动作，删除告警类型同时需要删除对应的联动规则；

[bookmark: _Toc17779]告警等级
[bookmark: _Toc18940]建立设备告警等级
创建
1. 功能描述：
平台提供5个告警等级，用户可以修改，同时可以新增告警等级；
2. 展示内容：
等级编号、等级名称、等级颜色；
3. 操作描述：
点击【创建】按键，增加告警级别；
4. 补充说明：
等级编号和等级名称为必填项；
等级颜色默认是#000000；
5. 页面效果：
[image: ]

编辑
1. 功能描述：
维护并修改告警等级基本信息；
2. 展示内容：
等级编号、等级名称、等级颜色；
3. 操作描述：
点击【编辑】按键，修改选中的告警等级；
4. 补充说明：
等级编号不可以修改；
等级名称为必填项；
5. 页面效果：
[image: ]

删除
1. 功能描述：
删除一个告警等级；
2. 展示内容：
“确定删除告警等级，是否继续？”；
3. 操作描述：
点击【删除】按键，删除选中的告警级别；
4. 补充说明：
验证是否绑定告警规则，解绑后才可以删除；
5. 页面效果：
[image: ]

[bookmark: _Toc10134]告警记录
[bookmark: _Toc24916]告警历史记录管理
查询
1. 功能描述：
查找根据联动规则触发的告警类型；
告警记录个数=触发器数目*联动动作数目；
2. 展示内容：
查询条件包括联动规则、设备名称模糊查询，告警类型关键字快速检索查询；告警等级、	告警状态查询；时间范围查询；所属区域查询；
显示内容包括告警编号、联动规则、告警类型、设备名称、所属区域、告警等级、处理状	态、告警时间、解除时间；
3. 操作描述：
输入查询条件查找管辖区域的告警信息；
4. 补充说明：
所属区域显示全部区域，但是查询结果只能查询登录用户已绑定的区域下的告警记录；
所属区域树状结构的查询结果为小于等于选择项；
5. 页面效果：
[image: ]

详情
1. 功能描述：
对于发生的告警信息，显示具体的触发原因；
2. 展示内容：
触发原因为三种，根据类型不同显示数据不同，如下：
点位触发：触发类型、触发方式、点位名称、比较符、实际值、持续时长；
上下线触发：触发类型、触发方式、触发状态；
定时器触发：触发类型、执行时间；
3. 操作描述：
点击【告警编号】，显示告警原因（即触发器）；
4. 补充说明：
无；
5. 页面效果：
[image: ]

忽略
1． 功能描述：
对于发生的告警信息不做处理，设备可自行恢复，既需要忽略；
2． 展示内容：
“确定忽略告警记录，是否继续？”；
3． 操作描述：
点击【忽略】按键后，忽略和确认按键都将隐藏，告警记录的状态由未确认修改为已忽略；
4． 补充说明：
无；
5． 页面效果 ：
[image: ]

确认
1. 功能描述：
对于发生的告警信息立即处理，设备需要由员工恢复，既需要确认并创建工单；
2. 展示内容：
“是否确定告警记录？”；
3. 操作描述：
点击【确认】按键后，忽略和确认按键都将隐藏，告警记录的状态由未确认修改为已确认，	并且显示创建工单按键；
4. 补充说明：
无；

创建工单
1. 功能描述：
对于已确定的告警工单，可以创建工单，由执行人完成工单；
2. 展示内容：
显示该设备所属区域对应用户组的用户；
3. 操作描述：
点击【创建工单】按键后，工单管理模块生成该告警信息的工单；
4. 补充说明：
创建工单获取的执行人为触发器设备所属区域的用户；
执行人为必选项；
5. 页面效果：
[image: ]

导出
1． 功能描述：
按照搜索结果导出告警记录；
2． 展示内容：
导出excel文件，内容包括告警编号、规则名称、告警类型、告警等级、告警状态、设备		名称、设备编号、设备区域、告警时间、解除时间；
3． 操作描述：
点击【导出】按键，默认导出当天告警记录；
输入查询条件，点击【导出】按键，将按照查询结果进行导出；
4． 补充说明：
最多选择七天内容进行导出；
默认导出当天告警记录；
5． 页面效果：
[image: ]

[bookmark: _Toc16365]工单管理
[bookmark: _Toc13917]告警工单处理
查询
1. 功能描述：
查找指定工单；
2. 展示内容：
查询条件包括区域查询，工单状态查询；创建时间查询；
显示内容包括工单编号、设备编号、设备名称、处理状态、创建人、所属区域、执行人/	创建时间、完成时间；
3. 操作描述：
输入查询条件查找工单；
4. 补充说明：
工单列表（table页）：全部工单、区域工单、我的工单；
全部工单：管理员和拥有全部权限用户可见；
区域工单：区域内的用户组人员可见；
我的工单：执行人可见；
工单列表不显示已作废工单，可通过查询条件工单状态精确查询；
创建时间查询最多可以查询7天数据；
5. 页面效果：
[image: ]

完成
1. 功能描述：
告警设备的区域用户组组内人员作为执行人，对于分派的工单进行处理并提交完成；
2. 展示内容：
“确定完成工单，是否继续？”；
3. 操作描述：
点击【完成】按键，工单状态由“进行中”改为“已完成”；
4. 补充说明：
执行人默认拥有完成权限，无需分配；
执行人可以在区域用户组工单或者我的工单点击完成提交工单；
5. 页面效果：
[image: ]

作废
1. 功能描述：
进行中的工单不仅可以完成，同时也可以作废，重新派发新的执行人；
2. 展示内容：
“确定作废工单，是否继续？”；
3. 操作描述：
点击【作废】按键，工单状态由“已完成”改为“已作废，并且点击作废后，工单保留记	录，无任何操作项”
4. 补充说明：
只有分配工单管理权限的用户或者管理员才可以作废；
作废后的工单对应的设备可以在告警记录中重新创建工单，并指派区域用户组组内人员；
进行中的工单才可以作废；
5. 补充说明：
[image: ]


关闭
1. 功能描述：
针对已完成的工单，可以进行关闭操作；
2. 展示内容：
“确定关闭工单，是否继续？”；
3. 操作描述：
点击【操作】按键，工单状态由“已完成”改为“已关闭”，当工单关闭后，提交时间作	为告警记录模块的复位时间；
4. 补充说明：
只有分配工单管理权限的用户或者管理员才可以关闭；
5. 页面效果：
[image: ]

无效
1. 功能描述：
针对已完成的工单，可以进行无效操作；
2. 展示内容：
“确定作废工单，是否继续”？；
3. 操作描述：
点击【无效】按键，工单状态由“已完成”改为“进行中”，同时工单需要执行人重新处	理并提交完成；
4. 补充说明：
只有分配工单管理权限的用户或者管理员才可以作废；
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