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[bookmark: _Toc101539126]一 、概述
[bookmark: _Toc491856328][bookmark: _Toc36053369][bookmark: _Toc101539127][bookmark: _Toc36052936][bookmark: _Toc43101669][bookmark: _Toc462877002][bookmark: _Toc462874674][bookmark: _Toc462874933][bookmark: _Toc1615]产品概述
雳鉴STAC是一款威胁建模系统。基于人工智能算法对需求进行分析，用于解决软件开发流程中需求与设计阶段的安全问题。威胁建模将“安全左移”至需求、设计阶段，让安全性从需求、设计阶段便嵌入产品，并持续覆盖产品的整个生命周期。软件安全需求分析的质量对后续开发的影响是深远的、全局性的。雳鉴STAC以抽象模型的概念，根据软件内部数据传递、变换的关系，自顶向下逐层分解产品需求，需求、设计阶段无缝集成研发阶段。为企业提供高效、可靠的需求方案，以最小成本解决安全风险，为软件植入先天安全基因。
[bookmark: _Toc36053370][bookmark: _Toc36052937][bookmark: _Toc491856329][bookmark: _Toc101539128][bookmark: _Toc707761844]公司简介
杭州默安科技有限公司是由来自 BAT 等知名互联网安全团队资深专家及业内精英组建成立的一家安全公司，致力于用创新技术解决企业安全问题的高新企业。将威胁情报技术和人工智能技术融入企业真实安全防御体系，提供企业在云计算和IOT时代的安全整体解决方案。默安科技将不断创新、积极探索，用专业服务成为企业信赖的安全伙伴。
[bookmark: _Toc36053371][bookmark: _Toc36052938][bookmark: _Toc101539129][bookmark: _Toc441391375][bookmark: _Toc491856330]系统维护
[bookmark: _Toc491856331][bookmark: _Toc101539130][bookmark: _Toc36052939][bookmark: _Toc36053372][bookmark: _Toc1056322887] 账号维护
超级管理员密码如果忘记，请联系默安科技，我们将为您安排工程师进行重置密码。
[bookmark: _Toc101539131][bookmark: _Toc18425][bookmark: _Toc491856333][bookmark: _Toc259810591][bookmark: _Toc462877008][bookmark: _Toc462874939][bookmark: _Toc462874680][bookmark: _Toc36053374][bookmark: _Toc36052941]Web管理界面
[bookmark: _Toc462877009][bookmark: _Toc22898][bookmark: _Toc462874940][bookmark: _Toc462874681][bookmark: _Toc491856334][bookmark: _Toc36053375][bookmark: _Toc101539132][bookmark: _Toc36052942][bookmark: _Toc802348586] 登录界面
默安雳鉴STAC云端Web管理界面的登录方法：
1) 确保设备已被正确配置。
2) 打开浏览器Google Chrome（支持以下浏览器：Google Chrome、Firefox、IE10、IE11、safari），用HTTP方式连接雳鉴的IP地址，如：http://192.168.180.115
3) 回车后进入如图所示的登录页面，输入正确的用户名、密码及验证码，勾选免责声明同意框后单击登录。
[image: ] 图3-1-1 默安雳鉴STAC Web管理登录界面
用户登录前需要勾选免责声明的同意框才可进行登录操作，点击免责声明后会出现免责声明的具体内容弹框，用户可以进行了解阅读。         [image: ]
图3-1-2 登录-同意免责声明
[image: ]
图3-1-3 登录-同意免责声明
若忘记密码时，可点击登录按钮右下方的“忘记密码”按钮，页面将会弹出提示，告知用户如何进行密码找回。
[image: ]
图3-1-4 登录-忘记密码

[bookmark: _Toc101539133]应用总览
可视化展示目前用户环境所有应用的风险情况。具体包括应用数、变更次数、威胁数，风险应用Top5、安全威胁Top5、安全需求类型分布、应用类型分布、安全设计方案Top5。 [image: ]
图3-2-1 应用总览数据统计
应用数、变更次数、威胁数用于统计用户已确认安全需求的应用总数、变更总次数和威胁总数，帮助用户直观了解当前概况；风险应用Top5包含了风险数最多的前5个应用；安全需求类型分布可展示10种应用最多的安全需求类型；应用类型分布可展示10种应用最多的应用类型；安全设计方案Top5用于展示使用最多的5个安全设计方案及对应方案的具体应用次数；安全威胁Top5用于展示所有应用中出现次数最多的前5个威胁。
[bookmark: _Toc101539134]应用管理
[bookmark: _Toc101539135]应用列表
应用列表详细记录当前用户的所有应用信息，列表中可查看到归属人、变更次数、安全人员和应用类型，展示应用最新的变更产生的威胁数和安全需求数。其中，若在新建应用时不勾选“跳过初始问卷”选项，则变更次数初始值为1；若勾选，则变更次数初始值为0。
[image: ]图3-3-1应用列表
可根据应用名称/成员进行查询，根据应用类型、应用状态进行筛选，页面右上角支持新建应用和批量管理，支持批量关闭、删除应用。
点击应用列表中需要查看的应用，即可跳转至应用详情页面。
[bookmark: _Toc101539136]新建应用
管理员可进行应用创建，点击“新建应用”按钮，在弹框中输入应用名称、安全成员、应用类型及是否需要开启IAST联动，并选择是否跳过初始问卷，点击确定即可新建应用。
[image: ]
图3-3-2新建应用
若选择开启IAST联动，需要填写IAST项目名称，选择项目语言，在IAST设备连接正常的情况下，点击确定，可在关联的IAST设备上创建对应项目。若关闭IAST联动按钮，视为暂时不与IAST进行关联，可以直接创建项目，后续若需要IAST联动，可通过应用变更详情进行编辑。
[image: ]
图3-3-3新建应用-IAST联动
其中，应用类型在创建应用成功后不可编辑。如果选择跳过初始问卷，则创建完应用后不进入问卷填写流程，否则，将进入问卷填写需求文件上传流程。
[image: ]
图3-3-4上传需求文件
上传需求文件点击选择文件，支持DOCX、EXCEL格式的需求文件。文件上传成功后，点击开始智能分析， AI会智能解析需求文件中的内容，分析过程中动态展示需求报告中的关键词汇。


[image: ]
图3-3-5 AI智能分析
分析完成后，会跳转至问卷填写界面，自动选择匹配的问卷选项。上传需求文件步骤支持跳过，如果点击跳过，直接跳转至问卷填写界面，需要手动选择问卷和场景。
问卷填写分为问题选择和场景选择两部分，问题选择中的内容关联知识库中的问卷调查，场景选择中的内容关联知识库中的应用场景。智能解析需求列表后，将根据需求内容智能选择问卷匹配项，支持手动修改。可根据实际情况选择问题答案，且支持临时保存。问卷内容需全部填写完毕，才可进入安全需求阶段。
 [image: ]
图3-3-6新建应用-问题选择
[image: ]
图3-3-7新建应用-场景选择
[bookmark: _Toc101539137]应用详情
[bookmark: _GoBack]应用详情展示该应用的基础信息、细分场景分布、安全威胁Top5、项目变更趋势（按照周为最小单位统计），以及该应用的历史变更及应用动态。
[image: ]
图3-3-8应用详情
应用的基础信息包含：应用名称、应用状态、归属人、安全人员、变更次数、最后变更时间和应用创建时间。
若当前应用为开启中状态，可对应用进行发起变更、编辑应用、删除操作；若当前应用为已关闭状态，可对应用进行删除操作。
[image: ]
图3-3-9应用详情-开启中
[image: ]
图3-3-10应用详情-已关闭
点击“发起变更”， 自定义变更名称并确定后，进入问卷填写页面。
[image: ]
图3-3-11应用详情-发起变更
支持上传需求文件进行智能分析，智能分析过程中将展示需求报告中的关键词汇。分析完成后会跳转至问卷填写界面，自动选择匹配的问卷选项。上传需求文件步骤支持跳过，如果点击跳过，会跳转至问卷填写界面，需要手动选择问卷和场景。
[image: ]
图3-3-12应用变更-上传需求文件
填写问题选择，问题选择的信息数据可于“知识库-调查问卷”设置，支持临时保存操作。
[image: ]
图3-3-13应用变更-问题选择
填写场景选择，场景分类内容来自于知识库中的应用场景，用户可通过“添加”和“移除”按钮对已选择场景进行自定义操作，支持临时保存操作，确认无误后点击“完成”即可完成变更。
[image: ]
图3-3-14应用变更-问题选择
点击“编辑应用”，可修改应用名称和安全人员。
[image: ]
图3-3-15应用详情-编辑应用
点击“删除”，弹出二次确认提示框，点击“确定”后该应用下的所有历史记录变更都会被删除。
[image: ]
图3-3-16应用详情-删除应用
应用统计
应用统计用于可视化展示该应用的细分场景分布、安全威胁Top5、项目变更趋势（每周）信息。
其中，细分场景分布用于展示10种该应用历史变更中使用最多的细分场景；安全威胁Top5：用于展示该应用历史变更中出现次数最多的五个威胁，及该威胁所包含的具体威胁总数；项目变更趋势用于展示每周（时间跨度为周一至周日）的应用变更趋势，每周的数据为一个点，共展示2个月（8周）的数据。
[image: ]
图3-3-17应用详情-应用统计
历史变更
历史变更列表展示该应用的详细变更信息，内容包括变更描述、变更状态、创建时间及操作。
此列表可根据变更描述进行查询，根据变更状态进行筛选。
[image: ]
图3-3-18应用详情-历史变更
变更状态包含三种：问卷填写、安全需求确认、流程结束。
问卷填写针对开启中应用的未完成变更，提供继续、重置和删除三种操作；针对已关闭应用的未完成变更，不提供任何操作；安全需求确认针对开启中应用的需求确认期变更，提供查看详情和删除两种操作；针对已关闭应用的需求确认期变更，提供查看详情操作；流程结束针对开启中应用的已完成变更，提供查看详情、下载报告和删除三种操作；针对已关闭应用的已完成变更，提供查看详情和下载报告操作。报告支持word格式、json格式下载。
3.3.3.2.1问卷填写
点击问卷填写状态下的“继续”按钮，将展示已经暂存的问题答案，并可继续填写调查问卷。
[image: ]
图3-3-19继续问卷填写
点击问卷填写状态下的“重置”按钮，弹出二次确认框，选择确定后即可清空问卷填写的数据，点击“继续”即可重新填写问卷。
[image: ]
图3-3-20重置问卷填写数据
点击问卷填写状态下的“删除”按钮，确认删除后该变更的所有的数据将会被清除。
[image: ]
图3-3-21删除变更数据
3.3.3.2.2变更详情
变更详情展示该应用的基础信息、问卷问答、业务场景、威胁库及安全需求。
[image: ]
[bookmark: _Toc1649002222]图3-3-22变更详情
详情的基础信息包含：变更名称、归属人、安全人员、变更日期、需求文件、IAST联动情况、IAST项目名称。
用户可对该变更进行编辑、安全需求确认和删除操作。
[image: ]
[bookmark: _Toc1986521990]图3-3-23变更基础信息
点击“编辑”按钮，可以打开或关闭IAST联动。如果原先与IAST处于联动状态，关闭后会取消与IAST的关联。如果原先未与IAST联动，打开后可以选择IAST是否有项目，若选择否，可以新建项目并选择项目语言，若选择是，可以关联IAST中已有的项目。
[image: ]
图3-3-24编辑-新建项目
[image: ]
图3-3-25编辑-选择项目
1) 问卷问答
问卷问答列表展示该应用变更的问卷信息，关联问卷填写的问题选择列表及对应选项，内容包括问题分类、问题描述及问题回答。
此列表可根据问题描述进行查询，根据问题分类进行筛选。
[image: ]
[bookmark: _Toc1422409434]图3-3-26变更详情-问卷问答
2) 业务场景
业务场景列表展示该应用变更关联的业务场景信息，关联问卷填写时的已选择场景，内容包括场景分类和细分场景。
此列表可根据细分场景进行查询，根据场景分类进行筛选。
 [image: ]
[bookmark: _Toc1680047336]图3-3-27变更详情-业务场景
3) 威胁库
威胁库列表展示该应用变更的威胁信息，关联问卷填写时的问卷选项在知识库中关联的通用威胁，也关联已选择场景在知识库中所关联的场景威胁，内容包括威胁分类、威胁名称、威胁类型、关联项、操作，威胁类型分为通用威胁和场景威胁。
此列表可根据威胁分类、威胁类型、关联项进行筛选。
[image: ]
[bookmark: _Toc1188114294]图3-3-28变更详情-场景威胁
4) 安全需求
安全需求列表展示该应用关联的安全需求信息，字段数据关联问卷选项所关联的基础安全需求，也关联场景威胁对应的场景安全需求。内容包括需求类别、需求名称、需求类型、关联项、需求采纳和操作，需求类型分为基础安全需求和场景安全需求，其中需求采纳通过开启或关闭的按钮决定是否采用该安全需求。
此列表可根据需求名称进行查询，根据需求类别、需求类型、关联项进行筛选。
[image: ]
[bookmark: _Toc631445084]图3-3-29变更详情-安全需求
3.3.3.2.3安全需求确认
点击安全需求确认状态下的“详情”按钮，即可查看该变更详情，并可在变更详情页面进行安全需求采纳操作。
[image: ]
图3-3-30变更详情-安全需求
点击下方的安全需求模块，可以点击展开详情查看每一条安全需求的详情和备注，帮助判断该条安全需求是否符合该应用，通过开启或关闭的按钮决定是否采用该安全需求。
 [image: ]
图3-3-31变更详情-安全需求
点击 “安全需求确认”按钮，即可结束该变更流程，且需求采纳按钮无法再次修改，同时自动生成一份需求报告、一份设计报告和一份测试报告。
3.3.3.2.4流程结束
点击流程结束状态下的“详情”按钮，即可查看该变更详情，仅能进行查看操作，无法进行需求采纳操作。
[image: ]
[bookmark: _Toc169680235]图3-3-32查看变更详情
流程结束后，变更详情中新增了行业规范、安全设计、安全组件、测试用例四个模板。同时，支持编辑、重新生成报告、下载报告、下载关联关系、删除等操作
[image: ]
图3-3-33查看变更详情
点击“重新生成报告”按钮，选择需要重新生成的报告，即可重新在报告列表模块中生成对应新的报告。
点击“下载报告”按钮，选择需要下载到PC端的报告类型和报告格式，可选择word格式、json格式。若该报告在报告列表中有生成记录，即可下载应用变更的对应类型报告。
点击“下载关联关系”按钮，可以下载该应用的各模块的关联关系表格至本地。
[image: ]
图3-3-34下载关联关系
1) 安全需求
安全需求列表展示该应用关联的安全需求信息，字段数据关联问卷选项所关联的基础安全需求，也关联场景威胁对应的场景安全需求。相较于安全需求确认前的内容，新增了状态一列，支持展示关联的安全设计的完成状态。
[image: ]
图3-3-35变更详情-安全需求
2) 行业规范
行业规范列表展示该应用变更关联的行业规范信息，字段数据关联安全需求。内容包括规范类别、规范名称、规范项、关联需求操作。
此列表可根据规范名称进行查询，根据规范类别、关联需求进行筛选。
[image: ]
图3-3-36变更详情-行业规范
3) 安全设计
安全设计列表展示该应用变更关联的安全设计信息，字段数据关联安全需求。内容包括设计类别、设计名称、关联需求、状态、操作。
此列表可根据设计名称进行查询，根据设计类别、关联需求进行筛选。
[image: ]
图3-3-37变更详情-安全设计
支持通过选择修改安全设计的状态，状态分别为忽略、已完成、未完成。若安全需求的状态从未完成修改为已完成，关联的安全需求的状态也会发生变化，可用于跟踪安全需求、安全设计的完成情况。[image: ]
图3-3-38变更详情-安全设计-修改状态
[image: ]
图3-3-39变更详情-安全需求-修改状态
4) 安全组件
安全组件列表展示该应用变更关联的安全组件信息，字段数据关联安全设计。内容包括组件类别、组件名称、关联设计、操作。
此列表可根据组件名称进行查询，根据组件类别、关联设计进行筛选。
[image: ]
图3-3-40变更详情-安全需求
安全组件详情中包含详情、备注和附件等信息，附件支持直接下载使用。
5) 测试用例
测试列表展示该应用变更关联的测试用例信息，字段数据关联安全设计。内容包括测试类别、用例名称、关联设计、自动化验证、漏洞类型、IAST验证结果、操作。自动化验证分为支持和不支持，支持自动化验证的将展示漏洞类型和IAST验证结果，测试用例是否支自动化验证支持在【知识库-测试用例】中进行编辑。
此列表根据测试类别、关联设计、自动化验证进行筛选。
[image: ]
图3-3-41变更详情-测试用例
若“一键自动化验证”按钮置灰，请查看卡片上的IAST联动是否显示为未联动。点击“编辑”按钮，可以打开或关闭IAST联动。如果原先与IAST处于联动状态，关闭后会取消与IAST的关联。如果原先未与IAST联动，打开后可以选择IAST是否有项目，若选择否，可以新建项目并选择项目语言，若选择是，可以关联IAST中已有的项目。
[image: ]
图3-3-42编辑-新建项目
[image: ]
图3-3-43编辑-选择项目
	关联成功后，“一键自动化验证”按钮支持点击。关联的IAST项目状态变为已完成后，点击一键自动化验证，IAST验证结果将从暂无变为验证中。等待一段时间后，IAST验证结果将显示为已通过和未通过。已通过说明IAST中未出现相关漏洞，符合安全设计，完成了安全需求，未通过说明IAST中出现了相关漏洞，不符合安全需求和安全设计。
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图3-3-44验证结果查看
验证结果完成后，点击重新生成安全测试报告，安全测试报告的表格中将新增漏洞类型和验证结果。
[image: ]
图3-3-45重新生成安全测试报告
应用动态
应用动态用于展示应用的操作历史，包括由什么用户进行了应用的创建、编辑、变更的创建、提交问卷、需求审核完成的操作及相应的操作时间。
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[bookmark: _Toc1224227338]图3-3-46应用详情-应用动态
[bookmark: _Toc101539138][bookmark: _Toc887484541]报告管理
报告管理主要用于对雳鉴STAC的应用变更需求变更报告进行集中管理，方便用户快速查找所需报告并对其操作，列表内容包括报告名称、关联的应用和变更、报告类型、报告生成时间、报告状态。
可根据报告名称查询，支持按照报告类型筛选，支持报告的下载和删除操作。
[image: ]
[bookmark: _Toc483004230]图 3-4-1报告管理
报告支持word格式和json格式下载。
[image: ]
图 3-4-2报告管理-报告下载
[bookmark: _Toc1678752172][bookmark: _Toc101539139]知识库
知识库为雳鉴STAC的核心部分，包含了问卷调查、应用类型、应用场景、威胁库、安全需求、安全设计、安全组件、测试用例、行业规范九个部分的详细信息及其之间的关联关系，为输出安全需求报告、安全设计报告、安全测试报告提供了保障。同时知识库支持模板导入，方便将人工转换为自动化。
[bookmark: _Toc101539140]问卷调查
问卷调查详细展示问卷分类及详细问题信息，该页面左侧展示问题分类信息，右侧展示对应分类的问题列表。
问题列表包含问题描述、问题类型和问题创建时间。可根据问题描述进行查询，根据问题分类、应用类型、变更类型进行筛选，页面右上角可添加该分类下的问题。
支持查看问题详情、编辑问题和删除问题。
[image: ]
[bookmark: _Toc167488994]图3-5-1问卷调查
点击问题分类列表的“添加分类”按钮，输入分类名称后点击确定，即可添加新的问题分类。
[image: ]
[bookmark: _Toc1737494749]图3-5-2问卷调查-新增问题分类
点击问题分类列表下对应分类的“编辑”按钮，即可编辑分类名称。
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[bookmark: _Toc416237749]图3-5-3问卷调查-编辑问题分类
点击问题分类列表下对应分类的“删除”按钮，二次确认后即可删除该分类及其下所有问题。
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[bookmark: _Toc1814946677]图3-5-4问卷调查-删除问题分类
点击“新增问题”按钮，跳转至新增问题页面，在该页面内输入问题描述，选择所需关联的应用类型、所需关联的变更类型、问题类型及对应选项关联的需求，确认无误后点击确定即可添加成功。
[image: ]
[bookmark: _Toc1053060636]图3-5-5问卷调查-新增问题
支持自定义问题选择知识库模块下应用类型分类中的应用类型，可选择“全部”应用类型将对应问题关联至所有应用类型中。
关联变更类型包含全部、创建应用、变更应用。选择创建应用则该问题仅在创建应用时的问卷填写中展示，选择变更应用则该问题仅在发起变更时的问卷填写中展示，选择全部则以上两种情况下均展示。
类型包含布尔、单选、多选。选择布尔类型则下方选项分别为是和否，选择单选和多选类型则下方选项可自定义添加一个或多个。
支持自定义问题选项。
关联需求选择知识库模块下安全需求分类中的安全需求，支持模糊搜索安全需求。支持不选择、单选、多选安全需求。
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[bookmark: _Toc1804049262]图3-5-6问卷调查-添加问题
点击问题分类下对应问题的“详情”按钮，展示该问题的描述和所关联的需求名称。
[image: ]
[bookmark: _Toc1341729335]图3-5-7问卷调查-问题详情
点击问题分类下对应问题的“编辑”按钮，可修改问题、关联应用类型、关联变更类型、选项和关联需求，不可修改问题的类型。
[image: ]
[bookmark: _Toc27275892]图3-5-8问卷调查-编辑问题
点击问题分类下对应问题的“删除”按钮，二次确认后即可删除该问题及关联信息。
[image: ]
[bookmark: _Toc1080854038]图3-5-9问卷调查-删除问题
[bookmark: _Toc101539141][bookmark: _Toc1171272319]应用类型
应用类型列表抽屉形式详细展示应用类型分类及详细信息。应用类型分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，目录支持折叠，将展示对应应用类型分类的应用类型详情、应用场景关联和场景威胁关联。
[image: ]
图3-5-10应用类型
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。应用类型旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc254890995]图3-5-11应用类型-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
[bookmark: _Toc1503047096]图3-5-12应用类型-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc1036910874]图3-5-13应用类型-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
[image: ]
图3-5-14应用类型-移动节点

应用类型详情
该页面显示该应用类型的详情，支持添加关联、编辑应用类型详情、查看应用类型关联图。
点击应用类型详情的“添加关联”按钮，可选择关联应用场景、场景威胁。也可以在应用场景关联、场景威胁关联的tab页中进行关联。关联成功后，应用场景关联、场景威胁关联会显示相应的关联信息。 
[image: ]

图3-5-15应用类型-添加关联
点击 “编辑”按钮，可对该应用类型叶子节点的名称、备注、详情进行修改。
[image: ]
图3-5-16应用类型-编辑应用类型
点击 “查看关联图”按钮，可查看该应用类型叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
图3-5-17应用类型-查看关联图
应用场景关联
应用场景关联列表详细展示场景分类及细分场景信息。列表包含细分场景、场景分类和关联时间。
支持根据场景分类、细分场景筛选。可取消单个应用场景与当前应用类型的关联。
[image: ]
[bookmark: _Toc1923482090]图3-5-18应用类型-应用场景关联
点击添加关联，支持该应用类型与应用场景进行关联。
[image: ]
[bookmark: _Toc1399288797]图3-5-19应用类型-关联应用场景
场景威胁关联
场景威胁关联列表详细展示威胁分类及威胁名称信息。列表包含威胁名称、威胁分类和关联时间。
支持根据威胁分类、威胁名称筛选。可取消单个应用场景与当前威胁库的关联。
[image: ]
[bookmark: _Toc710585062]图3-5-20应用类型-场景威胁关联
点击添加关联，支持该应用类型与场景威胁进行关联。
[image: ]
[bookmark: _Toc736704249]图3-5-21应用类型-关联场景威胁
[bookmark: _Toc101539142][bookmark: _Toc1738757031]应用场景
应用场景列表以抽屉形式详细展示应用类型分类及详细信息。应用场景分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，目录支持折叠，将展示对应应用场景分类的应用场景详情、应用类型关联、场景威胁关联和行业规范关联。
[image: ]
图3-5-22应用场景
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。应用场景旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc887066535]图3-5-23应用场景-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
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[bookmark: _Toc2039513672]图3-5-24应用场景-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc649886629]图3-5-25应用场景-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
 [image: ]
图3-5-26应用场景-移动节点
应用场景详情
该页面显示该应用场景的详情，支持添加关联、编辑应用场景详情、查看应用场景关联图。
点击应用场景详情的“添加关联”按钮，可选择关联应用类型、场景威胁、行业规范。也可以在应用场景关联、场景威胁关联、行业规范关联的tab页中进行关联。关联成功后，应用场景关联、场景威胁关联、行业规范关联会显示相应的关联信息。 
[image: ]
[bookmark: _Toc1551510718]图3-5-27应用场景-添加关联
点击 “编辑”按钮，可对该应用场景叶子节点的名称、备注、详情进行修改。 
[image: ]
[bookmark: _Toc270874446]图3-5-28应用场景-编辑
点击 “查看关联图”按钮，可查看该应用场景叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc1055156479]图3-5-29应用场景-查看关联图
应用类型关联
应用类型关联列表详细展示应用分类及应用类型详细信息。列表包含应用类型、应用分类和关联时间。
支持根据应用分类、应用类型筛选。可取消单个应用类型与当前应用场景的关联。
 [image: ]
[bookmark: _Toc843083268]图3-5-30应用场景-应用类型关联
点击添加关联，支持该应用场景与应用类型进行关联。
[image: ]
[bookmark: _Toc629711456]图3-5-31应用场景-关联应用类型
场景威胁关联
威胁库关联列表详细展示威胁分类及威胁名称信息。列表包含威胁名称、威胁分类和关联时间。
支持根据威胁分类、威胁名称筛选。可取消单个应用场景与当前威胁库的关联。
 [image: ]
[bookmark: _Toc194675300]图3-5-32应用场景-威胁库关联
点击添加关联，支持该应用场景与场景威胁进行关联。
[image: ]
[bookmark: _Toc790504474]图3-5-33应用场景-关联场景威胁
行业规范关联
行业规范关联列表详细展示规范分类及规范名称信息。列表包含规范名称、规范分类和关联时间。
支持根据规范分类、规范名称筛选。可取消单个应用场景与当前行业规范的关联。
  [image: ]
图3-5-34应用场景-威胁库关联
点击添加关联，支持该应用场景与场景威胁进行关联。
 [image: ]
图3-5-35应用场景-行业规范威胁
[bookmark: _Toc331951641][bookmark: _Toc101539143]威胁库
威胁库列表以抽屉形式详细展示威胁库分类及详细信息。威胁库分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，目录支持折叠，将根据对应威胁库的威胁类型，展示不同的tab页。
威胁库中的威胁类型分为通用威胁和场景威胁两类。威胁右侧有场景威胁、通用威胁标识。
 [image: ]
[bookmark: _Toc892827176]图3-5-36威胁库-场景威胁
[image: ]图3-5-37威胁库-通用威胁
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称，选择威胁类型即可添加。威胁类型分为场景威胁和通用威胁，新建确认后不支持修改。威胁库旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc1986743207]图3-5-38威胁库-添加目录节点
[image: ]
图3-5-39威胁库-添加叶子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，不可编辑威胁类型，点击保存即可。
[image: ]
[bookmark: _Toc122923414]图3-5-40威胁库-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc2122930855]图3-5-41威胁库-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
  [image: ]
图3-5-42威胁库-移动节点
场景威胁
场景威胁是根据专家经验、行业规范等得出的威胁。会因为应用类型、应用场景的不同而不同。
场景威胁将展示对应威胁库分类的威胁库详情、应用类型关联、应用场景关联和安全需求关联。
[image: ]
图3-5-43威胁库-场景威胁
3.5.4.1.1 场景威胁详情
该页面显示对应威胁库的详情，威胁类型为场景威胁，支持添加关联、编辑威胁库详情、查看威胁库关联图。
点击威胁库详情的“添加关联”按钮，可选择关联应用类型、应用场景、安全需求。也可以在应用类型关联、应用场景关联、安全需求关联的tab页中进行关联。关联成功后，应用类型关联、应用场景关联、安全需求关联会显示相应的关联信息。
[image: ]
图3-5-44威胁库-场景威胁-添加关联
点击 “编辑”按钮，可对该威胁库叶子节点的名称、备注、详情进行修改，威胁类型不支持修改。
[image: ]
图3-5-45威胁库-场景威胁-编辑
点击 “查看关联图”按钮，可查看该场景威胁叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
图3-5-46威胁库-场景威胁-查看关联图
3.5.4.1.2 应用类型关联
应用类型关联列表详细展示应用分类及应用类型详细信息。列表包含应用类型、应用分类和关联时间。
支持根据应用分类、应用类型筛选。可取消单个应用类型与当前场景威胁的关联。
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图3-5-47威胁库-场景威胁-应用类型关联
点击添加关联，支持该场景威胁与应用类型进行关联。
[image: ]
图3-5-48威胁库-场景威胁-关联应用类型
3.5.4.1.3 应用场景关联
应用场景关联列表详细展示场景分类及细分场景信息。列表包含细分场景、场景分类和关联时间。
支持根据场景分类、细分场景筛选。可取消单个应用场景与当前场景威胁的关联。
[image: ]
图3-5-49威胁库-场景威胁-应用场景关联
点击添加关联，支持该场景威胁与应用场景进行关联。
[image: ]
图3-5-50威胁库-场景威胁-关联应用场景
3.5.4.1.4 安全需求关联
安全需求关联列表详细展示安全需求分类及需求详细信息。列表包含需求名称、需求分类和关联时间。
支持根据需求分类筛选。可取消单个安全需求与当前场景威胁的关联。[image: ]
图3-5-51威胁库-场景威胁-安全需求关联
点击添加关联，支持该场景威胁与安全需求进行关联。
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图3-5-52威胁库-场景威胁-关联安全需求
通用威胁
通用威胁是指各种应用都有可能遇到的、常见的、共性的威胁，如SQL注入、XSS跨站脚本攻击等。通用威胁来自问卷结果，与应用类型、应用场景无关。
场景威胁将展示对应威胁库分类的威胁库详情、安全需求关联。
[image: ]
图3-5-53威胁库-场景威胁-关联安全需求
3.5.4.2.1 通用威胁详情
该页面显示对应威胁库的详情，威胁类型为通用威胁，支持添加关联、编辑威胁库详情、查看威胁库关联图。
点击威胁库详情的“添加关联”按钮，可选择关联安全需求。也可以在安全需求关联的tab页中进行关联。关联成功后，安全需求关联会显示相应的关联信息。
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[bookmark: _Toc102178932]图3-5-54威胁库-通用威胁
点击 “编辑”按钮，可对该威胁库叶子节点的名称、备注、详情进行修改，威胁类型不支持修改。
 [image: ]
[bookmark: _Toc1524951738]图3-5-55威胁库-通用威胁-编辑
点击 “查看关联图”按钮，可查看该通用威胁叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
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[bookmark: _Toc1377819396]图3-5-56威胁库-通用威胁-查看详情
3.5.4.2.2 安全需求关联
安全需求关联列表详细展示安全需求分类及需求详细信息。列表包含需求名称、需求分类和关联时间。
支持根据需求分类筛选。可取消单个安全需求与当前通用威胁的关联。
 [image: ]
图3-5-57威胁库-通用威胁-安全需求关联
点击添加关联，支持该通用威胁与安全需求进行关联。
[image: ]
图3-5-58威胁库-通用威胁-关联安全需求
[bookmark: _Toc101539144][bookmark: _Toc2096199028]安全需求
安全需求列表以抽屉形式详细展示安全需求分类及详细信息。安全需求分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点、来源标签进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，目录支持折叠，将展示对应安全需求分类的安全需求详情、威胁库关联、安全设计关联、测试用例关联、行业规范关联和问卷调查关联。可对安全需求添加多个来源标签(如OWASP等、行业规范等)。
 [image: ]
[bookmark: _Toc956472404]图3-5-59安全需求
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。安全需求旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc949481788]图3-5-60安全需求-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
[bookmark: _Toc592144314]图3-5-61安全需求-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc698173795]图3-5-62安全需求-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
  [image: ]
图3-5-63安全需求-移动节点
安全需求详情
该页面显示该安全需求的详情，支持添加关联、编辑安全需求详情、查看安全需求关联图。
点击安全需求详情的“添加关联”按钮，可选择关联威胁库、安全设计、测试用例、行业规范。也可以在威胁库关联、安全设计关联、测试用例关联、行业规范关联的tab页中进行关联。关联成功后，威胁库关联、安全设计关联、测试用例关联、行业规范关联会显示相应的关联信息。
[image: ]
[bookmark: _Toc1575867263]图3-5-64安全需求-添加关联
点击 “编辑”按钮，可对该安全需求叶子节点的名称、备注、详情进行修改。 [image: ]
[bookmark: _Toc391368669]图3-5-65安全需求-编辑
点击 “查看关联图”按钮，可查看该安全需求叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc147736038]图3-5-66安全需求-查看关联图
威胁库关联
威胁库关联列表详细展示威胁分类及威胁名称信息。列表包含威胁名称、威胁分类和关联时间。
支持根据威胁分类、威胁名称筛选。可取消单个威胁库与当前安全需求的关联。 [image: ]
图3-5-67安全需求-威胁库关联
点击添加关联，支持该安全需求与威胁库进行关联。
[image: ]
图3-5-68安全需求-关联威胁库
安全设计关联
安全设计关联列表详细展示安全设计分类及设计详细信息。列表包含安全设计方案和关联时间。
支持根据方案分类筛选。可取消单个安全设计与当前安全需求的关联。  [image: ]
[bookmark: _Toc1442713522]图3-5-69安全需求-安全设计关联
点击添加关联，支持该安全需求与安全设计进行关联。
[image: ]
[bookmark: _Toc1305921763]图3-5-70安全需求-关联安全设计
测试用例关联
测试用例关联列表详细展示测试用例分类及用例详细信息。列表包含用例名称、用例分类和关联时间。
支持根据用例分类筛选。可取消单个测试用例与当前安全需求的关联。
[image: ]
[bookmark: _Toc414559167]图3-5-71安全需求-测试用例关联
点击添加关联，支持该安全需求与测试用例进行关联。
[image: ]
[bookmark: _Toc1893336418]图3-5-72安全需求-关联测试用例
行业规范关联
行业规范关联列表详细展示规范分类及规范名称信息。列表包含规范条例和关联时间。
支持根据规范条例描述进行查询，支持根据规范分类、规范名称筛选。可取消单个行业规范与当前安全需求的关联。  [image: ]
[bookmark: _Toc1362847334]图3-5-73安全需求-行业规范关联
点击添加关联，支持该安全需求与行业规范进行关联。
[image: ]
[bookmark: _Toc1913774985]图3-5-74安全需求-关联行业规范
问卷调查关联
问卷调查关联列表详细展示应用类型及问卷调查信息。列表包含问卷问题、问卷选项、问题类型、应用类型和关联时间。
支持根据应用类型、变更类型筛选。
[image: ]
图3-5-75安全需求-问卷调查关联
[bookmark: _Toc101539145][bookmark: _Toc1347834561]安全设计
安全设计列表以抽屉形式详细展示安全设计分类及详细信息。安全设计分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，目录支持折叠，将展示对应安全设计分类的安全设计详情、安全需求关联、测试用例关联和安全组件关联。
[image: ]
[bookmark: _Toc1139500249]图3-5-76安全设计
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。安全设计旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc734540727]图3-5-77安全设计-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
[bookmark: _Toc1139569309]图3-5-78安全设计-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc733787319]图3-5-79安全设计-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
   [image: ]
图3-5-80安全设计-移动节点

安全设计详情
该页面显示该安全设计的详情，支持添加关联、编辑安全设计详情、查看安全设计关联图。
点击安全设计详情的“添加关联”按钮，可选择关联安全需求、测试用例、安全组件。也可以在安全需求关联、测试用例关联、安全组件关联的tab页中进行关联。关联成功后，安全需求关联、测试用例关联、安全组件关联会显示相应的关联信息。
[image: ]
[bookmark: _Toc1951555711]图3-5-81安全设计-添加关联
点击 “编辑”按钮，可对该安全设计叶子节点的名称、备注、详情进行修改。
[image: ]
[bookmark: _Toc1424005352]图3-5-82安全设计-编辑
点击 “查看关联图”按钮，可查看该安全设计叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc657368090]图3-5-83安全设计-查看关联图
安全需求关联
安全需求关联列表详细展示安全需求分类及需求详细信息。列表包含需求名称、需求分类和关联时间。
支持根据需求分类筛选。可取消单个安全需求与当前安全设计的关联。
[image: ]
[bookmark: _Toc1190775042]图3-5-84安全设计-安全需求关联
点击添加关联，支持该安全设计与安全需求进行关联。
[image: ]
[bookmark: _Toc431141453]图3-5-85安全设计-关联安全需求
测试用例关联
测试用例关联列表详细展示测试用例分类及用例详细信息。列表包含用例名称、用例分类和关联时间。
支持根据用例分类筛选。可取消单个测试用例与当前安全设计的关联。 [image: ]
[bookmark: _Toc224306526]图3-5-86安全设计-测试用例关联
点击添加关联，支持该安全设计与测试用例进行关联。
[image: ]
[bookmark: _Toc635907726]图3-5-87安全设计-关联测试用例
安全组件关联
安全组件关联列表详细展示安全组件分类及详细信息。列表包含组件名称、组件分类和关联时间。
支持根据组件分类筛选。可取消单个安全组件与当前安全设计的关联。 [image: ]
[bookmark: _Toc1591694709]图3-5-88安全设计-安全组件关联
点击添加关联，支持该安全设计与安全组件进行关联。
[image: ]
[bookmark: _Toc904177894]图3-5-89安全设计-关联安全组件
[bookmark: _Toc1397958171][bookmark: _Toc101539146]安全组件
安全组件列表以抽屉形式详细展示安全组件分类及详细信息。安全组件分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，支持目录折叠，将展示对应安全组件分类的安全组件详情和安全设计关联。
[image: ]
[bookmark: _Toc568452286]图3-5-90安全组件
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。安全组件旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
图3-5-91安全组件-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
图3-5-92安全组件-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
图3-5-93安全组件-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
 [image: ]
图3-5-94安全组件-移动节点
安全组件详情
该页面显示该安全组件的详情，支持添加关联、编辑应用类型详情、查看应用类型关联图、下载安全组件。
点击详情中的安全组件下载链接，即可下载安全组件包到本机。
点击安全组件详情的“添加关联”按钮，可选择关联安全设计。也可以在安全设计关联的tab页中进行关联。关联成功后，安全设计关联会显示相应的关联信息。   [image: ]
[bookmark: _Toc784618682]图3-5-95安全组件
点击 “编辑”按钮，可对该安全组件叶子节点的名称、备注、详情进行修改，可上传或删除附件。
 [image: ]
图3-5-96安全组件-编辑
点击 “查看关联图”按钮，可查看该安全组件叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc2074654583]图3-5-97安全组件-查看关联图
安全设计关联
安全设计关联列表详细展示安全设计分类及设计详细信息。列表包含安全设计方案、设计分类和关联时间。
支持根据方案分类筛选。可取消单个安全设计与当前安全组件的关联。 
[image: ]
[bookmark: _Toc19118842]图3-5-98安全组件-安全设计关联
点击添加关联，支持该安全组件与安全设计进行关联。
[image: ]
[bookmark: _Toc404883708]图3-5-99安全组件-关联安全设计
[bookmark: _Toc2011881817][bookmark: _Toc101539147]测试用例
测试用例列表以抽屉形式详细展示测试用例分类及详细信息。测试用例分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，支持目录折叠，将展示对应测试用例分类的测试用例详情和安全设计关联。  
[image: ]
[bookmark: _Toc870855263]图3-5-100测试用例
点击“添加子节点”按钮，可添加目录节点或叶子节点，输入节点名称即可添加。测试用例旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc188667862]图3-5-101测试用例-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
[bookmark: _Toc560880047]图3-5-102测试用例-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc1709429463]图3-5-103测试用例-删除节点
点击目录节点和叶子节点后的“移动”按钮，支持跨目录移动至需要的目录节点下。
 [image: ]
图3-5-104安全组件-移动节点
测试用例详情
该页面显示该测试用例的详情，支持添加关联、编辑测试用例详情、查看测试用例关联图。
点击测试用例详情的“添加关联”按钮，可选择关联安全设计。也可以在安全设计关联的tab页中进行关联。关联成功后，安全设计关联会显示相应的关联信息。
[image: ]
[bookmark: _Toc1180644497]图3-5-105测试用例-添加关联
点击 “编辑”按钮，可对该测试用例叶子节点的名称、备注、详情进行修改。  [image: ]
[bookmark: _Toc1543570598]图3-5-106测试用例-编辑测试用例
点击 “查看关联图”按钮，可查看该测试用例叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc652286188]图3-5-107测试用例-查看详情
安全设计关联
安全设计关联列表详细展示安全设计分类及设计详细信息。列表包含安全设计方案、设计分类和关联时间。
支持根据方案分类筛选。可取消单个安全设计与当前测试用例的关联。  [image: ]
[bookmark: _Toc871572358]图3-5-108测试用例-安全设计关联
点击添加关联，支持该测试用例与安全设计进行关联。
[image: ]
[bookmark: _Toc382346242]图3-5-109测试用例-关联安全设计
[bookmark: _Toc1567676304][bookmark: _Toc101539148]行业规范
行业规范列表以抽屉形式详细展示行业规范分类及详细信息。行业规范分类列表，支持添加子节点、编辑节点、删除节点、移动节点，搜索框支持对各节点进行模糊搜索，支持根目录节点拖拽改变顺序。鼠标点击收回按钮，支持目录折叠，将展示对应行业规范分类的行业规范详情、应用类型关联、应用场景关联和安全需求关联。 
 [image: ]
[bookmark: _Toc94324190]图3-5-110行业规范
点击“添加子节点”按钮，可添加目录节点或叶子节点，目录节点只需输入节点名称即可添加，叶子节点除需输入节点名称外，还需至少输入一项规范项。行业规范旁的添加子节点只能添加目录节点，目录节点后的添加子节点可以添加目录节点或叶子节点。
[image: ]
[bookmark: _Toc689333145]图3-5-111行业规范-添加子节点
点击目录节点后的“编辑子节点”按钮，可编辑对应节点名称，不可编辑节点类型，点击保存即可。
[image: ]
[bookmark: _Toc401735126]图3-5-112行业规范-编辑子节点
点击目录节点和叶子节点后的“删除”按钮，二次确认即可删除对应节点及其下所有关联信息。
[image: ]
[bookmark: _Toc1918682571]图3-5-113行业规范-删除节点
[image: ]
图3-5-114行业规范-移动节点
行业规范详情
该页面显示该行业规范的详情，支持添加关联、编辑行业规范详情、查看行业规范关联图。
点击行业规范详情的“添加关联”按钮，可选择关联应用类型、应用场景、安全需求。也可以在应用类型关联、应用场景关联、安全需求关联的tab页中进行关联。关联成功后，应用应用类型关联、应用场景关联和安全需求关联会显示相应的关联信息。
[image: ]
[bookmark: _Toc1155740312]图3-5-115行业规范-添加关联
点击 “编辑”按钮，可对该行业规范叶子节点的名称、备注、详情进行修改。
[image: ]
[bookmark: _Toc662225660]图3-5-116行业规范-编辑
点击 “查看关联图”按钮，可查看该行业规范叶子节点关联的全链路。点击对应关联项，可跳转至其详情页面。
[image: ]
[bookmark: _Toc1219874734]图3-5-117行业规范-查看关联图
应用类型关联
应用类型关联列表详细展示应用分类及应用类型详细信息。列表包含应用类型、应用分类和关联时间。
支持根据应用分类、应用类型筛选。可取消单个应用类型与当前行业规范的关联。 [image: ]
[bookmark: _Toc691690038]图3-5-118行业规范-应用类型关联
点击添加关联，支持该行业规范与应用类型进行关联。
[image: ]
[bookmark: _Toc1458533543]图3-5-119行业规范-关联应用类型
应用场景关联
应用场景关联列表详细展示场景分类及细分场景信息。列表包含细分场景、场景分类和关联时间。
支持根据场景分类、细分场景筛选。可取消单个应用场景与当前行业规范的关联。 [image: ]
[bookmark: _Toc384046635]图3-5-120行业规范-应用场景关联
点击添加关联，支持该行业规范与应用场景进行关联。
[image: ]
[bookmark: _Toc1957916447]图3-5-121行业规范-关联应用场景
安全需求关联
安全需求关联列表详细展示安全需求分类及需求详细信息。列表包含需求名称、需求分类和关联时间。
支持根据需求分类筛选。可取消单个安全需求与当前行业规范的关联。[image: ]
[bookmark: _Toc1734107597]图3-5-122行业规范-安全需求关联
点击添加关联，支持该行业规范与安全需求进行关联。
[image: ]
[bookmark: _Toc1528237634]图3-5-123行业规范-关联安全需求
[bookmark: _Toc101539149]模板导入
模板导入适用于已经沉淀了部分知识库数据并需要同步至雳鉴STAC的情况，方便将人工转换为自动化。
提供内置知识库导入模板，模板提供填写示例，需要按照模板规范录入内容。若存在格式错误，将在导入日志中展示具体错误位置，便于快速修改。若导入数据重复，将会跳过重复导入的数据，并显示重复数据所在的表格位置，不需要手动删除重复数据。若经校验后格式正确，则展示成功导入数据总条数以及各知识库实体分别导入的数据数量。
点击下载模板，即可将模板下载至当前用户PC端。
[image: ]
图3-5-124下载模板
点击选择文件，选择需导入的模板文件后，“开始导入”按钮可点击。
[image: ]
图3-5-125选择文件
点击开始导入后，下方展示导入进度和导入日志，若导入失败，展示具体失败信息。将会跳过重复导入的数据，并显示重复数据所在的表格位置。
[image: ]
图3-5-126导入失败
若导入成功，展示导入成功数据数量。
[image: ]
图3-5-127导入成功 [image: ]
图3-5-128跳过重复内容
[bookmark: _Toc101539150]第三方联动
[bookmark: _Toc101539151]IAST管理
支持添加一台IAST设备实现与IAST的联动。点击“添加设备”，需要填写设备地址和IAST的API token。
[image: ]
图3-6-1 添加IAST设备
  	其中设备地址填写完整路径。API-Token前往IAST设备的账号管理页面进行复制。输入完成后点击确定，添加设备状态为正常，说明设备已经添加成功。
[image: ]
图3-6-2 IAST设备

	点击IAST联动将跳转至IAST登录页面。点击编辑信息需要先输入密码确认身份，密码验证通过后，支持编辑API-Token和备注。
[image: ]
图3-6-3 编辑IAST设备-确认身份
[image: ]
图3-6-4编辑IAST设备信息
目前支持添加一台IAST设备，如果需要更换IAST设备，点击删除设备，删除设备后，无法使用一键自动化验证功能，设备数据也将被清楚。点击确定后，需要输入密码确认操作。
[image: ]
图3-6-5删除IAST设备1
[image: ]
图3-6-6删除IAST设备2
[bookmark: _Toc458776285][bookmark: _Toc101539152]账号管理
账号主要用于对雳鉴STAC的用户账号、用户部门及用户角色权限进行集中管理，方便用户按照组织架构及实际使用场景灵活配置所需账号及对应权限。
[bookmark: _Toc1186729265][bookmark: _Toc101539153]用户管理
登录者可以看到自己的账户信息，包括用户名、部门、用户角色、用户邮箱、联系电话、密码强度。右侧有三个按钮，支持进行获取API-token、编辑资料、修改密码等操作。
[image: ]
图3-7-1账户信息 
点击API-Token，输入用户的密码确定用户的身份。密码输入成功后，可获取长期API-Token。访问API接口时需使用API token，通过鉴权后，STAC可以对接各个项目流程。
注：
（1）Token永久有效，权限等同于当前登录用户；
（2）请妥善保存Token，攻击者可以通过该Token调用任何有权限的API接口，可以添加、修改、删除相关信息；
（3）可使用更新按钮重新生成Token，重新生成后旧Token失效。
[image: ]
图3-7-2确认密码
[image: ]
图3-7-3更新&复制 API Token
点击“编辑资料”，可进行邮箱和电话的修改，确认后即可修改成功。
[image: ]
图3-7-4编辑资料
点击“修改密码”，出现修改密码弹框，新密码和确认新密码保持一致，输入原密码后点击“确定”即可修改成功。
[image: ]
图3-7-5修改密码
管理员权限可以管理所有的账户，在用户列表中可以看到用户名、部门、用户角色、用户邮箱、联系电话、创建时间、最近登录事件及操作项。可根据用户角色、所属部门进行用户筛选；可通过用户名、邮箱、电话搜索用户。
管理员可新增用户，及对已有用户进行编辑资料、修改密码、删除操作。
[image: ]
[bookmark: _Toc286701160]图3-7-6用户管理
点击“新增用户”，出现新增用户弹框，输入用户名、密码、确认密码（密码和确认密码保持一致）、角色（管理员、安全人员、项目经理、审计人员、项目成员）、部门、邮箱、电话后点击“确定”即可在列表中看到新增的用户。
[image: ]
[bookmark: _Toc954513548]图3-7-7新增用户
点击“编辑资料”，即可修改对应账户信息及角色。
[image: ]
[bookmark: _Toc1839547252]图3-7-8编辑资料
点击“修改密码”，即可修改子账号的密码，但需要输入当前登录的管理员密码。
[image: ]
[bookmark: _Toc1530983276]图3-7-9修改密码
点击“删除”，二次弹框提示，点击“确定”即可删除该用户。
[image: ]
[bookmark: _Toc1737783733]图3-7-10删除用户
[bookmark: _Toc101539154][bookmark: _Toc1678127166]部门管理
管理员权限可以管理所有部门信息，在左侧部门管理列表中可以看到部门、上级部门及操作项。右侧列表展示用户名、部门、用户角色、用户邮箱、联系电话、创建时间及最近登录时间。
点击左侧任意部门，右侧即展示该部门相应信息。
管理员可新增部门，对已有部门进行编辑、删除操作，以及更换用户所在部门。
[image: ]
[bookmark: _Toc1095205001]图3-7-11部门管理
点击“新增部门”，输入部门名称，点击“确定” 即可创建该一级部门。
[image: ]
[bookmark: _Toc847985828]图3-7-12新建一级部门
点击一级部门后的“新增部门”，输入部门名称，点击“确定” 即可创建该一级部门下的子部门。
[image: ]
[bookmark: _Toc412040712]图3-7-13新建子部门
点击“编辑”，展示当前的部门名称，并输入需要更改的部门名称，即可修改该部门名称。
[image: ]
[bookmark: _Toc1892825107]图3-7-14编辑部门名称
点击“删除”，确认无误后点击“确定”即可删除该部门。
[image: ]
[bookmark: _Toc1968452174]图3-7-15删除部门
点击“更改部门”，支持单页全选或全选更改用户所在部门，选择用户需要修改至的部门，即可修改成功。
[image: ]
[bookmark: _Toc72084611]图3-7-16更改部门
[bookmark: _Toc1380542911][bookmark: _Toc101539155]角色管理
超级管理员权限可以查看管理员、安全人员、项目经理、项目成员、审计人员的功能权限。
管理员权限可以查看安全人员、项目经理、项目成员、审计人员的功能权限。
[image: ]
[bookmark: _Toc622986189]图3-7-17角色管理
[bookmark: _Toc1371382989][bookmark: _Toc101539156]账户信息
点击角色名称可查看对应个人账户信息
账户信息页面：可以看到当前登录账户的信息，支持编辑资料（可修改用户邮箱、联系电话）和修改密码功能。
[image: ]
[bookmark: _Toc740453486]图3-7-18账户信息
[bookmark: _Toc2039396519][bookmark: _Toc101539157]系统配置
[bookmark: _Toc101539158][bookmark: _Toc150805066]系统信息
系统信息由四部分组成：包括总体描述、设备信息、系统状态、系统日志。
总体描述包含信息为版本、支持用户数、系统当前用户数、支持应用数、当前应用数；设备信息包含设备ID、设备IP、设备状态、重启设备操作、关机操作；系统状态包含网络流通速度、CPU负载、内存占用；系统日志包括打包日志和下载日志；
[image: ]
[bookmark: _Toc1735935668]图3-8-1系统信息
[bookmark: _Toc550040802][bookmark: _Toc101539159]授权管理
授权管理页由四部分组成：设备指纹，产品到期时间，维保到期时间和产品序列号。可以编辑序列号以修改产品授权，延期使用时间。维保时间到期后，系统还能继续使用，但无法进行系统升级。
[image: ]
[bookmark: _Toc273911046]图3-8-2授权管理
[bookmark: _Toc101539160]系统升级
定期进行系统升级会加强系统的兼容性、稳定性，使用户体验到更多的实用功能，或提高扫描效率、修复可能的软件漏洞等多种功能。
具体操作步骤如下：
1. 点击系统配置-系统升级；
2. 选择更新补丁文件并上传升级。
注：升级历史可从历史版本中进行查看
若产品维保时间已到期，选择文件按钮将置灰，无法进行产品升级，请联系服务提供商进行维保升级。  [image: ]
图3-8-3系统升级
[bookmark: _Toc101539161]页面自定义
用户可以根据需要将页面Logo、Icon及页面关键词进行自定义设置。
自定义Logo上传成功后，将自动刷新当前页面并完成替换。
更换自定义关键词并点击保存按钮后，将自动刷新当前页面并完成替换。
[image: ]
[bookmark: _Toc1041629836]图3-8-4 页面自定义
[bookmark: _Toc101539162]帮助中心
帮助中心支持查看并下载API文档和用户手册。
[image: ]
图3-9-1系统信息
[bookmark: _Toc101539163][bookmark: _Toc1766142526]日志审计
日志审计主要用于对雳鉴STAC用户的操作日志做存储记录，方便后续对日志进行审计，帮助系统管理人员发现异常操作，及时处理。
日志审计模块记录了登录用户、登录IP、事件类型、审计时间及操作，列表可根据登录用户、登录IP及事件类型进行日志信息查询，点击“下载日志”即可下载全部日志，点击“展开详情”即可展示相应用户操作详情。 [image: ]
[bookmark: _Toc298115963]图3-10-1日志审计
点击“下载日志”，即可下载自平台使用以来所有登录用户的操作日志。
点击“展开详情”，即可查看该用户此条操作的详情。
[image: ]
[bookmark: _Toc822894229]图3-10-2展开详情
[image: 页眉-04]4
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