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[bookmark: _Toc3556][bookmark: _Toc18315][bookmark: _Toc495999031][bookmark: _Toc494381557][bookmark: _Toc9295][bookmark: _Toc12187][bookmark: _Toc10118][bookmark: _Toc15029][bookmark: _Toc28310]1 QFusion概述
QFusion是一款超融合数据库私有云平台管理产品，高密度地整合了搭建企业虚拟化平台所需的计算、存储、虚拟化等基础设施，IT管理人员无需进行复杂的安装和配置工作，默认出厂预安装，现场只需要进行简单的初始化工作，就可以发挥其强大的性能。
[bookmark: _GoBack]平台提供DBaaS 自助式服务，用户可以通过平台快速申请和分配资源，部署MySQL/MSSQL/Oracle/Redis/TiDB数据库实例，及时满足业务的快速响应需求。另外，支持集群内数据库实例高可用，及时响应业务中断，迅速进行故障重建，实现数据零丢失，保证业务的平稳性和可靠性。
同时该平台提供了图形化的自动化安装工具和统一的管理界面。提供数据库实例、虚拟机及宿主机的监控功能，满足DBA和运维人员故障诊断和和性能监控需求。采用标准、开放的架构，平台能够实现按需增加节点，随时进行平滑弹性扩容，为企业建设自身的私有云服务注入强劲动力。
[bookmark: _Toc17718][bookmark: _Toc17464]

[bookmark: _Toc7018][bookmark: _Toc28503][bookmark: _Toc3985][bookmark: _Toc8842][bookmark: _Toc8793]2 DBaaS私有云平台
DBaaS私有平台主要提供基于基础服务平台的DBaaS服务。主要功能：支持读写分离的mysql数据库集群管理、支持SQL Server2017/2019、支持Oracle19c、支持Redis5.0、中间件管理、备份管理、实例监控、告警中心、日志中心、慢SQL明细、工作节点、存储卷、组织架构、智能巡检、系统配置等功能。
[bookmark: _Toc6080][bookmark: _Toc2670][bookmark: _Toc30875][bookmark: _Toc22231][bookmark: _Toc13531][bookmark: _Toc25034][bookmark: _Toc11148]2.1 Dashboard
Dashboard页面展示平台内所有的MySQL、MGR、SQL server、Oracle、Redis实例、tidbj集群和备份任务信息，包含正常与异常数量，还有CPU和内存的总量与已用信息。（点击数据库异常可以直接跳转到集群列表；点击备份任务异常可以跳转到备份集异常的列表，此列表只显示异常信息）
左下角列出相应的监控信息：有目录空间使用率、CPU使用率、可用内存和系统负载。
右下角展示数据库集群数据空间使用top10的实例和告警详情信息。（每个集群显示使用最多的实例使用空间大小）
[image: ]
[bookmark: _Toc22947][bookmark: _Toc5754][bookmark: _Toc25][bookmark: _Toc22191][bookmark: _Toc21328][bookmark: _Toc16605][bookmark: _Toc5420]2.2 数据库MySQL
[bookmark: _Toc12433]2.2.1 创建MySQL集群
点击右上角【新建实例】，填写相关参数即可创建MySQL数据库集群（默认创建1主的单实例）（创建集群前需要在备份任务管理模块配置备份接口）
       [image: ]
在【创建MySQL数据库实例】中填写需要的数据库集群的名称（命名规则见页面提示），自行填写时会有检测机制，填写范围之外的会有报错提示。
选择数据库版本（V3.11.1支持mysql 5.6/5.7/8.0），备库数量可以选择0，1，2，3，默认为0（此时从库数量不可选，默认创建为单实例），从库数量可以选择0，1，2，3，默认为0。配置备份接口和计算规格以及存储空间的大小，按规则填写最大连接数和IOPS限制（默认值为CPU个数*400）。
点击确认，集群创建成功后，状态为【Available】。
[bookmark: _Toc20336][bookmark: _Toc28763][bookmark: _Toc1310][bookmark: _Toc24005]2.2.2 集群变更
点击集群名称跳转到集群详情页面
[image: ]
点击主库列表内的【规格变更】按钮
【规格变更】可以对主库备库的计算规格和存储空间进行变更。其中存储空间不允许减小。
[image: ]
点击从库列表内的【规格变更】按钮
从库列表内的【规格变更】可以对从库的计算规格和存储空间进行变更。同样存储空间大小只允许增大，不允许减小。点击【确定】后集群会处于【updating】状态，更新成功后会变成【Available】状态。
[image: ]
【实例迁移】是针对备库和从库有的功能，【主备切换】是只针对备库才有的功能
[image: ]
【实例迁移】：选择要迁移的备库点击【实例迁移】并选择相应的计算节点点击【确定】后会基于当前主库进行全量备份恢复（数据量大的实例迁移比较慢）。等待迁移完成之后可以把原来的备库删除。
[image: ]
【主备切换】：选择要切换的备库点击【主备切换】，会使主库暂时不可用，集群状态变为【unavailable】，在主备没有数据差的时候会在35s内进行主备切换，待主备切换完成后，集群正常【available】
[image: ]
当主库不可用时，会自动进行主备切换。 
当主库所在节点down 掉，会自动把备库变成主库。
【重做】：针对备库从库实例状态为【pending】或者【unavailable】时的操作，点击【重做】后基于当前主库进行全量备份恢复，重做完成后实例状态正常【available】
[image: ]
【释放实例】：针对备库从库的功能，在备库和从库都各自只有一个时不可释放。
[image: ]
【iops修改】：点击mysql名称，跳出集群详细信息，点击 iops 修改，可以做iops的修改
注意：如果管理员修改部门负责人或普通用户创建的实例的IOPS，数值如果过大会有报错提示：‘修改失败’
[image: ]
【远程终端】：针对数据库实例的功能，点击【远程终端】可直接进入实例pod里面进行操作
[image: ]
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[bookmark: _Toc5071][bookmark: _Toc4179][bookmark: _Toc31767][bookmark: _Toc32623]2.2.3 数据库管理
点击mysql集群名称进入详情页后点击【数据库管理】tab页面，数据库管理页面可进行创建数据库、删除数据库操作。（不可创建同名数据库）
[image: ]
点击左上角创建数据库按钮，进行数据库创建。数据库名称命名规则见页面提示，目前可支持的字符集有“utf8”、“gbk”、“latin1”、“utf8mb4 ”四种；
[image: ]
数据库创建成功后在数据库管理页面的列表中可查看对应创建的数据库的信息。选择对应的数据库名称在操作栏内可以进行【删除】。
[image: ]
[bookmark: _Toc22941][bookmark: _Toc9293][bookmark: _Toc4833][bookmark: _Toc26702]2.2.4 账号管理
点击mysql集群名称进入详情页后，切换到【账号管理】tab页面。账号管理中可进行【创建账号】、【修改密码】、【授权管理】、【删除账号】操作
[image: ]
点击【创建账号】，跳出创建账号的弹框，需要填写账号名称，账号密码，选择账号类型。同时会列出可授权的数据库。对于选中的数据库，需要选择授予“读写”还是“只读”权限。（高权限账号只允许创建一个，普通权限用户可创建多个）
[image: ]
点击高权限用户，数据库授权信息框自动隐藏，高权限用户对除系统数据库之外的所有数据库都具有读写权限，对系统数据库有只读权限，填写账号密码，点击确认，高权限用户创建成功。
[image: ]
账号创建成功后会在页面的列表信息中显示。
[image: ]
点击普通权限用户，填写账号密码，选择数据库授予读写或者只读权限，被授权的数据库显示在右边的列表框内，未被该账号授权的数据库显示在左边的列表框内，点击确认。
[image: ]
对已经存在的账号可以进行重置密码、授权管理和删除账号操作。（高权限用户没有授权管理功能，默认对所有数据库有读写权限）
[image: ]
【修改密码】即录入新密码，点击确认后即生效。
[image: ]
【授权管理】可以对已授权的数据库的读写权限进行变更。也可以给该账号授权新账号，也可以将数据库从该账号的已授权列表中剔除。
[image: ]
【删除账号】删除该数据库账号，此账号在账号管理和数据库管理的已授权列表中都消失，用此账号登陆，登陆失败
[image: ]
[image: ]
[bookmark: _Toc9995]2.2.5 访问安全
注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
点击集群名称进入详情页后，点击【访问安全】导航栏，页面显示默认规则0.0.0.0/0，表示允许所有ip访问该集群；
[image: ]
点击【添加白名单】
[image: ]
该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接数据库，可以对添加的白名单进行删除，删除之后使用该ip不能连接数据库（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以访问该集群）
[image: ]
[bookmark: _Toc11612][bookmark: _Toc1335][bookmark: _Toc16016][bookmark: _Toc5616]2.2.6 备份管理
注意：管理员用户可以修改任何用户的备份策略；也可以禁用/启用备份策略
点击集群名称进入详情页后点击【备份管理】导航栏。备份管理包含【数据恢复】和【备份设置】。其中【备份设置】包含全量备份集保留个数、全量备份周期、增量备份周期、备份时间、备份策略描述等。集群详情页的备份策略与备份管理中的备份策略同步。点击【确认】，备份策略定义成功。   
[image: ]
点击【创建备份】会立即触发一个手动全量备份任务，显示正在备份中，当备份完成且成功之后显示{备份成功}，如果备份失败则备份任务的备份状态为{备份失败}
[image: ]
基于备份集恢复
点击备份集中操作的{生成克隆库}可以基于该备份集进行克隆操作
填写要克隆实例的基本信息包括克隆库名称、计算规格、存储空间、iops 大小、备份接口等，点击【确定】便会生成一个单实例
[image: ]
基于时间点恢复
点击{基于时间点恢复}按钮会出现克隆实例的表单，填写要克隆实例的基本信息包括要恢复的时间点、克隆库名称、计算规格、存储空间、iops 大小、备份接口等，
点击【确定】便会生成一个单实例，等待该实例创建成功后状态会变为【available】可以对该单实例【转至生成可用】生成高可用集群
[image: ]      
[bookmark: _Toc16990][bookmark: _Toc11927]2.2.7 日志管理
【错误日志】：页面默认显示该集群内所有实例的错误日志信息，可以通过【选择实例】下拉框或者【选择时间】区间进行筛选符合条件的错误日志信息；
 点击【导出CSV】，可以将错误日志导出为CSV文件；
[image: ]
【慢日志明细】：切换到慢日志明细，页面默认显示该集群所有实例的慢SQL语句信息，可以通过【选择实例】和【选择数据库】下拉框以及【选择时间】区间对慢SQL语句进行筛选符合条件的信息；
  点击【导出CSV】，可以将慢SQL语句导出为CSV文件
[image: ]
【慢日志统计】：切换到慢日志统计，页面默认显示对该集群所有慢日志明细进行的统计信息，可以通过【选择实例】和【选择数据库】下拉框以及【选择时间】区间对慢日志统计进行筛选符合条件的信息；
点击【导出CSV】，可以将慢日志统计导出为CSV文件
[image: ]
【主备切换日志】：切换到主备切换日志页面，日志信息是手动主备切换或者自动主备切换时的选主日志记录；可通过【选择时间】区间筛选
[image: ]
[bookmark: _Toc8816]2.2.8  SQL审计
 【设置SQL审计】：点击设置SQL审计可以开启/关闭审计功能；开启的时候会对该集群主库进行审计记录，如果已经有审计日志，则关闭SQL审计时页面不显示审计记录，再次开启则审计记录再次显示；审计日志默认保留7天。
[image: ]
点击【数据库】、【用户】、【操作】下拉框以及【选择时间】区间可以对审计日志进行筛选；点击【导出CSV】可以将页面的审计记录导出为CSV文件；
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[bookmark: _Toc8219]2.2.9 参数设置
【复制模板】：页面默认显示主库和从库的模板信息（集群没有从库时只显示主库模板），点击操作栏内的【复制模板】可以复制并修改此模板内容，已复制的模板也可以再次被复制。
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【应用模板】：状态为未使用的模板可以应用模板，应用之后此集群需要重启模板才能生效。
[image: ]
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【查看/修改】：任何模板都可以进行查看；未使用的模板可以进行修改操作；
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【删除模板】：未使用的模板可以删除；注：主库从库的默认模板不可删除；
[image: ]
[bookmark: _Toc9130]2.2.10 监控告警
【实时监控】可以查看集群内不同的实例的监控指标信息
[image: ]
【性能详情】显示集群实例的性能指标详情
[image: ]
【告警设置】设置集群实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率、从库延迟状态、从库复制状态、空间剩余容量、中间件可用性七种告警项；
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[bookmark: _Toc109][bookmark: _Toc20540][bookmark: _Toc24764]2.2.11 禁用/启用集群
选择对应集群点击操作栏内的【禁用】，集群被禁用。主从库不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】
[image: ]
[image: ]
当集群状态为【Paused】时，如果希望集群继续对外提供服务，则点击操作栏选择【启用】，当状态由【Paused】变为【Available】，集群服务正常。pvc资源也继续被使用。
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[bookmark: _Toc10582][bookmark: _Toc2677][bookmark: _Toc26640][bookmark: _Toc23034]2.2.12 配置变更
选择集群，点击操作栏中的【配置变更】可以对集群的名称、高可用备库数量、从库数量、最大连接数进行变更。填写变更的项，点击【确定】，系统提示：变更成功！此时集群状态处于【Updating】状态，变更完成后，集群状态变成【Available】
[image: ]
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[bookmark: _Toc16084][bookmark: _Toc18035][bookmark: _Toc2455][bookmark: _Toc1486]2.2.13 进入/退出维护模式
选择集群点击操作栏的【进入维护模式】，集群在进入维护模式时状态为【Maintaining】，禁用成功之后状态为【Maintainted】。此时集群不对外提供服务，但是pvc，cpu等资源还在占用。
点击【退出维护模式】，退出成功后集群状态变成【Available】，集群可以正常进行对外服务
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[bookmark: _Toc11388][bookmark: _Toc32150][bookmark: _Toc26392][bookmark: _Toc213]2.2.14 释放实例集群
选择操作栏中的【释放实例集群】，会有两种选择：“保留备份数据和删除备份数据”。删除集群时选择“保留备份数据”，则在备份管理中此集群的备份策略不会被删掉，点击{备份名称}可以看到所有的备份集，可以用来做数据恢复；删除集群时选择“删除备份数据”，则在备份管理中此集群的备份会一起删掉。输入“ok”，点击【确定】系统提示：“释放实例集群成功!”
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[bookmark: _Toc1197]2.2.15 转至生产可用
点击操作栏中的【转至生产可用】，弹出配置信息对话框
[image: ]
可以对实例名称、高可用备库数量、从库数量、计算规格，存储空间、IOPS、最大连接数等进行变更。点击【确认】，即可转至生产可用（单实例变为集群）。
[image: ]
注意：
1、 管理员操作下属部门／普通用户的单实例时，转至生产可用后该集群的所有者还是原实例所有者。
2、如果转至生产可用时，该所有者所分配的资源不够或者变更时超过最大可申请单实例资源，则系统会有相应的错误提示。
[bookmark: _Toc17509][bookmark: _Toc11959][bookmark: _Toc1925][bookmark: _Toc13046][bookmark: _Toc2320]2.3 数据库MGR
[bookmark: _Toc16401]2.3.1 创建MGR集群
点击右上角【新建实例】，填写相关参数即可创建MGR数据库集群（默认创建1主的单实例）（创建集群前需要在备份任务管理模块配置备份接口）（V3.11.1仅支持mgr-8.0）
[image: ]
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在【创建MGR数据库实例】中填写需要的数据库集群的名称（命名规则见页面提示），自行填写时会有检测机制，填写范围之外的会有报错提示。
集群规模可支持1、3、5、7（默认为1主的单实例），配置备份接口和计算规格以及存储空间的大小，按规则填写最大连接数和IOPS限制（默认值为CPU个数*400）。
点击确认，集群创建成功后，状态为【Available】。
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[bookmark: _Toc12990]2.3.2集群变更
点击集群名称跳转到集群详情页面
[image: ]
点击主库列表内的【规格变更】按钮
【规格变更】可以对主库备库的计算规格和存储空间进行变更。其中存储空间不允许减小
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【实例迁移】和【主备切换】是针对备库的功能
[image: ]
【实例迁移】：选择要迁移的备库点击【实例迁移】并选择相应的计算节点点击【确定】后会基于当前主库进行全量备份恢复（数据量大的实例迁移比较慢）。等待迁移完成之后可以把原来的备库删除。
【主备切换】：选择要切换的备库点击【主备切换】，会使主库暂时不可用，集群状态变为【unavailable】，在主备没有数据差的时候会在35s内进行主备切换，待主备切换完成后，集群正常【available】
当主库不可用时，会自动进行主备切换。
当主库所在节点down 掉，会自动把备库变成主库。
【重做】：针对备库实例状态为【pending】或者【unavailable】时的操作，点击【重做】后基于当前主库进行全量备份恢复，重做完成后实例状态正常【available】
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【释放实例】：针对备库的功能，在备库只有一个时不可释放。
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【iops修改】：点击MGR名称，跳出集群详细信息，点击 iops 修改，可以做iops的修改
注意：如果管理员修改部门负责人或普通用户创建的实例的IOPS，数值如果过大会有报错提示：‘修改失败’
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【远程终端】：针对数据库实例的功能，点击【远程终端】可直接进入实例pod里面进行操作
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[bookmark: _Toc10013]2.3.3 数据库管理
点击MGR集群名称进入详情页后点击【数据库管理】tab页面。数据库管理页面可进行创建数据库、删除数据库操作。（不可创建同名数据库）
[image: ]
点击左上角创建数据库按钮，进行数据库创建。数据库名称命名规则见页面提示，目前可支持的字符集有“utf8”、“gbk”、“latin1”、“utf8mb4 ”
[image: ]
数据库创建成功后在数据库管理页面的列表中可查看对应创建的数据库的信息。选择对应的数据库名称在操作栏内可以进行【删除】。
[image: ]
[bookmark: _Toc27261]2.3.4 账号管理
点击mgr集群名称进入详情页后，切换到【账号管理】tab页面。账号管理中可进行【创建账号】、【修改密码】、【授权管理】、【删除账号】操作
[image: ]
点击【创建账号】，跳出创建账号的弹框，需要填写账号名称，账号密码，选择账号类型。同时会列出可授权的数据库。对于选中的数据库，需要选择授予“读写”还是“只读”权限。（高权限账号只允许创建一个，普通权限用户可创建多个）
[image: ]
点击高权限用户，数据库授权信息框自动隐藏，高权限用户对除系统数据库之外的所有数据库都具有读写权限，对系统数据库有只读权限，填写账号密码，点击确认，高权限用户创建成功。
[image: ]
账号创建成功后会在页面的列表信息中显示。
[image: ]
点击普通权限用户，填写账号密码，选择数据库授予读写或者只读权限，被授权的数据库显示在右边的列表框内，未被该账号授权的数据库显示在左边的列表框内，点击确认。
[image: ]
对已经存在的账号可以进行重置密码、授权管理和删除账号操作。（高权限用户没有授权管理功能，默认对所有数据库有读写权限）
[image: ]
【修改密码】即录入新密码，点击确认后即生效。
[image: ]
【授权管理】可以对已授权的数据库的读写权限进行变更。也可以给该账号授权新账号，也可以将数据库从该账号的已授权列表中剔除。
[image: ]
    【删除账号】删除该数据库账号，此账号在账号管理和数据库管理的已授权列表中都消失，用此账号登陆，登陆失败
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[bookmark: _Toc28113]2.3.5 访问安全
[bookmark: OLE_LINK2]注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
点击集群名称进入详情页后，点击【访问安全】导航栏，页面显示默认规则0.0.0.0/0，表示允许所有ip访问该集群；
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点击【添加白名单】
[image: ]
该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接数据库，可以对添加的白名单进行删除，删除之后使用该ip不能连接数据库（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以访问该集群）
[image: ]
[bookmark: _Toc11949]2.3.6 备份管理
注意：管理员用户可以修改任何用户的备份策略；也可以禁用/启用备份策略
点击集群名称进入详情页后点击【备份管理】导航栏。备份管理包含【数据恢复】和【备份设置】。其中【备份设置】包含全量备份集保留个数、全量备份周期、增量备份周期、备份时间、备份策略描述等。集群详情页的备份策略与备份管理中的备份策略同步。点击【确认】，备份策略定义成功。 
[image: ]  
点击【创建备份】会立即触发一个手动全量备份任务，显示正在备份中，当备份完成且成功之后显示{备份成功}，如果备份失败则备份任务的备份状态为{备份失败}
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基于备份集恢复
点击备份集中操作的{生成克隆库}可以基于该备份集进行克隆操作
填写要克隆实例的基本信息包括克隆库名称、计算规格、存储空间、iops 大小、备份接口等，点击【确定】便会生成一个单实例
[image: ]
基于时间点恢复
点击{基于时间点恢复}按钮会出现克隆实例的表单，填写要克隆实例的基本信息包括要恢复的时间点、克隆库名称、计算规格、存储空间、iops 大小、备份接口等，
点击【确定】便会生成一个单实例，等待该实例创建成功后状态会变为【available】可以对该单实例【转至生成可用】生成高可用集群
[image: ]      
[bookmark: _Toc12805]2.3.7 日志管理
【错误日志】：页面默认显示该集群内所有实例的错误日志信息，可以通过【选择实例】下拉框或者【选择时间】区间进行筛选符合条件的错误日志信息；
 点击【导出CSV】，可以将错误日志导出为CSV文件；
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【慢日志明细】：切换到慢日志明细，页面默认显示该集群所有实例的慢SQL语句信息，可以通过【选择实例】和【选择数据库】下拉框以及【选择时间】区间对慢SQL语句进行筛选符合条件的信息；
  点击【导出CSV】，可以将慢SQL语句导出为CSV文件
[image: ]
【慢日志统计】：切换到慢日志统计，页面默认显示对该集群所有慢日志明细进行的统计信息，可以通过【选择实例】和【选择数据库】下拉框以及【选择时间】区间对慢日志统计进行筛选符合条件的信息；
点击【导出CSV】，可以将慢日志统计导出为CSV文件
[image: ]
[bookmark: _Toc8938]2.3.8 SQL审计
 【设置SQL审计】：点击设置SQL审计可以开启/关闭审计功能；开启的时候会对该集群主库进行审计记录，如果已经有审计日志，则关闭SQL审计时页面不显示审计记录，再次开启则审计记录再次显示；审计日志默认保留7天。
[image: ]
点击【数据库】、【用户】、【操作】下拉框以及【选择时间】区间可以对审计日志进行筛选；点击【导出CSV】可以将页面的审计记录导出为CSV文件；
[image: ]
[bookmark: _Toc14688]2.3.9 参数设置
【复制模板】：页面默认显示主库的模板信息，点击操作栏内的【复制模板】可以复制并修改此模板内容，已复制的模板也可以再次被复制。
[image: ]
【应用模板】：状态为未使用的模板可以应用模板，应用之后此集群需要重启模板才能生效。
[image: ]
【查看/修改】：任何模板都可以进行查看；未使用的模板可以进行修改操作；
[image: ]
【删除模板】：未使用的模板可以删除；注：主库从库的默认模板不可删除；
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[bookmark: _Toc27834]2.3.10 监控告警
【实时监控】可以查看集群内不同的实例的监控指标信息
[image: ]
【性能详情】显示集群实例的性能指标详情
[image: ]
【告警设置】设置集群实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率、从库延迟状态、从库复制状态、空间剩余容量、中间件可用性七种告警项；
[image: ]
[bookmark: _Toc6121]2.3.11 禁用/启用集群
选择对应集群点击操作栏内的【禁用】，集群被禁用。主从库不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】
[image: ]
[image: ]
当集群状态为【Paused】时，如果希望集群继续对外提供服务，则点击操作栏选择【启用】，当状态由【Paused】变为【Available】，集群服务正常。pvc资源也继续被使用。
[image: ]
[bookmark: _Toc2644]2.3.12 配置变更
选择集群，点击操作栏中的【配置变更】可以对集群的名称、集群规模、最大连接数进行变更。填写变更的项，点击【确定】，系统提示：变更成功！此时集群状态处于【Updating】状态，变更完成后，集群状态变成【Available】
[image: ]
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[bookmark: _Toc19483]2.3.13 进入/退出维护模式
选择集群点击操作栏的【进入维护模式】，集群在进入维护模式时状态为【Maintaining】，禁用成功之后状态为【Maintainted】。此时集群不对外提供服务，但是pvc，cpu等资源还在占用。
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点击【退出维护模式】，退出成功后集群状态变成【Available】，集群可以正常进行对外服务
[image: ]
[bookmark: _Toc7395]2.3.14 释放实例集群
选择操作栏中的【释放实例集群】，会有两种选择：“保留备份数据和删除备份数据”。删除集群时选择“保留备份数据”，则在备份管理中此集群的备份策略不会被删掉，点击{备份名称}可以看到所有的备份集，可以用来做数据恢复；删除集群时选择“删除备份数据”，则在备份管理中此集群的备份会一起删掉。输入“ok”，点击【确定】系统提示：“释放实例集群成功!”
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[bookmark: _Toc1190]2.3.15 转至生产可用
点击操作栏中的【转至生产可用】，弹出配置信息对话框
[image: ]
可以对实例名称、高可用备库数量、从库数量、计算规格，存储空间、IOPS、最大连接数等进行变更。点击【确认】，即可转至生产可用（单实例变为集群）。
[image: ]
注意：
1、管理员操作下属部门／普通用户的单实例时，转至生产可用后该集群的所有者还是原实例所有者。
2、如果转至生产可用时，该所有者所分配的资源不够或者变更时超过最大可申请单实例资源，则系统会有相应的错误提示。
[bookmark: _Toc10685]2.4 数据库Redis
[bookmark: _Toc9546]2.4.1 创建Redis集群
目前支持 的模式有：单实例，集群模式，主从哨兵；
点击右上角【新建实例】，填写相关参数即可创建Redis数据库集群（默认创建单实例），点击集群模式可以创建3~10分片的redis集群（创建集群前需要在备份任务管理模块配置备份接口）（V3.12.0仅支持redis-5.0版本，仅支持S3，nfs类型的备份接口）
       [image: ]
在【创建Redis数据库实例】中填写需要的数据库集群的名称（命名规则见页面提示），自行填写时会有检测机制，填写范围之外的会有报错提示。
集群规模可支持3-10分片（默认为1主的单实例），配置存储类型、备份接口和实例规格以及存储空间的大小，按规则填写最大连接数。
选择哨兵模式 时，创建出来默认会有三个哨兵，一主一备的模式；
选择单实例时，创建出来则只有一个主库；
点击确认，集群创建成功后，状态为【Available】。
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[bookmark: _Toc12892]2.4.2 集群变更
点击集群名称跳转到集群详情页面
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点击密钥[image: ]，可查看登陆密码
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点击集群配置列表内的【规格变更】按钮
【规格变更】可以对主库与备库的实例规格和存储空间进行变更
注意：实例规格和存储空间不允许变小
 [image: ]
注意：1、当主库不可用时，同一分片的主备会自动进行主备切换；
2、当主库所在节点down 掉，同一分片的备库会自动提升为主库；
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【远程终端】：针对数据库实例的功能，点击【远程终端】可直接进入实例pod里面进行操作
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注意：输入redis登陆命令后面需带操作参数（例如dbsize，info），否则会卡死
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[bookmark: _Toc2922]2.4.3 访问安全
注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
点击集群名称进入详情页后，点击【访问安全】导航栏，页面显示默认规则0.0.0.0/0，表示允许所有ip访问该集群；
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点击【添加白名单】
[image: ]
该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接数据库，可以对添加的白名单进行删除，删除之后使用该ip不能连接数据库（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以访问该集群）
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[bookmark: _Toc16673]2.4.4 备份管理
注意：1、管理员用户可以修改任何用户的备份策略；
2、也可以禁用/启用备份策略
点击集群名称进入详情页后点击【备份管理】导航栏。备份管理包含【数据恢复】和【备份设置】。其中【备份设置】包含全量备份集保留个数、全量备份周期、备份时间、备份策略描述等。集群详情页的备份策略与备份管理中的备份策略同步。点击【确认】，备份策略修改成功。   
[image: ]
点击【创建备份】会立即触发一个手动全量备份任务，显示正在备份中，当备份完成且成功之后显示{备份成功}，如果备份失败则备份任务的备份状态为{备份失败}
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基于备份集恢复
点击备份集操作栏内的{生成克隆库}可以基于该备份集进行克隆集群操作
填写要克隆实例的基本信息包括克隆库名称、实例规格、存储空间、备份接口等，点击【确定】便会生成一个克隆集群
注意：1、单实例克隆恢复是单实例，集群克隆恢复是集群
      2、恢复集群的实例规格和存储空间不允许比源集群小
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[bookmark: _Toc22599]2.4.5 日志管理
【慢日志统计】：页面默认显示该集群内所有实例的慢日志信息（执行时间超过10000微秒的请求日志），可以通过【选择实例】下拉框或者【选择时间】区间进行筛选符合条件的慢日志信息（页面最多显示50000条记录）；
 点击【导出CSV】，可以将慢日志信息导出为CSV文件；
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【运行日志】：切换到运行日志页面，页面默认显示该集群所有实例的运行日志信息，可以通过【选择实例】以及【选择时间】区间对运行日志进行筛选符合条件的运行日志信息（页面最多显示50000条记录）；
  点击【导出CSV】，可以将运行日志导出为CSV文件；
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[bookmark: _Toc14630]2.4.6 参数设置
 【修改集群运行参数】：点击参数操作栏内的{修改}，可以修改运行参数；
注意：1、集群参数有20个，单实例参数有21个；
      2、参数修改之后立即生效；
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[bookmark: _Toc30212]2.4.7 监控告警
【实时监控】：通过实例筛选框可以查看集群内不同实例的监控指标信息
[image: ]
【告警设置】：切换到告警设置页面，设置实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率、命中率、平均响应时间五种告警项；
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[bookmark: _Toc27051]2.4.8 禁用/启用集群
选择对应集群点击操作栏内的【禁用】，集群被禁用。主从库不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】；
注意：禁用顺序从序号大的先开始
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当集群状态为【Paused】时，如果希望集群继续对外提供服务，则点击操作栏选择【启用】，当状态由【Paused】变为【Available】，集群服务正常；pvc资源也继续被使用。
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[bookmark: _Toc30179]2.4.9 配置变更
选择集群，点击操作栏中的【配置变更】可以对集群的名称、分片数量（单实例没有分片数量）、实例规格、存储空间以及最大连接数进行变更。填写变更的项，点击【确认】，系统提示：变更成功！此时集群状态处于【Updating】状态，变更完成后，集群状态变成【Available】
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[bookmark: _Toc10723]2.4.10 进入/退出维护模式
选择集群点击操作栏的【进入维护模式】，集群在进入维护模式时状态为【Maintaining】，进入维护模式成功之后状态为【Maintainted】。此时集群不对外提供服务，但是pvc，cpu等资源还在占用。
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点击【退出维护模式】，退出成功后集群状态变成【Available】，集群可以正常进行对外服务
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[bookmark: _Toc6494]2.4.11 释放实例集群
选择操作栏中的【释放实例集群】，会有两种选择：“保留备份数据和删除备份数据”。删除集群时选择“保留备份数据”，则在备份管理中此集群的备份策略不会被删掉，点击{备份名称}可以看到所有的备份集，可以用来做数据恢复；删除集群时选择“删除备份数据”，则在备份管理中此集群的备份会一起删掉。输入“ok”，点击【确定】系统提示：“释放实例集群成功!”
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[bookmark: _Toc7406][bookmark: _Toc2584][bookmark: _Toc128][bookmark: _Toc10594][bookmark: _Toc1813][bookmark: _Toc24544][bookmark: _Toc9477]2.5 数据库MSSQL
[bookmark: _Toc12265]2.5.1 创建MSSQL集群
点击{数据库SQL Server}导航栏
点击右上角【创建实例集群】，填写相关参数即可创建MSSQL数据库集群（存储类型默认是本地存储 ，可根据需要选择分布式存储或本地存储，根据需要选择备库（最大支持2个备库）和从库（最大支持3个从库）的数量，计算规格最小支持2c8g，最大规格为16c64g），选择该集群所用的备份接口（具体配置方法可参考{备份任务管理—NAS 存储配置}）
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在【数据库集群配置】中填写需要的数据库集群的名称（命名规则见页面提示），自行填写时会有检测机制，填写范围之外的会有报错提示。
选择数据库版本（V3.11.1支持mssqlserver-2019/2017），备库数量可以选择1，2，从库数量可以选择0，1，2，3默认为0。配置计算规格和存储空间的大小，按规则填写IOPS限制（默认值为CPU个数*400），点击确认，集群创建成功后，状态为【Available】。
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注意：如果备库和从库数量都是0时，创建出来的便是1主的单实例
[bookmark: _Toc20966][bookmark: _Toc17358][bookmark: _Toc21319]2.5.2 集群变更
点击集群名称跳转到集群基本信息web页
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点击主库列表内的【规格变更】按钮
【规格变更】：可以对主库的计算规格和存储空间进行变更；其中存储空间大小不允许减小。
注意：当变更计算规格时集群会滚动重启，先重启备库，最后重启主库，当主库变更时如果超过35s未变更好此时备库会提升为主库，集群状态为【updating】;
在配置变更存储空间时不会发生重启，集群状态为【updating】等待更新完成后，集群状态为【available】
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点击从库列表内的【规格变更】按钮
配置变更从库可以对从库的计算规格和存储空间进行变更。同样存储空间大小只允许增大，不允许减小。点击【确定】后集群会处于【updating】状态，更新成功后会变成【Available】状态。
注意：在配置变更计算规格时，从库会发生重启，如果有多个从库，变更顺序为从0号开始依次往后；在配置变更存储空间时不会发生重启，集群状态为【updating】等待更新完成后，集群状态为【available】
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【实例迁移】是针对备库和从库有的功能，【主备切换】是只针对备库才有的功能
[image: ]
【实例迁移】：选择要迁移的备库点击【实例迁移】并选择相应的计算节点点击【确定】后会基于当前主库进行全量备份恢复（数据量大的实例迁移比较慢）。等待迁移完成之后可以把原来的备库删除。
【主备切换】：选择要切换的备库点击【主备切换】，会使主库暂时不可用，集群状态变为【unavailable】，在主备没有数据差的时候会在35s内进行主备切换，待主备切换完成后，集群正常【available】
当主库不可用时，会自动进行主备切换。 
当主库所在节点down 掉，会自动把备库变成主库。
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【重做】：针对备库从库实例状态为【pending】或者【unavailable】时的操作，点击【重做】后基于当前主库进行全量备份恢复，重做完成后实例状态正常【available】
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【释放实例】：针对备库从库的功能，在备库和从库都各自只有一个时不可释放。
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【iops修改】：点击mssql名称，跳出集群详细信息，点击 iops 修改，可以对iops进行修改
注意：如果管理员修改部门负责人或普通用户创建的实例的IOPS，数值如果过大会有报错提示：‘修改失败’
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【远程终端】：针对数据库实例的功能，点击【远程终端】可直接进入实例pod里面进行操作
[image: ]
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[bookmark: _Toc27563][bookmark: _Toc1519][bookmark: _Toc958]2.5.3 数据库管理
点击mssql集群名称进入详情页后点击【数据库管理】tab页面。数据库管理页面可进行创建数据库、删除数据库操作。（不可创建同名数据库）
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点击右上角创建数据库按钮，进行数据库创建。数据库名称命名规则见页面提示，目前可支持的字符集有“Chinese_PRC_CS_AS”、“Chinese_PRC_BIN”等五种字符集。数据库的兼容版本有2019/2017/2016/2014/2012/2008（只能向下兼容）
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数据库创建成功后在数据库管理页面的列表中可查看对应创建的数据库的信息。选择对应的数据库名称在操作一栏，可以进行【删除】。
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[bookmark: _Toc2875][bookmark: _Toc32207][bookmark: _Toc11924]2.5.4 账号管理
点击集群名称进入详情页后，切换到【账号管理】tab页面。账号管理中可进行【创建账号】、【修改密码】、【授权管理】、【删除账号】操作
[image: ]
点击【创建账号】，跳出创建账号的弹框，需要填写账号名称，账号密码，选择账号类型。同时会列出可授权的数据库。对于选中的数据库，需要选择授予“读写”还是“只读”权限。（高权限账号只允许创建一个，普通权限用户可创建多个）
[image: ]
点击高权限用户，数据库授权信息框自动隐藏，高权限用户对除系统数据库之外的所有数据库都具有读写权限，对系统数据库有只读权限，填写账号密码，点击确认，高权限用户创建成功。
[image: ]
账号创建成功后会在页面的列表信息中显示。
[image: ]
点击普通权限用户，填写账号密码，选择数据库授予读写或者只读权限，被授权的数据库显示在右边的列表框内，未被该账号授权的数据库显示在左边的列表框内，点击确认。
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对已经存在的账号可以进行重置密码、授权管理和删除账号操作。（高权限用户没有授权管理功能，默认对所有数据库有读写权限）
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【修改密码】即录入新密码，点击确认后即生效。
[image: ]
【授权管理】可以对已授权的数据库的读写权限进行变更。也可以给该账号授权新账号，也可以将数据库从该账号的已授权列表中剔除。
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【删除账号】删除该数据库账号，此账号在账号管理和数据库管理的已授权列表中都消失，用此账号登陆，登陆失败
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[bookmark: _Toc5525]2.5.5 访问安全
注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
点击集群名称进入详情页后，点击【访问安全】导航栏，页面显示默认规则0.0.0.0/0，表示允许所有ip访问该集群；
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点击【添加白名单】
[image: ]
该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接数据库，可以对添加的白名单进行删除，删除之后使用该ip不能连接数据库（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以访问该集群）
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[bookmark: _Toc31669][bookmark: _Toc31289][bookmark: _Toc5494]2.5.6 备份管理
注意：管理员用户可以修改任何用户的备份策略；也可以禁用/启用备份策略
点击集群名称进入详情页后点击【备份管理】导航栏。备份管理包含【数据恢复】和【备份设置】。其中【备份设置】包含全量备份集保留个数、全量备份周期、增量备份周期、备份时间、备份策略描述等。集群详情页的备份策略与备份管理中的备份策略同步。点击【确认】，备份策略定义成功。   
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点击【创建备份】会立即触发一个手动全量备份任务，显示正在备份中，当备份完成且成功之后显示{备份成功}，如果备份失败则备份任务的备份状态为{备份失败}
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基于备份集恢复
点击备份集中操作的{生成克隆库}可以基于该备份集进行克隆操作
填写要克隆实例的基本信息包括克隆库名称、计算规格、存储空间、iops 大小、备份接口等，点击【确认】便会生成一个单实例
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[image: ]
基于时间点恢复
点击{基于时间点恢复}按钮会出现克隆实例的表单，填写要克隆实例的基本信息包括要恢复的时间点、克隆库名称、计算规格、存储空间、iops 大小、备份接口等，点击【确认】便会生成一个单实例，等待该实例创建成功后状态会变为【available】，可以对该单实例【转至生成可用】生成高可用集群
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[bookmark: _Toc29910]2.5.7 日志管理
【错误日志】：页面默认显示该集群内所有实例的错误日志信息，可以通过【选择实例】下拉框或者【选择时间】区间进行筛选符合条件的错误日志信息；
 点击【导出CSV】，可以将错误日志导出为CSV文件；
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[bookmark: _Toc151]2.5.8 监控告警
【实时监控】可以查看集群内不同的实例的监控指标信息
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【告警设置】：切换到告警设置页面，设置实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率、空间剩余容量监测四种告警项；
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[bookmark: _Toc22552][bookmark: _Toc7706][bookmark: _Toc19169]2.5.9 禁用/启用集群
选择对应集群点击操作一栏，点击【禁用】，集群被禁用。主从库不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】
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当集群状态为【Paused】时，如果希望集群继续对外提供服务接口，则点击操作一栏选择【启用】，当状态由【Paused】变为【Available】，集群服务正常。pvc资源也继续被使用。
[image: ]
[bookmark: _Toc1349][bookmark: _Toc12844][bookmark: _Toc8652]2.5.10 配置变更
选择集群，点击{操作}一栏选择【配置变更】可以对集群的名称、高可用备库数量、从库数量、计算规格和iops进行变更。填写变更的项，点击【确定】，系统提示：变更成功！此时集群状态处于【Updating】状态，变更完成后，集群状态变成【Available】
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[bookmark: _Toc29828][bookmark: _Toc20385][bookmark: _Toc16479]2.5.11 进入维护模式
选择集群点击{操作}栏内的【进入维护模式】，集群在进入维护模式中状态为【Maintaining】，禁用成功之后状态为【Maintainted】。此时集群不对外提供服务，但是pvc，cpu等资源还在占用。
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点击【退出维护模式】，退出成功后集群状态变成【Available】，集群可以正常进行对外服务
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[bookmark: _Toc5698][bookmark: _Toc4550][bookmark: _Toc27803]2.5.12 释放实例集群
选择{操作}栏中的【释放实例集群】，会有两种选择：“保留备份数据和删除备份数据”。删除集群时选择“保留备份数据”，则在备份管理中此集群的备份策略不会被删掉，点击{备份名称}可以看到所有的备份集，可以用来做数据恢复；删除集群时选择“删除备份数据”，则在备份管理中此集群的备份会一起删掉。输入“ok”，点击【确定】系统提示：“释放实例集群成功!”
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[bookmark: _Toc14905]2.5.13 转至生产可用
点击操作栏中的【转至生产可用】，弹出配置信息对话框
[image: ]
可以对实例名称、高可用备库数量、从库数量、计算规格、存储空间、IOPS进行变更。点击【确认】，即可转至生产可用（单实例变为集群）。
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注意：
1、管理员操作下属部门／普通用户的单实例时，转至生产可用后该集群的所有者还是原实例所有者。
[bookmark: _Toc14846][bookmark: _Toc25138][bookmark: _Toc2198][bookmark: _Toc12765][bookmark: _Toc8902][bookmark: _Toc6868][bookmark: _Toc15946]2、如果转至生产可用时，该所有者所分配的资源不够或者变更时超过最大可申请单实例资源，则系统会有相应的错误提示。
[bookmark: _Toc18815][bookmark: _Toc10281][bookmark: _Toc6298][bookmark: _Toc10833][bookmark: _Toc23514]2.6 数据库Oracle
[bookmark: _Toc4919]2.6.1 创建oracle实例
目前支持的数据库架构有单实例和adg 集群；
点击【创建数据库集群】，填写Oracle数据库名称，命名规则详见提示；填写Oracle SID填写规则详见提示。选择数据库版本（目前支持oracle 19c）以及数据库架构；选择计算规格（根据实际数据库和中间件规格调优测试），数据空间和日志空间根据需要进行相应的配置； 
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Oracle单实例创建成功后状态为【Available】，点击Oracle实例名称可以查看详细信息
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Oracle ADG集群创建成功后状态为【Available】，点击Oracle集群名称可以查看详细信息
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ADG集群主备切换
当主备库都正常可用是，可以进行主备切换；切换过程中，实例状态是 switchover；变更完成后实例状态是 available，
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[bookmark: _Toc4843][bookmark: _Toc9621][bookmark: _Toc15578][bookmark: _Toc6838][bookmark: _Toc16234][bookmark: _Toc283][bookmark: _Toc9557]2.6.2 禁用/启用 oracle实例
选择对应集群点击操作一栏，点击【禁用】，集群被禁用，不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】。
点击【启用】，实例可以正常对外提供服务，继续占用cpu，pvc等资源。状态由【Paused】变成【Available】
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[bookmark: _Toc17195][bookmark: _Toc32669][bookmark: _Toc30164][bookmark: _Toc16581][bookmark: _Toc12533][bookmark: _Toc17890][bookmark: _Toc24459]2.6.3 配置变更
【配置变更】：选择集群，点击操作栏中的【配置变更】可以对实例的名称，计算规格等进行变更。填写变更项，点击【确认】，系统提示：变更成功！此时集群处于【updating】状态，变更完成后，集群状态变成【Available】
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【主备切换】：点击备库操作栏的【主备切换】，可使主备库在30s~10min内成功切换，切换过程中集群暂不可用，实例状态为【switchover】
注意：在主备实例都available的情况下才能进行主备切换
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[bookmark: _Toc25109][bookmark: _Toc30366][bookmark: _Toc5040][bookmark: _Toc5084][bookmark: _Toc1724][bookmark: _Toc26785][bookmark: _Toc21411]2.6.4 进入/退出维护模式
选择Oracle集群点击操作栏内的【进入维护模式】，集群在进入维护模式时状态为【Maintaining】，进入维护模式成功之后状态为【Maintainted】。此时集群不提供服务
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点击【退出维护模式】，退出成功后集群状态变成【Available】，集群可正常对外提供服务
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[bookmark: _Toc23094][bookmark: _Toc32139][bookmark: _Toc433][bookmark: _Toc11476][bookmark: _Toc28306][bookmark: _Toc11977][bookmark: _Toc29152]2.6.5 释放实例集群
点击{操作}栏中的“释放实例集群”，弹出删除对话框，输入“ok”，点击【确定】即可释放oracle实例。（Oracle暂不支持备份，所以选择是否保留备份数据无效）
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[bookmark: _Toc16265]2.6.6 规格变更
在实例详情页点击【规格变更】可以对该实例进行计算规格和数据空间以及日志空间的变更，其中变更计算规格时该Oracle实例会重启。
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[bookmark: _Toc21918]2.6.7 转ADG集群
Oracle 单实例可以转ADG，变成主备集群，满足容灾需求，新增备库过程中，集群状态为【updating】，实例状态为【unavailable】，转ADG成功后，集群恢复【available】
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[bookmark: _Toc28067]2.6.8 监控告警
【实时监控】：查看实例的监控指标信息
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【告警设置】：切换到告警设置页面，设置实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有内存使用率、剩余空间容量监测、表空间监测（必填）、CPU使用率、实例可用性五种告警项；
[image: ]

[bookmark: _Toc20603][bookmark: _Toc4055][bookmark: _Toc18347][bookmark: _Toc8904][bookmark: _Toc26134]2.7 数据库TiDB
[bookmark: _Toc14891]1、创建tidb集群
点击{数据库tidb}导航栏
点击右上角【创建实例集群】，填写相关参数即可创建tidb数据库集群（存储类型可根据需要选择分布式存储或本地存储，根据需要选择tidb数量（最小2，最大16） 和tikv（最小3，最大32） 的数量，tidb计算规格最小支持4c8g，最大规格为16c32g），tikv 的计算规格最小支持4c8g，最大规格16c32g。PD的计算规格最下2c4g，最大可支持8c32g 。组件的计算规格可以根据需要自行选择。选择该集群所用的备份接口（具体配置方法可参考{备份任务管理—NAS 存储配置}）点击确认，集群创建成功后，状态为【Available】。
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[bookmark: _Toc19876]2、变更tibd集群
点击集群名称进入集群详情页，点击tidb列表内的【规格变更】按钮
tidb【规格变更】：可以对tidb的计算规格和数量进行变更；
注意：当变更计算规格时集群会滚动重启，先重启编号较大的实例，最后重启号较小的实例；
Tikv【规格变更】：可以对tikv的计算规格和数量进行变更；由于不同的计算规格对应的tikv 存储空间大小不同，所以规格只允许增大，不允许减少；
注意：当变更计算规格时集群会滚动重启，先重启编号较大的实例，最后重启编号较小的实例，变更计算规格时，数据会进行重平衡，会有一定的数据抖动。
Tidb和tikv 进行规格和数量变更时，集群对应的状态为updating , 变更完成之后实例状态为available。
[bookmark: _Toc19472]3、数据库管理
点击tidb集群名称进入详情页后点击【数据库管理】tab页面，数据库管理页面可进行创建数据库、删除数据库操作。（不可创建同名数据库）
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点击左上角创建数据库按钮，进行数据库创建。数据库名称命名规则见页面提示，目前可支持的字符集为“utf8mb4 ”;
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数据库创建成功后在数据库管理页面的列表中可查看对应创建的数据库的信息。选择对应的数据库名称在操作栏内可以进行【删除】。
[image: ]
[bookmark: _Toc26356]4、账号管理
点击tidb集群名称进入详情页后，切换到【账号管理】tab页面。账号管理中可进行【创建账号】、【修改密码】、【授权管理】、【删除账号】操作
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点击【创建账号】，跳出创建账号的弹框，需要填写账号名称，账号密码，选择账号类型。同时会列出可授权的数据库。对于选中的数据库，需要选择授予“读写”还是“只读”权限。（高权限账号只允许创建一个，普通权限用户可创建多个）
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点击高权限用户，数据库授权信息框自动隐藏，高权限用户对除系统数据库之外的所有数据库都具有读写权限，对系统数据库有只读权限，填写账号密码，点击确认，高权限用户创建成功。
[image: ]
账号创建成功后会在页面的列表信息中显示。
[image: ]
点击普通权限用户，填写账号密码，选择数据库授予读写或者只读权限，被授权的数据库显示在右边的列表框内，未被该账号授权的数据库显示在左边的列表框内，点击确认。
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对已经存在的账号可以进行重置密码、授权管理和删除账号操作。（高权限用户没有授权管理功能，默认对所有数据库有读写权限）
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【修改密码】即录入新密码，点击确认后即生效。
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【授权管理】可以对已授权的数据库的读写权限进行变更。也可以给该账号授权新账号，也可以将数据库从该账号的已授权列表中剔除。
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【删除账号】删除该数据库账号，此账号在账号管理和数据库管理的已授权列表中都消失，用此账号登陆，登陆失败
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注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
点击集群名称进入详情页后，点击【访问安全】导航栏，页面显示默认规则0.0.0.0/0，表示允许所有ip访问该集群；
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点击【添加白名单】
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该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接数据库，可以对添加的白名单进行删除，删除之后使用该ip不能连接数据库（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以访问该集群）
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[bookmark: _Toc20931]5、备份管理
点击集群名称进入详情页后点击【备份管理】导航栏。备份管理包含【数据恢复】和【备份设置】。其中【备份设置】包含全量备份集保留个数、全量备份周期、备份时间、备份策略描述等。集群详情页的备份策略与备份管理中的备份策略同步。点击【确认】，备份策略定义成功。   
[image: ]
点击【创建备份】会立即触发一个手动全量备份任务，显示正在备份中，当备份完成且成功之后显示{备份成功}，如果备份失败则备份任务的备份状态为{备份失败}
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基于备份集恢复
点击备份集中操作的{生成克隆库}可以基于该备份集进行克隆操作
填写要克隆实例的基本信息包括克隆库名称、计算规格、存储空间、iops 大小、备份接口等，点击【确定】便会生成和源集群规格和数量一致的克隆集群。
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      [image: ]
[bookmark: _Toc9490]6、日志管理
【错误日志】：页面默认显示该集群内所有实例的错误日志信息，可以通过【选择实例】下拉框或者【选择时间】区间进行筛选符合条件的错误日志信息；
 点击【导出CSV】，可以将错误日志导出为CSV文件；
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【慢日志明细】：切换到慢日志明细，页面默认显示该集群所有实例的慢SQL语句信息，可以通过【选择实例】和【选择数据库】下拉框以及【选择时间】区间对慢SQL语句进行筛选符合条件的信息；
  点击【导出CSV】，可以将慢SQL语句导出为CSV文件
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同时也可以导出tidb，tikv和pd 的运行日志
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[bookmark: _Toc23903]7、SQL审计
 【设置SQL审计】：点击设置SQL审计可以开启/关闭审计功能；开启的时候会对该集群主库进行审计记录，如果已经有审计日志，则关闭SQL审计时页面不显示审计记录，再次开启则审计记录再次显示；审计日志默认保留7天。
开启审计时，集群会重启，等待集群重启完成后执行以下语句，否则审计日志不会被记录；
insert into mysql.tidb_audit_table_access (user, db, tbl, access_type) values ('.*', '.*', '.*', ''); flush tidb plugins audit;
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点击【数据库】、【用户】、【操作】下拉框以及【选择时间】区间可以对审计日志进行筛选；点击【导出CSV】可以将页面的审计记录导出为CSV文件；
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[bookmark: _Toc5498]8、监控告警
【实时监控】可以查看集群内不同的实例的监控指标信息

[image: ]
【告警设置】：切换到告警设置页面，设置实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率、空间剩余容量监测四种告警项；
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[bookmark: _Toc8982]9、禁用/启用集群
选择对应集群点击操作一栏，点击【禁用】，集群被禁用。主从库不能进行对外服务，并且pvc释放。禁用成功后，状态由【Available】变为【Paused】
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当集群状态为【Paused】时，如果希望集群继续对外提供服务接口，则点击操作一栏选择【启用】，当状态由【Paused】>【updating】>【Available】，集群服务正常。pvc资源也继续被使用。
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[bookmark: _Toc3503]10、进入/退出维护模式
选择集群点击{操作}栏内的【进入维护模式】，集群在进入维护模式中状态为【Maintaining】，禁用成功之后状态为【Maintainted】。此时集群不对外提供服务，但是pvc，cpu等资源还在占用。
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点击【退出维护模式】， 集群状态【updating】>【available】退出成功后，集群可以正常进行对外服务
[image: ]

[bookmark: _Toc13322]11、释放实例集群
选择{操作}栏中的【释放实例集群】，会有两种选择：“保留备份数据和删除备份数据”。删除集群时选择“保留备份数据”，则在备份管理中此集群的备份策略不会被删掉，点击{备份名称}可以看到所有的备份集，可以用来做数据恢复；删除集群时选择“删除备份数据”，则在备份管理中此集群的备份会一起删掉。输入“ok”，点击【确定】系统提示：“释放实例集群成功!”
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[bookmark: _Toc27954]12、参数配置
点击tidb 集群名称 进入详情页，点击导航栏中的【参数配置】，点击修改，修改后，参数修改后，需要重启集群生效
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[bookmark: _Toc31723]2.7 备份任务管理
[bookmark: _Toc2961]2.7.1备份任务管理
此功能展示平台上所有实例的备份对象；导航栏分数据库展示备份对象
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1、【禁用/启用】备份策略
选择要备份的备份对象，当备份对象状态是“启用”时，点击【操作】中的{禁用}后备份任务将不会在配置的备份策略时间内进行备份
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当备份对象状态是“禁用”时，点击【操作】中的{启用}即可启用备份策略，在备份策略时间内就会进行自动全量或者增量备份。

2、【修改备份接口】
选择要修改实例的备份接口，点击{修改}，选择要添加的备份接口，
风险：
1、 修改备份接口将导致已完成的备份文件和策略失效 
2、修改备份接口后，已完成的备份文件需要手工清除
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3、【备份任务管理】
点击备份对象的名称后，可以创建进行备份/恢复和 备份设置；详细操作可参考每个数据库中的【备份管理】
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[bookmark: _Toc12588]2.7.2 s3存储配置
1、点击导航栏中的【s3存储配置】，再点击【添加s3存储】
填写需要配置的s3 存储名称，访问密钥，加密密钥，访问地址和端口，点击【确定】，s3存储接口添加成功。
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[bookmark: _Toc8618]2.7.3 NAS存储配置
1、nfs存储配置
点击导航栏中的【NAS存储配置】，再点击【添加NAS存储】，选择NFS类型填写nfs服务名称，访问地址，端口，共享目录后，点击【提交】，即可添加nfs类型的存储
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2、 ssh 存储配置
根据实际情况填写ssh 服务名称，用户名，访问密码，端口，共享目录。点击【提交】即可添加ssh类型的存储
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[bookmark: _Toc20339]2.8 数据库中间件
[bookmark: _Toc7871]2.8.1 创建中间件
点击【创建中间件】，填写相关信息，其中数据库集群是在集群管理中【Available】状态的集群且此集群的所有者是当前admin 管理员用户。集群如果有从库则在中间件创建的过程中从库会重启。中间件创建成功之后，从库也会【Available】。
[image: ]
[image: ]
【配置信息】：点击中间件名称，进入中间件详情页，显示该中间件的配置信息
[image: ]
【访问安全】：点击【访问安全】导航栏选择【添加白名单】
注意：此模块仅在node-port模式下出现，在IP地址池模式下没有此模块
页面显示默认规则0.0.0.0/0，表示允许所有ip连接此中间件；
[image: ]
点击【添加白名单】
[image: ]
该版本支持添加网段或者单个ip ，填写ip地址后使用该地址便可以连接中间件，可以对添加的白名单进行删除，删除之后使用该ip不能连接中间件（此情况是在默认规则不存在的情况下，如果默认规则存在，则任何ip都可以连接该中间件）
[image: ]
【日志信息】：点击日志信息，页面显示该中间件的所有错误日志；通过【实例下拉框】或者【时间区间】筛选框可以筛选符合条件的错误日志信息；
点击【导出CSV】可以将页面的中间件错误日志导出为CSV文件；
[image: ]
【监控告警】：{实时监控}通过实例筛选框可以查看中间件不同副本的监控指标信息
[image: ]
【告警设置】：切换到告警设置页面，设置中间件实例触发告警的条件以及告警间隔和接收方式（目前仅支持邮箱），有实例可用性、CPU使用率、内存使用率三种告警项；
[image: ]
[bookmark: _Toc25494]2.8.2 禁用/启用中间件
【禁用】中间件之后，pvc资源会释放且不能通过VIP登录集群；【启用】中间件之后，资源被占用且可以通过IP和端口访问集群；
[image: ]
[image: ]

[bookmark: _Toc1747]2.8.3 中间件变更
【中间件变更】可以对中间件名称、副本数量、计算规格、从库延迟阈值进行变更。
其中，修改计算规格会使集群暂时无法连接，点击【确认】后中间件开始变更，集群状态变成【Unavailable】，如果集群资源充足，则最后集群状态重新变为【Available】
[image: ]
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[bookmark: _Toc27138]2.8.4 进入/退出维护模式
【进入维护模式】进入维护模式之后，不能通过vip 访问集群，中间件状态变成【Maintained】；【退出维护模式】中间件状态最后变成【Available】，可正常进行数据服务；
[image: ]
[image: ]
[bookmark: _Toc13102]2.8.5 删除中间件
删除该中间件之后不能通过此中间件的ip和端口访问集群
[image: ]
[bookmark: _Toc12779][bookmark: _Toc7969][bookmark: _Toc4923][bookmark: _Toc12606][bookmark: _Toc3134][bookmark: _Toc23430][bookmark: _Toc13103]2.9 告警中心
告警中心功能包括告警中心、实例配置、告警收发
[bookmark: _Toc17806]2.9.1告警中心
告警中心展示平台上所有的告警信息，可以根据条件进行筛选，筛选项包括：
告警对象、时间筛选框等，也可自定义时间段
[image: ]
[bookmark: _Toc552][bookmark: _Toc12741][bookmark: _Toc29301][bookmark: _Toc9041][bookmark: _Toc32093][bookmark: _Toc21934][bookmark: _Toc25092][bookmark: _Toc11585][bookmark: _Toc10362]2.9.2实例配置
实力配置可以对监控对象进行【启用】或者【禁用】。默认告警状态“启用”。对于没有配置过告警的监控对象，启动告警后，需要设置告警项并且设置告警时间间隔。
注意：管理员用户可以配置所有用户创建的集群告警项，也可以选择接收普通用户的告警邮件。
[image: ]
[image: ]
选择需要监控的对象点击操作栏内【编辑】，可以设置调整各个告警项的阈值，设置告警间隔以及设置告警接收方式和接收组（接受组在下面的告警收发中设置）。
[image: ]
通知间隔默认时间10分。即在10分钟之内收集汇总告警信息统一发出。部分严重告警如宿主机状态一旦告警，告警邮件立即发出。
重复通知间隔：即在该间隔时间内，如果没有新的告警触发，则上一次告警通知时间到下一次告警时间的间隔为重复通知间隔。
一般重复通知间隔的时间值必须大于通知间隔。
[image: ]
[bookmark: _Toc21343][bookmark: _Toc26990][bookmark: _Toc25952][bookmark: _Toc9405][bookmark: _Toc23255][bookmark: _Toc19973][bookmark: _Toc10352][bookmark: _Toc24406][bookmark: _Toc32269]2.9.3告警收发
邮件服务设置支持ssl，tll，无加密三种方式。填写好必填项后先对所填的邮箱进行测试，测试成功会收到测试邮件。
测试成功后，点击【保存】。
[image: ]
[bookmark: _Toc30819][bookmark: _Toc19513][bookmark: _Toc24096][bookmark: _Toc27229][bookmark: _Toc26068][bookmark: _Toc16227][bookmark: _Toc23807]2.10 日志中心
[bookmark: _Toc338][bookmark: _Toc4483][bookmark: _Toc11099][bookmark: _Toc5824][bookmark: _Toc32344][bookmark: _Toc28860][bookmark: _Toc20760]2.10.1 日志查询
点击导航栏中的【日志中心】直接跳转到Kibana
[image: ]
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[bookmark: _Toc21275][bookmark: _Toc13319][bookmark: _Toc12917][bookmark: _Toc30325][bookmark: _Toc26349][bookmark: _Toc16545][bookmark: _Toc29235]2.10.2 操作历史
点击导航栏中的【操作历史】，可以通过【选择时间】区间进行筛选查看操作历史记录
[image: ]
[bookmark: _Toc20474][bookmark: _Toc14012][bookmark: _Toc653][bookmark: _Toc20368][bookmark: _Toc22884][bookmark: _Toc9264][bookmark: _Toc17953]2.11 工作节点
工作节点中罗列了集群中所有节点信息以及各节点的实例数量。正常运行的节点状态为【Ready】，不可用的节点状态为【Unready】或者【Unschedulable】。
[image: ]
[bookmark: _Toc10936][bookmark: _Toc22545][bookmark: _Toc30994][bookmark: _Toc29847][bookmark: _Toc18221][bookmark: _Toc15064][bookmark: _Toc22086]2.11.1 工作节点进入/退出维护模式  
当节点出现问题需要维护，或者暂时不想在节点上创建任何服务，可以选择【进入维护模式】。节点禁用成功后，状态由【Ready】变为【Unschedulable】，节点上原有的实例会迁移到其他节点。
[image: ]
[image: ]
被禁用的节点准备重新启用时，在操作中选择【退出维护模式】，正常情况下节点状态从【Unschedulable】变为【Ready】。当节点为Ready状态，服务可以正常在该节点上创建。
[image: ]
[bookmark: _Toc11518]2.11.2 工作节点基本信息
【基本信息】：点击工作节点名称，进入工作节点详情页，页面显示服务器的一些参数信息；
[image: ]
   【资源详情】：切换到资源详情页面，显示该节点的CPU、内存、pod的使用和剩余情况，以及分布在此节点上的实例信息。
[image: ]
【监控】：切换到监控页面，显示该节点的监控指标信息。
[image: ]
[bookmark: _Toc4027][bookmark: _Toc22121][bookmark: _Toc14305][bookmark: _Toc31241][bookmark: _Toc31136][bookmark: _Toc29662][bookmark: _Toc21139]2.12存储管理
[bookmark: _Toc26378]2.12.1 本地存储
  【本地存储】：点击本地存储，页面显示cmdb以及其他存储类型为本地存储的实例信息；其中挂载目录可以在后台修改，点击绑定实例名称可以跳转到集群详情页面；
[image: ]
[bookmark: _Toc21170]2.12.2 分布式存储
【分布式存储】：点击分布式存储，页面显示存储类型为分布式存储的实例信息；点击绑定实例名称可以跳转到集群详情页面；
[image: ]
如果未配置分布式存储，则分布式存储页面显示如下：
[image: ]
[bookmark: _Toc11377][bookmark: _Toc28311][bookmark: _Toc27931][bookmark: _Toc22765][bookmark: _Toc8397][bookmark: _Toc702][bookmark: _Toc10884]2.13 组织架构
[bookmark: _Toc6348][bookmark: _Toc11630][bookmark: _Toc4256][bookmark: _Toc11597][bookmark: _Toc24558][bookmark: _Toc12292][bookmark: _Toc20703]2.13.1 创建部门
点击【创建部门】，填写部门相关信息：部门名称、负责人名称、登陆账号、登陆密码、告警邮箱、告警手机、备份接口，资源配额（默认值cpu 64、内存 256GB 、存储空间 10T、IOPS 30000限制）填好后点击【确定】即可创建成功。
[image: ]
【修改】部门信息：管理员可以修改部门的任何信息；
[image: ]
[image: ]
【删除】部门：当部门下面有用户或者此部门下存在集群，需要先把集群和用户删掉才能删部门；
[image: ]
[bookmark: _Toc5469][bookmark: _Toc4002][bookmark: _Toc396][bookmark: _Toc21541][bookmark: _Toc28088][bookmark: _Toc13902][bookmark: _Toc6600]2.13.2 创建普通用户
[bookmark: OLE_LINK1]点击【创建用户】填写用户相关信息：登陆账号（根据命名规则填写）、用户名、登陆密码、告警邮箱、告警手机、选择所属部门、最大可申请单实例资源（默认值：cpu 8、内存32GB、数据空间 600GB、日志空间 160GB、IOPS 3000），点击【确定】，即可创建成功。
[image: ]
【修改】普通用户信息，管理员可以修改普通用户的全部信息。
[image: ]
【删除】普通用户：普通用户下有资源存在时，不能删除；必须把用户下的资源删掉才能删除该用户。
[image: ]
[bookmark: _Toc8518][bookmark: _Toc2271][bookmark: _Toc18178][bookmark: _Toc25870][bookmark: _Toc5055][bookmark: _Toc19526][bookmark: _Toc31444]2.14 智能巡检
[bookmark: _Toc18920][bookmark: _Toc22656][bookmark: _Toc11295][bookmark: _Toc2007][bookmark: _Toc10277][bookmark: _Toc9027][bookmark: _Toc5448]2.14.1 系统巡检
系统巡检页面上半部分展示与dashboard一致；
中间展示了节点，存储类，命名空间信息。
在右上角可以选择时间间隔：近1小时，3小时，1天，7天，1个月，3个月等。选择好时间点后，点击【开始巡检并生成巡检报告】，即可生成所选择时间段的系统使用整体情况
[image: ]
[bookmark: _Toc21227][bookmark: _Toc16869][bookmark: _Toc24834][bookmark: _Toc11904][bookmark: _Toc31312]2.14.2 部门巡检
部门巡检展示了所有部门的配额使用情况
[image: ]
管理员可以点击右上角【巡检所有部门并下载报告】，即可对所有部门进行巡检；也可以对单个部门进行单独巡检，选择一个部门，点击【下载】即可完成，点击【部门名称】可以看此部门详细信息以及部门配额使用情况。
[image: ]
[image: ]
[bookmark: _Toc8063][bookmark: _Toc8649][bookmark: _Toc31324][bookmark: _Toc28362][bookmark: _Toc12126][bookmark: _Toc13861][bookmark: _Toc9853]2.15 平台管理员
可以修改管理员的登陆密码和告警邮箱，在操作一栏中点击【修改】按钮，可以对用户的登陆密码，邮箱地址和手机号码进行修改。如果密码不修改可以进行留空（用户名/密码默认：admin/admin）
[image: ]
填写无误后，点击【确认】保存修改的用户信息。
[bookmark: _Toc1094][bookmark: _Toc26325]2.16 phpMyAdmin登陆
进入任一mysql集群详情页内点击【phpmyadmin登陆】，进入数据库登陆web页面，填写相应的VIP、用户名、密码，点击执行登陆成功。
[image: ]
[image: ]
[image: ]
[bookmark: _Toc4899]2.17 标签
进入集群详情页内，点击左上角【新增】添加标签，目前支持最多创建5个标签，且长度为2-16个字符；标签创建成功后集群列表的标签图标显示为实框，且可通过标签筛选集群；
[image: ]
[image: ]
[bookmark: _Toc7946][bookmark: _Toc21098]2.18 时间校对
点击时间校对功能，可以一键同步QFusion每台工作节点系统时间，避免时间不同步导致组件异常问题
[image: ]
[bookmark: _Toc25460]2.19 终端控制台  
1、admin登陆，点击终端控制台功能，直接进入qfusion-admin命名空间下，可以用命令行登陆mysql、mssql、oracle、redis客户端，以及查看pod信息；
2、非admin登陆，点击终端控制台功能，直接进入此用户的命名空间下，可以用命令行登陆mysql、mssql、oracle、redis客户端，以及查看pod信息；
注意：kubectl不能切换命名空间，不能进行delete操作
[image: ]
[image: ]
[bookmark: _Toc12645]2.20 授权管理
[image: ]
1、 初次安装，需要进行授权，否则无法使用平台创建集群
2、 如果需要修改为正式版，请先联系相关干系人确认要授权的vcpu是多少核数；授权的节点数量是多少，走流程到qcs平台上申请即可。
注意：授权vcpu为120，vcpu使用超过1+19%之后不可创建新的实例资源；
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