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1、SDWAN 简介 

SD-WAN，即软件定义广域网络，是将 SDN技术应用到广域网场景中所形成的一种服务，这种服务用于

连接广阔地理范围的企业网络、数据中心、互联网应用及云服务。这种服务的典型特征是将网络控制能力

通过软件方式“云化”，支持应用可感知的网络能力开放。 

所有的设备都在控制器的统一控制下运转，由控制器统一配置、统一管控，得到业务最优化。 

 

SDWAN 组网拓扑图 

1.1 名词解释 

1.1.1 CPE 

 说明：全称为用户前端设备（Customer Premise Equipment），是指放在用户侧的 SDWAN网

络接入设备； 

 用途：作为“用户站点”去往 SDWAN骨干网的“网关”，如果一个用户有多个分支机构接入

SDWAN骨干网，则每个站点至少需要 1台 CPE；部分重要站点，如数据中心、总部，则需要部

署 2台 CPE，一主一备。 

1.1.2 PE/vPE 

 说明：全称为服务商边缘（Provider Edge），指 SDWAN部署在骨干网边缘，提供用户“接入

骨干网”的设备； 

 用途：用来提供用户网络接入，由于经常部署在虚拟化的环境中，故又称其为 VPE（Visual 

Provider Edge）。 

1.1.3 POP 点 
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 说明：全称为 SDWAN骨干网覆盖的接入点（point of presence），指 SDWAN骨干提供用户接

入的节点，POP点分布越多，则代表网络接入能力越强； 

 用途：用来提供用户的网络接入，通常一个 POP里面会部署多个 VPE及其配套的网络设备。 

1.1.4 CPE HA 

 说明：全称为 CPE高可用（CPE High Available），指用户某些重要的站点同时部署 2台 SDWAN 

CPE，形成一主一备的模式； 

 用途：保障网络的高可靠，HA模式下，主 CPE提供网络转发，当主 CPE出现故障时，备份 CPE

接管主 CPE的职能，因此网络的正常通信不受影响。 

2、CPE 初始配置 

用户接收到的 CPE 都是已经做过本地配置的，默认 WAN 口是自动获取 IP 地址。若用户本地网络为自

动获取 IP 地址或采用 4G 卡接入网络，可以直接插网线或插卡入网使用，请忽略本章节的配置。只有在用

户网络环境是静态分配 IP 地址的情况，才需要按照本章节的操作步骤重新设置 WAN 口配置后再接入网络。 

2.1 CPE 介绍 

CPE 支持有线和无线两种接入方式，背面外观如下图（以两种最常用的型号为例）： 

 

    本型号没有 WIFI，不支持无线接入，只能通过有线接入网络。最右侧插口 ETH0 为 WAN 口，连接外

部网络（出口路由器、机房交换机、工位网线等）。右侧第二口 ETH1、第三口 ETH2 为 LAN，连接内部

网络设备（交换机、用户电脑等）。 
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本型号有 WIFI，有卡槽支持手机卡/物联网卡等无线接入，也可以通过有线接入网络。SIM 卡槽用自带

小螺丝刀拆卸盖片后安装，采用大卡。1 口和 2 口为 WAN 口，连接外部网络。3、4、5 口为 LAN 口，连

接内部网络。 

Sim 卡外保护罩可以使用包装盒内自带的小螺丝刀拆卸，如下图： 

 

设备侧面外观如下图： 
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    可以接上铁质 4G 天线和塑料 WIFI 天线，天线分别如下： 

 

2.2 CPE 布放位置 

 CPE 布放位置由用户的网管根据业务需要来确定。原则上，CPE 就近安装在需要接入工业专网的设备

旁边。根据用户网络实际情况，可以接在路由器和交换机上，也可以接在办公室工位上，只要 CPE 的 wan

口能够连通 Internet 就可以。 

1、 简易部署模式 
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这种部署模式适用于设备较少的情况，如：有一台服务器需要对外提供服务，允许外地办事处通过

工业专网接入。只要把设备接在 CPE 的 LAN 口，CPE 的 WAN 口能够连 Internet，就满足接入工业专

网的条件，示意图如下（左图为客户原有网络，右图为 CPE 的部署位置）： 
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2、 旁挂部署模式 

这种部署模式适用于设备较多的情况，如：整个部门或整个公司都需要和外地分公司通过工业专网

互联或接入公有云。CPE 部署在机房，旁挂在交换机上，LAN 口接交换机，WAN 口视情况可以接交换

机，也可以接路由器。对应的 IP 地址由客户的网管人员根据实际情况来划分。 

部署示意图如下（左图为客户原有网络，右图为 CPE 的部署位置）： 
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    这种模式下，需要客户网管在交换机上加一条静态路由，将前往分支机构 CPE_B 的网段报文的下

一跳指向 CPE_A 的 LAN 口网关即可。 

2.3 CPE 初始配置 

1、电脑配置为自动获取 IP，电脑通过网线连 CPE 的任意一个 LAN 口，把连接 internet 的网线连接到

CPE 的 WAN 口。打开电脑的网络连接，待网络连接成功后，点击网络连接，查看网络信息中的网关地址。 

操作流程如下图（截图网络信息仅供示例）： 
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也可以在电脑开始菜单的搜索框中打开 cmd，输入 ipconfig，查看电脑的对应网络连接的网关配置，如

下图： 
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2、电脑打开浏览器，输入网关地址，用户名和密码均为 admin，进入本地管理页面。在系统菜单中核

对管理员事先配置好的控制器地址和端口，如下图： 
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3、切换到网络页面，配置网络接口（绿色、状态为 up 的接口），如下图： 

 

LAN 口 br-lan 的网关配置默认已经启用 DHCP，可以自动为用户的电脑和其他联网设备分配 IP。若用

户无特殊的网段规划，则无需更改。若用户需要指定 LAN 口网关并划分网段，则点击 LAN 口，根据用户

网络规划配置内网参数（网段、网关为必填项），如下图所示： 
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保存配置，点击重启接口，重启 br-lan。 

由于修改 LAN 网关，会重新给电脑分配地址，需要将对应的电脑连接禁用再启用，获得新的网关地址。

参考前述步骤一再次查看网络信息，输入新的网关地址，才可以再次进入本地配置页面。 

4、CPE 的 WAN 口默认配置为 DHCP 自动获取 IP 地址，若用户公司的网络为自动获取 IP，则无需更

改。若用户公司的网络为静态分配的 IP，则需要更改配置。由用户公司的网管为 CPE 分配一个固定 IP，点

击在线的 WAN 口，填写地址和网关（必填），如下图： 
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保存配置后，点击重启接口，重启 wan 口，让配置生效。 

5、如果通过手机卡或者物联网卡上网，需要在断电状态下插入手机卡。CPE 默认已开启 4G 功能，不

需要进行任何额外的手动配置，APN 参数会根据卡自动选择运营商 APN。插卡上电后，打开 4G 页面查看

手机卡信息，查看连接状态，如下图： 

 

    其中，物联网卡需要具备访问 sdwan 网络的权限，即在运营商的指导下将 SDWAN 控制器和 VPE 服务

器地址写入白名单，或单独增加一个 sdwan 网络的 APN。 
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6、 CPE 支持 WIFI 功能，可以配置无线名称和密码提供移动接入，如下图： 

 

7、配置完成，网线连接完毕，可以在 CPE 上测试一下外网连通性，如下图： 

 

8、通知未来网络管理员，由管理员将 CPE 与用户 ID 绑定。用户管理员登陆控制器，

http://221.6.205.118:9080，输入预先分配的用户账户和密码，即可查看和远程配置 CPE。 

3、 CPE 基本配置 

http://221.6.205.118:9080/
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SDWAN的其中一个核心功能是统一配置管理，即通过控制器统一管理所有的 CPE设备，因此我们可以通

过控制器下发配置给用户侧 CPE，来修改 CPE LAN侧信息，例如 IP地址、DHCP、路由、QOS等等。控制器

在上电后通过网络接入控制器，所有的配置均可以由控制器来处理。 

CPE的配置在控制器的“配置”->“接入”->“CPE”页面中，如下图所示： 

 

3.1 CPE LAN 配置 

1 在主菜单中选择“配置 > CPE”，打开 CPE配置面板，选择需要配置的 CPE，点击“编辑设备”； 

 

图 17 

2 在 LAN配置选项卡中，填写 IP地址信息； 

 网络前缀：CPE LAN 口子网号 

 网关：CPE LAN口的 IP地址 

 DHCP：开启动态主机配置协议 

LAN IP地址修改的操作说明： 

a) CPE通常有多个 LAN物理接口，所有的 LAN物理接口属于同一个名为 br-lan的三层接口，因此本操

作实质上是修改 br-lan接口的 IP地址； 
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b) 默认情况下，当 CPE第一次连接 VPE后，控制器会为每个 CPE下发一个随机且不和其它 CPE冲突的

子网，长度为/24，同时会把该子网的首个可用 IP地址作为 CPE LAN口的 IP地址。（用户也可以通过主菜

单“配置 > 全局配置”进行全局设置，指定一个地址池，指定后控制器会按照地址池为每个 CPE 分配 LAN

的 IP地址） 

 

3.2 CPE WAN 口配置 

1 在主菜单中选择“配置 > CPE”，打开 CPE配置面板，选择需要配置的 CPE，点击“编辑设备”，

点击 WAN配置选项； 

注意：如果只有一条 WAN链路，请谨慎修改 CPE的 WAN IP，如果修改完成后 CPE无法连接控制器，

会造成该站点的网络中断。 
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 优先级： 

作用：用来控制流量的转发接口； 

描述：如果有多个 WAN口，流量通过较低优先级的接口转发，如果优先级一致，则流量通过两个接口转发。 

 权重： 

作用：用来控制接口转发流量的比重； 

描述：在优先级一致的情况下，可以配置指定 WAN口承载流量的比重，比如 eth0口链路的带宽是 100Mbps，

而 eth1口带宽是 10Mbps，则可以把 eth0的权重配成 100，eth1的权重配置成 10。 

 跟踪 IP： 

作用：用来判断 WAN链路的可用性； 

描述：配置跟踪 IP后，如果该接口在 3次“跟踪检查间隔内”无法 ping 通“跟踪 IP”，则认为该线路中

断。 

 开启 NAT： 

作用：对去往 internet的流量执行 NAT； 

描述：去往 internet的流量数据包，源 IP地址将被转换成为该接口的 IP地址。 

 是否为 4G 接口： 
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作用：减少接口的管理流量，节约流量开销； 

描述：打开该功能以后，控制器会降低对该接口的检查频率，从而减少流量的开销，与此同时带来的副作

用是接口的敏感度和监控颗粒度会变差。 

 MTU： 

作用：可以调整 WAN口的最大传输单元； 

描述：当 Internet上网模式为 adsl 时，需要调整 mtu为 1492，因为 pppoe会占 2层 8个字节。 

 禁用到 POP 的 IPsec 隧道： 

作用：选中后此 WAN口将不会和 POP建立 IPsec 隧道； 

描述：WAN口强制不与 POP 建立 IPsec隧道，如果是双 WAN的 CPE,可以实现 WAN1走 Internet，WAN2建立

IPsec走隧道流量。 

 接入类型： 

作用：控制 CPE-VPE的连接类型，三种模式可以选择（IPsec，GRE专线和其它专线）； 

描述： 

a) IPSec模式（默认模式），CPE-VPE采用 GRE over IPsec的方式连接，链路通过 AES算法进行加密； 

b) GRE专线模式，CPE-VPE采用 GRE方式连接，CPE-VPE之间通常是基于三层可达的专线连接； 

c) 其它专线模式，CPE-VPE直接通过 2层点到点链路连接，比如 LAN，MSTP或者 SDH的方式。 

3.3 CPE 与用户内网的路由配置 

1 编辑 CPE设备，点击“高级配置”选项，选择“可达网络”，进入 CPE 的路由配置面板； 
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 LAN路由通告（默认开启）： 

作用：将 CPE LAN的路由发布给 SDWAN骨干网的其它节点； 

描述：一个客户通常会有多个站点，当站点连接到 SDWAN以后，CPE默认会把 LAN接口所在的子网路由对外

发布，以便其它站点能够访问该 CPE所在的 LAN。同一个用户的多个 CPE的 LAN口网段不能重叠。 

 

 WAN路由通告（默认关闭）： 

作用：将 CPE WAN的路由发布给 SDWAN骨干网的其它节点； 

描述：在某些极端特殊的情况下，需要将 CPE WAN接口所在的子网路由发布给其它站点，以便其它站点能

否访问位于该 CPE WAN口子网内的资源，这是一个非常危险且通常不必要的操作，发布以后该 WAN接口自

动关闭 NAT功能，会导致 CPE LAN内的设备无法正常访问互联网。 
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 第三方路由器对接： 

 

CPE 与客户内网 3 层设备路由对接示意图 

作用：CPE与客户站点的现有内网进行路由对接； 

描述：在一些情况下，用户内网并不直接连接 CPE，而是通过一个“网关”设备连接，网关设备可能是路由

器、防火墙或者 3层交换机，此时 CPE需要和“网关”进行路由对接，SDWAN目前支持以下的路由方式： 

a) 静态路由 

备注：用户侧内网子网不经常改变的情况下，建议使用静态路由的方式对接 
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b) OSPF动态路由 

备注：OSPF属于动态路由协议，配置简单但机制复杂，如果用户内网的子网经常改变，且用户对路由协议

有深刻的理解，则可以使用该功能与内网做网路由对接 

 

c) BGP动态路由 

 

3.4 标识 CPE 设备 

1、在“编辑设备”的选项卡中，设备名称可以给设备起个别名，自定义排序，填写数字越大，版面上

越靠上； 
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4 、CPE 高级功能配置 

高级功能是 SDWAN最核心的部分，它使 SDWAN有区别于传统的 MSTP 和 MPLS VPN专网，通过使用这些

高级功能，用户可以灵活的控制网络流量。 

CPE高级配置在 CPE列表中选中一个目标 CPE，点击“编辑 CPE”，在页面中切换到“高级配置”页面，

如下图所示： 
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4.1 应用定义 

4.1.1 应用定义功能介绍 

 作用：对指定的网络流量，通过五元组规则，即基于源 IP 地址，源端口，目的 IP地址，目

的端口，和传输层协议这 5个元素的组合，进行流量分类； 

 描述：应用定义是所有高级功能的基础，比如定义了视频、语音、ERP等应用，就可以根据应

用部署高级功能，如 QOS、防火墙、负载均衡和链路优化等。 

4.1.2 应用定义的配置 

假设把所有分公司 172.20.0.0/16去往 DC，访问 10.0.0.100这台视频服务器的流量单独分类出来，可

以通过如下操作完成。 

1 在主菜单中选择在“配置 > 用户配置 > 应用定义”，去增加一种应用分类； 
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2 选择“应用定义”选项卡下面添加新的应用； 

 

3 输入应用名称，通过五元组匹配应用。 
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4.2 QOS 策略配置 

1 在编辑设备的选项卡中，点击“高级配置”选项，选择“QOS”，进入 CPE的 QOS配置面板； 
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2 在 QOS配置面板中，定义流量分类规则； 

 

流量分类的规则可以读取预先定义的“应用”，或者通过自定义的方式，通过五元组，即基于源 IP地

址，源端口，目的 IP地址，目的端口，和传输层协议这 5个元素的组合，新建一条规则，如下所示； 
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举例说明：把所有分公司 172.20.0.0/16去往 DC，访问 10.0.0.100这台视频服务器的流量单独分类出

来，可以通过以下 2种方式完成流量分类： 

 基于应用定义分类 

 新建五元组规则分类 

a)采用应用定义分类的方式，定义好应用以后，回到 QOS配置面板，点击添加“分类规则”，在选择应用

的下拉列表中，选择刚刚建立的应用，并指定相应的 QOS级别“金”。 

 

QOS类型：可以指定去互联网的流量或者是去 SDWAN POP的流量； 

QOS类别：可指定金、银、铜三个级别中的一种，不指定则为默认； 

点击“添加”按钮之后，则将定义的“视频”应用划分到“金”这个 QOS 级别。 

b) 在 QOS的带宽控制面板下，为 QOS通道划分带宽比例，其中 Internet 带宽总容量由用户自己根据实际

情况填写，而 POP带宽总容量由 SDWAN根据订单分配。 
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4.3 CPE 防火墙功能配置 

4.3.1 防火墙 

 作用：防火墙基于五元组规则，即基于源 IP地址，源端口，目的 IP地址，目的端口，和传

输层协议这 5个元素的组合，在 CPE上控制 Inbound和 Outbound的数据转发； 

 说明：使用 SDWAN组网后，默认会把各地站点通过 3层网络实现互通互访。在一些情况下，

为了数据的安全，需要对访问权限做一些限制。此时我们可以通过包过滤防火墙规则去控制。 

注意：SDWAN的防火墙也可以配置模板或者单个 CPE配置，应用了配置模板后则使用配置模板中的策略，

单个 CPE的配置不再生效。 

 Forward：针对经由 CPE转发的流量，方向可以是 POP的 IN/OUT 或则 Internet的 IN/OUT； 

 Input：只针对到 CPE 本身的流量，方向只能是 Internet的 IN方向。 
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4.3.2 基于单 CPE 的防火墙配置 

1 在编辑设备的选项卡中，点击“高级配置”选项，选择“防火墙”，进入 CPE的防火墙配置面板； 
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2 在 Forward规则下点击添加配置按钮，写入五元组信息后点击添加按钮完成操作。 
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4.3.3 URL 防火墙 

 作用：URL防火墙基于域名规则，即基于域（例如 qq.com）或者域名(例如 www.qq.com)，在

CPE上控制 DNS解析来实现访问控制； 

 说明：使用 SDWAN组网后，站点除了去往数据中心的专网流量，您也许也想让一些分支机构

站点通过 CPE去访问互联网，同时希望能实现 WEB的访问控制，比如禁止用户通过公司互联

网访问视频网站 youku.com，此时我们可以通过域名防火墙去控制。 

注意：CPE后面的 Host必须用 CPE的 Lan口 IP 作为 DNS，否则此功能不生效。 

4.3.4 URL 防火墙配置 

1 在防火墙配置，域名规则下点击添加配置按钮，写入 URL信息后点击添加按钮完成操作。 
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4.4 NAT 功能 

4.4.1 DNAT 规则 

 作用：目的地址转换，可以是一对一，也可以多对多； 

 说明：当 CPE的 LAN内有应用要对外发布（对 Internet/POP皆可）可使用此功能。 

4.4.2 DNAT 配置 

1 在 NAT配置，DNAT规则下点击添加配置按钮，映射关系信息后点击添加按钮完成操作。 

 

4.4.3 SNAT 规则 

 作用：原地址转换，可以是一对一，也可以多对多； 

 说明：当全局网络中存在 IP地址段冲突可使用此功能。 

4.4.4 SNAT 配置 

1 在 NAT配置，SNAT规则下点击添加配置按钮，映射关系信息后点击添加按钮完成操作。 
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4.5 优选 POP 

 作用：指定某些 POP作为优选节点； 

 说明：不指定 POP会从所有 POP中选择接入链路质量最好的建立 IPsec。 

1  在优选 POP下选择指定接入的 POP点，通过优先级还可以设定优选次选顺序。 



南京未来网络产业创新有限公司                                                                            

 

南京未来网络产业创新有限公司 

 

 

4.6 隧道配置 

 作用：通过此功能可以修改 VPN类型（IPsec/OPENVPN）和端口号； 

 说明：IPsec客户端端口指 CPE发出的原端口，可以是一个或者一段范围的端口； 

IPsec服务端端口指 VPE的接收端口；IKE协商端口和数据传输端口默认分别为 1443和 1444； 

IPsec端口可以针对单个 CPE配置，也可以在全局配置下发所有 CPE，在单个 CPE上的配置优先

于全局配置。 

4.6.1 IPsec 端口配置 

1在 CPE设备编辑，隧道配置下配置 IPsec 端口，IPsec客户端可以一个或者一段范围的端口，IPsec

服务端端口可以选择之前在系统管理中定义过的端口； 
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3 全局下也可以进行配置，“配置 > 全局配置”； 
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4.6.2 OPENVPN 配置 

1 在 CPE设备编辑，隧道配置中可切换 VPE类型，IPsec/OPENVPN。 
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4.7 Internet Backhaul 

 作用：此功能开启后会，其他站点上网的流量将会从此 CPE出口出去； 

 说明：此功能开启后 CPE会发出由两条路由组成的默认路由 0.0.0.0/1 & 128.0.0.0/1； 

如有特殊目标IP依然想从本地Internet出去访问，在可达网络中的本地互联网路由里进行添加。 

注意：Internet Backhaul 可以在两个地方开启，CPE本地或者 CPE高可用 HA配置面板。 

1 CPE在 Internet Backhaul 中打开即可； 
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2 如果是高可用 HA模式，则需要在 HA模式下开启；“配置 > CPE高可用性 HA > 更多配置”； 
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图 54 

 

3 如有特殊目标 IP依然想从本地 Internet出去访问，在可达网络中的本地互联网路由里进行添加， 

可以匹配目的 IP，也可以匹配源 IP。 

 

4.8 配置模板 

 作用：生成配置模板，把需要相同配置的 CPE与之关联，可继承模板里的配置策略，以提高配置

部署效率； 
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 说明：一些高级的功能必须在有配置模板的前提下才能使用，配置模板也是 3.0版本最为推荐的

配置方式。 

配置模板中可以使用的高级功能如下： 

a) 可以调用多条专线，不用配置模板只能调用一条专线； 

b) 自定义 PPPOE 重新拨号时间，可以在凌晨设置一个重拨，避免在工作时间发生重拨导致隧道

重建影响业务； 

c) 路由策略，app选路，ECMP； 

d）安全组策略 

4.8.1 创建配置模板 

1 进入如下菜单“配置 > 配置模板 > 添加”； 
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2 可以给配置模板起个名称，并添加一个描述； 

3 在策略中，必须创建 transport才能保存配置模板，这里可以创建一个“T1”的 Transport，使用 IPsec 

VPE的接入类型，关联 WAN1； 

注意：VPE自动隧道只能属于一个 Transport，且可以关联多个 WAN口。 
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4 将配置模板与 CPE管理 
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5 回到 CPE编辑版面，选择“高级配置”，会发现原来菜单中的 QOS、防火墙、Internet Backhaul、智能

选路、应用监控、路由过滤全都没有了，取而代之的是配置模板； 
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4.8.2 设置 PPPOE 重拨时间 

1 在配置模板中设备，其他配置里，设置一个 PPPOE重拨时间； 

 

2 如果希望每天凌晨 1点执行，可在“时”这一列选择“1时”，如果希望每小时的第 10、第 20、第 30分

钟执行，可按住 CRTL键同时选择 10分、20分、30分。 
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4.8.3 基于路由的选路 

1 在配置模板中“策略”属性页中，智能选路中的默认策略主备模式，如果当前 CPE是双 WAN，可以选择优

先转发的 Transport； 
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4.8.4 基于应用的选路 

1 在配置负载均衡规则之前，需要把流量按照五元组的规则，即基于源 IP地址，源端口，目的 IP地址，

目的端口，和传输层协议这 5个元素的组合，先把流量定义成“应用”； 

2 定义 Overlay网络，进入“配置 > 全局配置”； 
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配置 Overlay网络会使 CPE与 CPE之间直接建立隧道，根据流量模型可以是 fullmesh也可以是

hubspoke，其他选项还有 ipsec/gre，强制与非强制几种模式。 

 

3 为各个级别 QOS的应用打上 DSCP标签，依然在全局配置，Overlay网络下面； 

 

4 在智能选路中选择基于应用； 
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5 选择需要放入指定链路的应用； 
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6 故障切换机制可以是“自动切换”或者“不切换” 

7 剩余其他应用除了选择另外一个 Transport以外还可以将流量进行负载分担“ECMP”； 

8 调用 Overlay网络，如果是 HUB & SPOKE模型，还需要定义角色为 HUB 或者 SPOKE。 

 

4.8.5 路由过滤 

 作用：通过路由更新的控制来限制站点间某些网段的访问； 
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 说明：路由过滤策略可以作用于不同的 Transport或者本地的 Lan测，支持 IN/OUT 两个方向；

黑名单即表示不收或者不通告，白名单即表示接受或通告，通常的用法是设置大段的黑名单，

再设置白名单允许某些特殊网段。 

注意：14.14.14.0/24 表示‘14.14.14.0/24 le 32’，如果勾选严格匹配则表示为‘14.14.14.0/24’ 

 

4.8.6 路由 Master 模式 

 作用：Master模式可以使 CPE向 VPE通告的路由带有更高的优先级； 

 说明：Master模式仅在单个 Transport 前提下使用，开启后将通高优先级更高的路由给 VPE，

以实现选路需求。 

1 配置模板 Transport中开启。 

 

4.8.7 安全组 

 作用：安全组是一个或多个网段的集合，防火墙中调用安全组可以提高配置效率； 

 说明：例如 192.168.1.0/24 192.168.2.0/24，最多一万条。 

1 配置模板防火墙中添加安全组。 
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4.8.8 Per Host Police 

 作用：基于主机 IP做上下行限速，可以有效控制某个主机占用过多带宽； 

 说明：单臂模式启用此功能的时候要注意不能把自身 WAN口的 IP纳入限速的目标 IP中。 

1 配置模板防火墙中添加需要限速的 IP网段。 
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4.9 CPE-VPE 链路优化 

在一些客户的网络环境中，用户最后一公里通过 Internet的方式接入 SDWAN，由于 Internet品质不稳

定，经常造成延时敏感型应用访问不正常，比如 IP语音，在丢包率超过 0.5%的情况下通话就有明显的卡顿，

链路优化功能可以改善这类情况，功能开启后，CPE-VPE之间指定的应用会把原始的数据包复制一份副本数

据进行传输，从而降低了网络丢包率（仅在 Ipsec 隧道上生效）。 

SDWAN链路优化功能需要在 QOS功能基础上配置，配置过程分为以下步骤： 

1 定义应用 

2 将应用绑定 QOS级别 

3 为指定的 QOS级别开启链路优化功能 

开启 QOS策略后，在 CPE设备管理中找到链路优化； 

 

图 84 

 

图 85 

优化策略 

功能：开启（永久开启链路优化），自动（根据链路状态自动开启链路优化）或者关闭（关闭链路优化） 
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4.10  CPE 多 LAN 配置 

    CPE 有多个 LAN 口，部分类型的 CPE 支持自由定义逻辑 LAN 口，把不同的物理 LAN 口划归到不同

的逻辑 LAN 口，实现分组使用。如划分成管理 LAN 口和传输 LAN 口。 

操作如下图： 

 

返回 LAN 配置，可以看到出现了两个逻辑 LAN 网络，根据实际网络需要配置对应的信息。 

 

    在高级配置中可以看到，LAN 路由通告中出现了对应的两个逻辑 LAN 口。将两个逻辑 LAN 口的路由

通告都启用，把路由发布到对端。 
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5 、CPE 高可用配置（HA） 

5.1 CPE HA功能介绍 

 作用：通过双 CPE接入 SDWAN，避免设备单点故障 

 说明：对于一些重要的站点，需要 2台 CPE做 HA，当 1台 CPE发生故障，另外一台 CPE能保障网

络的正常运行。SDWAN CPE的 HA采用标准的 VRRP，将两台 CPE划分到一个 VRRP组，对内提供一

个 Visual IP与用户 LAN对接，对外主备 2台 CPE均同时保持与 SDWAN骨干连接，当出现以下情

况，CPE将发生主备切换： 

a) 主 CPE WAN接口 Down 

b) 主 CPE无法连接 POP 

c) 主 CPE无法联系“跟踪 IP” 
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HA 模型示意图 

5.2 CPE HA功能配置 

1 在主菜单中选择配置 > CPE，打开 CPE配置面板，选择 CPE高可用性 HA选项卡，点击添加打开 HA配置

面板； 

 

2 在 HA配置面板中，输入 HA组的配置信息； 
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 HA组名 

作用：HA组的标识 

描述：可以是中文或者英文 

 VRID 

作用：VRRP组的唯一标识 

描述：数值为 0~255之间的任意整数，只在本地有意义，不同 VRRP组之间配置相同的 VRID不会冲突 

 VIP 

作用：VRRP对 LAN提供的虚拟 IP地址 

描述：VIP默认由主 CPE接管，当主 CPE故障，则由备份 CPE接管 

 前缀 

作用：确定 VRRP LAN的子网长度 

描述：与接口子网掩码功能类似 

3 在 HA的成员设置面板中，输入 CPE成员信息后完成配置。 
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5.3 基于路由的主备模式 

说明：配置模板中的路由 Master模式也可以实现主备高可用，配置方式如下 

1 主 CPE配置模板中开启 Master模式，备 CPE 不要开启，开启方式参考 4.8.7章节； 

2 Lan侧 OSPF与客户内网对接，主 CPE的 OSPF 配置 Metrics为 50，备为 100。 

 

6 、点对点线路 

6.1 点对点功能介绍 

 作用：CPE与 CPE 直接建立 IPsec/GRE 连接，或者基于二层专线直连，不经过 SDWAN 骨干网络； 

 说明：这种组网有两种模式：FULL MESH / HUB SPOKE 
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FULL MESH：CPE 与 CPE全互联模式（此模式不支持 GRE） 

HUB SPOKE：找一个 CPE作为 HUB点，其他 CPE与之建立隧道 

注意：CPE与 CPE 点对点建立隧道必须确保至少一端是固定公网 IP地址。 

 

HA 混合组网模型示意图 

6.2 CPE P2P 功能配置 

1 在主菜单中选择“配置 > 点对点配置”面板，选择好用户之后点击添加打开 P2P配置面板； 

 

图 94 

2 在 P2P配置面板中，输入配置信息； 
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 连接类型 

作用：选择全互联还是 Hub Spoke 

描述：如果是 Hub Spoke模式必须确定一个 Hub 点 

 连接方式 

作用：三种不同的连接方式 GRE/IPsec/二层专线 

描述：专线模式一般用于 2层专网，GRE/IPsec 一般用于互联网 

 浮动 IP 

作用：表示外网 IP 

描述：如果 Wan IP 就是工网 IP，那么浮动 IP 与 Wan IP一致，如果 Wan IP是内网 IP，浮动 IP填写外网

IP地址 

3 查看 P2P链路状态。 
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7 、远程办公 

7.1 远程办公功能介绍 

 作用：移动端拨号 VPN，远程连接； 

 说明：远程办公的客户端可以采用 PPTP、IPsec和 OPENVPN三种拨入方式，微软、苹果、安卓操

作系统均可使用。（这里我们首推 OPENVPN，OPENVPN拨号成功后自动实现本地与隧道的路由分离）。 

7.2 远程办公信息查看 

系统管理员会为购买了远程办公业务的用户开通办公账号，分配用户名和密码。同时设置最大连接数、

带宽、client IP。 

用户进入远程办公页面即可以查看相关信息，如下图：  
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远程办公的三种用户接入信息和配置如下图： 

 

 

7.3  远程办公客户端接入 
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7.3.1 Windows 

 Windows原生客户端 

支持使用 Windows原生客户端通过 PPTP协议拨 VPN连接 SDWAN骨干网。该方式的优点在于不需要额外

安装软件，使用方便。缺点在于有些网络环境对 PPTP协议不友好，会导致 PPTP拨号失败。 

配置步骤如下： 
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 第三方 IPSec 客户端 

支持标准的 IPSec 接入。可以通过安装第三方 IPSec客户端，通过 IPSec协议接入骨干。该方式的优

点在于稳定性高于 PPTP，缺点在于需要额外安装第三方软件，略显不方便。 

步骤如下： 

下载并安装开源 Shrew IPSec client,  

https://www.shrew.net/download/vpn/vpn-client-2.2.2-release.exe 

1 安装时，选择标准版； 

https://www.shrew.net/download/vpn/vpn-client-2.2.2-release.exe
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2 安装后，添加配置文件，配置文件中要填写 VPE的 IP地址、MTU、认证方式、组名和预共享密钥； 
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3 选中 VPN配置，并点击“Connect”按钮，输入服务商提供的用户名和密码： 

 

 第三方 OPENVPN客户端 

OPENVPN为最推荐的远程拨号 VPN，拨号连通后自动实现隧道分离。步骤如下： 

下载并安装开源 Open VPN Connect,  

https://openvpn.net/client-connect-vpn-for-windows/ 

1 安装客户端软件，下载配置模板； 

 

2 打开以安装好的客户端软件，导入下载好的配置模板；并输入用户名密码保存。 

https://openvpn.net/client-connect-vpn-for-windows/
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3 连接 VPN 

 

7.3.2 MacOs 

对于 MacOs，可以使用系统原生的 VPN 客户端，通过 IPSec拨号，也可使用 OPENVPN连接骨干网络

（OPENVPN操作方式与 Windows客户端相同这里就不再重述）。 

步骤如下： 

1 打开网络配置页面，添加新的 VPN，选择 Cisco IPSec类型； 
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2 填入服务商提供的服务器地址，用户名，密码等信息； 

 

3 点击“鉴定设置”按钮，填入服务商提供的共享密钥和群组名称； 
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4 点击“连接”按钮。 

 

7.3.3 IPhone 

对于 IPhone，可以使用系统原生的 VPN 客户端，通过 IPSec协议连接骨干。步骤如下： 

1 在“通用”配置页面，选中 VPN管理，并添加 VPN配置； 
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2 VPN类型选择 IPSec，填入服务商提供的服务器，账户，密码，群组名称，密钥等信息； 

 

3 选中新建立好的 vpn，并点击连接按钮。 
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7.3.4 Android 

对于 IPhone，可以使用系统原生的 VPN 客户端，通过 IPSec协议或者 PPTP协议连接骨干。 

 IPSec 

在“无线和网络”设置页面里添加 VPN配置，类型选择 “IPSec Xauth PSK”， 填入服务商提供的服

务器地址，IPSec标识符，IPSec预共享密钥，用户名，密码等信息。 

 

 PPTP 

在“无线和网络”设置页面里添加 VPN配置，类型选择 “PPTP”， 填入服务商提供的服务器地址，

用户名，密码等信息。 
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8 网络监控 

系统提供了网络监控功能，包括用户信息、拓扑信息、日志信息和告警信息。 

8.1  CPE 详情列表 

在主菜单中选择监控 > 大屏视图 > 租户，打开 CPE监控面板，就可以看到 CPE的详细列表。如下图

所示：  

 

点击 CPE 的序列号，可以进入 CPE 详情页面： 
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点击 CPU或内存的使用率，打开性能监控面板，可以自定义时间查看该站点 CPE性能的历史情况，监

控数据保存 3年； 

 



南京未来网络产业创新有限公司                                                                            

 

南京未来网络产业创新有限公司 

 

8.2  CPE-POP 的网络品质监控 

在 CPE详情列表中，可以查看 CPE到 VPE的延时、抖动和丢包率统计信息。点击 CPE对应的 VPE名称，

即可进入 CPE链路品质监控页面。可以查看 CPE—VPE的链路质量、隧道带宽和质量。 

 

可以自定义时间查看指定 CPE-VPE的网络品质情况，数据保存 3年； 
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8.3  CPE-POP 的流量监控 

可以监控 CPE-POP的带宽使用率，用于确认为分支机构购买的骨干带宽是否够用，具体的操作如下： 

在 CPE监控面板，点击流量选项卡中 POP的流量图表；  

 

可以自定义时间查看指定 CPE-VPE的网络带宽情况，包括上行和下行带宽的使用量，以及上行和下行

带宽的数据包收发量，数据保存 3年。 
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8.4  CPE-Any的网络品质监控 

可以检测指定 CPE到任意一个指定目标的延时、抖动和丢包率，具体操作如下： 

1、在 CPE监控面板中点击相应的 CPE序列号打开设备信息面板，并选择监控选项卡； 
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2 在监控面板下添加指定的目标 IP地址信息； 
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8.5  CPE WAN 口流量监控 

可以监控 CPE的 WAN口带宽使用情况，具体操作如下： 

1 在 CPE监控面板，选择图表选项卡中 WAN 的流量图表；  

 

图 157 

2 您可以自定义时间查看指定 CPE去往互联网的带宽情况，包括上行和下行带宽的使用量，以及上行

和下行带宽的数据包收发量，数据保存 3年。 
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8.6  应用流量监控 

如果定义了应用，则可以查看对应 CPE上指定应用的网络使用情况，具体操作如下： 

1 首先在配置 > CPE 中选择指定 CPE，点击编辑设备开关进入编辑 CPE设备面板，选择高级配置 > 应

用监控，勾选需要监控的应用； 

 

2  配置模板 > 策略中也可以开启应用监控； 
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图 160 

3 在主菜单中选择监控 > 大屏视图 > 租户，打开 CPE监控面板，选择图表选项卡中应用的流量图表；  

 
图 161 

4 可以自定义时间查看指定 CPE应用的带宽情况，包括上行和下行带宽的使用量，以及指定应用的总

流量，数据保存 3年。 
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8.7  远程办公监控 

开通了远程办公服务的用户，可以通过监控页面查看远程办公的并发、带宽以及操作日志等。进入监

控页面，在页面下方可以看到远程办公列表信息，如下图：  
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8.8  拓扑监控 

用户可以在监控列表中查看设备拓扑图，在页面中可以看到所有设备的整体关联图。若页面中默认的

拓扑图是聚和的，则需要手动拖拽聚和后的拓扑图，把各个设备展开。 

示例图如下： 
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    点击每一个设备，能够展示设备的详情。 

8.9  日志监控 

     系统提供了丰富的日志功能，最长保存三年。日志涵盖了各种操作类型，示意图如下： 

 

 



南京未来网络产业创新有限公司                                                                            

 

南京未来网络产业创新有限公司 

 

8.10 告警监控 

系统能够展示告警统计信息，按照告警的类别列出告警数量统计信息，还可以展示告警的详细信息，

包括时间、用户、行为、级别、类型等。 

 

告警详情 
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