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1. [bookmark: _Toc3751]引言
[bookmark: _Toc31220]1.1系统概述
云密码综合服务系统是一种全新的密码能力交付模式，是云计算技术与身份认证、数据加密、数字签名、时间戳等密码技术的深度融合。云密码服务按照云计算技术架构的要求整合密码产品、密码使用策略、密码服务接口和服务流程，将密码系统设计、部署、运维、管理、计费等组合成一种服务，来满足用户的密码应用需求。用户不再需要“购买”密码硬件或密码系统 等密码产品，而是以“租用”密码服务的方式使用云密码基础设施中提供的各种密码功能。
[bookmark: _Toc15652]1.2系统功能
系统功能包含对系统的配置、SVS服务、TSS服务、加解密服务、租户管理、订阅管理、查看服务调用日志和操作日志，从而满足各种业务的数据加密保护(证书加密)、数据身份可信(数字签名)、数据产生和使用时间可信(时间戳)以及数据产生等各种密码应用。服务以SDK或API方式为用户业务系统提供密码服务，只需把“无身份明文数据”输入给SDK，由SDK连接云密码综合服务系统完成相应的密码服务，输出“有身份加密数据”给业务系统。
[bookmark: _Toc6081]1.3编写目的
编写目的在于帮助用户更好地了解和使用该软件,提高用户与软件的亲和度。统一规范系统业务操作，明确各系统人员操作流程及所涉及模块，提升应用熟练度和工作效率。
[bookmark: _Toc16655]1.4系统运行环境
（1）本系统建议在Windows操作环境下运行；
（3）系统推荐浏览器是谷歌浏览器，其他浏览器不推荐使用
2. [bookmark: _Toc26785]系统功能
[bookmark: _Toc23210]2.1登录
[bookmark: _Toc4291]2.1.1功能介绍
目前云密码综合服务系统支持三个角色的登录操作，包含系统管理员、系统操作员和系统审计员，不同角色对应不同的菜单权限。
[bookmark: _Toc13965]2.1.2操作步骤
1、 点击“账户密码登录”，可选择账号密码方式来登录，如图所示：
[image: ]

输入正确的用户名（必填）、登录密码（必填）和验证码（必填），可登录云密码综合服务系统；

2、点击“证书登录”，可选择已绑定的证书登录，如图所示：
[image: ]

证书登录时，点击证书登陆按钮，然后点击选择证书，会弹出浏览器证书选择已绑定的证书，并输入正确的PIN码，可登录云密码综合服务系统；

[bookmark: _Toc26333]2.2首页
系统管理员、系统操作员和系统审计员均拥有首页菜单权限。
[bookmark: _Toc17168]2.2.1功能介绍
首页展示累计SVS服务调用次数、累计TSS服务调用次数、累计加解密服务调用次数、租户量、服务订阅量，以及通过可视化图表的方式展示核心业务指标和变化趋势，供系统用户分析业务情况。
[bookmark: _Toc12414]2.2.2操作步骤
点击菜单〖首页〗，进入首页信息页面，如下图所示：
[image: ]
>> 页面分别展示累计SVS服务调用次数、累计TSS服务调用次数、累计加解密服务调用次数、租户量、服务订阅量以及SVS服务、TSS服务、加解密服务调用次数的趋势分析图；
>>“SVS服务调用次数”展示截至目前SVS服务调用的总次数；
>>“TSS服务调用次数”展示截至目前TSS服务调用的总次数；
>>“加解密服务调用次数”展示截至目前加解密服务调用的总次数；
>>“租户量”展示当前租户的总数量；
>>“服务订阅量”展示当前租户对服务的订阅总量；
>>“趋势分析”展示SVS服务、TSS服务、加解密服务调用次数按周、月、季、年的趋势变化。
1、 点击趋势分析页面的【SVS调用次数/TSS调用次数/加解密调用次数】按钮，可隐藏该服务的趋势图，便于对比分析其他两个服务的趋势变化。如下图所示：
[image: ]
>> 可以结合周、月、季、年来分析服务的趋势变化；
2、 点击趋势分析页面的【SVS调用次数/TSS调用次数/加解密调用次数】后面的按钮，可仅显示该服务的趋势图，便于分析单个服务的趋势变化。如下图所示：
[image: ]
>> 可以结合周、月、季、年来分析服务的趋势变化；


[bookmark: _Toc17877]2.3 系统设置
系统管理员拥有系统设置菜单权限。

[bookmark: _Toc477]2.3.1服务管理
2.3.1.1模块服务配置
2.3.1.1.1功能介绍
模块服务配置主要对模块服务进行新增和配置，用于证书的发放以及SVS服务、TSS服务和加解密服务的使用。模块服务配置一般在项目部署后，由开发协同系统管理员进行相关配置，一般情况下无需配置。
2.3.1.1.2操作步骤
点击菜单〖系统设置〗-〖服务管理〗-〖模块服务配置〗，进入模块服务配置页面，如下图所示：
[image: ]
>> 列表展示所有模块服务配置信息，包含服务名称、运行模式、创建时间、更新时间和操作；
>> 可以根据“服务名称”、“运行模式”查询项来进行查询操作；
 
1、 点击页面的【新增】按钮，新增模块服务，如下图所示：
[image: ]
>> “服务名称”用于填写服务名称；
>> “运行模式”分为单机和集群，可根据需要选择相应的运行模式；
>> “authToken”为内部校验的凭证；
>> “服务器地址”用于添加具体的服务器地址

2、 点击操作中的【编辑】按钮，可以对已添加的模块服务进行编辑操作，如下图所示：
[image: ]
>> 编辑操作同“新增”操作，详见描述请见“新增”服务操作步骤和描述；

3、 点击操作中的【删除】按钮，可以删除该模块服务，如下图所示：
[image: ]
>> 点击确定后，服务被删除；

2.3.1.2 Api服务配置
2.3.1.2.1功能介绍
Api服务配置主要对SVS、TSS和加解密的Api服务进行新增和配置。
2.3.1.2.2操作步骤
点击菜单〖系统设置〗-〖服务管理〗-〖Api服务配置〗，进入Api服务配置页面，如下图所示：
[image: ]
>> 列表展示所有Api服务配置信息，包含ID、服务配置名称、服务类型、服务方法、URL路径、其他配置、创建时间、备注和操作；
>> 可以根据“服务配置名称”、“服务类型”查询项来进行查询操作；
 
1、 点击页面的【新增】按钮，新增Api服务配置，如下图所示：
[image: ]
>> “服务配置名称”用于填写服务配置名称；
>> “服务类型”用于选择服务类型，包含SVS服务、TSS服务、加解密服务；
>> “服务方法”用于选择相应服务类型下的服务方法；
>> “URL路径”在选择了服务类型和服务方法后，会自动跳出相应的地址；
>> “计费”用于选择是否需要计费。当选择计费后，会默认在服务调用成功时写入日志；
>> “忽略签名检查”用于选择是否忽略签名检查；
>> “维护模式”用于开启后服务方法将出来维护状态，不可使用；
>> “服务方法已过期”用于选择服务方法是否已经过期，即调用后无法返回正常响应；
>> “写入请求日志”用于选择调用成功时是否需要写入日志；
>> “排序”用于服务的排序；
>> “备注”用于输入Api服务的备注信息；

2、 点击操作中的【编辑】按钮，可以对已添加的Api服务进行编辑操作，如下图所示：
[image: ]
>> 编辑操作同“新增”操作，详细描述请见“新增”Api服务操作步骤和描述；

3、 点击操作中的【详情】按钮，可查看Api服务的详细信息，如下图所示：
[image: ]
[image: ]
>>页面展示该Api服务配置详情，主要包括包含ID、服务配置名称、服务类型、服务方法、URL路径、其他配置、创建时间信息；

4、 点击操作中的【删除】按钮，可以删除该Api服务，如下图所示：
[image: ]
>> 点击确定后，该Api服务被删除；
[bookmark: _Toc23243]2.3.2用户管理
2.3.2.1用户管理
2.3.2.1.1功能介绍
用户管理主要是添加系统人员，并对新增人员进行系统权限的分配以及管理。
2.3.2.2.2操作步骤
点击菜单〖系统设置〗-〖用户管理〗-〖用户管理〗，进入用户管理页面，如下图所示：
[image: ]
>> 列表展示所有用户信息，列表展示姓名、用户名、角色、状态和操作；
>> 可以根据“姓名”、“用户名”查询项来进行查询操作；

1、 点击页面的【新增】按钮，新增人员，如下图所示：
[image: ]
（1）在新增人员窗口输入姓名、用户名、密码、确认密码，选择角色；
（2）点击【确定】，则添加成功，信息栏会增加显示一条新增数据。如果点击【取消】，则添加失败

注：管理员角色拥有首页、系统设置、日志管理-服务调用日志的菜单权限；操作员角色拥有首页、SVS服务、TSS服务、加解密服务、租户管理、订阅管理的菜单权限；审计员拥有首页、日志管理-操作日志的菜单权限。

2、 点击操作中的【禁用/启用】按钮，可以启用或禁用该用户账号，如下图所示：
[image: ]
>> 点击禁用后，该用户账号被禁用，无法登录；

3、 点击操作中的【编辑】按钮，可以对已添加的用户进行编辑操作，如下图所示：
[image: ]
>> 在编辑人员页面可对姓名和角色进行编辑；

4、 点击操作中的【绑定证书】按钮，可以对已添加的用户进行绑定证书操作，如下图所示：
[image: ]
>> 需要提前插入USBkey，选择证书后输入pin码，点击确定后即可为用户绑定证书，绑定成功后即可通过证书登录系统；

5、 点击操作中的【重置密码】按钮，可以对已添加的用户进行重置密码操作，如下图所示：
[image: ]
>> 当用户忘记密码后，可通过重置密码登录账号。输入新密码、确认密码，点击确定，即可重置密码；


[bookmark: _Toc25955]2.3.3 RA管理
2.3.3.1 RA列表
2.3.3.1.1功能介绍
RA列表主要用来添加和配置可用的RA服务，添加完后可用于证书签发服务。
2.3.3.1.2操作步骤
点击菜单〖系统设置〗-〖RA管理〗-〖RA列表〗，进入RA列表页面，如下图所示：
[image: ]
>> 列表展示所有RA信息，列表展示ID、CA机构、appkey、发证地址、连接超时时间、读超时时间、创建时间、备注和操作；

1、 点击页面的【新增】按钮，新增RA，如下图所示：
[image: ]
（1）在新增RA窗口选择CA机构，输入appkey、appSecret、发证地址、连接超时时间、读超时时间和备注；
（2）点击【确定】，则添加成功，信息栏会增加显示一条新增数据。如果点击【取消】，则添加失败

>> “CA机构”用于选择RA所属的CA机构；
>> “appkey”用于配置LRA应用的appkey；
>> “appSecret”用于输入LRA应用的appSecret；
>> “发证地址”用于配置LRA的发证地址；
>> “连接超时时间”为配置连接LRA应用的超时时间，连接LRA应用时间超过该时间会自动取消连接；
>> “读超时时间”为配置读取LRA应用内容数据超时时间，云密码综合服务系统连接LRA应用后，然后进行内容数据的获取，当读取时间超过该时间时，则自动断开；
>> “备注”用于输入RA的备注信息

2、 点击页面的【编辑】按钮，可以对已添加的RA进行编辑操作，如下图所示：
[image: ]
>>编辑操作同“新增”操作，详细描述请见“新增”RA操作步骤和描述；

3、 点击页面的【详情】按钮，可以查看RA的详细信息，如下图所示：
[image: ]
[image: ]
>> RA详情展示所有RA信息，包含CA机构、appkey、SecretKey、发证地址、连接超时时间、读超时时间、备注；


4、 点击页面的【删除】按钮，可以删除该RA，如下图所示：
[image: ]
[image: ]
（1）点击删除后会跳出“该操作会删除RA的配置，删除后将无法正常发证”的提示。
（2）点击下一步，输入管理员密码后点击确定，即可删除该RA

5、 点击页面的下拉按钮，可以将该RA设为默认RA，如下图所示：
[image: ]
>> 将RA设为默认RA后，操作栏的删除按钮将会隐藏；

[bookmark: _Toc4130]2.3.4系统证书
2.3.4.1申请证书
2.3.4.1.1功能介绍
系统证书用于申请时间戳证书，默认签发单证。密码机配置完成后，才能申请证书。证书信息提交后，通过密码机中提供的密钥对来产生P10，用于给CA机构签发时间戳证书。最后将证书导入系统后，方可调用TSS服务。
2.3.4.1.2操作步骤
点击菜单〖系统设置〗-〖系统证书〗-〖申请证书〗，进入申请证书页面，如下图所示：
[image: ]
>> “引擎类型”只支持华为云；
>> “加密模式”默认为非对称模式，不可修改；
>> “算法”只支持SM2算法；
>> “密钥长度”只支持256；
>> “证书持有者名称”为输入证书持有者的名称；
>> “选择国家（C）”默认为CN，不可修改；
>> “所属省份（ST）”为输入证书所属的省份，为可选项；
>> “所属城市（L）”为输入证书所属的城市，为可选项；
>> “组织名称（O）”为输入证书所属组织，为可选项；
>> “部门名称（OU）”为输入证书所属部门，为可选项；

证书主题项填写完后，点击【提交】按钮，证书提交成功，申请的证书进入〖证书申请列表〗页面。
*注：如果申请证书失败，需要检测密码机配置是否配置正确或者密码机服务是否正常。
2.3.4.2证书申请列表
2.3.4.2.1功能介绍
证书申请列表页面展示所有已申请且未导入的待申请证书，可下载P10请求给CA机构签发时间戳证书，然后把时间戳证书的签名证书导入进去，最终生成系统证书。
2.3.4.2.2操作步骤
点击菜单〖系统设置〗-〖系统证书〗-〖证书申请列表〗，进入证书申请列表页面，如下图所示：
[image: ]
>> 证书申请列表展示所有待申请的证书，展示信息包含持有者、算法/长度、证书申请时间和操作；
>> 可以通过“持有者”查询项来查询对应的待申请证书；
>>证书申请列表支持“下载P10”、“导入证书”和“删除”的操作

1、生成系统证书前需要先下载P10，管理员选择需要去签发的待申请证书，点击【下载P10】按钮，如下图所示：
[image: ]
>> P10证书里存放的是一段可以向CA申请证书的P10请求；
>> 用文本编辑工具打开下载的P10，里面存放的是一个base64文件；可以把base64数据也可以把.csr的P10文件提交给相关CA机构进行时间戳证书签发；

2、CA机构根据提交的P10证书请求签发完时间戳证书后，会返回对应的签名证书和证书链；然后上传到对应的签名证书区域：
[image: ]
>> 证书类型目前仅支持单证；
>> 访问级别目前仅支持公开；
>> 签名证书支持pem或cer文件的导入。

3、证书导入后，点击【提交】按钮，提示导入成功，导入的证书显示在〖证书列表〗页面
[image: ]

在证书申请列表页面，如果申请的证书不符合要求，可以进行删除操作，点击【删除】按钮，如下图所示：
[image: ]
在弹出的对话框中“您真的确定要删除此申请证书吗？”。若确定，点击【确定】，即可删除该证书；若要取消操作，则点击【取消】，则返回〖证书申请列表〗，该证书申请记录仍存在。

2.3.4.3 证书列表
2.3.4.3.1功能介绍
证书列表展示所有已导入的已签发证书，证书可用于TSS服务调用（签发时间戳和验证时间戳）。
2.3.4.3.2操作步骤
点击菜单〖系统设置〗-〖系统证书〗-〖证书列表〗，进入证书列表页面，如下图所示：
[image: ]
>> 证书列表展示主题项、证书持有者、密钥索引、证书预警、加密模式、是否支持时间戳密钥、访问级别、证书有效日期和操作；
>> 可以根据“证书是否过期”查询项来进行查询。

1、 点击操作中的【详情】按钮，可以查看证书的详细信息，如下图所示：
[image: ]
>> 页面展示该证书的主题项、颁发者、证书算法/长度、加密模式、密钥索引、证书有效日期、剩余有效日期；
>> 点击“返回证书列表”，即可返回至证书列表页面

2、 点击操作中的【删除】按钮，可以对证书进行删除操作，如下图所示：
[image: ]
>> 点击确定，即可删除该时间戳证书；
[bookmark: _Toc20544]2.3.5密码机配置
2.3.5.1功能介绍
密码机配置主要配置连接华为云密码机DEW。
2.3.5.2操作步骤
点击菜单〖系统设置〗-〖密码机配置〗，进入密码机配置页面，如下图所示：
[image: ]
>> 在密码机配置表单配置华为云密码机的appkey和appSecret，点击配置即可配置成功；
[bookmark: _Toc12040]2.4租户管理
系统操作员拥有租户管理菜单权限。
[bookmark: _Toc21693]2.4.1租户列表
2.4.1.1功能介绍
租户列表主要对系统的租户信息数据进行新增和维护。
2.4.1.2操作步骤
点击菜单〖租户管理〗-〖租户列表〗，进入租户列表页面，如下图所示：
[image: ]
>> 页面展示所有租户信息，包含租户编号、华为云账号、租户名称、租户类型、创建时间、更新时间、已订阅的服务、状态和操作。
>> 可以根据“租户编号”、“华为云账号”、“租户名称”、“创建时间”、“状态”查询项来查询操作日志信息。

1、点击页面的【新增】按钮，新增租户，如下图所示：
[image: ]
[image: ]
>> “华为云账号”为输入已有的华为云账号；
>> “租户名称”为输入租户的具体名称；
>> “租户类型”为可选项，分为企业和个人，根据需要选择相应的类型；
>> “企业名称”为输入企业的具体名称；
>> “统一社会信用代码”为输入企业的统一社会信用代码；
>> “姓名”为输入个人的姓名；
>> “身份证号”为输入个人的身份证号；
>> “身份认证状态”为可选项，分为已认证和待认证，根据需要选择相应的状态；

填写好新增租户的表单信息后，点击确定即可新增租户。新增租户成功后，系统会为租户签发一个租户证书，可在租户证书查看。

2、点击操作中的【禁用/启用】按钮，可以启用或禁用该租户，如下图所示：
[image: ]
>> 点击禁用后，该租户订阅的所有服务被禁用，不可调用；

3、 点击操作中的【编辑】按钮，可以对已添加的租户进行编辑操作，如下图所示：
[image: ]
>>编辑操作同“新增”操作，详见“新增”租户操作步骤和描述；

4、 点击操作中的【详情】按钮，可查看租户的详细信息，如下图所示：
[image: ]
>> 页面展示该租户详情，主要包括华为云账号、租户名称、租户类型、公司名称/姓名、统一社会信用代码/身份证号、创建时间、更新时间、appkey、appSeret、对称密钥索引、租户证书；
>> 点击详情页面中的【密钥重置】按钮，可重置密钥。重置后将可能导致原有的功能不可用；
>> 点击详情页面中的租户证书下的【点击查看】按钮，可以查看租户证书。



[bookmark: _Toc32552]2.4.2租户证书
2.4.2.1功能介绍
租户证书主要展示新增租户时默认签发的双证书，即租户证书。
2.4.2.2操作步骤
点击菜单〖租户管理〗-〖租户证书〗，进入租户证书页面，如下图所示：
[image: ]
>> 页面展示所有租户证书的信息，包含租户编号、租户名称、证书状态、生效时间、结束时间和操作。
>> 可以根据“租户名称”查询项来查询操作日志信息。

1、点击操作中的【详情】按钮，可查看租户证书的详细信息，如下图所示：
[image: ]
>> 页面展示该租户证书详情，主要包括华为云账号、租户名称、租户类型、主题项、持有者、颁发者、证书算法/长度、密钥索引、证书有效日期、剩余有效时间、创建时间；

[bookmark: _Toc18489]2.4.3费用统计
2.4.3.1功能介绍
费用统计主要对使用情况、消费明细和充值明细进行统计查询。
2.4.3.2操作步骤
点击菜单〖系统设置〗-〖租户管理〗-〖费用统计〗，进入费用统计页面，如下图所示：
[image: ]
>> 使用情况页面展示所有使用情况统计的信息，包含租户编号、华为云账号、租户名称、SVS（总次数）、TSS（总次数）、加解密（总次数）。可点击重置按钮后面的设置列按钮，增加展示其他项目的统计信息；
>> 可以根据“租户编号”、“华为云账号”、“租户名称”查询项来查询操作日志信息。

1、 点击页面的【消费明细】按钮，查看消费明细，如下图所示：
[image: ]
>> 消费明细页面展示所有消费明细的信息，包含服务流水号、租户编号、租户名称、华为云账号、服务调用时间、服务名称；
>> 可以根据“租户编号”、“租户名称”、“华为云账号”、“服务调用时间”查询项来查询操作日志信息。

2、 点击页面的【充值明细】按钮，查看消费明细，如下图所示：
[image: ]
>> 充值明细页面展示充值明细的信息，包含订单编号、租户编号、租户名称、华为云账号、标题、充值时间、充值金额、充值额度和服务名称；
>> 可以根据“订单编号”、“租户编号”、“租户名称”、“华为云账号”、“充值时间”、“服务名称”查询项来查询操作日志信息。


[bookmark: _Toc831]2.5订阅管理
系统操作员拥有订阅管理菜单权限。
[bookmark: _Toc494]2.5.1订阅服务
2.5.1.1功能介绍
订阅服务主要对租户的订阅服务信息数据进行新增和维护，内容服务包括：SVS服务、TSS服务、加解密服务。
2.5.1.2操作步骤
点击菜单〖订阅管理〗-〖订阅服务〗，进入订阅服务页面，如下图所示：
[image: ]
>> 页面展示订阅服务的信息，包含编号、服务名称、已订阅（用户数）和操作；

1、 点击页面的【订阅】按钮，为租户订阅服务，如下图所示：
[image: ]
>> “服务名称”用于选择服务，包含SVS服务、TSS服务、加解密服务；
>> “租户编号”用于输入租户编号，输入编号后，系统自动匹配租户名称；
>> “租户名称”用于输入租户名称，输入名称后，系统自动匹配租户编号；
>> “充值额度”用于输入充值额度，单位：次。充值额度支持正负数（设置负数是为防止操作员操作失误，可逆向修改充值额度）；
>> “充值金额”用于输入充值金额，单位：元；

添加订阅表单填写好后，点击确定即可为租户订阅服务。订阅记录可在相应的单个订阅服务页面查看。

2、 点击页面的【管理】按钮，进入加解密服务页面，如下图所示：
[image: ]
>> 页面展示订阅加解密服务的信息，包含租户编号、租户名称、租户类型、状态、创建时间和操作；
>> 可以根据“租户编号”、“租户名称”、“创建时间”查询项来查询操作。

（1） 点击页面的【订阅】按钮，进入添加订阅页面，如下图所示：
[image: ]
>> 订阅操作同订阅服务页面的订阅操作，详细描述请见“订阅服务”操作步骤和描述；

（2） 点击页面的【续费】按钮，进入订阅续费页面，如下图所示：
[image: ]
>> 订阅续费页面可对充值额度和充值金额进行修改，点击确定即续费成功；

（3） 点击页面的【详情】按钮，进入加解密服务详情页面，如下图所示：
[image: ]
>> 页面展示该加解密服务详情，主要包括服务名称、租户编号、租户名称、租户类型、创建时间、访问限额；

（4） 点击页面的【禁用/启用】按钮，可以启用和禁用该租户的加解密服务，如下图所示：
[image: ]
>> 点击禁用后，该租户的加解密服务被禁用，无法调用；

SVS服务和TSS服务页面的操作同加解密服务，详细描述请见“加解密服务”描述和操作



[bookmark: _Toc24393]2.6 SVS服务
系统操作员拥有SVS服务菜单权限。
[bookmark: _Toc16623]2.6.1在线测试
2.6.1.1 P1签名
2.6.1.1.1功能介绍
P1签名用于对某数据进行P1签名操作。
2.6.1.1.2操作步骤
点击菜单〖SVS服务〗-〖在线测试〗-〖P1签名	〗，进入P1签名页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “签名方式”用于选择具体的签名方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “摘要算法”仅支持SM3，为可选项；
>> “签名项目的值”用于输入选择的签名方式的具体值；
>> “待签名数据”用于输入待签名的数据；
>> “待签名数据格式”用于选择待签名数据的格式，包含原文、原文BASE64、原文HEX、摘要BASE64、摘要HEX；
>> “签名后数据格式”用于选择签名后的签名值的数据格式，包含BASE64、HEX；

2.6.1.2 P1验签
2.6.1.2.1功能介绍
P1验签用于对P1签名值进行验证。
2.6.1.2.2操作步骤
点击菜单〖SVS服务〗-〖在线测试〗-〖P1验签〗，进入P1验签页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “摘要算法”仅支持SM3，为可选项；
>> “证书BASE64”用于输入租户的签名证书（BASE64格式），为可选项；
>> “签名方式”用于选择具体的验证签名方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “原文数据格式”用于选择原文数据格式，包含原文、原文BASE64、原文HEX；
>> “数据原文”用于输入数据原文，即待签名数据；
>> “签名值BASE64”用于输入P1签名后的签名值（BASE64格式）；
>> “是否包含证书内容”用于选择响应中是否包含证书内容，为可选项；



2.6.1.3 P7签名
2.6.1.3.1功能介绍
P7签名用于对某数据进行P7签名操作。
2.6.1.3.2操作步骤
点击菜单〖SVS服务〗-〖在线测试〗-〖P7签名	〗，进入P7签名页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “签名方式”用于选择具体的签名方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “摘要算法”仅支持SM3，为可选项；
>> “签名项目的值”用于输入选择的签名方式的具体值；
>> “待签名数据”用于输入待签名的数据；
>> “待签名数据格式”用于选择待签名数据的格式，包含原文、原文BASE64、原文HEX；
>> “签名后数据格式”用于选择签名后的签名值的数据格式，包含BASE64、HEX；
>> “是否包含原文”用于选择签名中是否包含原文，为可选项；

2.6.1.4 P7验签
2.6.1.4.1功能介绍
P7验签用于对P7签名值进行验证。
2.6.1.4.2操作步骤
点击菜单〖SVS服务〗-〖在线测试〗-〖P7验签〗，进入P7验签页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “摘要算法”仅支持SM3，为可选项；
>> “原文数据格式”用于选择原文数据格式，包含原文、原文BASE64、原文HEX；
>> “数据原文”用于输入数据原文，即待签名数据；
>> “签名值BASE64”用于输入P7签名后的签名值（BASE64格式）；
>> “是否包含证书内容”用于选择响应中是否包含证书内容，为可选项；
>> “是否包含原文”用于选择签名结果中是否包含原文；


2.6.1.5 查询证书
2.6.1.5.1功能介绍
查询证书用于查询租户证书和时间戳证书，获得具体的证书信息。
2.6.1.5.2操作步骤
点击菜单〖SVS服务〗-〖在线测试〗-〖查询证书〗，进入查询证书页面，如下图所示：
[image: ]
>> 选择租户应用的appkey后，点击提交即可查询到相应的租户证书和时间戳证书；
[bookmark: _Toc23819]2.7 TSS服务
系统操作员拥有TSS服务菜单权限。

[bookmark: _Toc31484]2.7.1在线测试
2.7.1.1发放时间戳
2.7.1.1.1功能介绍
发放时间戳用于时间戳的发放。
2.7.1.1.2操作步骤
点击菜单〖TSS服务〗-〖在线测试〗-〖发放时间戳〗，进入发放时间戳页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “签名方式”用于选择具体的签名方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “签名项目的值”用于输入选择的签名方式的具体值；
>> “数据类型”用于选择原文数据格式，包含原文、原文BASE64、原文HEX、摘要BASE64、摘要HEX；
>> “原文”用于输入数据原文，即待签名数据；
>> “摘要算法”仅支持SM3；
>> “是否包含证书”用于选择时间戳中是否包含证书，为可选项；

2.7.1.2验证时间戳
2.7.1.2.1功能介绍
验证时间戳用于时间戳的验证。
2.7.1.2.2操作步骤
点击菜单〖TSS服务〗-〖在线测试〗-〖验证时间戳〗，进入发放时间戳页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “数据类型”用于选择原文数据格式，包含原文、原文BASE64、原文HEX、摘要BASE64、摘要HEX；
>> “原始数据”用于输入数据原文，即待签名数据；
>> “时间戳”用于输入发放的时间戳；
[bookmark: _Toc27147]2.8 加解密服务
系统操作员拥有加解密服务菜单权限。

[bookmark: _Toc8996]2.8.1在线测试
2.8.1.1获取随机数
2.8.1.1.1功能介绍
获取随机数用于获取随机数。
2.8.1.1.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖获取随机数〗，进入获取随机数页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “随机数长度”用于输入随机数的长度；
2.8.1.2非对称加密
2.8.1.2.1功能介绍
非对称加密用于对待加密数据进行公钥加密。
2.8.1.2.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖非对称加密〗，进入获非对称加密页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “加密方式”用于选择具体的加密方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “签名项目的值”用于输入选择的加密方式的具体值；
>> “待加密数据”用于输入待加密的数据；
>> “待加密数据类型”用于选择待加密数据的类型，包含原文、原文BASE64、原文HEX；
>> “加密后数据格式”用于选择加密后的加密值的数据格式，包含BASE64、HEX；
>> “加密类型”只支持加密秘钥，为可选项
2.8.1.3非对称解密
2.8.1.3.1功能介绍
非对称解密用于对非对称加密数据进行私钥解密。
2.8.1.3.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖非对称解密〗，进入获非对称解密页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “解密方式”用于选择具体的解密方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “解密依赖项的值”用于输入选择的解密方式的具体值；
>> “待解密数据”用于输入待解密的数据；
>> “待解密数据类型”用于选择待解密数据的类型，包含BASE64、HEX；
>> “解密后数据格式”用于选择加密后的加密值的数据格式，包含原文、原文BASE64、原文HEX；
>> “解密类型”只支持加密秘钥，为可选项


2.8.1.4对称加密
2.8.1.4.1功能介绍
对称加密用于待加密数据进行对称加密。
2.8.1.4.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖对称加密〗，进入获对称加密页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “虚拟索引”用于输入虚拟索引，为可选项；
>> “待加密数据”用于输入待加密的数据；
>> “待加密数据类型”用于选择待加密数据的类型，包含原文、原文BASE64、原文HEX；
>> “加密后数据格式”用于选择加密后的加密值的数据格式，包含BASE64、HEX；
2.8.1.5对称解密
2.8.1.5.1功能介绍
对称解密用于对对称加密数据进行解密。
2.8.1.5.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖对称解密〗，进入获对称解密页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “虚拟索引”用于输入虚拟索引，为可选项；
>> “待解密数据”用于输入待解密的数据；
>> “待解密数据类型”用于选择待解密数据的类型，包含BASE64、HEX；
>> “解密后数据格式”用于选择解密后的解密值的数据格式，包含原文、原文BASE64、原文HEX；

2.8.1.6数字信封封包
2.8.1.6.1功能介绍
数字信封封包用于对数据的数字信封封包。
2.8.1.6.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖数字信封封包〗，进入数字信封封包页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “封包方式”用于选择具体的封包方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “封包项目的值”用于输入选择的封包方式的具体值；
>> “数据格式”用于选择待封包数据的类型，包含原文、原文BASE64、原文HEX；
>> “待封包数据”用于输入待封包的数据；
>> “封包后数据格式”用于选择封包后的封包值的数据格式，包含BASE64、HEX；

2.8.1.7数字信封拆包
2.8.1.7.1功能介绍
数字信封拆包用于对数字信封封包的数据进行拆包。
2.8.1.7.2操作步骤
点击菜单〖加解密服务〗-〖在线测试〗-〖数字信封拆包〗，进入数字信封拆包页面，如下图所示：
[image: ]
>> “appkey”用于选择租户应用的appkey；
>> “拆包方式”用于选择具体的拆包方式，包含证书、证书ID、证书CN项、证书主题项、密钥索引、证书序列号（十进制格式）、证书序列号（十六进制格式）、证书指纹；
>> “拆包项目的值”用于输入选择的拆包方式的具体值；
>> “待拆包数据”用于输入待拆包的数据；
>> “待拆包数据格式”用于选择待拆包数据的格式，包含BASE64、HEX；
>> “拆包后数据格式”用于选择拆包后的拆包值的数据格式，包含原文、原文BASE64、原文HEX；


[bookmark: _Toc569]2.9日志管理
[bookmark: _Toc11853]2.9.1服务调用日志
系统管理员拥有服务调用日志菜单权限。
2.9.1.1 SVS服务日志
2.9.1.1.1功能介绍
SVS服务日志主要用于查看SVS服务的调用日志。
2.9.1.1.2操作步骤
点击菜单〖日志管理〗-〖服务调用日志〗-〖SVS服务日志〗，进入SVS服务日志页面，如下图所示：
[image: ]
>> 页面展示所有SVS服务的调用记录，包含请求ID、appkey、服务方法、调用结果、请求耗时、调用IP、请求时间、创建时间和操作。
>> 管理员可以根据“请求ID”、“appkey”、“服务方法”、“调用结果”“请求耗时”、“请求时间”查询项来查询服务日志信息。

1、点击页面的【请求追踪】按钮，进行入参出参查看，如下图所示：
[image: ]

>> 请求追踪页面详细展示入参和出参的详细信息，可通过查看入参和出参来检查服务调用情况；
2.9.1.2 TSS服务日志
2.9.1.2.1功能介绍
TSS服务日志主要用于查看TSS服务的调用日志。
2.9.1.2.2操作步骤
点击菜单〖日志管理〗-〖服务调用日志〗-〖TSS服务日志〗，进入TSS服务日志页面，如下图所示：
[image: ]
>> 页面展示所有TSS服务的调用记录，包含请求ID、appkey、服务方法、调用结果、请求耗时、调用IP、请求时间、创建时间和操作。
>> 管理员可以根据“请求ID”、“appkey”、“服务方法”、“调用结果”“请求耗时”、“请求时间”查询项来查询服务日志信息。

1、点击页面的【请求追踪】按钮，进行入参出参查看，如下图所示：
[image: ]
>> 请求追踪页面详细展示入参和出参的详细信息，可通过查看入参和出参来检查服务调用情况；

2.9.1.3 加解密服务日志
2.9.1.3.1功能介绍
加解密服务日志主要用于查看加解密服务的调用日志。
2.9.1.3.2操作步骤
点击菜单〖日志管理〗-〖服务调用日志〗-〖加解密服务日志〗，进入加解密服务日志页面，如下图所示：
[image: ]
>> 页面展示所有加解密服务的调用记录，包含请求ID、appkey、服务方法、调用结果、请求耗时、调用IP、请求时间、创建时间和操作。
>> 管理员可以根据“请求ID”、“appkey”、“服务方法”、“调用结果”“请求耗时”、“请求时间”查询项来查询服务日志信息。

1、 点击页面的【请求追踪】按钮，进行入参出参查看，如下图所示：
[image: ]
>> 请求追踪页面详细展示入参和出参的详细信息，可通过查看入参和出参来检查服务调用情况；


[bookmark: _Toc21706]2.9.2操作日志
系统审计员拥有操作日志菜单权限。
2.9.2.1功能介绍
操作日志主要用来查看所有操作管理员对云密码综合服务系统的操作记录。
2.9.2.2操作步骤
点击菜单〖日志管理〗-〖操作日志〗，进入操作日志页面，如下图所示：
[image: ]
>> 页面展示所有操作人操作的记录，包含服务名、类型、操作描述、耗时、访问IP、操作时间、操作人。
>> 管理员可以根据“服务名”、“类型”、“操作人”查询项来查询操作日志信息。

3. [bookmark: _Toc3349]FAQ常见问题
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