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1 [bookmark: _Toc6567]引言
1.1 [bookmark: _Toc16392]产品简介
[bookmark: _Toc23636_WPSOffice_Level2][bookmark: _Toc21512]企业级服务网格（以下简称“平台”）是一个高效可视化服务治理平台。全面兼容社区的Istio、Envoy，支持跨集群、多语言、多协议、精细化服务治理。将智能路由、灰度发布、熔断、限流、超时重试、故障模拟、加密鉴权等服务治理能力沉淀到基础设施层，而且可集成多种容器云平台，或时速云TCE，或原生k8s，或其它PaaS平台，实现了服务从开发、部署、运行到治理的一站式管理。
针对企业内部应用的多样与复杂性，时速云服务网格提供了Spring Cloud、Dubbo、传统Web Service等多服务框架的统一治理，支持HTTP、TCP、RPC等多种通信协议。同时根据企业自身需求，可以深度定制化，对接企业内部认证、部署、日志、监控等系统，推动企业应用整体向服务治理平台迁移，提升IT系统的整体承载能力、高可用能力。经历了多个金融行业核心业务应用的生产上线与流量洪峰考验，大大提高了业务应用运行的稳定性和可观察性。
1.2 [bookmark: _Toc108]新版本说明
1. 同步社区能力，Istio升级到1.14.4
2. 全新重磅升级：
· 网格（Istio）安装支持多集群、多租户部署
· Sidecar默认不再使用mosn，而选用社区活跃、能力和性能更高的envoy ，版本是1.22.1（但如果客户需要定制化mosn，也可支持）。治理策略包括：负载均衡、路由、灰度发布、限流、超时重试、熔断、mTLS认证、访问控制（黑白名单）、故障模拟
· 简化服务接入网格，无需指定服务协议
· 独立产品形态：可独立部署服务网格TDSF，支持部署到原生K8S以及其他基于 K8S 的PaaS，包括时速云TCE、阿里云、EKS（AWS）等
· 独立的管理工作台：支持集群管理、租户管理、项目管理、成员管理、平台组件管理等能力。
· 权限使用K8s的RBAC，基于资源的权限管理。
· 性能监控包括链路追踪、应用诊断，也可独立部署或配合服务网格TDSF使用。其后端完全独立，前端目前还在msa-portal，拥有独立的license。
3. 新增能力：
· 传统主机部署的服务接入网格进行服务发现和治理
· 多注册中心服务接入网格进行服务治理，包括nacos、zookeeper、consul、eureka
· Sidecar管理增强，支持查看xDS信息，及时同步Pilot配置
· 新增分组下发管理，使用Sidecar资源（一种CRD资源）支持Pilot对某一服务仅下发某些关联服务的xDS配置，避免Sidecar（istio-proxy）加载大量的无关规则，从而提升xDS配置的下发效率。
· 证书管理，接入网格的服务支持暴露HTTPS进行访问。
· Sidecar启动顺序，支持两种：同时启动业务容器和 sidecar 和 等 sidecar 就绪后，再启动业务容器。
时速云服务网格TDSF用户手册
		时速云服务网格TDSF用户手册
· 暂无资源/日志告警、通知能力。
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2 [bookmark: _Toc11546]平台功能总体说明
2.1 [bookmark: _Toc1074]产品能力概述
服务网格包括三大模块：标准服务组件、服务治理和平台管理端，每个模块包括对应的功能点，系统的整体功能架构如下所示。
图 2-1整体功能架构图
[image: ]

标准服务组件包括网格Istio、服务代理（基于Envoy）、流量管控、智能路由、认证与鉴权等基础组件功能，同时具备服务多协议发布、多种分布式开发框架并存的能力，目前主要是对Spring Cloud Rest、Dubbo RPC框架和协议的接入支持。该功能的主要用途及目的如下所示。
将企业内的服务进行统一管控，形成一致的服务注册、服务发现标准与规范，降低不同业务部门、不同开发框架、不同协议带来的系统部署及管理的复杂性，也便于从整体视角审视企业内的服务部署、调用、资源使用情况。
统一服务代理，采用sidecar的部署模式，使应用开发阶段需要引入或者编码的工作逐步下沉到基础设施（服务网格），降低了应用开发、构建的成本，既可以避免服务治理模块升级带来的服务重新构建升级，也为企业服务开发语言的多样化提供了支持。
多协议发布，主要是支持多协议开发的业务服务，快速接入网格进行服务发现、及服务治理。
多种分布式框架，主要是指Dubbo、Spring Cloud等主流分布式开发框架，包括兼容框架自身的服务注册、发现机制，保障原有分布式框架的服务可以平滑的接入到服务网格的统一框架下，以最低的成本接入已有业务系统。
流量管控、智能路由、访问控制主要是指允许用户定义限流、路由和访问控制规则，并由系统自动将对应的配置下发到对应服务的服务代理（sidecar），进而由sidecar按照配置执行限流、路由转发、访问控制等行为。
服务治理，主要提供对服务自身以及服务之间访问的治理能力，包括负载均衡、健康检查、智能路由、灰度发布、服务熔断、超时重试、服务限流等功能。
服务监控，包括服务实时日志、服务使用资源的实时/历史监控，用来对服务及其资源使用情况进行管理。
服务熔断在服务不可用时，依据规则触发熔断，避免串联故障导致的雪崩效应。
服务限流，允许用户定义限流规则，当流量超过了服务能够支撑的范围时，拒绝服务访问，以确保服务在可以承载的容量内稳定运行。
灰度发布，是指能够在多个版本之间平滑过渡的一种发布方式，这样允许一部分用户继续使用老的A版本，另一部分用户使用新的B版本，并根据用户反馈，扩大B版本使用范围，并最终将服务迁移到B版本上。
容器云平台可以是原生K8s或其它PaaS平台，不局限于时速云的TCE容器云平台，对容器微服务提供完整的底层容器资源调度和运维能力。
服务网格与各产品之间的关系如下图所示。


图 2-2关系示意图
[image: ]
· 网格外服务通过网格网关访问网格内服务
· 传统微服务框架（TMF）可作为外部注册中心接入网格，其注册中心中的服务也可一键接入网格，通过网格网关暴露对外访问，使用网格治理的能力
· 接入网格的服务也可接入链路，实现链路追踪的功能，支持全链路拓扑的查看、trace链路的查询等
· 接入网格的服务也可开启在线诊断，查看线程监控，进行方法诊断，下载火焰图进行分析等
· 当TDSF配合时速云TCE使用时，网格服务基于日志服务可进行原始日志查询，结构化分析查询等

2.2 [bookmark: _Toc13171]主要业务流程
前提：已安装网格Istio
首先由平台管理员在服务网格上为子公司或业务系统（根据实际需要）创建租户，并在租户内根据需要创建项目/项目角色，添加项目成员，然后项目成员将具体项目对应业务系统按需部署于容器环境，项目维度打开服务网格开关，一键接入服务网格。系统接入完毕后，应用运维人员为该业务系统创建各项服务治理策略。最后通过平台界面或告警通知对业务系统运行状态进行日常的监控工作，如果发现问题，可以调整服务治理策略。
平台的主要业务流程如下图所示。PaaS平台可以是时速云TCE，也可以是原生K8s或其它PaaS平台。
图 2-3业务流程图
[image: ]

2.3 [bookmark: _Toc25668]基本概念
表 2-1名词解释
	序号
	名词
	说明

	1
	网格
	部署的一套Istio环境，支持多集群、多租户部署模式，实现生产环境、测试环境的隔离部署使用

	2
	集群管理
	同一个网格中，可治理一个或多个Kubernetes 集群中的服务，集群管理帮助用户快速将Kubernetes集群添加或移出网格。
每个网格中只有一个primary集群，可以没有或者有多个remote集群。控制平面在primary集群

	3
	网格网关
	网格的入口网关ingress gateway，为某网格创建一个入口网关服务时，会部署一个Kubernetes service和Deployment 资源到指定的用户集群中

	4
	部署方式
	容器部署、传统主机部署

	5
	灰度发布
	主要支持两种灰度策略，包括按照版本分权重的流量比例策略和按照请求内容的策略。

	6
	智能路由
	路由关联网格的入口网关，通过配置路由规则暴露后端服务对外访问，支持HTTP\HTTPS\TCP访问协议

	7
	限流规则
	分服务端口设置单位时间（每秒、每分钟、每小时）的限流阈值（次/实例）；支持匹配URL设置限流阈值

	8
	负载均衡
	随机、轮询、会话保持

	9
	熔断规则
	微服务应用中通常会存在多层服务调用，基础服务的故障可能导致级联故障，将不可用放大，拖垮整个系统，通过熔断机制解决这种服务提供者不可用导致服务调用者不可用的问题，目前支持基于连续失败次数设置熔断规则

	10
	Envoy
	Envoy is an open source edge and service proxy, designed for cloud-native applications.
开源的边缘和服务代理，用于云原生应用

	11
	Sidecar
	服务边车进程，负责拦截访问服务的流量，以便对服务流量进行管控，对所有流入与流出的网络请求进行拦截，实现各种网络策略，例如服务发现与负载均衡、流量拆分、故障注入（fault injection）、熔断器以及分阶段发布等功能。

	12
	Kubernetes
	容器调度和管理框架



3 [bookmark: _Toc16772]最佳实践
3.1 [bookmark: _Toc6232]网格多集群多租户部署
同一网格中的任何服务之间都是能够相互访问的，不管服务属于哪个集群。所以实际应用场景中，生产环境、测试环境不能共用同一套网格。针对客户公司架构特点、或业务规模，支持两种网格部署模式，全局维度和租户维度：
1. 全局维度部署生产服务网格、UAT服务网格、DAT服务网格等。
(1) 部署项目固定在<系统租户/istio-system命名空间>下。例生产集群A\B\C部署为生产网格；UAT集群D\E部署为UAT网格
(2) 此种部署方式，网格内集群不允许再加入到其它网格中
(3) 部署后，授权本网格集群的租户，其租户&集群（指此网格内集群）上的服务均可接入网格进行统一视图管理和治理
2. 租户维度部署生产服务网格、UAT服务网格、DAT服务网格等：
(1) 部署项目可选
(2) 加入到此网格的集群，可再次加入其他租户（除系统租户外）的网格内
(3) 部署后，仅本租户&网格内集群上的服务可接入此网格进行统一视图管理和治理
3. 规则：租户&集群维度仅支持部署一套网格
注：TDSF v5.6是单控制面多集群多网格部署，后续版本会考虑支持多控制面多集群多网格部署。
图 3-1网格部署模式图
[image: lQDPJxZn6djZjn7NBaXNEViwSI7PEK3xD6ECq1FwnED2AA_4440_1445]
(1) Mode-1：三个租户共用三套集群（已授权），但租户间需要隔离，此时每个租户部署一套网格
(2) Mode-2：租户内生产环境、测试环境等需要隔离，分别部署网格，此时TenantA代表普通租户。按Mode-2模式部署后，仅TenantA 使用此网格。
(3) Mode-3：基于平台资源、业务特点等考虑，计划使用全局维度网格，某几个租户（或代表不同的业务系统，或不同的业务部门）共用网格。此时TenantA代表系统租户。按Mode-3模式部署后，跟网格内集群授权的普通租户，都默认使用此网格。
3.2 [bookmark: _Toc20237]一键部署Demo，快速体验网格能力
为了让用户快速体验网格能力，同时减少运维人员部署的繁杂步骤，提升部署效率。TDSF v5.6版本提供了helm包，支持一键部署Bookinfo应用。部署完成后，应用服务均已接入网格，并为productpage服务设置默认路由。用户进入网格服务管控页面即可查看服务并体验网格能力。 
前提条件：
1. 已部署网格（包含默认入口网关）
2. 已部署链路追踪（可选，如果部署后，Bookinfo应用部署完成即接入链路并开启采集）
3. 下载Helm包，地址：
操作步骤：
1. 如需接入链路，先为Bookinfo应用服务部署所在的项目&集群设置链路地址。进入[管理工作台/性能监控配置/链路授权管理]页面，在“链路设置”页签中，找到目标项目&集群，点击“链路设置”，为其选择链路。如下图，示例中目标项目&集群是lw22（lw2）&默认集群。
图 3-2 链路设置页面
[image: ]

2. 进入目标集群，解压helm包，其结构如下
图 3-3 helm包结构图
[image: ]
3. 打开values.yaml文件，需要修改以下内容：
(1) 指定bookinfo应用部署所在的命名空间，例下图namespace:lw2
(2) 按实际情况修改镜像地址，即images
(3) 填写网格入口网关信息，为productpage服务创建路由使用。其中namespace为网格部署所在的命名空间名称，hostname是用户自定义，例bi.abc，selector是入口网关的service名称，使用kubectl get svc -nistio-system获取
(4) 网格部署所在的命名空间名称：进入[管理工作台/网格管理]，找到目标网格进入其详情页面，页面顶部展示部署项目
图 3-4 values.yaml文件
[image: ]
4. 执行安装：helm install bookinfo . -nlw2
图 3-5 一键安装
[image: ]
5. 执行成功后，进入[服务网格/网格服务管控]页面，选择部署指定的项目&集群，查看服务状态
图 3-6 查看服务列表
[image: ]
6. 进入productpage详情页面，点击“智能路由”页签，查看路由规则
图 3-7 查看服务路由
[image: ]
7. 进入浏览器进行调用，http://bi.abc/productpage。注：要在/etc/hosts文件中配置域名，并且确认本机与网格入口网关的地址是通的。
图 3-8 查看调用结果
[image: lQLPJxagRrMc_A_NAsrNBaywBsjGMzVsAxcDB6mruYCEAA_1452_714]
8. 第1步执行后，进入[服务网格/性能监控/链路追踪/链路配置]页面，选择目标项目&集群，可看到bookinfo应用的服务均已接入网格，并开启采集
图 3-9 查看调用结果
[image: ]
9. 进入[服务网格/性能监控/链路追踪/全链路拓扑]页面，可查看调用拓扑图
图 3-10 全链路拓扑图
[image: ]
3.3 [bookmark: _Toc9356]多集群应用统一流量治理
3.1中介绍了网格部署方式，当某网格中同时管理了多个Kubernetes集群，且用户在不同集群的相同命名空间下，创建了相同名称的服务，在此网格中，会认为是同一个服务。
因为基于Kubernetes生成服务访问地址，会生成相同的“访问地址”，比如：servicename.namespacename.svc.cluster.local。当有流量通过网格的代理发向这个“访问地址”，网格会同时解析到多个不同集群中的Pod（服务实例）地址，并将流量在多个Kubernetes集群的Pod中负载均衡（前提是服务在各集群上开启mTLS，否则流量不会流向未开启mTLS的集群pod中）。
详细场景说明如下：
网格A，部署租户为租户1，primary集群是集群A，remote集群是集群B。
1. 项目B& 集群A的服务svcname1、svcname2、svcname4已接入网格
2. 项目B& 集群B的服务svcname1、svcname2、svcname3已接入网格
3. 网格A中已部署两个入口网关
4. svcname4 创建了路由，关联入口网关2
5. svcname2 创建了路由，关联入口网关1
流量治理：
· 服务接入网格后，默认是关闭mTLS的。
· 跨集群调用，需要流量流经eastwest gateway，并且被调服务需要开启mTLS，否则调用不成功。
下面介绍下图三种不同的调用：
1. 外部请求通过入口网关1访问svcname2
(1) 如果svcname2未开启mTLS，流量只分发到项目B &集群A 的svcname2上
(2) 如果svcname2开启mTLS，流量负载均衡分发到项目B &集群A 的svcname2和项目B &集群B 的svcname2上
2. 外部请求通过入口网关2访问svcname4
(1) 如果svcname4未开启mTLS，流量分发失败
(2) 如果svcname4开启mTLS，流量负载均衡分发到项目B &集群A 的svcname4上
3. 网格内部，svcname2调用svcname1
(1) 如果svcname1未开启mTLS，流量只分发到项目B &集群A 的svcname1上
(2) 如果svcname1开启mTLS，流量负载均衡分发到项目B &集群A 的svcname1和项目B &集群B 的svcname1上
图 3-11 网格应用流量图
[image: ]
3.4 [bookmark: _Toc30121]注册中心服务接入网格
支持以下四种部署场景：
· 注册中心和业务服务都容器部署在paas平台上
· 仅注册中心在虚拟机上
· 仅业务服务部署在虚拟机上
· 注册中心和业务服务都部署在虚拟机上
注册中心服务成功接入网格，适用网格治理能力的必要条件：
1. 对接注册中心
2. 业务服务接入网格
3. 1、2步需同时满足，但无顺序限制
3.3.1. [bookmark: _Toc4662]对接注册中心
操作步骤如下：
1. 进入[服务网格/注册中心管理]页面，点击“添加注册中心”，弹框填写
图 3-12 添加注册中心
[image: ]
a. 填写注册中心名称：nacos.zhang
b. 选择注册中心类型：nacos v2.x
c. 填写注册中心地址：选择HTTP/HTTPS协议，填写ip:port，例10.111.176.52:8848
d. Nacos设置：此服务部署在nacos的命名空间ID、服务分组group
1. 正确填写上述各项值，点击“确定”，添加成功，注册中心状态显示“连接正常”
图 3-13 注册中心管理列表
[image: ]
1. 点击“服务数”列，弹框展示注册中心服务及对应的接入网格情况
图 3-14 查看注册中心服务
[image: ]
3.3.2. [bookmark: _Toc16083]服务接入网格
如果注册中心中的服务部署在网格所在的集群，进入[服务治理/服务网格/网格服务管控]页面，切换项目&集群，选择目标服务，一键接入网格，参见5.2.1 容器服务接入网格
如果注册中心中的服务部署在网格之外的集群，进入[服务治理/服务网格/网格服务管控]页面，选择服务要接入的项目&集群，点击“传统主机服务接入”，参见5.2.2 传统主机服务接入网格
操作步骤如下：
1. 进入[服务网格/网格服务管控]页面，找到服务springcloud-provider，其接入网格显示“未接入”。
1. 单击操作：接入网格，弹框提示，点击“确认接入”，弹框消失，提示服务接入中，耐心等待。
图 3-15接入网格页面
[image: ]
1. 接入成功后，显示“已接入”，状态为“全部运行”
图 3-16网格服务管控页面
[image: ]

3.5 [bookmark: _Toc23646]灰度发布
本文将会以springcloud-provider服务为例向您介绍基于服务网格功能进行路由分发服务，实现灰度发布等功能。如：可根据业务需求，将“满足一定条件的请求”引入某个版本服务中去。
主要流程如下：
前置条件/准备
springcloud-provider服务结构分析
部署服务
将服务接入网格
创建路由规则
设置灰度策略
访问验证
清除资源
3.5.1 [bookmark: _Toc23304][bookmark: _Toc1316685702][bookmark: _Toc144803109][bookmark: _Toc1292919224]前置条件/准备
安装网格Istio（系统管理员、租户管理员）
项目维度授权集群开启服务网格（项目管理员）
[bookmark: _Toc1865094826][bookmark: _Toc606880912][bookmark: _Toc1853857422]上传示例镜像system_containers/springcloud-provider:v5.6.0至相应的镜像仓库
3.5.2 [bookmark: _Toc21721]springcloud-provider服务结构分析
服务springcloud-provider（nacos注册中心），访问路径/helloworld。springcloud-provider服务有2个版本，1个端口8080。
v1版本调用后页面显示v1。
v2版本调用后页面显示v2。
运行这一服务，无需对服务自身做出任何改变。只要简单的在环境中对服务进行配置和运行，就是把sidecar注入到每个实例（pod）之中。
3.5.3 [bookmark: _Toc1977428970][bookmark: _Toc2088940878][bookmark: _Toc1447648381][bookmark: _Toc21226]部署服务
在PaaS平台或 K8s yaml部署服务。
3.5.4 [bookmark: _Toc28505]将服务接入网格
操作步骤如下：
(1) 进入[服务网格/网格服务管控]页面，找到服务springcloud-provider，其接入网格显示“未接入”。
(2) 单击操作：接入网格，弹框提示，点击“确认接入”，弹框消失，提示服务接入中，耐心等待。
图 3-17接入网格页面
[image: ]
(3) 接入成功后，显示“已接入”，状态为“全部运行”
图 3-18网格服务管控页面
[image: ]
3.5.5 [bookmark: _Toc2709]添加注册中心
操作步骤如下：
(1) 进入[服务网格/注册中心管理]页面，点击“添加注册中心”，弹框填写
图 3-19 添加注册中心
[image: ]
e. 填写注册中心名称：nacos22
f. 选择注册中心类型：nacos v2.x
g. 填写注册中心地址：选择HTTP/HTTPS协议，填写ip:port，10.101.50.80:8848
h. Nacos设置：此服务部署在nacos的命名空间ID、服务分组group
(2) 正确填写上述各项值，点击“确定”，添加成功，注册中心状态显示“连接正常”
图 3-20 注册中心管理列表
[image: ]
(3) 点击“服务数”列，弹框展示注册中心服务及对应的接入网格情况
图 3-21 查看注册中心服务
[image: ]

3.5.6 [bookmark: _Toc2061048381][bookmark: _Toc2549][bookmark: _Toc1985172058][bookmark: _Toc359844379]创建路由规则
操作步骤如下：
1. 进入[服务网格/网格服务管控]页面，找到网格服务springcloud-provider，进入其详情页，单击“智能路由”页签。
1. 点击“+添加路由”，填写路由名称http，选择网格网关，添加一个服务域名www.a.com
1. 添加一个路由项，条件设置为header，key“a”完全匹配“b”，请求将被均衡的发送到springcloud-provider的8080端口。
1. 单击<确定添加路由>按钮即可。
图 3-22 路由规则页面

[image: ]
3.5.7 [bookmark: _Toc28806][bookmark: _Toc1128913357][bookmark: _Toc1480839014][bookmark: _Toc590527901]设置灰度策略
操作步骤如下：
1. 进入[服务网格/网格服务管控]页面，找到网格服务springcloud-provider，进入其详情页，单击“灰度发布”页签。
1. 添加灰度版本v1，选择已有标签方式，选择key，value，自动匹配回显工作负载名称（集群名称），点击确定，添加成功
1. 添加灰度版本v2，选择已有标签方式，选择key，value，自动匹配回显工作负载名称（集群名称），点击确定，添加成功
1. 选择“网格内外访问均灰度”，选择路由“http”
1. 设置按权重灰度策略，v1 = 50%，v2 = 50%
图 3-23灰度发布页面
[image: ]

3.5.8 [bookmark: _Toc18164]访问验证
通过路由访问，进入当前网格的集群节点中，
用户使用for i in $(seq 20) ; do curl www.a.com/helloworld -H"a:b" ;echo; done服务。
图 3-24调用结果展示
[image: ]
网格内访问，用户使用for i in $(seq 20) ; do curl 10.111.222.190:8080/helloworld -H"a:b";echo; done访问springcloud-provider服务。
图 3-25 调用结果展示
[image: ]


3.5.9 [bookmark: _Toc1273323215][bookmark: _Toc1480499320][bookmark: _Toc628769854][bookmark: _Toc15549]清除资源
到此本Demo已全部操作完成，因节点和应用运行过程中会产生资源消耗，若无特殊要求，可及时删除上述示例中创建的相应的资源。



4 [bookmark: _Toc27098]管理员指南
4.1 [bookmark: _Toc9020][bookmark: _Toc2570]平台组件管理
[bookmark: _GoBack]平台安装成功后，由于服务网格产品暂不提供容器服务的全生命周期管理，但是我们又需要对自己的系统服务、工作负载、配置等内容进行查看和管理。故提供平台组件管理能力，用特定标签（capsule.	clastix.io/tenant:system-tenant）标识系统服务所在项目。系统管理员登录后，进入[管理工作台/平台组件管理]页面，选择租户、集群、项目，可查看平台部署组件服务信息。
平台组件管理支持以下能力：
· 查看服务、工作负载的资源监控、实时日志，启停、编辑yaml等操作。
· 查看、编辑服务配置，包括普通配置（configmap）、加密配置（secret）。
图 4-1平台组件管理页面[image: ]
4.2 [bookmark: _Toc31249]网格管理
网格部署分全局维度、租户维度，详细说明参见3.1 网格多集群多租户部署
前提条件：
· 网格部署所在项目需要授权<管理集群>。管理集群，即平台只有一个，带有primary=true标签的集群
· 系统管理员、租户管理员有权安装、配置网格
· 用户（租户管理员）需要确保其有如下资源的权限：网格部署所在项目&管理集群的meshes、istios、istioinstalls、ingressgateways、ingressgatewayinstalls资源的读写权限（get、list、create、update、delete、patch）。解决方案如下：
· 方案1：将此用户设置为网格部署所在项目&管理集群的租户管理员
· 方案2：在网格部署所在项目&管理集群中，通过yaml方式创建项目角色，填写上述资源，然后将用户作为项目成员加入到此项目角色中
· 部署东西向网关eastwestgateway需预留如下端口：15080，15443，15012（用于 给跨集群访问控制面的sidecar，或者其他的pilot），15017，15022（用于status）
· 部署网格网关ingressgateway 需预留如下端口：443、80（用于路由），15021（用于status）

4.2.1 [bookmark: _Toc8868]添加网格
添加网格的操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 点击“添加网格”，填写相关内容
a. 网格名称：由小写字母、数字、"."和"-"组成，3-56位，且开头和结尾必须是小写字母或数字
b. 网格类型：全局维度、租户维度
c. 部署租户：选择全局维度时，显示“系统租户”，不可编辑；仅系统管理员、平台管理员可部署全局维度网格
d. 部署租户：选择租户维度时，下拉选择当前用户角色有权限的租户。包括系统管理员、租户管理员
e. Primary集群：选择“部署租户”已授权的集群
· 集群本地域名：只读显示Primary集群的集群本地域名
· 部署项目：选择全局维度时，此项目固定使用命名空间为istio-system的项目，如果集群上未创建，需要在“系统租户”下创建此项目并授权“Primary集群”，同时还需授权“管理集群”，即带有标签primary=true的集群
· 部署项目：选择租户维度时，此处选择在部署租户下创建的且授权“Primary集群”的项目，同时此项目还需授权“管理集群”，即带有标签primary=true的集群
· 东西向网关：用于网格内集群间服务调用。分两种网络模式：三层负载均衡、主机网络
· 东西向网关 - 三层负载均衡：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· 东西向网关 - 主机网络：填写节点标签，IP地址，容器规格
· 节点标签：填写一对key/value，需确认已在目标节点上设置此标签！
· IP地址：填写单个IP地址，必填。
· 容器规格：CPU\内存的request和limit值
· 网格资源配置
· Istiod：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· sidecar：容器规格CPU\内存的request和limit值，sidecar容器规格修改后，后续接入网格的服务立即生效，已接入网格的服务需重启后才生效
f. Remote集群：选择“部署租户”已授权的集群，可添加一个、多个或者不添加。
· 部署项目：需同Primary集群的部署项目一致，如果没有，需要手动创建并授权当前Remote集群
· 东西向网关：规则说明同Primary集群一致
· 网格资源配置：规则说明同Primary集群一致
g. 默认入口网关：即ingress gateway服务。用于网格外服务调用网格内服务，默认部署一个，更多请到「网格网关管理」处配置。
· 部署到集群：选择部署租户授权的任一集群
· 网络模式：三层负载均衡、主机网络。
· 网格网关 - 三层负载均衡：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· 网格网关 - 主机网络：填写节点标签，IP地址，容器规格
· 节点标签：填写一对key/value，需确认已在目标节点上设置此标签！
· IP地址：填写单个IP地址，非必填。
· 容器规格：CPU\内存的request和limit值
1. 点击“确定”，返回网格管理列表页面，提示正在安装中，请耐心等待。此时列表中网格状态为“部署中”；
1. 点击“部署中”，展示部署进度。部署成功后，最终状态为“部署完成”。
1. 检查当前网格的每个集群中部署istiod的节点是否安装socat软件，如果没有，请安装。未安装时，仅影响“sidecar管理”中查看xDS配置和同步Pilot功能不可用，不影响网格和接入的业务服务的正常使用。
1. 具体查看[管理工作台/服务网格配置/网格管理]页面，找到当前网格，进入其详情页面，查看“基本信息”页签中，istiod服务部署所在的集群和节点。参考下图。建议在网格中每个集群的所有节点上都安装socat，因为pod重启可能会分配到其他节点。安装命令如下：
· RHEL/CentOS：yum install -y socat
· Debian/Ubuntu：apt install -y socat
图 4-2 网格详情-基本信息
[image: ]

[image: 说明.emf]
· 全局维度、租户维度均支持按生产环境、测试环境等部署不同的网格。建议按实际业务场景，合理规划网格部署！
· 租户&集群维度仅能部署一套网格
· 建议Remote集群中各集群的本地域名与Primary集群一致
· 使用三层负载均衡网络模式，需提前部署metallb
· 使用主机网络模式，需提前为目标节点设置节点标签，同一个节点东西向网关和网格网关可以各部署一个，同类型的网关只能部署一个，避免端口冲突
[bookmark: _Toc16291]
4.2.2 查看网格列表
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 列表展示平台已部署的网格，展示网格名称、状态、租户名称、集群数量、创建时间、操作（删除）。
a. 状态：部署中、部署完成、删除中
b. 租户名称：网格部署所在的租户
c. 集群数量：网格中加入的Kubernetes集群数量
1. 点击网格名称，进入其详情页面。展示网格基本信息、资源监控、实时日志、集群管理、网格配置
1. 详情顶部显示：网格名称、网格状态、创建时间、部署租户、部署项目
4.2.3 [bookmark: _Toc25201]查看网格基本信息
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“基本信息”页签
1. 展示网格集群数、开启服务网格项目数、入口网关数，及网格组件的容器组列表
1. 容器组列表展示容器组名称、状态、所属集群、所属节点、创建时间、操作（实时日志、重新分配）
图 4-3 网格详情-基本信息
[image: ]
1. 点击实时日志，跳转“实时日志”页签，并以当前容器组作为查询条件
1. 点击重新分配，弹框二次确定后，重新分配此容器组运行所在的节点
图 4-4重新分配弹框
[image: ]

4.2.4 [bookmark: _Toc4822]网格组件资源监控
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“资源监控”页签
1. 选择集群、组件服务、容器组、容器，按时间段查看CPU、内存、网络、容器文件系统监控数据

4.2.5 [bookmark: _Toc25777]网格组件实时日志
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“实时日志”页签
1. 选择集群、组件服务、容器组、容器，查看实时日志

4.2.6 [bookmark: _Toc32177]集群管理
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“集群管理”页签
1. 列表展示集群名称、集群本地域名、东西向网关、istiod资源、sidecar资源、最近修改时间、操作（编辑、删除）
图 4-5集群管理列表
[image: ]
4.2.6.1. 添加集群
只可添加Remote集群，操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“集群管理”页签
1. 点击添加集群，选择Remote集群、填写东西向网关、网格资源配置信息
a. Remote集群，当前网格部署租户所授权的集群，选择后只读显示集群本地域名和部署项目。如果部署项目未与此集群授权，需要联系管理员进行授权
b. 东西向网关：用于网格内集群间服务调用。分两种网络模式：三层负载均衡、主机网络
· 东西向网关 - 三层负载均衡：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· 东西向网关 - 主机网络：填写节点标签，IP地址，容器规格
· 节点标签：填写一对key/value，需确认已在目标节点上设置此标签！
· IP地址：填写单个IP地址，必填。
· 容器规格：CPU\内存的request和limit值
c. 网格资源配置
· Istiod：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· sidecar：容器规格CPU\内存的request和limit值，sidecar容器规格修改后，后续接入网格的服务立即生效，已接入网格的服务需重启后才生效
1. 点击确定，添加成功后，列表显示添加后的集群。

4.2.6.2. 编辑集群
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“集群管理”页签
1. 找到目标集群，点击操作项-编辑，仅支持编辑东西向网关的容器规格等属性，网格资源配置。 
4.2.6.3. 删除集群
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“集群管理”页签
1. 找到目标集群，点击操作项-删除，仅支持删除Remote集群。 
1. 删除集群后，其部署的网格相关组件会同步删除，已接入网格的服务需要重启才能正常使用，并且不可继续使用网格能力。请谨慎操作！
1. 输入“删除集群”后，点击确定按钮，删除成功。
图 4-6删除集群弹框
[image: ]

4.2.7 [bookmark: _Toc8172]网格配置
网格维度设置 Sidecar 启动顺序，包含两种：同时启动业务容器和Sidecar，等sidecar就绪后，再启动业务容器。
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
1. 找到目标网格，点击其网格名称，进入详情页面，点击“网格配置”页签
1. 网格部署后，默认“同时启动业务容器和Sidecar”启动顺序
1. 点击编辑图标[image: ]，可选择另一种启动顺序，保存后，会自动触发网格控制面重启（秒级），重启中会影响 xDS 下发，请谨慎操作！
1. 建议用户自行评估业务场景，在服务维度调整sidecar启动顺序。在[服务网格/网格服务管控]页面，找到目标服务，进入其详情页面按需调整！
4.2.8 [bookmark: _Toc26296]删除网格
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格管理]页面；
(4) 找到目标网格，点击操作项的“删除”按钮。弹框二次提醒，删除网格xxx后，网格中所有集群上部署的网格相关组件会同步删除，已接入网格的服务需要重启才能正常调用，并且不可继续使用网格能力。请谨慎操作！输入框输入“删除网格”后，确定按钮可点击，点击后，弹框消失，提示正在删除中，请耐心等待。
图 4-7删除网格弹框
[image: ]

4.3 [bookmark: _Toc27212]网格网关管理
网格部署后，创建的默认入口网关，会显示在网格网关管理页面。一个网格支持部署多个网格网关。
4.3.1 [bookmark: _Toc30296]添加网格网关
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格网关管理]页面；
1. 分网格展示其网格网关信息，点击某网格页签，查看网关信息；
1. 点击“添加入口网关”，弹框设置
a. 网关名称：由 3 ~ 20 位中英文、数字、中划线组成
b. 部署到集群：下拉选择当前网格中添加的集群
c. 网络模式：三层负载均衡、主机网络
· 网格网关 - 三层负载均衡：填写容器组数，默认1~5；容器规格CPU\内存的request和limit值
· 网格网关 - 主机网络：填写节点标签，IP地址，容器规格
· 节点标签：填写一对key/value，需确认已在目标节点上设置此标签！
· IP地址：填写单个IP地址，非必填。
· 容器规格：CPU\内存的request和limit值
d. 指定租户：仅全局维度的网格展示此项。可选所有租户共享，或指定某一租户。
· 指定租户后，只有指定租户才可见该入口网关
· 所有租户共享，以后新增租户也可使用
1. 点击“确定”，弹框消失，添加成功后，其状态显示“运行中”
图 4-8网格网关管理页面
[image: ]
[image: 说明.emf]
· 入口网关默认部署到当前网格部署所在的租户&项目&指定集群中。
· 网关状态有4种，部署完成、部署中、删除中、异常。
· 当网关状态为部署中、删除中、异常时，创建路由失败。此处详见5.5.6路由规则。
· 选择三层负载均衡网络模式，添加成功后，“入口IP”只读显示externalIP。

4.3.2 [bookmark: _Toc29132]编辑网格网关
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格网关管理]页面，点击目标网格页签；
1. 找到目标入口网关，点击编辑，允许编辑容器规格、指定租户（全局维度的网格），其它均不允许编辑
1. 点击保存，编辑成功。
4.3.3 [bookmark: _Toc13528]删除网格网关
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格网关管理]页面，点击目标网格页签；
1. 找到目标入口网关，点击删除，二次弹框删除确定
1. 点击确定，删除成功

[image: 说明.emf]
· 入口网关删除后，关联此网关的路由将不再生效，需要修改或更新。
4.4 [bookmark: _Toc20198]网格系统配置
网格部署成功后，需要为项目&集群开启服务网格，才允许将其服务接入网格，进行网格治理。租户管理员有权限操作。
操作步骤如下所示。
1. 进入[管理工作台/配置管理/服务网格配置/网格系统配置]页面；
1. 支持按网格、项目、集群、租户多维度查询
1. 找到目标项目&集群，默认关闭，点击开启，弹框二次确认
1. 点击确定，开启成功
图 4-9网格系统配置页面
[image: ]
4.5 [bookmark: _Toc3287]网关高可用设置
使用“主机网络”模式，默认部署网关后，仅在匹配到的节点上部署一个容器组Pod，如果想扩容，请按如下步骤进行操作：
(1) 进入管理集群（标签primary=true，即部署mesh-api系统服务的集群），找到目标网关ingressgateway资源。修改replicaCount，执行kubectl edit ingressgateway ${name} -n ${namespace}。
· ${name} ：目标网格网关的name，如下图找到name
· ${namespace} ：目标网格网关部署所在的命名空间，如下图找到namespace
图 4-10 查看网格网关的name和namespace
[image: ]
图 4-11ingressgateway资源
[image: lQLPJxbF-pISbxXNA03NBE6wbiBfO6cyrPkDRW9MdsBMAA_1102_845]
(2) 控制台[管理工作台/服务网格配置/网格网关管理]中找到目标网关，ip地址需要填写vip，并绑定在pod部署的多个节点上面，建议副本数与label能匹配的节点数保持一致。
[image: 说明.emf]
· label匹配的每个节点上只能部署一个副本，避免端口冲突。网关使用端口为80、443。
· 确保部署节点没有设置污点，如果有，会导致pod pending。
· 副本数大于label匹配到的节点数，会导致多余pod pending；副本数小于label匹配节点数，可能导致请求到没有部署网关pod的节点，导致此次业务请求失败





5 [bookmark: _Toc19875]用户指南
接入业务系统到服务网格，可以更好地对业务系统运行状况进行观察与控制，保障业务系统更平稳地运行，在业务系统运行出现故障时，能够更快地定位问题，做相关的修复工作，减少业务系统的不可用时间。
服务网格用户可以通过平台管理界面观察到系统运行的各项指标和调用链信息，在系统出现异常时，能够及时收到告警信息，采取必要的修复措施。
同时服务网格用户还可以通过平台管理界面配置各种微服务治理策略，如超时重试、熔断、限流、灰度发布、权限控制等，以保障业务系统的平稳运行。
5.1 [bookmark: _Toc32403]登录与注销
平台提供登录、注销能力。
5.1.1 [bookmark: _Toc23344953][bookmark: _Toc10298]登录
图 5-1系统登录页面
[image: ]

平台登录步骤如下所示。
1. 用户填写用户名、密码后单击“登录”。
1. 登录成功后，所有产品中选择。选择服务网格进入其主页面；如果设置快捷入口，可点击“服务网格”进入。
图 5-2所有产品页面
[image: ]

5.1.2 [bookmark: _Toc29326][bookmark: _Toc23344954]注销
注销的操作步骤如下所示。
用户点击平台顶部菜单栏右侧用户名显示区域，弹出框中点击“注销登录”，即成功退出到登录页面。


图 5-3注销登录页面
[image: ]

5.2 [bookmark: _Toc23344955][bookmark: _Toc1958]服务接入网格
企业服务网格支持用户将服务接入到该平台。从服务部署方式来讲，支持容器部署、传统主机部署方式接入。从服务类型来看，支持微服务框架Dubbo，SpringCloud接入和其他服务（WebService,Http协议等）接入。
同时可以将外部注册中心的服务接入到服务网格，实现将注册中心的服务逐步平滑的迁移并接入服务网格。
下面介绍两种服务接入方式：支持接入不同注册中心的容器部署的服务与传统主机部署的服务。
图 5-4服务接入示意图
[image: ]

5.2.1 [bookmark: _Toc20052]容器服务接入网格
5.2.1.1. 部署服务
1. 原生k8s方式 或 在用户的PaaS平台，或TCE平台已部署业务服务。
1. 租户管理员将服务部署所在的namespace通过 [管理工作台/租户管理/项目管理]的添加项目关联进来。
5.2.1.2. 接入网格
(1) 平台左上角切换至上一步添加的项目&集群，进入网格服务管控页面，列表中找到需要接入网格的服务，在右侧操作列中，点击“接入网格”。注册中心服务需确保在[注册中心管理]中配置对应的注册中心,详见5.3注册中心管理，非注册中心服务可直接确认接入网格。
(2) 点击“接入网格”后，弹框中可指定sidecar启动顺序，按需选择“同时启动业务容器和sidecar”或“等sidecar就绪后，再启动业务容器”，确认后，点击“确认接入”，弹框消失，右上角提示正在接入中，请耐心等待...。
图 5-5容器服务接入网格弹框
[image: ]
(3) 接入成功后，列表展示此服务“已接入”，操作项有智能路由、灰度发布、服务治理、安全访问控制、移除网格。
5.2.1.3. 移除网格
移除网格的操作步骤如下所示。
(1) 在服务列表中找到需要移除网格的服务；
(2) 在右侧操作列中，点击“移除网格”，弹出移除网格提示框，默认勾选“同步删除服务在网格中的治理策略”，如下图，输入“删除策略”，点击“确定”后，弹框消失，移除成功。
图 5-6移除网格弹框
[image: ]
5.2.2 [bookmark: _Toc467]传统主机服务接入网格
前提条件：项目&集群维度已开启服务网格
传统主机服务接入网格流程图：
图 5-7传统主机服务接入网格流程图
[image: ]
(1) 主机部署主要完成在主机上安装agent，需要填写主机IP、服务账号、健康检查地址。
(2) 服务配置主要完成是传统主机上的服务接入网格，部署或更新sidecar，创建service等。
上述两步完成后，即将传统主机上的服务接入到网格，并可对其进行相关治理。
[image: 说明.emf]
· 传统主机部署的服务连接集群内容器部署的服务，要求集群内被请求的服务必须开启mTLS，否则Istio不会给传统主机下发eds信息。反之，无限制。
· 传统主机部署的服务只能在Primary集群进行接入
· 服务可以部署在不同的主机上，全部接入网格后，展示为同一网格服务的不同实例。
· 主机Hostname：不支持编辑，例主机IP是10.2.3.4，那hostname为node-10-2-3-4。
· 传统主机部署的服务支持功能如下：智能路由、服务治理、安全访问控制、故障模拟（仅HTTP协议）。


5.2.2.1. 主机部署
操作步骤：
(1) 进入 [服务网格/网格服务管控] 菜单页，点击“+传统主机服务接入”按钮，进入传统主机服务接入页面；
(2) 进入“主机部署”页签，先将目标服务所在的主机进行接入。点击“+接入主机”，填写主机IP，选择服务账号，填写健康检查地址；
图 5-8 主机部署页面
[image: ]
(3) 点击目标主机操作项的“安装”，默认SSH端口22，填写用户名、密码（非root用户，必须填写sudo密码），点击确定，开始安装，请耐心等待；
(4) 安装过程中，部署结果显示“安装中”，和日志小图标，点击弹出面板展示安装日志，方便查看进度和安装详情；
(5) 安装成功后，部署结果显示“安装成功”。
5.2.2.2. 服务配置
(1) 进入 [服务网格/网格服务管控] 菜单页，点击“+传统主机服务接入”按钮，进入传统主机服务接入页面；
(2) 进入“服务配置”页签，点击“+ 接入服务”，填写网格服务名称，端口号，选择主机。可添加多个。
(3) 端口号可填写多个，用英文逗号隔开；
(4) 选择主机处，仅展示在<主机部署>中已安装成功的主机，可选择多个，当选择多个接入网格后，显示为此网格服务的多个实例。
图 5-9 接入服务弹框
[image: ]
(5) 点击“确定”后，弹框消失，右上角提示服务接入网格中，请耐心等待。然后去 [服务网格/网格服务管控] 列表查看此服务接入状态，显示“已接入”说明接入成功。
(6) 移除网格，详见5.2.1.3 移除网格操作
5.3 [bookmark: _Toc17515]注册中心管理
支持注册中心的服务接入网格，确保业务应用平滑稳定的迁移至网格治理平台中。需要满足以下两点，顺序不分先后：
· 注册中心添加正确：主要实现两个重要能力，一是不改变原有调用方式，就可使用网格治理能力；二是可以查看注册中心中服务列表，标识哪些服务已接入网格
· 注册中心的服务在 [网格服务管控] 中成功接入网格
5.3.1 [bookmark: _Toc19030]添加注册中心
操作步骤如下所示：
1. 进入 [服务治理/服务网格/注册中心管理] 页面；
1. 列表展示注册中心名称、注册中心类型、注册中心地址、状态、服务数、操作；
a. 状态：连接正常、连接失败
b. 服务数：接入网格服务数 / 服务总数，服务总数为当前注册中心中的服务总数
c. 操作：编辑、移出
图 5-10注册中心列表页面
[image: ]
1. 点击“添加注册中心”
a. 注册中心名称：由3-65位任意字符组成，开头不支持空格
b. 注册中心类型：支持Zookeeper、Consul、Nacos（1.x / 2.x）、Eureka四种类型
c. 用户名、密码，非必填
d. 注册中心地址：填写相应注册中心地址
· 对于zookeeper高可用场景，需要填写所有地址，用英文逗号隔开
· Consul，输入ip:port格式，仅支持http协议
· Nacos，选择HTTP/HTTPS协议，输入ip:port格式
· Eureka，输入http(s)://ip:port格式，多个用英文逗号隔开
e. 如果是Nacos，还需要说明服务所属的Nacos命名空间ID和服务分组group
· 命名空间ID：由 3 ~ 128 个字母、数字、中划线"-" 或 下划线"_" 组成，且以字母、数字开头或结尾。
· 服务分组group：限制 3 ~ 128字符，输入框可填写多个，用英文逗号隔开
图 5-11添加注册中心弹框
[image: ]
1. 点击<确定>按钮完成添加；注册中心接入后，在网格服务管控页面可接入该注册中心的服务。
[image: 说明: 说明.emf]
· 不支持场景：注册中心的服务部署在不同的集群

5.3.2 [bookmark: _Toc24749]编辑注册中心
操作步骤如下所示：
1. 进入 [服务治理/服务网格/注册中心管理] 页面。
1. 列表中找到需要移出的注册中心，点击编辑按钮。
1. 除注册中心名称、类型不允许编辑，其它选项均可编辑
5.3.3 [bookmark: _Toc12751]移出注册中心
操作步骤如下所示：
1. 进入 [服务治理/服务网格/注册中心管理] 页面。
1. 列表中找到需要移出的注册中心，点击移出按钮，二次弹框确认后，移出成功。
· [image: 说明: 说明.emf]移出注册中心后，此注册中心中已接入网格的服务，其网格治理策略将不再生效，请谨慎操作。

5.4 [bookmark: _Toc7334]证书管理
支持网格服务暴露HTTPS协议对外访问，加强访问安全性。导入证书后，为网格服务创建路由时选择HTTPS协议，关联证书，传输数据时进行加密认证。
5.4.1 [bookmark: _Toc12640]导入证书
操作步骤如下所示：
1. 进入 [服务治理/服务网格/证书管理]页面，点击“导入证书”；
1. 弹框填写证书名称、证书内容、证书密钥
a. 证书名称：由 3~60 位小写字母、数字、中划线组成，以字母开头，字母或者数字结尾
b. 证书内容：证书的CERTIFICATE
c. 证书密钥：证书的PRIVATE KEY
1. 证书参数配置完成后，单击<确定>按钮，导入证书操作执行完成
1. 列表展示证书名称、证书域名、到期时间、关联服务（路由）、操作（更新、移除）
图 5-12证书管理页面
[image: ]
5.4.2 [bookmark: _Toc25511]更新证书
操作步骤如下所示：
1. 进入 [服务治理/服务网格/证书管理]页面，找到目标证书，点击操作-更新；
1. 证书名称不允许修改，证书内容和证书密钥支持修改；
1. 证书参数配置编辑完成后，单击<确定>按钮，更新证书操作执行完成。
5.4.3 [bookmark: _Toc27362]移除证书
操作步骤如下所示：
1. 进入 [服务治理/服务网格/证书管理]页面，找到目标证书，点击操作-移除；
1.  二次弹框确认是否移除，点击确定后，移除成功。
1. 移除后，关联此证书的服务路由将不可使用。进入关联服务的详情页面-智能路由页签后，关联此证书的路由，其入口网关地址、证书列为空，可按需重新编辑或删除此路由。
图 5-13移除证书弹框
[image: ]
5.5 [bookmark: _Toc27822]网格服务管控
提供服务发现和服务治理相能力，包括服务统一管理、查看服务详情、服务监控、日志、智能路由、服务治理（超时重试、限流、熔断）、灰度发布等功能。
5.5.1 [bookmark: _Toc3009][bookmark: _Toc23325170][bookmark: _Toc23344963]服务列表
列表中显示相应项目集群下接入网格的所有服务，支持按不同分布式框架服务分类。
表 5-1功能说明列表
	功能（类）名称
	功能描述

	容器服务接入网格
	自动识别当前项目&集群中部署的k8s service，支持单个或批量接入网格。如有注册中心的服务，需到[注册中心管理]页面配置对应的注册中心。

	传统主机服务接入网格
	首先进行<主机部署>，接入服务所在的主机，安装必要的组件；然后进行<服务配置>，完成主机上的服务接入网格操作。如有注册中心的服务，需到[注册中心管理]页面配置对应的注册中心。

	服务列表
	可以直观查询所有接入网格的服务和当前项目&集群中部署的k8s service，支持按服务名称、状态、是否接入网格、部署方式筛选服务。



操作步骤如下所示。
1. 用户单击左侧菜单[网格服务管控]，进入服务列表页面。
1. 列表展示项包括：服务名称、状态、接入网格、部署方式、接入网格时间、操作。
1. 列表中可按状态（全部运行、全部停止、部分运行）、接入网格（已接入、未接入）、部署方式（容器部署、传统主机部署）进行筛选显示。
1. [bookmark: _Toc23325171][bookmark: _Toc23344964]可输入服务名，即按服务名称进行模糊查询。
5.5.2 [bookmark: _Toc16470]服务详情
服务详情页面分两部分，上方显示服务基本信息，下方显示服务治理相关功能。
容器部署的服务，点击服务名称进入服务详情页面，展示如下，服务详情、资源监控、实时日志、智能路由、灰度发布、服务治理、安全访问控制、故障模拟等。
传统主机部署的服务，暂不支持资源监控、实时日志、灰度发布、sidecar启动顺序，其它支持。
图 5-14服务详情页面
[image: ]
服务详情页签中：
详细信息：展示部署方式、注册中心名称、注册中心服务名、接入网格时间、Sidecar启动顺序。
· 当有注册中心的服务接入网格，展示注册中心名称，及此服务在注册中心中的服务名，例nacos，注册中心服务名展示服务名（服务分组名称）
· 当非注册中心服务接入网格，注册中心名称显示“无”，且不展示注册中心服务名
实例列表：展示实例名称、状态、部署集群、部署方式、运行时间。
跨集群实例列表：同名服务部署在同一个项目，不同集群时，都接入网格后，认为是同一个服务，设置的治理策略生效于此服务的所有实例中。服务跨集群部署和治理操作步骤如下：
· 同一项目授权不同集群，例集群A\B。某provider服务部署在集群A/B。网格服务管控页面切换项目&集群A，将此服务接入网格；切换到项目&集群B，也将此服务接入网格。
· 然后为此服务设置治理策略，在集群A中创建的策略，切换到集群B，也可查看，反之亦然。
5.5.3 [bookmark: _Toc23344965][bookmark: _Toc23325172][bookmark: _Toc12190]资源监控
入口：网格服务详情页的“资源监控”。
[bookmark: _Toc23344966][bookmark: _Toc23325173]支持按容器组、容器筛选查看监控指标，便于发现问题及排查故障，用户可自定义查看时间段，如下图所示。


图 5-15资源监控页面
[image: ]

5.5.4 [bookmark: _Toc13155]实时日志
可以筛选容器组、容器查看日志信息。日志查看页面支持全屏显示。


图 5-16实时日志页面
[image: ]

5.5.5 [bookmark: _Toc2349][bookmark: _Toc23344973][bookmark: _Toc23325178][bookmark: _Toc23344968][bookmark: _Toc23325175]负载均衡
负载均衡配置，即在服务的实例之间支持不同的分配调度算法，包括随机、轮询、会话保持（粘性）处理，以适应服务实例调度的不同场景；会话保持，即提供服务调用的粘性处理。
支持随机分配后端实例。
支持轮询分配后端实例。
支持会话保持（Soft session affinity）模式分配后端实例。服务根据HTTP Header内容、HTTP Cookie内容或源IP获取哈希进行不同需求场景的粘性会话保持，
· Header时，支持配置key值，以确保筛选出要会话保持的请求对象。
· Cookie时，支持配置cookie名称，以确保筛选出要会话保持的请求对象。
· 某一目标的会话保持，会因为负载均衡池中的节点数量的变化而被重置。
1. 用户登录服务网格平台，进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面。
1. 进入“智能路由”页签，单击负载均衡算法的编辑图标[image: ]，进入负载均衡配置页面，如下图所示。
图 5-17编辑负载均衡页面
[image: ]

1. 配置对应的负载均衡算法，配置完成后，单击<确定>按钮，负载均衡算法配置完成。

5.5.6 [bookmark: _Toc8880]路由规则
路由规则支撑外部通过域名到服务的访问，并通过灰度策略控制请求到服务不同版本，本模块章节主要介绍路由管理部分，灰度发布详见5.3.8。
实现原理：
主要基于Istio的VirtualService进行控制实现，去匹配header、uri等信息来决定流量的导流方向。自定义设置	网格入口网关，通过配置网关、域名与服务端绑定关系，实现不同服务通过网格入口网关，被（集群）外部调用访问。
前提条件：
· 已容器部署sleep和springboot-demo服务，并接入网格，参考5.2服务接入网格
· 已成功部署业务需要的多个网格入口网关，参见4.2网格网关管理
· 如需暴露HTTPS协议对外访问，需先导入证书，参见5.4 证书管理
5.5.6.1 [bookmark: _Ref9300]创建路由规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面，选择目标服务，进入其详情页面，点击“智能路由”页签，列表展示此服务创建的路由规则，包括路由名称、入口网关、访问协议、路由条件、域名、证书名称、描述和操作（编辑、删除）；并支持按路由名称进行查询。
图 5-18路由规则列表页面
[image: ]

1. 点击“添加路由”，进入路由规则配置页面，输入路由名称(必填)、描述、选择网格网关、选择访问协议、域名、路由条件等。
图 5-19路由规则添加页面
[image: ]

1. 路由名称：3~60位小写字母、数字或中划线组成，以字母开头，字母或者数字结尾。
1. 网格网关：即网格的入口网关。当网关状态为部署中、删除中、异常时，网关置灰不可选择。此时联系管理员检查网关信息。
1. 访问协议：支持HTTP、HTTPS、TCP三种
1. 域名：输入合法域名，支持英文字母、数字、中划线-和.，可添加多个
1. 证书：选择HTTPS后，选择证书（必选）；选择TCP后，选择证书（可选）
1. 路由条件：根据选择的服务协议类型，展示不同的路由条件。HTTP/HTTPS协议支持按Header、URL规则进行匹配，匹配方式支持前缀匹配、完全匹配、正则匹配；TCP协议支持端口映射匹配规则；用户可以根据实际业务需要配置多条路由条件。
图 5-20 HTTP协议路由条件设置
[image: ]

图 5-21 TCP协议路由条件设置
[image: ]

1. 路由规则配置完成后，单击<确定>按钮，路由规则添加成功。
1. 选择集群外一台主机，在C:\Windows\System32\drivers\etc\hosts文件中添加解析：172.22.99.238 abc.com（172.22.99.238是创建路由中的“网格网关地址”，abc.com配置的路由域名）。
1. 浏览器中使用配置的域名访问springboot-demo。
http://abc.com/sayHello?msg=200
图 5-22浏览器调用页面
[image: ]

· [image: 说明: 说明.emf]目前同一服务仅支持在同一个网格网关暴露一个TCP协议的端口

5.5.6.2 修改路由规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。
1. 找到要编辑路由规则的网格服务，点击网格名称，进入服务详情页面，切换至智能路由tab。
1. 单击对应路由规则的<编辑>按钮，进入路由规则编辑页面
1. 除路由名称、路由对象不允许修改以外，其他描述、网格网关、域名、路由条件等可以进行修改，具体参数说明参考5.5.7.1参数详情。
1. 编辑完成后，单击< 确定>按钮完成编辑。
5.5.6.3 删除路由规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。
1. 找到要删除路由规则的网格服务，点击网格名称，进入服务详情页面，切换至智能路由tab。
1. 在路由规则列表页面找到需要删除的路由规则，列表的最右侧操作列点击<删除>按钮。
1. 弹出二次确认弹框，点击「确定」按钮完成删除。删除路由之后，则对应路由规则立即失效，无法再通过之前配置的域名访问到后端服务。
5.5.7 [bookmark: _Toc2801]灰度发布
灰度发布是迭代的软件产品在生产环境安全上线的一种重要手段。应用服务网格基于Istio提供的服务治理能力，支持按权重或按内容的灰度发布策略，以满足金丝雀发布、蓝绿发布、A/B测试等场景。
· 金丝雀发布：用来实现业务从老版本到新版本的平滑过渡，避免升级过程中出现的问题对用户造成影响
图 5-23金丝雀发布向导说明
[image: ]
· 蓝绿发布：最常见的一种0宕机部署的方式，是一种以可预测的方式发布应用的技术，目的是减少发布过程中服务停止的时间。蓝绿部署原理上很简单，就是通过冗余来解决问题。蓝绿部署的时候，并不停止掉老版本，而是直接部署一套新版本，等新版本运行起来后，再将流量切换到新版本上。但是蓝绿部署要求在升级过程中，同时运行两套程序，对 硬件或容器的要求就是日常所需的二倍。
图 5-24蓝绿发布向导说明
[image: ]
前提条件：
服务的部署方式为容器部署。
服务未发生熔断等操作。
5.5.7.1 [bookmark: _Toc23344969]添加灰度版本
操作步骤如下所示。
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击网格名称，进入服务详情页面。
1. 切换至“灰度发布”页签，进入灰度发布页面。
图 5-25灰度发布页签
[image: ]
1. 点击添加灰度版本，填写版本号，选择工作负载
a. 版本号：由 1～15位小写字母、数字和字符“-”“_”“.”组成，必须以字母或数字开头和结尾
b. 选择工作负载，通过标签将不同的deployment或statefulset按需设置灰度版本。需要创建两个灰度版本。两种方式：已有标签、新建标签
c. 已有标签方式添加一个灰度版本
· 选择key：Key展示目标服务所有pod的Pod.labels.key 
· 选择value：单选一个值
· 目标服务可能部署在网格的单个集群或多个集群上
d. 新建标签方式添加一个灰度版本，此方式需要重启服务，请谨慎操作！
· 选择目标服务在网格种所有deployment（所属集群） 或 statefulset（所属集群） 
· 同一deployment或statefulset只能加入到一个灰度版本中
图 5-26添加灰度版本弹框
[image: ]
1. 两个灰度版本创建后，开始设置灰度策略。

5.5.7.2 设置权重灰度策略
前提条件：已按5.5.7.1设置灰度版本
灰度发布中「按权重」，支持选择路由，通过路由中设置的域名访问此服务，并根据设置的路由条件，将流量按权重比例分配到不同的版本。
· 若选择路由为无，则此策略仅网格内访问生效。
· 若选择已有路由，则通过域名访问和网格内访问同时生效。
操作步骤如下所示。
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击网格名称，进入服务详情页面。
1. 切换至“灰度发布”页签，进入灰度发布页面。
1. 已按5.5.7.1设置两个灰度版本
1. 点击灰度策略旁的[image: ]，设置按权重的灰度策略：
· 勾选“仅网格内访问灰度”，设置灰度版本流量百分比
· 勾选“网格内外访问灰度”，选择此服务创建的HTTP/HTTPS协议的路由，然后设置灰度版本流量百分比
图 5-27按权重设置灰度策略
[image: ]
1. 详细场景验证参见 最佳实践 3.3灰度发布。
5.5.7.3 [bookmark: _Toc23344970]设置内容灰度策略
前提条件：已按5.5.7.1设置灰度版本
灰度发布中「按内容」，不支持通过域名访问生效，仅网格内访问生效。
操作步骤如下所示。
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击网格名称，进入服务详情页面。
1. 切换至“灰度发布”页签，进入灰度发布页面。
1. 已按5.5.7.1设置两个灰度版本
1. 点击灰度策略旁的[image: ]，设置按内容的灰度策略：
· 仅支持“仅网格内访问灰度”	
· 分版本设置灰度条件，支持headers（完全匹配、正则匹配）、uri（前缀匹配、正则匹配）
· 两个版本均可设置按headers或uri的灰度条件，同一版本中灰度条件是“与”的关系
· 业务请求优先匹配“页面上第一个选择的作用版本”的灰度条件，请谨慎设置
· 最多只能有一个版本设置成“其余流量引入此版本”
图 5-28按内容灰度策略
[image: ]	Comment by 产品李伟: 待更新截图
1. 详细场景验证参见 最佳实践 3.3灰度发布。
5.5.7.4 结束灰度
前提条件：已按5.5.7.2或5.5.7.3设置了灰度策略
操作步骤如下所示。
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击网格名称，进入服务详情页面。
1. 切换至“灰度发布”页签，进入灰度发布页面。
1. 结束灰度前，可先将流量100%切换至某一版本，然后在PaaS平台或原生k8s中停止或删除不再接收流量的版本！
1. 点击“结束灰度”按钮，确定后，弹框消失。清空此服务在网格中的所有灰度策略，流量将按负载均衡算法分配到所有实例上。
图 5-29结束灰度弹框
[image: ]

5.5.7.5 灰度策略与故障模拟的关系
灰度策略切换按内容或者按权重时，需校验是否此服务设置了故障模拟规则，是，则提示删除故障模拟策略。
若服务已设置了故障模拟规则，当编辑按内容或者按权重策略时（而非切换策略），编辑完成后，故障模拟规则仍然生效。
5.5.8 [bookmark: _Toc25477][bookmark: _Toc23325179][bookmark: _Toc23344976]超时重试
由于网络中断、网络延迟增加或服务端负载过高导致的调用超时，合理配置超时重试机制成为重要的一环。但并不是所有场景均支持此机制，不幂等的写操作就不建议配置超时重试，例如提交订单，如果失败后不检查直接重试可能造成重复提交，数据不一致等问题。
· 自定义配置超时，表示多次重试的总超时时间，超过后不再发起重试直接返回错误，0代表不设置
· 自定义配置重试，0代表不设置；触发重试条件包括：服务端5xx错误等；单次重试超时；连接失败
· 超时重试仅支持HTTP协议，默认超时设置为0即不设置，重试次数是2次，单次超时时间是0ms。
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击网格名称，进入服务详情页面。
(4) 切换至“服务治理”页签，进入超时重试列表页面。
(5) 列表展示已创建的超时重试规则，属性包括超时重试对象、超时设置、失败重试、操作（编辑）。
图 5-30服务治理-超时重试页面
[image: ]

· [image: 说明: 说明.emf]服务接入网格后，Istio默认有失败重试次数2次的规则，此时仅503错误会触发重试。当编辑超时重试策略保存后，失败重试条件支持connect-failure,refused-stream,unavailable,cancelled,retriable-status-codes,5xx。
· 仅支持HTTP协议的服务

5.5.9 [bookmark: _Toc22194]限流规则
服务限流，允许用户定义限流规则，当流量超过了服务能够支撑的范围时，拒绝服务访问，以确保服务在可以承载的容量内稳定运行。
前提条件：
· 已容器部署sleep和springboot-demo服务，并接入网格，参考5.2服务接入网格。
5.5.9.1 [bookmark: _Ref26884][bookmark: _Toc23344977]创建限流规则
操作步骤如下所示。
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“限流规则”页签，进入限流规则列表页面，点击“添加限流规则”。
图 5-31添加限流规则页面
[image: ]

1. 填写限流规则名称、限流端口、是否匹配Url、限流阈值。
a. 限流规则名称：3~60位小写字母、数字、中划线组成，以小写字母开头，小写字母或者数字结尾。
b. 限流端口：单选某一端口。
c. 匹配Url：默认不勾选。
· 不勾选时，设置单位时间的限流阈值。例每秒 10次/实例。单位时间可选每秒、每分钟、每小时
· 勾选后，url维度设置单位时间的限流阈值，url默认是前缀匹配
图 5-32匹配Url
[image: ]
d. 触发限流后，返回code、body 为429，local_rate_limited。
1. 参数配置完成后，保存成功，列表中展示新添加的限流规则。
(5) 列表展示限流规则名称，规则状态，限流端口，限流阈值（每分钟 N次数/实例），更新时间，操作。
图 5-33限流规则页面
[image: ]

· [image: 说明: 说明.emf]同一端口的限流规则同时仅能有一个生效
· 不同端口的限流规则可同时生效


5.5.9.2 修改限流规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“限流规则”页签，进入限流规则列表页面。
1. 在限流规则列表页面找到需要编辑的限流规则，列表的最右侧操作列点击“修改”按钮。
1. 除限流规则名称外，其他字段均可编辑，具体参考创建5.5.10.1创建限流规则。
1. 点击<确定>按钮完成修改。
5.5.9.3 启用/停用限流规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“限流规则”页签，进入限流规则列表页面。
1. 在限流规则列表页面找到需要启用/停用的限流规则，点击操作项的启用/停用，完成操作。
1. 为服务springboot-demo的8080端口设置限流规则每分钟 3次/实例，并启用此规则。循环调用5次，如下图，3次成功，2次已限流。for i in $(seq 5) ; do curl springboot-demo:8080/sayHello?msg=200 ;echo; done
图 5-34限流效果展示
[image: ]
5.5.9.4 删除限流规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“限流规则”页签，进入限流规则列表页面。
1. 在限流规则列表页面找到需要删除的限流规则，列表的最右侧操作列点击“删除”按钮。
1. 二次弹框提示是否确定删除，点击<确定>按钮完成删除。
5.5.10 [bookmark: _Toc13215]熔断规则
前提条件：已经将sleep和springboot-demo服务接入网格。
表 5-2功能说明
	功能
	目的
	处理过程

	熔断
	当A服务模块中的某块程序出现故障后，为了不影响其他客户端的请求而做出的及时回应。微服务应用中通常会存在多层服务调用，基础服务的故障可能导致级联故障，将不可用放大，拖垮整个系统，通过熔断机制解决这种服务提供者不可用导致服务调用者不可用的问题
	熔断在服务请求处理满足触发条件时产生作用。进入熔断状态后，被请求的服务已经无法处理请求，在第一时间截断请求直接返回错误给调用者。在熔断的持续时间内不再响应请求，时间过后，会再次尝试请求，如果服务未恢复正常，会继续熔断状态，若恢复正常可正常请求访问


5.5.10.1 添加熔断规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“熔断规则”页签，进入熔断规则列表页面。
1. 单击<添加熔断规则>按钮，弹出熔断规则配置弹框，配置对应的参数，如下图所示。
图 5-35添加熔断页面
[image: ]
1. 选择熔断端口，当服务有多个端口时，支持按端口分别设置熔断规则
1. 支持连续失败次数策略，即实例被调用连续失败N次，则熔断该实例。在熔断时间窗后恢复调用。
a. 连续失败次数：N次/实例。
b. 最大熔断实例比：计算向上取整，如果10个实例，设置为22%则最多熔断3个实例
c. 熔断时间窗：单位s。熔断触发后，熔断时间的设置，超过此时间，自动放开接收请求，开启新的熔断统计。此数值需要大于统计时间窗
d. 熔断时间窗内，请求默认返回 Code：503，Body：no healthy upstream
1. 支持失败率策略，即在统计时间窗内，实例被调用失败率达到阈值，则熔断该实例。在熔断时间窗后恢复调用
a. 统计时间窗：单位s。配置检查周期，即多少秒内被调用的情况进行监测
b. 最小请求数：N次。统计时间窗内，需满足最小请求次数，才进行熔断校验
c. 最大熔断实例比：计算向上取整，如果10个实例，设置为22%则最多熔断3个实例
d. 熔断时间窗：单位s。熔断触发后，熔断时间的设置，超过此时间，自动放开接收请求，开启新的熔断统计。此数值需要大于统计时间窗
e. 熔断时间窗内，请求默认返回 Code：503，Body：no healthy upstream
1. 点击“确定”后，弹框消失，规则创建成功。规则创建即生效。
图 5-36熔断规则页面
[image: ]
（6） springboot-demo服务仅有一个实例，设置连续失败3次，即熔断该实例。for i in $(seq 5) ; do curl springboot-demo:8080/sayHello?msg=500 ;echo; done查看熔断效果，如下图。
图 5-37熔断效果展示
[image: ]

· [image: 说明: 说明.emf]目前仅支持端口维度设置熔断规则

5.5.10.2 编辑熔断规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“熔断规则”页签，进入熔断规则列表页面。
1. 找到目标规则，点击规则的“编辑”按钮，所有选项均支持修改
5.5.10.3 删除熔断规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“服务治理”页签。
1. 切换至“熔断规则”页签，进入熔断规则列表页面。
1. 找到目标规则，点击规则的“删除”按钮，二次弹框提醒，确定后，删除成功

5.5.11 [bookmark: _Toc12783][bookmark: _Toc23325176][bookmark: _Toc23344971]故障模拟
通过服务网格的故障模拟功能，可以对所有接入应用系统和服务进行故障模拟测试。在服务网格架构下，可以通过故障注入模拟特定服务发生故障系统的整体运行情况。
前提条件：确保目标服务已接入网格
用户可根据业务需要开启/停用故障模拟策略。
5.5.11.1 创建故障模拟规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“故障模拟”页签。
1. 单击<编辑>按钮，勾选“启用”，进入故障模拟配置页面。
图 5-38故障模拟规则页面
[image: ]
1. 配置故障模拟具体的参数：
1. 故障模拟规则-模拟手段：支持增加延时和返回特定错误码两种手段。
1. 故障模拟规则-延时时长：即配置延时时长，单位是秒。
1. 故障模拟规则-返回特定错误码：若为中断故障策略，即配置的是返回的固定错误码。
1. 请求生效比例：请求生效故障模拟的百分比，默认100%。
(6) 点击<确认>按钮，完成创建，在故障模拟页面可见创建的故障模拟规则。
[image: 说明.emf]
· 目标服务设置灰度“按内容”后，仅可为其不同版本设置不同的故障模拟手段。
· 目标服务设置灰度“按权重”后或者无灰度策略，仅可为其（所有版本）设置一个故障模拟手段。
· 目标服务仅支持HTTP协议服务。

5.5.11.2 删除故障模拟规则
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面，进入“故障模拟”页签。
(7) 单击<编辑>按钮，取消勾选“启用”，单击<确认>即删除故障模拟规则。
5.5.12 [bookmark: _Toc3692]安全访问控制
[bookmark: _Hlk92206197]访问控制根据调用来源判断请求是否允许放行，通过设置黑白名单，保证服务访问来源的正确性，防止服务被恶意调用。
5.5.12.1 开启/关闭mTLS认证
· 默认项目内服务是关闭mTLS认证的，需要开启的服务可开启此认证。
· 所有网格服务mTLS支持开启/关闭。开启mTLS，服务仅会通过基于TLS建立的安全信道通信；关闭mTLS，服务之间通过明文通信，默认关闭；此功能网格服务级生效。
· 当网格内跨集群调用时，被调服务需开启mTLS认证，方可调用成功。
· 传统主机部署的服务连接集群内容器部署的服务，要求集群内的被请求的服务必须开启mTLS，否则Istio不会给传统主机下发eds信息。反之，无限制。
开启mTLS的操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面的“安全访问控制”页签。
1. 找到mTLS设置，默认开关是关闭的，点击弹框提示开启，确定后，开关为开启状态。
图 5-39安全访问控制页面
[image: ]
5.5.12.2 访问控制
访问控制仅支持HTTP协议服务，用户可根据服务类型及业务需要进行配置。
操作步骤如下所示：
1. 进入[服务网格/网格服务管控]页面。找到对应的服务，点击服务名称，进入服务详情页面的“安全访问控制”页签。
1. 单击<添加访问控制>按钮，进入访问控制策略配置页面，如下图所示。对应的配置说明可参考下文。
图 5-40访问控制配置页面
[image: ]

访问控制规则名称：用于标识一个访问控制规则，支持小写字母、数字、“-”、“.”，长度不超过64个字符。以字母或数字开头或结尾。
访问控制类型：支持两种策略：DENY（黑名单）、ALLOW（白名单）。
· 服务仅配置“黑名单”就只拒绝符合要求的请求，其他都允许调用。
· 服务仅配置“白名单”就只接受符合要求的请求，其他都拒绝调用。
· 服务两者都配置，就先检查黑名单，再检查白名单，最后拒绝调用。
· 服务配置多个相同访问控制类型（例黑名单）的规则时，为或的关系。
请求来源可以不添加；请求目标也可以不添加，但两者至少添加一个。请求来源可添加多条，每条填写命名空间、服务账号
· 命名空间：填写请求来源所属的命名空间名称，仅支持输入一个。此命名空间需要开启服务网格，策略才能生效！
· 服务账号：填写请求来源所属的命名空间内的服务账号，支持填写单个或多个，多个用英文逗号隔开。不填写时默认“所有服务账号”
· 当设置请求来源时，需确保主调服务和被调服务都接入网格，策略才生效！
请求目标Paths、Host、Port、Method、Header匹配规则之间是且的关系；每个规则中多项内容是或的关系，例如Method等于[“GET”，“POST”]，请求匹配Get或Post都允许或拒绝。
Paths、Host、Header的value匹配规则如下：
· 完全匹配，例“abc”仅匹配abc。
· 前缀匹配，例“abc*"，可匹配"abc"或“abcd”。
· 后缀匹配，例“*abc”，可匹配“abc”或“xabc”。
· Host、Method、Path、Header必须仅与HTTP一起使用。
· 端口必须在[0~65535]范围内。
· Method支持GET、POST、PUT、HEAD、DELETE、OPTIONS。
· host：支持数字、小写字母、“.”、“-”随意组合，开头结尾支持*。
· path：支持“a-z”、“A-Z”、“0-9”、“.”、“-”、“_”、“~”、“!”、“$”、“&”、“'”、“(”、“)”、“*”、“+”、“,”、“;”、“=”、“:”、“@”、“/”。
· header中的key：支持数字、字母、特殊符号“.”，"-"，“_”。
在一个访问控制规则中，请求目标中的规则最多添加两次，分别是等于或者不等于。如果有两条后，再次添加，不可选择此规则。Header可以设置多条。同一个key最多也只能有两条等于，不等于，其value值多个用英文逗号隔开。
配置完成后，单击<确认添加>按钮，访问控制配置成功。
5.6 [bookmark: _Toc28313]Sidecar管理
展示所有sidecar信息（istio-proxy），包括容器部署和传统主机部署。提供数据面sidecar的统一监控与管理能力。支持查看其xDS配置信息，对比并同步Pilot配置功能。
Sidecar 管理提供的能力如下：
· istio-proxy统一管理
· 登录终端
· 查看资源监控
· 查看日志
· 查看xDS信息，手动同步Pilot配置
前提条件：服务列表中存在容器或传统主机部署的服务并接入网格。
5.6.1 [bookmark: _Toc14676]Sidecar管理列表
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面，列表展示所属服务名称、状态、所属容器组/主机IP、部署方式、SideCar类型、创建时间、性能监控、操作：登录终端、容器日志、xDS配置。
1. 所属服务名称：对应的网格服务名称。
1. 状态：容器部署的状态为启动中、运行中、未知；传统主机部署的状态为健康、不健康
1. 部署方式：容器部署、传统主机部署。
1. SideCar类型：envoy。
图 5-41 sidecar管理列表页面
[image: ]

(8) 点击“所属服务名称”或者性能监控图标进入网格容器详情页面。
5.6.2 [bookmark: _Toc29393]Sidecar 监控与日志
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面。
1. 点击所属服务名称，进入详情页面，可查看资源监控信息，包括CPU、内存、网络、容器文件系统。
图 5-42sidecar详情页-监控页签
[image: ]
1. 切换日志页签，查看istio-proxy的实时日志
图 5-43Sidecar详情页-日志页签
[image: ]

5.6.3 [bookmark: _Toc9978]xDS配置
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面；
1. 选择sidecar，点击所属服务名称，进入详情页面，切换到“xDS配置”页签；
1. 查看xDS配置并支持下载，方便快速查看分析；
图 5-44 Sidecar详情页-xDS配置页签
[image: ]
1. 点击“同步Pilot配置”，弹框对比xDS最新的版本信息是否和Pilot版本一致，来判断下发的信息准确性；
图 5-45 同步Pilot配置弹框
[image: ]
1. 点击“确定同步”，将Pilot配置更新到当前Sidecar的xDS配置中。
5.7 [bookmark: _Toc8077]分组下发管理
使用Sidecar资源（一种CRD资源）支持Pilot对某一服务仅下发某些关联服务的xDS配置，避免Sidecar（istio-proxy）加载大量的无关规则，从而提升xDS配置的下发效率。
默认情况网格内所有服务访问互通：
· 项目维度创建配置（Sidecar资源），当前项目或其他项目中指定服务的xDS配置及系统配置下发给当前项目的所有网格服务。
· 服务维度创建配置（Sidecar资源），则Pilot仅将分组配置中的服务（可以是当前项目，也可以跨项目）的xDS配置及系统配置下发给此服务。
服务单独创建了配置，就以自有配置为准；若服务未单独创建配置，则以项目维度配置为准；若没有创建项目维度配置，则以全局维度为准（全局维度默认下发网格内所有服务的xDS配置给当前服务）。
注意：此处Sidecar指一种CRD资源，上面Sidecar指代理istio-proxy，请不要混淆！
5.7.1 [bookmark: _Toc4575]添加配置
每个配置说明了Pilot对「下发对象」仅下发「分组配置」中指定服务的xDS配置及系统配置。
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面，点击“分组下发管理”；
1. 点击“添加配置”，弹框分三部分：配置名称、下发对象、分组配置
1. 配置名称对应Sidecar资源中的metadata.name，配置名称规则：可由 3~50 位小写字母、数字、中划线组成，以字母开头，字母或者数字结尾。
1. 下发对象：支持选择项目或服务维度
· 选择项目后，展示所有服务。项目维度的配置，一个项目只能创建一个，再次创建时，项目选项未勾选不可点击。
· 选择服务后，可单选某一服务。某个服务只能创建一条配置，需要唯一性校验。
1. 分组配置：对应Sidecar资源中egress:hosts，支持添加多条，每条填写命名空间、服务名称。
· 默认有三条记录，不支持删除
· kube-system，所有服务
· xxx，所有服务，xxx此为网格部署所在的命名空间
· xxx，填写服务，xxx此为当前进入的命名空间
· 可添加网格内其它命名空间、服务，可添加多条。每条中，命名空间仅支持输入一个值，服务可支持输入多个，用英文逗号隔开，不填写时默认为此命名空间中已接入网格的所有服务
1. 点击“确定”，弹框消失，提示添加配置成功。
1. 列表展示配置名称、下发对象、分组配置、更新时间、操作（编辑、删除）。
5.7.2 [bookmark: _Toc5438]编辑配置
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面，点击“分组下发管理”；
1. 找到目标配置，点击“编辑”，除配置名称外均可编辑；
1. 点击确定，弹框消失，提示编辑配置成功。
5.7.3 [bookmark: _Toc28879]删除配置
操作步骤如下所示：
1. 进入 [服务治理/服务网格/Sidecar管理]页面，点击“分组下发管理”；
1. 找到目标配置，点击“删除”，二次弹框确认，点击确定后，弹框消失，提示删除配置成功。

5.8 [bookmark: _Toc3839]网格驾驶舱
[bookmark: _Hlk92206858]网格驾驶舱面向不同角色（例集群管理者、项目运维人员等）提供关于服务网格组件监控、网格网关监控、服务调用数据、告警数据、服务策略触发监控等信息。包括两个驾驶舱：
· 集群驾驶舱是某集群所有授权租户的驾驶舱指标数据展示
· 项目驾驶舱是某租户下的项目&&集群维度驾驶舱指标数据展示
5.8.1 [bookmark: _Toc15356]集群驾驶舱
仅系统管理员有权限查看。
操作步骤如下所示：
1. 进入[监控与运维/运维管理/网格驾驶舱/集群驾驶舱]页面。
图 5-46集群驾驶舱页面
[image: ]	Comment by 刘艳: 需替换图片
1. 展示网格组件监控、集群资源监控、平台调用总览、网格网关监控
a. 网格组件监控-饼图：当前集群中部署的网格组件的运行状态，按状态统计其deployment或daemonset的部署数量。
b. 网格组件监控-列表：展示项目、组件名称（即deployment或daemonset名称）、实例状态。
· 网格组件包含网格系统组件（mesh-system）、网格注册中心管理组件（registry-adaptor-system）、网格istio部署所在项目、链路追踪组件部署所在项目、诊断组件（system-ts）
c. 集群资源监控：当前集群中部署的所有网格组件服务的CPU、内存、容器文件系统资源监控。
· 横坐标是网格组件部署所在节点；纵坐标分别是CPU利用率(%)、内存使用量（GB）、容器文件系统（MB/s）。
· 展示近两小时的统计数据
d. 平台调用总览：选择集群后，租户、项目统计的是已开启网格治理的
· 租户、项目、网格服务数量、sidecar数量均是实时数据
· 调用次数（失败/总）、平均时延是最近一天的统计数据
· 调用次数（总）曲线图：展示最近一天的数据，分租户统计数据
e. 网格网关监控-饼图：网关服务健康状态：实时数据
f. 网格网关监控-曲线图：近一天数据，分网格网关统计数据
1. 点击顶部标题，右侧弹出驾驶舱编辑面板。支持对各模块的标题、字体大小、字体颜色等进行编辑，点击“更新属性”后进行保存。
图 5-47集群驾驶舱编辑页面
[image: ]	Comment by 刘艳: 需替换图片
5.8.2 [bookmark: _Toc4042]项目驾驶舱
查看项目驾驶舱受项目权限控制，为项目某角色授予此查询权限，其角色内成员即可查看项目驾驶舱数据。一般面向项目管理员、项目运维人员、项目开发人员。
操作步骤如下所示：
1. 进入[监控与运维/运维管理/网格驾驶舱/项目驾驶舱]页面。
图 5-48项目驾驶舱页面
[image: ]	Comment by 刘艳: 需替换图片
1. 展示APM监控管理、核心网络拓扑、链路告警监控、服务策略触发监控、Sidecar转发耗时Top5。
1. APM监控管理：此处统计所选项目&&集群中接入链路的服务产生的相关数据
a. 服务满意度情况：根据ApdexScore划分三个区域统计服务数量，分别是满意、一般、极差。
b. 调用次数/失败次数：曲线图展示近一天的调用数据。
c. 平均响应时间：曲线图展示近一天的数据。
d. 慢调用服务TOP5：按服务平均耗时倒序展示TOP5，包括服务名称、平均耗时、调用次数、失败次数。
1. 核心网络拓扑：
a. 展示所选项目&&集群中网格服务健康数/总数（实时数据）
b. Sidecar健康数/总数（实时数据）
c. 调用次数（失败/总）、平均时延：近一天的统计数据
d. 展示所选项目&&集群的拓扑图，如想查看详细数据，请参考5.11。
1. 链路告警监控：展示所选项目&&集群中网格服务在链路告警处创建的告警策略总数，并按告警等级（危险、告警、通知）分别统计告警记录梳理。
1. 服务策略触发监控：展示所选项目&&集群中网格服务的熔断触发次数、限流触发次数曲线图。统计近一天的数据。
1. Sidecar转发耗时TOP5：列表展示网格服务名称、所属容器组、平均耗时。近一天的数据，并按平均耗时倒序展示TOP5。
1. 点击顶部标题，右侧弹出驾驶舱编辑面板。支持对各模块的标题、字体大小、字体颜色等进行编辑，点击“更新属性”后进行保存。
图 5-49项目驾驶舱编辑页面
[image: ]	Comment by 刘艳: 需替换图片
5.9 [bookmark: _Toc28603]网格运维
5.9.1 [bookmark: _Toc15048]流量监控
对接入的服务进行分时段查询，包括服务调用（流量RPS、请求成功率）、服务响应时间（TP90、TP99、平均值）等。
5.9.1.1. 查看流量监控列表
操作步骤如下所示：
1. 进入[监控与运维/运维管理/网格运维/流量监控]页面，列表展示网格服务名称、流量(RPS)、平均响应时间、TP90、TP99、请求成功率。
1. 支持分时段查询，可自定义日期，也可选择1分钟、1小时、1天。
1. 支持按网格服务名称模糊查询。
图 5-50流量监测列表页面
[image: ]	Comment by 刘艳: 需替换图片

5.9.1.2. 查看流量监控详情
操作步骤如下所示：
1. 进入[服务治理/运维管理/网格运维/流量监控]页面，选择某一服务，点击“网格服务名称”进入其详情页面，显示四张图。
a. Request Per Second（每秒请求数）
b. Response Time（响应时间）
c. Response Summary（TP90，TP99）
d. Success Requests（请求成功率）
(9) 支持分时段查询，可自定义日期，也可选择1分钟、1小时、1天。
图 5-51流量监测详情页
[image: ]	Comment by 刘艳: 需替换图片

图 5-52流量监测详情页
[image: ]	Comment by 刘艳: 需替换图片

5.9.2 [bookmark: _Toc25136]网格策略统计
治理策略管理功能模块将所有策略集合到一个页面，用户可基于租户、集群、项目对策略进行筛选，方便查询和修改。
图 5-53治理策略管理页
[image: ]
1. 服务网格策略实时统计内容如下表所示。
表 5-3统计详情
	服务网格策略统计项
	统计结果1
	统计结果2

	路由
	无
	开启数量

	限流
	总数
	开启数量

	故障模拟
	无
	开启数量

	熔断
	无
	开启数量

	超时重试
	无
	开启数量

	访问控制
	无
	开启数量

	灰度发布
	无
	开启数量

	mTLS
	无
	开启数量


「服务网格策略实时统计」规则说明：
· 除限流规则外，其他策略均为设置即开启，故仅统计开启状态策略。
2. 下方列表分服务展示详细信息。包括服务名称、策略类型、总策略数量、开启策略数量、所属租户、所属集群、所属项目
5.9.3 [bookmark: _Toc14013]运营报表
支持导出网格服务实时数量、网格服务流量监控、网格服务治理策略相关统计数据。
操作步骤如下所示：
1. 进入[监控与运维/运维管理/网格运维/运营报表]页面。
1. 选择集群、租户、项目后，支持网格服务实时统计、网格服务流量监控统计、网格服务治理策略实时统计的导出。
图 5-54运营报表页面
[image: ]
1. 其中网格服务实时统计、网格服务治理策略实时统计，本身功能不存储历史数据，无需选择时间段，点击导出excel，导出当前时刻的统计数据
1. [bookmark: _1634572443]查看导出样例，是静态页面展示导出样例，快速查看导出哪些选项值。
5.10 [bookmark: _Toc27513]性能监控
[bookmark: _MON_1702816321]链路追踪、应用诊断的功能介绍，用户可参考《TAPM_v5.6_时速云性能监控用户手册》
5.11 [bookmark: _Toc15888]与传统微服务框架的结合
服务网格功能可结合微服务治理，为用户提供全面的微服务治理解决方案，支持完整的生命周期管理和流量治理。微服务相关具体的功能说明请参看参考TMF v5.6.0用户手册。
服务网格结合微服务治理平台提供Springcloud、Dubbo等传统微服务SDK的集成解决方案，使得传统微服务SDK开发的业务代码无需大的代码修改，既可方便的迁移到云原生的容器和网格运行环境上来。
5.11.1 [bookmark: _Toc7189]场景示例
微服务治理与业务逻辑的解耦。服务网格把SDK中的大部分能力从应用中剥离出来，拆解为独立进程，以sidecar的模式进行部署。服务网格通过将服务通信及相关管控功能从业务程序中分离并下沉到基础设施层，使其和业务系统完全解耦，使开发人员更加专注于业务本身，传统SDK开发的服务希望使用服务网格能力。
用户希望将Istio与微服务平台集成，并以Istio为基础打造一个微服务管控中心。
5.11.2 [bookmark: _Toc18453]功能优势
无侵入的迁移方案：对于大量当前使用传统SDK开发的服务，当要使用服务网格能力时，时速云服务网格提供了一套迁移业务无侵入的迁移方案，使得SDK里的治理逻辑可逐步的被网格替换。这样服务的运行治理能力都下沉到由Kubernetes和服务网格提供基础设施上。
统一策略管理：
· 使用时速云服务网格做服务发现和治理规则管理，不需要独立的注册中心和配置中心；数据面的服务发现、负载均衡和各种治理都在服务网格数据面上执行，SDK作为开发框架，回归到开发框架的本来职能，作为一个纯净轻量的应用开发框架供用户开发代码。
多维的观测诊断能力：
· 服务加入链路后，展示跨租户、跨集群的全链路拓扑，支持更为详细的调用链Trace查询，支持方法追踪，动态增加埋点，在trace中查看详细信息；
· 提供微服务驾驶舱，面向不同角色（例集群管理者、项目运维人员等），对加入链路后的调用数据等，通过集群维度、项目维度的驾驶舱展示出来；
· 应用诊断能力，是诊断Java领域线上问题的利器，利用字节码增强技术，可以在不重启JVM进程的情况下，查看程序的运行情况。包括控制面板、线程列表、方法诊断和性能分析。避免线上问题现场日志记录缺失，反复的添加日志再部署；避免线上问题出现，线下无法复现，难以定位调试。



6 [bookmark: _Toc23450]常见问题
如何统一修改sidecar资源大小
管理员进入[管理工作台/服务网格配置/网格管理]，选择目标网格，进入详情页面，切换至“集群管理”页签，可集群维度修改sidecar资源的CPU、内存。修改后，后续接入网格的服务立即生效，已接入网格的服务需重启后才生效
熔断访问不生效，是怎么回事
熔断策略是网格内调用生效。 如果为网格中服务添加了路由规则，网格外请求通过网关路由直接访问服务，此时熔断规则不生效。
删除网格Istio控制面所在的项目时，其namespace 一直处于terminating状态，怎么办
首先正确的操作应该是先删除网格（进入[管理工作台/网格管理]页面），再将项目删除。如果未删除网格，就删除此项目，TDSF v5.6版本暂需要手动处理，操作步骤如下：
1) 确认namespace处于termanating：kubectl get ns test001
2) 确认残留的istio operator资源：kubectl get io -n test001
3) 编辑残留的istio operator资源，删除其中的finalizer：kubectl edit io -n test001 xxx
4) 编辑完成后，k8s将继续执行删除namespace，直至删除成功
查看sidecar的xDS配置或同步pilot配置时报错read xds error，怎么办
检查当前网格的每个集群中部署istiod的节点是否安装socat软件，如果没有，会导致connection reset，请手动安装。 下个版本会进行优化。
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bash-5.1% for i in $(seq 5) ; do curl springboot-demo:8080/sayHello?msg=50@ ;echo; done

13.867+0000", "status”:500, "error™: "Internal Server Error”,"message”:“mock exception :500","path”:"/sayHello"}
Internal Server Error”,"message”:"mock exception :500","path”:"/sayHello"}
Internal Server Error”,"message”:"mock exception :500","path”:"/sayHello"}
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