华为云快卫士购买流程：

1、登录华为云账号。在华为云云商店—快卫士安全软件页面进行下单；

2、下单成功后，在华为云首页—账号信息下拉菜单—选择云商店买家中心；
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3、在已购买的服务中可以看到购买好的快卫士安全软件。
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点击“资源详情”按钮查看产品详情，点击“前台地址”即可跳转快卫士控制台进行管理。
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产品介绍
什么是快卫士
快卫士是集实时监测、智能分析、风险预警于一体的统一管理主机的安全软件。通过防病毒、防勒索、防篡改、高危漏洞检测、基线一键检测、安全防火墙等安全功能，帮助企业用户实现威胁识别、告警、阻止入侵行为，构建安全的主机防护体系。
支持版本

快卫士提供免费版、高级版、旗舰版多个版本供您选择。

免费版

免费为您提供基础的安全加固能力，满足个人少量主机的日常防御。可监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹及安全告警。购买快快服务器即可开通免费版。非快快服务器可登录快卫士控制台后，根据页面提示进行安装即可使用免费版功能。
高级版

采用包年包月计费方式，提供安全告警、监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹、基线检测、病毒防御、安全防火墙、安全报告等全面的安全服务。
旗舰版

采用包年包月计费方式，提供安全告警、监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹、基线检测、病毒防御、安全防火墙、安全报告、防CC攻击、网页防篡改等全面的安全服务。

产品优势
一键开启：即开即用，操作简单，无需安装负载系统及网络配置操作。
多重认证保护：业内首个开创资产拥有者身份二次认证功能。获得技术专利创新认证。
统一安全管理：素有数据展示和操作均可在跨卫士控制台批量管理，为用户提供统一的可视化管理平台。
智能化学习：实时多维度全量采集数据。采用智能机器学习算法提取内在特征，生成模型和基线提升网络资产入侵检测效率。
安全闭环：即可检测安全问题和威胁，有能解决安全问题。
功能特性
快卫士提供免费版、高级版、旗舰版多个版本供您选择。

免费版

免费为您提供基础的安全加固能力，满足个人少量主机的日常防御。可监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹及安全告警。购买快快服务器即可开通免费版。非快快服务器可登录快卫士控制台后，根据页面提示进行安装即可使用免费版功能。
高级版

采用包年包月计费方式，提供安全告警、监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹、基线检测、病毒防御、安全防火墙、安全报告等全面的安全服务。
旗舰版

采用包年包月计费方式，提供安全告警、监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹、基线检测、病毒防御、安全防火墙、安全报告、防CC攻击、网页防篡改等全面的安全服务。

	服务功能
	功能项
	免费版
	高级版
	旗舰版

	
	
	满足个人少量主机的日常防御
	全面建立企业级用户主机安全防御体系，轻松满足合规检查要求
	有效保护主机安全，让远程管理简单化，防勒索防篡改防CC攻击页面

	多微信绑定写作分工提升管理效率

	多人管理
	支持绑定多微信协助管理主机，减少主管理员工作时间，提升主机管理运营效率。
	√
	√
	√

	入口防护全面建立主机安全防御体系

	二次认证
	业内首个开创资产拥有者身份二次认证功能
	√
	√
	√

	远程登录保护
	设定指定计算机、IP地址、指定区域、指定时间远程登录指定主机
	√
	√
	√

	异常账号登录告警
	强大数据平台通过AI处理分析识别异地异常登录检测
	√
	√
	√

	非法登录告警
	人工智能分析识别非法入侵检测
	√
	√
	√

	防暴力攻击
	检测账户遭受的口令破解攻击，封锁攻击源，防止主机因账户破解被入侵
	
	√
	√

	防端口扫描
	检测模型发现主机上的某个进程在短时间内对敏感端口发起过多的网络请求，疑似端口扫描行为
	
	√
	√

	防CC攻击
	检测模型发现主机上某个进程的网络连接行为异常，很有可能与病毒、木马或黑客行为有关
	
	
	√

	安全防火墙
	虚拟防火墙在云端划分安全区域，通过配置安全规则，控制主机的入流量和出流量
	
	√
	√

	网页防篡改
	检测当前系统存在非正常网络篡改行为进行拦截并告警，防止网站被植入黑链、色情等信息
	
	
	√

	高级威胁检测防护保障主机安全运行

	漏洞检测修复
	通过与漏洞库进行比对，检测并管理系统和软件存在的漏洞，对当前系统中存在的紧急漏洞进行提醒
	√
	√
	√

	基线检测
	支持基线检测，包括登录弱口令检测、登录安全配置检测、密码复杂性检测、配置检测、用户权限配置文件、检测空密码账户检测等等
	
	√
	√

	病毒防御
	可有效清理服务器上的各类恶意威胁
	
	√
	√

	勒索策略设置
	提供了通用的反勒索解决方案，解决服务器被新型勒索病毒入侵
	
	√
	√

	网页防篡改
	检测当前系统存在非正常网络篡改行为进行拦截并告警，防止网站被植入黑链、色情等信息
	
	
	√

	轻松满足等保合规要求

	主机入侵检测
	异常账号登录告警
	√
	√
	√

	
	非法登录告警
	√
	√
	√

	
	暴力破解告警
	
	√
	√

	
	端口扫描告警
	
	√
	√

	
	CC攻击告警
	
	
	√

	漏洞检测修复
	通过与漏洞库进行比对，检测并管理系统和软件存在的漏洞，对当前系统中存在的紧急漏洞进行提醒修复
	√
	√
	√

	恶意IP拦截
	核心攻防+大数据能力驱动主机安全
	√
	√
	√

	安全告警事件
	检测当前系统存在异常进行告警提示处理
	√
	√
	√

	资产指纹
	检测当前系统开放的端口、账号信息、软件信息、运行简称，帮助用户识别出其中的危险，便于用户自主管理
	√
	√
	√

	进程行为异常
	对于进程的非法行为、黑客入侵过程进行告警
进程异常行为可以监控以下异常行为：

监控进程CPU使用异常

检测恶意进程的访问

检测进程并发连接数异常

监控网页异常篡改操作
	√
	√
	√

	安全专家服务
	顶尖安全专家和安全团队
	合规标配
	合规标配
	护航标配

	全天候、全方位安全动态感知

	告警策略
	支持自定义检测策略配置与下发，能够为每台主机灵活配置检测规则，便于精细化安全运营及告警。
	√（短信条数限制）
	√
	√

	顶尖专业安全专家全力护航

	安全专家服务
	收纳国内顶尖安全专家和安全技术团队。一对一高效服务
	合规标配
	合规标配
	护航标配


加入《功能特性表格》

快卫士免费版简介
快卫士免费版为您提供基础的安全加固能力，可监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹及安全告警。购买快快服务器即可开通免费版。非快快服务器可登录快卫士控制台后，根据页面提示进行安装即可使用免费版功能。

使用对象

需要对服务器资产统一进行安全管理的企业或个人用户。快卫士支持公有云、私有云、混合云及线下IDC。

如何获取快卫士免费版？

快卫士支持对快快服务器和非快快服务器提供安全防护，在您的快快服务器或非快快服务器上安装Agent后，即可获得快卫士免费版服务器。以下介绍安装Agent的具体方法：

快快服务器
在购买快快服务器后由售后人员为您安装操作系统，则将自带快卫士。
非快快服务器
您需要登录快卫士控制台—安装下载页面手动安装Agent。
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快速入门
快速入门
录制相关视频
从这里开始
快卫士是集实时监测、智能分析、风险预警于一体的统一管理主机的安全软件。为您提供安全告警、监控服务器系统资源、非法入侵、漏洞检测修复、资产指纹、基线检测、病毒防御、安全防火墙、安全报告、防CC攻击、网页防篡改等全面的安全服务。

适用范围
本文作为新手入门教程，适用于想要了解如何使用快卫士基础功能的用户对象。

新手入门

如果您是初次使用快卫士，推荐您按照以下流程进行操作，让快卫士快速帮助您解决服务器安全隐患。

对应图片

常用功能配置
快卫士是集实时监测、智能分析、风险预警于一体的统一管理主机的安全软件。本文介绍快卫士常用功能配置方法，帮助您简化产品使用流程。

设置快卫士通知
设置远程登录保护

设置二次认证

设置防勒索策略

设置网页防篡改

接入快卫士
Agent概述
安装快卫士Agent后，您的服务器才能受到快卫士的保护。

工作原理
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Agent支持操作系统

	操作系统类型
	支持的操作系统

	Windows
	Windows Server 2019
Windows Server 2016

Windows Server 2012

Windows Server 2008

Windows Server 2003

	Linux
	CentOS 7、8（64位）


安装Agent
快卫士Agent是快卫士提供的本地插件，您必须在服务器操作系统上安装快卫士Agent插件，才能使用快卫士提供的安全防护服务。

如何查看哪些资产需要安装Agent插件？

登录快卫士控制台

在左侧导航栏，单击服务器管理
在服务器管理页面右侧的对应服务器中查看Agent状态
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单击设置—安装卸载页面，选择服务器对应系统进行Agent安装
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Windows系统服务器安装Agent
下载windows安装包
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将下载的安装包KWSInstall.exe黏贴到对应服务器中，双击根据引导提示进行安装

非快快服务器安装完快卫士后需要输入对应KEY值验证后方可安装完成
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注：1、若您的服务器已安装快卫士agent，点击安装包，可选择卸载当前安装版本或修复至最新版本
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  2、若服务器的快卫士agent安装版本低于已安装版本，则无法继续安装
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Linux系统服务器安装

复制快卫士控制台—安装卸载页面安装命令
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2、远程登录Linux服务器，黏贴命令后进行回车即可安装成功
[image: image13.png][root@l21-204-251-134 ~1# m -f 545bcldbcbfab733adcOcd2665a37be7 . sh && wget "http://kws-xm-cs.wepcc.con/uploads/files/545bcldbebfab733adcocd2665a37be7.sh” && chmod +x S45bcldbcbf4b733adcOcd2665a37be7.sh && ./545bcldbebfab733adcocd2665a37be7
.sh & LKsecurityGuard

--2621-03-15 10:45:36-- http://kws-m-cs.wepcc. con/uploads/ files/54sbc1dbchab733adcocd2665a37be7 . sh

Resolving kws-xm-cs.wepcc.con (kws-xm-cs.wepcc.com).... 27.148.190.198

Connecting to kws-m-cs.wepcc..con (kws-xm-cs.wepcc.con) |27.148.190.198] :80. .. connected.

HITP request sent, awaiting response... 200 0K

Length: 9663 (9.4K) [application/octet-strean]

Saving to: '54Sbcldbcbfab733adcocd2665a37be7.sh”

‘sasbcldbbf4b733adcocd2665a37be7.sh 10041 1 in 0s
2621-03-15 10:45:36 (177 MB/s) - "S4sbcldbchfab733adcgcd2665a37be7 . sh” saved [9663/9663]

welcone.

checking installation environment: [centosg] [ocl

download installation package:--2021-03-15 10:45:36-- http://kus-m-cs.wepcc.con/api.php/api/linux/download/centoss

Resolving kws-xm-cs.wepcc.con (kws-xm-cs.wepcc.con). .. 27.148.190.198

Connecting to kws-m-cs.wepcc..con (kws-xm-cs.wepcc.con) |27.148.190.198] :80. .. connected.

HITP request sent, awaiting response... 302 Found

Location: http://kws-xm-cs.wepcc.con/uploads, iles/50a322b224501b9933368227d827caa. gz [following]

--2621-03-15 10:45:36-- http://kws-m-cs.wepcc. con/uploads/ files/50fa322224501b9933368227d827caa. gz

Reusing existing connection to ws-xm-cs.wepcc.ct

HITP request sent, awaiting response... 200 0K

Length: 9236542 (8.84) [application/octet-strean]

Saving to: install_ksg.tar.gz’

install ksg. tar.gz 10041 1 8.8 1L.6M/s  in 0.85

2021-03-15 10:45:37 (11.6 MB/s) - “install ksg.tar.gz’ saved [9236542/9236542]

Before Install:install ksg/
install ksg/config.ini
install_ksg/LKSecurityGuard
install ksg/tverify
install_ksg/ksqupgrade

Install: LKSecurityGuard tverify ksgupgrade ini
After Tnstall K
[root@l21 Tpery | 2o (o





安装完成后，请您登录快卫士控制台确认快卫士Agent的状态是否正常，若状态正常即可直接进行主机管理。若状态异常，参见Agent异常排查。
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卸载Agent
如果某台服务器无需快卫士提供的安全防护，您可以卸载该服务器上的快卫士Agent。本文介绍如何卸载快卫士Agent。

卸载须知

快卫士是快快网络科技有限公司官方提供的主机安全软件，卸载服务器上的快卫士Agent会产生影响如下：

快卫士不再为该服务器提供安全告警服务
快卫士不再为该服务器提供非法入侵防护
快卫士不再为该服务器提供监控系统资源服务
快卫士不再为该服务器提供漏洞、基线检测防护
快卫士不再为该服务器提供资产指纹服务
快卫士不再为该服务器提供防火墙防护
快卫士不再为该服务器提供病毒查杀、防勒索功能
快卫士不再为该服务器提供防CC攻击功能
快卫士不再为该服务器提供网页防篡改保护
Windows系统服务器手动卸载Agent方式
直接在控制面板上，找到程序和功能，在界面上，找到快卫士进行双击，根据界面提示进行卸载。如图：
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双击快卫士Agent安装包进行卸载。

Linux系统服务器手动卸载Agent，操作步骤
1、复制该命令结束快卫士Agent进程

LKSecurityGuard -d

    2、复制该命令卸载快卫士Agent

./KSGInstall.sh -u

Agent状态异常排查
  如果您已为服务器成功安装快卫士Agent，但在快卫士控制台上扔看到该服务器的状态为非正常状态，则请参照本文排查原因。

当快卫士控制台显示该服务器状态为“错误”时
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Windows系统排查步骤
登录服务器上查看快卫士Agent是否被停止，若显示停止可点击启动

若快卫士Agent正常运行中，则确认20178端口是否被该服务器自带的防火墙拦截，在自带防火墙中对此20178端口进行放行即可。
注：端口检测命令为 telnet  ip地址 端口

非快快服务器若未安装杀毒软件等，可登录对应提供商的服务器控制台中的安全组将20178端口放行。

Linux系统排查步骤
确认进程运行是否正常和端口20178是否畅通

   查看进程命令为 ps -ef | grep LKSecurityGuard 将内容与如下图示一致则说明快卫士Agent进程正常运行中

[image: image17.png][root@s9-116 ~J# ps -ef | grep LKsecuritycuard
root 6253 1 0 Mar19 ?

root 8051 8895 0 00:03 pts/0
[root@s9-116 ~]#

0 LKSecurityGuard
0 grep --color=auto Lksecuritycuard





查看端口命令为 netstat -tunl | grep 20178 将内容与如下图示一致则说明20178端口属于正常开启

[image: image18.png]~]# netstat -tunl | grep 20178
tcp 0 00.0.0.0:20178 0.0.0.0:% LIsTEN
[root@so-116 ~]#




若进程及端口都正常情况下，则检测本地服务器上安装的防火墙是否有涉及TCP 20178端口的配置是否被禁用了通信。例如可登录服务器对应厂商控制台在安全组中对20178端口进行放行。
注：本地常见的防火墙不仅限于iptables、firewall两种，举例这两种防火墙的排查方式，如下图示表明防火墙没有禁用通信端口20178。
命令为 iptables -L

[image: image19.png][root@s9-116 ~]# iprables —L
Chain INPUT (policy ACCEPT)
target  prot opt source

chain FORWARD (policy ACCEPT)
target  prot opt source

chain OUTPUT (policy ACCEPT)
target | prot opt source
froot@<s0-116 —T1#

destination

destination

destination




      命令为 firewall-cmd --list-ports

[image: image20.png][root@s9-116
Firewall is
[root@s9-116

~]# firewall-cmd --list-ports
not running
~1# 1




  若防火墙的端口配置调整后，则需要重启快卫士才能生效。重启快卫士命令为 LKSecurityGuard

当快卫士控制台显示该服务器状态为“未安装”时

确认该服务器是否安装快卫士

重启快卫士
总览
  快卫士总览页面展示了您的服务器安全风险、安全运营趋势以及主机信息概览等信息，并提供产品升级、续费等设置功能，帮助您对资产进行统一的安全管控。
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界面说明： 

用户登录信息：显示当前登录用户、本次登录IP、上次登录IP、上次登录时间和上次登录地点，以及手机、微信、密码的绑定认证情况； 

版本详情：显示账号下各版本快卫士所对应的主机信息；

主机风险统计：显示近24H内风险主机对应的风险类型信息；

主机状态：显示当前主机的状态信息；

漏洞风险分布：显示当前检测到的所有高危和可选漏洞信息；

入侵事件统计：显示近24H内入侵事件的分类数据信息；

Top5风险主机：显示近7D内风险事件排名前5的主机信息；

安全风险趋势图：默认显示近7D内风险事件的趋势情况，可选择近30D的趋势显示信息；

安全运营趋势图：查看近7D内处理各类型风险的趋势情况；

告警事件：显示最近告警事件内列表情况，最多显示5条；

快卫士问答：显示最近用户提问的问题，最多显示5条；

产品播报：显示最近产品更新的信息。
服务器管理
快卫士支持采集并记录服务器信息以及服务器上的端口、软件、进程、账户、资源监控、防入侵设置、漏洞基线检测等信息，帮助您全面了解主机运行状态，便于统一管理。

查看服务器信息
快卫士的服务器管理页面提供了所有服务器的相关信息，本文介绍如何了解服务器情况及页面相关操作。

操作步骤

登录快卫士控制台

在左侧导航栏，单击服务器管理，查看服务器管理页面相关信息
同步服务器
您可以单击右上角的同步服务器，拉去最新的服务器资产信息，刷新服务器列表。

查看服务器相关信息
如果您想查看某个服务器的信息，您可以使用服务器列表上方提供的搜索功能，通过搜索服务器版本、服务器状态、远程登录保护状态、服务商类型、IP关键字来精确搜索该服务器信息。
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修改服务器保护状态
  快卫士的服务器管理页面提供的所有服务器的登录入口保护状态信息，本文介绍如何设置来提供登录防护。

  操作步骤

登录快卫士控制台

在左侧导航栏，单击服务器管理，查看服务器登录保护状态
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远程登录保护
单击对应服务器查看

点击远程登录保护
根据您的需求来设置远程登录保护验证。
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     远程登录保护设置包括计算机名认证、IP地址[WAF]认证、区域认证、登录时间认证。

注：Linux系统无法设置计算机名认证。

计算机名认证
当您设置计算机名认证时，则只能通过设置的符合要求的计算机名才能认证成功访问对应服务器
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1、单选计算机名认证，填写您需要认证的计算机名，多个计算机名则换行隔开。
2、单击保存按钮。

3、若您需要将配置覆盖至其它服务器，则点击添加至其它服务器，对应的服务器
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4、用非配置的计算机名远程访问安装Agent的终端电脑，出现以下的提示：

[image: image27.png]FEEERTREATTE BREE , SRR,

S =B (H)





IP地址[WAF]认证
当您设置IP地址[WAF]认证时，则只能通过设置的符合要求的IP地址才能认证成功访问对应服务器
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单选IP地址[WAF]认证，填写您需要认证的IP地址，多个IP地址则换行隔开

单击保存按钮
若您需要将配置覆盖至其它服务器，则点击添加至其它服务器，对应的服务器
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4、用非配置的IP远程访问安装Agent的终端电脑，出现以下的提示：
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区域认证
当您设置区域认证，需选择需要认证的省市。未认证前默认全部区域可登录，认证后仅限于当前认证区域可登录
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单选区域认证，填写您需要认证的省市，可多选
单击保存按钮
若您需要将配置覆盖至其它服务器，则点击添加至其它服务器，对应的服务器
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4、用非配置的区域远程访问安装Agent的终端电脑，出现以下的提示：
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时间认证
单选登录时间认证，设置需要认证开始和结束时间。认证后超过登录范围的时间就算输入正确密码也无法成功登录。登录时间设置支持跨天设置，例如可设置晚上23:00—凌晨3:00的时间范围。
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单选登录时间认证，填写您需要认证的时间，开始时间需要小于结束时间
单击保存按钮
若您需要将配置覆盖至其它服务器，则点击添加至其它服务器，对应的服务器
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4、用非配置的时间外的时间远程访问安装Agent的终端电脑，出现以下的提示：
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单服务器二次认证设置
单击对应服务器查看

在基本信息页面，对二次认证-账号绑定进行设置
根据您的需求来设置微信认证、手机认证、二次密码认证。
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微信认证
    在您远程服务器且输入正常账号密码登录后，系统将自动弹窗显示微信认证页面，扫描验证成功之后，即可成功登录服务器。
[image: image38.png]EittA=IME





微信搜索关注快快网络公众号
单击微信绑定按钮
打开微信扫一扫，进行扫码绑定
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绑定成功后将在微信界面显示相关信息。
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将远程登录验证开关进行打开
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手机认证
在您远程服务器且输入正常账号密码登录后，系统将自动弹窗显示手机认证页面，通过输入正确手机验证码后，即可成功登录服务器。
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点击去绑定按钮
输入需要绑定的手机号进行绑定
开启远程登录验证按钮
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二次密码认证
    在您远程服务器且输入正常账号密码登录后，系统将自动弹窗显示二次密码认证页面，通过输入正确密码后，即可成功登录服务器。
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点击新增

设置二次密码保存
开启远程登录验证按钮
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备用密码
   前提条件：已绑定手机号码
   使用场景：当您未设置二次密码验证，登录服务器时出现微信二维码无法显示，手机无法收到验证码时，可通过登录快卫士控制台点击对应服务器的查看备用密码进行获取信息登录。
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二次认证-系统安全
您可针对单台服务器设置远程登录服务器的二次认证的频率。当您设置完二次认证时，系统默认频率为每次登录认证，您可以根据您的使用场景对服务器进行设置认证频率。

[image: image47.png]



服务器基本管理功能
快卫士服务器管理页面提供管理服务器的基本功能，本文介绍功能的具体使用。

操作步骤

登录快卫士控制台

在左侧导航栏，单击服务器管理
修改端口号
修改远程主机的端口号。您可以在服务器列表选择需要修改的服务器后，点击修改端口号按钮。修改完端口号后需要重启服务器才能生效。

[image: image48.png]



重启服务器
您可以在服务器列表选择需要重启的服务器后，点击重启服务器按钮，选择软重启或者硬重启进行服务器重启操作。建议您选择软重启，可以保护服务器上数据完整性。
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修改密码
您可以在服务器列表选择需要远程登录密码的服务器。点击更多操作，选择修改密码按钮。
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告警配置

快卫士系统会对所有服务器执行默认的安全策略。默认策略内容包括CPU告警、单核CPU告警、系统盘容量不足告警、内存告警、网络上传速率告警、网络下载速率告警、默认异常账号告警、非法登录告警、Agent异常离线告警、Agent异常关机告警等。

您也可以根据自己的需求新建或修改安全策略，可对每台服务器设置不同的安全策略。

设置安全策略。在左侧导航栏点击设置—安全策略，点击新建或者对原有策略编辑
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服务器列表中对服务器进行告警配置的设置
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查看单个资产详情
    快卫士的服务器管理页面提供了所有服务器的详细信息，包括基本信息、资产指纹、漏洞修复、基线检测等。本文介绍了查看单个服务器的具体操作。

操作步骤

登录快卫士控制台

在左侧导航栏单击服务器管理
查看单个资产详情
       在当前资产详情页面，单击基本信息、系统资源监控、远程桌面保护、Windows系统/linux软件漏洞、基线检测查看资产信息。

       以下介绍该服务器的相关信息。

基本信息：选择各功能页签查看和管理服务器相关信息。
资产指纹：查看资产指纹的统计信息。单击对应统计数值可跳转至资产指纹页签查看指纹详细信息。
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二次认证：查看绑定的微信、手机、二次密码及备用密码信息，可针对单台服务器进行验证开启或关闭，同时可设置远程登录验证的频率。
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服务商类型：可对当台服务器设置厂商归属，便于区分管理。
[image: image56.png]



系统资源监控：实时监控单台服务器当前CPU、内存、硬盘、流量使用量。
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漏洞：查看目标服务器下漏洞检测结果。
基线检测：查看目标服务器下基线检测结果。
服务续费、升级
快卫士高级版、旗舰版和辅微信服务到期前，您需要及时续费以免影响正常的安全服务。快卫士支持手动续费和按月自动续费。

到期说明

快卫士高级版、旗舰版和仅采购的辅微信增值服务器到期前7天，到期前3天和到期当天，系统会以短信、微信和邮件的方式通知您续费。如果在服务到期前您没有及时续费，那么在服务到期日的次日，您将无法继续使用快卫士高级版、旗舰版或仅采购增值服务器的功能。

快卫士版本手动续费
参照以下步骤，手动为您的快卫士服务器续费：

登录快卫士控制台。

在左侧导航栏，单击服务器管理。
在服务器管理列表中，单击续费。
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确认订单配置，并选择购买时长。
进行订单确认后，点击立即支付。
完成订单支付。
快卫士版本按月自动续费

如果您需要长期使用快卫士服务，可以开通按月自动续费功能。开通按月自动续费功能后，系统将在资源到期前执行自动续费操作，无需您手动操作续费。推荐您开通按月自动续费，避免因实例到期自动释放后安全防护失效，导致业务面临被黑客入侵的风险。一下是自动续费规则的说明：

自动续费将于服务到期前7天开始扣款，请保证账号余额充足，如果您的实例将于明天到期，请进行手工续费操作。
设置自动续费后将默认按照最近续费月份进行续费。
您可以参考一下步骤为快卫士服务开启按月自动续费。

登录快卫士控制台。

在左侧导航栏，单击服务器管理。
在服务器管理列表中，单击续费。
确认订单配置，并选择购买时长。
勾选到期自动续费选项。
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进行订单确认后，点击立即支付。
完成订单支付。
快卫士版本升级

快卫士的升级默认为当前版本在到期前通过补差价方式进行升级。
参照以下步骤，手动为您的快卫士服务器升级。

登录快卫士控制台。

在左侧导航栏，单击服务器管理。
在服务器管理列表中，单击升级。
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选择您需要的升级版本，单击立即购买。
完成支付。
辅微信手动续费

参照以下步骤，手动为您的快卫士辅微信续费

登录快卫士控制台。

在左侧导航栏，单击设置。
在二次认证页面中单击微信新增。
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点击续费，选择辅微信单击立即支付。
进行订单确认后，点击立即支付。
完成订单支付。
删除列表中非快快服务器
如果您的非快快服务器已经Agent状态已经非正常（即处于错误、卸载状态），您确认无需快卫士继续防护这台服务器，您也可以直接执行删除操作。卸载的具体操作，请参见卸载Agent。

防黑加固
漏洞修复
     快卫士支持对主流漏洞类型进行检测并提供一键修复功能。您可以通过快卫士定期自动扫描或一键手动扫描方式，检测服务器资产的漏洞风险。漏洞修复功能可以帮助您更全面地了解并修复您资产中的漏洞风险。

     漏洞修复功能支持的操作系统类型
	操作系统类型
	版本

	Windows Server
	Windows Server2003、Windows Server2008、Windows Server2012、Windows Server2016、Windows Server2019

	CentOS
	CentOS 7、CentOS 8


Windows系统漏洞

本文介绍如何查看Windows系统漏洞的相关信息和对Windows系统漏洞进行处理。

查看漏洞基本信息
登录快卫士控制台。

在左侧导航栏，选择防黑加固>漏洞修复。
在漏洞修复页面，单击Windows系统漏洞页签。
在Windows系统漏洞页签下，查看和管理快卫士检测到的所有Windows系统漏洞信息。
您可以执行以下操作：

查看系统漏洞信息

您可在Windows系统漏洞页签下的系统漏洞列表中，查看系统漏洞信息
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查看漏洞的修复紧急程度建议
漏洞的建议修复紧急度用不同颜色的图标表示，图标中的数据表示存在该漏洞所影响的服务器数量。以下是图标颜色和漏洞修复紧急度的对应关系：

红色图标：表示漏洞修复紧急度为高危。

灰色图标：表示漏洞修复紧急度为低危。

补丁管理

您可以在系统漏洞内嵌页中查看对应的漏洞详情和漏洞对应的受影响服务器信息。您可以忽略漏洞，快卫士将不再对被忽略的漏洞进行告警。
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忽略的漏洞会归档到补丁管理中。如需恢复快卫士对忽略漏洞的检测和告警提示，可在补丁管理页面中移除该漏洞。
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搜索漏洞

    您可以在Windows系统漏洞页签下，使用一下功能中的一个或者多个组合筛选或搜索目标漏洞：

通过漏洞修复的紧急程序（高危、低危）搜索漏洞。

通过漏洞处理状态（未处理、修复中、修复失败、等待修复）搜索漏洞。

输入漏洞编号搜索漏洞（漏洞编号支持模糊搜索）。

[image: image65.png]aRE EemEsE EFEETE BEQ

BT Windows Server 20168104F47, BAETx6400E45(kb5012506) BESR 2 2022-06-23 01:33:14 BE





导出漏洞

您可在Windows系统漏洞页面，单击[image: image66.png][



图标，将快卫士检测到的对应列表中所有Windows系统漏洞导出并保存到本地。导出的文件为Excel格式。

查看漏洞详情和处理漏洞
登录快卫士控制台。

在左侧导航栏中，选择防黑加固>漏洞修复。
在漏洞修复页签中，单击Windows系统漏洞页签。
在Windows系统漏洞列表，单击系统漏洞名称或者系统漏洞对应操作栏的修复，可展开漏洞详情面板。您可以查看该漏洞的漏洞详情和待处理漏洞数量及待处理漏洞关联服务器。
在漏洞详情面板中，查看漏洞详情并处理漏洞。
   您可以根据需要执行以下操作：

在漏洞详情页签下，查看该漏洞详情说明。在待处理漏洞页签下，直接跳至漏洞详情下的漏洞影响服务器列表。您可以漏洞影响的服务器列表，查看该漏洞影响的所有服务器、漏洞的状态等信息，并可对漏洞执行一键修复或忽略的操作。
查看漏洞详细状态。
修复成功：漏洞已执行一键修复并修复成功。

未修复：漏洞待修复。

修复中：漏洞正在修复处理中。

修复失败：漏洞修复失败，可能因为漏洞文件已被修改或漏洞文件已不存在。

Linux软件漏洞

本文介绍如何查看Linux软件漏洞的相关信息和对Linux软件漏洞进行处理。

查看漏洞基本信息

登录快卫士控制台。

在左侧导航栏，选择安全防范>漏洞修复。
在漏洞修复页面，单击Linux软件漏洞页签。
在Linux软件漏洞页签下的漏洞列表中，查看快卫士检测到的Linux软件漏洞关联的漏洞名称。
    您还可以执行以下操作：

查看漏洞名称信息
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查看漏洞的修复紧急程度和影响服务器数量
漏洞的建议修复紧急度用不同颜色的图标表示，图标中的数据表示存在该漏洞所影响的服务器数量。以下是图标颜色和漏洞修复紧急度的对应关系：

红色图标：表示漏洞修复紧急度为高危。

橙色图标：表示漏洞修复紧急度为中危。
灰色图标：表示漏洞修复紧急度为低危。

补丁管理
    您可以在漏洞名称面板中查看对应的漏洞详情和漏洞对应的受影响服务器信息。您可以忽略漏洞，快卫士将不再对被忽略的漏洞进行告警。
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忽略的漏洞会归档到补丁管理中。如需恢复快卫士对忽略漏洞的检测和告警提示，可在补丁管理页面中移除该漏洞。
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搜索漏洞

    您可以在Linux软件漏洞页签下，使用以下功能中的筛选或搜索目标漏洞：

通过漏洞修复的紧急程序（高危、中危、低危）搜索漏洞。

输入漏洞名称、编号、服务器IP搜索漏洞（支持模糊搜索）。
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导出漏洞

您可在Linux系统漏洞页面，单击[image: image71.png][



图标，将快卫士检测到的对应列表中所有Linux系统漏洞导出并保存到本地。导出的文件为Excel格式。

查看漏洞详情和处理漏洞
登录快卫士控制台。

在左侧导航栏中，选择防黑加固>漏洞修复。
在漏洞修复页签中，单击Linux软件漏洞页签。
在Linux软件漏洞列表，单击漏洞名称或者漏洞名称对应操作栏的查看，可展开漏洞详情面板。您可以查看该漏洞的漏洞详情和受影响服务器信息。
在漏洞详情面板中，查看漏洞详情并根据修复建议进行手动修复漏洞。
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基线检测
基线检测功能针对服务器操作系统进行安全检测，并提供检测结果说明和加固建议。基线检查功能可以帮您进行系统安全加固，降低入侵风险并满足安全合规要求。
快卫士的基线检测功能支持检测操作系统的弱口令、账号权限、身份鉴别、密码策略、访问控制、安全审计和入侵防范等安全配置，并提供检测结果，针对存在的风险配置给出加固建议。

限制说明

基线检查功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用基线检查功能。

执行基线检测
前提条件：您已购买快卫士高级版或旗舰版，仅高级版和旗舰版支持基线检测功能。

基线检测方式

快卫士基线检测功能支持周期性自动检测和即时手动检测。

周期性自动检测：快卫士默认每天凌晨2点自动执行基线检查。

即时手动检测：您可以在基线检测页面进行立即检查，实时查看服务器中是否存在对应的基线风险。

即时手动检测步骤

登录快卫士控制台。

在左侧导航栏单击防黑加固>基线检测。
点击立即检查，选择需要检测的服务器执行。
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在基线检查结果列表中查看具体的基线风险项
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入侵防御
病毒防御
病毒防御功能是快卫士提供的病毒查杀处理方案，可有效清理服务器上的各类恶意威胁。本文为您介绍如何使用病毒防御功能。

支持的扫描查杀的病毒类型

勒索病毒、木马程序、蠕虫病毒、挖矿程序、钓鱼程序、黑客工具、溢出程序、恶意文件、广告程序、病毒种植程序、僵尸网络、漏洞利用程序、间谍软件、恶作剧病毒、hack工具程序、恶意软件、远程文件下载程序、键盘记录器程序。

版本限制

病毒防御功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用病毒防御功能。

扫描病毒

立即扫描

登录快卫士控制台，在左侧导航栏，选择入侵防御>病毒防御。

在病毒防御页面，点击重新扫描。若您是首次进行病毒扫描，则单击开始扫描。
在选择服务器对话框，选择需要扫描的服务器，然后单击确定。扫描完成预计需要2~5分钟，请您耐心等待。扫描完成后，建议您及时查看并处理扫描结果。
自动扫描

在病毒防御页面，单击右上角自动扫描设置。

在扫描规则页面设置扫描病毒的周期、执行具体时间和要扫描的服务器。然后单击确定。快卫士会按照您设置的扫描病毒周期、执行具体时间对要扫描的服务器执行自动扫描病毒。
处理告警

病毒扫描完成后，建议您及时处理病毒扫描所产生的告警，以确保您的服务器不受恶意病毒的威胁。

登录快卫士控制台，在左侧导航栏，选择入侵防御>病毒防御。

在病毒防御页面，单击立即处理。
在检测结果列表中定位到需要处理的告警，单击操作列的立即处理。如果需要同时处理多个告警，您可以选择需要处理的告警，单击一键处理。
在请选择处理方式对话框中选择处理方式，然后单击确认。
	处理方式
	说明

	隔离查杀
	选择隔离查杀后，该程序无法执行"读/写"操作，同时该程序的进程将被立即终止并列入文件隔离箱中。

	加入白名单
	如果告警为误报，您可以将该进程加入白名单。进程加入白名单后，当再次发生相同异常时不再进行告警，请谨慎操作。

	忽略
	忽略本次处理，当发生相同异常时，将再次警告。


防勒索

防勒索病毒已成为网络安全最大的威胁之一。快卫士针对勒索病毒，提供了通用的反勒索解决方案，该方案帮您解决服务器被勒索病毒入侵的后顾之忧。

版本限制

防勒索功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用防勒索功能。

勒索病毒防护原理

实时防御已知勒索病毒

快卫士实现了对大量已知勒索病毒的实时防御，在服务器被病毒感染的第一时间拦截勒索病毒，避免发生文件被病毒加密而进行勒索的情况。

诱捕、拦截新型未知勒索病毒

通过放置诱饵的方式，快卫士实时捕捉可能存在的勒索病毒行为。针对新型未知的勒索病毒，一旦识别到有异常加密行为发生，会立即拦截，同时通知您进行排查清理。

支持恢复被病毒感染文件

快卫士在对勒索病毒进行防御的同时，还支持文件云端备份服务，能定期对指定文件进行备份，支持按时间或文件版本恢复服务器数据。在发生极端情况导致文件被加密时，能够通过文件恢复的方式找回数据，确保服务器数据的安全。

网页防篡改
网页防篡改可实时监控网站目录并通过备份恢复被篡改的文件或目录，保障重要系统的网站信息不被恶意篡改，防止出现挂马、黑链、非法植入恐怖威胁、色情等内容。

版本限制

网页防篡改功能为快卫士的增值服务，仅旗舰版用户可开通和使用该服务。免费版、高级版用户需先升级到旗舰版才可使用网页防篡改功能。

防护原理

快卫士Agent通过自动化采集获取被保护的服务器中写防护目录下文件的进程列表，实时识别异常进程和异常文件变动，并对导致异常文件变动的进程进行阻断，同时发送告警。

正常进程加入白名单防止被拦截

您可以在快卫士控制台的入侵防御>网页防篡改页面的告警列表中，查看快卫士检测出的异常文件变动告警、异常进程和该进程尝试写文件的次数。如果您确定改异常文件相关的进程是正常的业务，可将该进程添加到白名单中。网页防篡改功能不再对加入到白名单中的进程进行拦截。

限制条件

每台服务器对应一条防护策略。

每个被防护的目录大小不超过25G。

操作步骤

登录快卫士控制台。

在左侧导航栏，选择入侵防御>网页防篡改。
在网页防篡改页面，单击防护管理页签。
在防护管理页签单击添加服务器防护，将需要保护的服务器添加到网页防篡改防护列表中。
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在创建添加网页防篡改对话框中选择目标服务器。
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单击下一步，进入添加防护目录页签
在添加防护目录页签中，完成以下配置。
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单击确认，完成添加服务器和目录的操作。
在防篡改防护列表中，单击目标服务器的防护状态开关，为该服务器开启防护服务。
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后续操作

为服务器开启网页防篡改保护后，您可在网页防篡改页面，查看快卫士为您检测到的网页篡改事件和告警信息。
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网络安全
安全防火墙
安全防火墙是一种虚拟防火墙，用于控制服务器的入流量和出流量。具备状态检测和数据包过滤能力，您可以配置安全规则在云端划分安全区域。

版本限制

安全防火墙功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用安全防火墙功能。

安全防火墙特性

一台服务器至少属于一个安全规则，可以同时加入多个安全规则。
一个安全规则可以管理多台服务器。
安全规则默认访问策略：出入方向均允许所有访问请求，您可按需手动添加允许或拒绝策略的规则。
每条安全规则可配置2000条规则数。
规则优先级默认为1，您可进行修改。优先级数值越小，优先级越高。优先级范围为1~100。
支持协议：全部、TCP、UDP、ICMP。
场景说明

当两条安全规则的协议类型、端口范围、授权策略、授权对象都相关。则

优先级相同：拒绝策略的规则优先生效，允许策略的规则不生效。

优先级不同：优先级搞的规则生效。

安全规则建议

不建议为每台服务器单独设置一个安全规则，建议将具有相同安全保护需求的服务器加入同一安全规则。

建议用户设置简洁的安全规则。如果给一台服务器分配了多个安全规则，有可能导致服务器同事遵循数百条安全设置，设置设置变更都可能引起网络不通的故障。

添加安全规则时遵循最小授权原则。例如选择开放具体的端口，如80/80。不要设置为端口范围，如1/80，添加安全规则时，谨慎授权0.0.0.0/0（全网段）访问源。
操作步骤

登录快卫士控制台。
在左侧导航栏，网络安全>安全防火墙中。
点击创建安全规则，填写安全规则名称及备注，同时直接开始添加安全规则条数。
[image: image81.png]SANERE

HLANER =ERsEn A aiEatiE) L B
FE 1 9 2022-06-07 14:07:35 L= BH EEESE ESAU
test 0 100 2022-06-06 17:24:55 BH EEESE ESAU

ces 0 97 2022-04-25 10:29:47 BH EEESE ESAU




勾选对应安全规则即可点亮左下角删除，可对规则进行删除。但需注意，若规则中有绑定服务器，则需要先将规则下的服务器移除后方可删除成功。
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点击安全规则操作列表中修改，对安全规则名称和备注进行修改。

[image: image83.png]fre= =)

=emmEr: | Wl

KER2-30NFR, FELRBRFRRATIL, QTaaRBFRHN;
O . FHE O . EFR () REEES O .

EEE

KEFATI000FH, Fagidhttp://mhttps://Fik.





点击安全规则操作列表中管理服务器，可对安全规则进行服务器的添加及移除。
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点击安全规则操作列表中配置规则，可对选择的安全规则进行规则设置。
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安全告警事件
安全告警事件对快卫士检测到的用户服务器中存在的威胁，例如某个恶意IP对服务器进行的攻击，也可以是服务器中已被入侵的异常情况。
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限制说明

   对于上锁的入侵防御功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用入侵防御功能。

处理告警事件

登录快卫士控制台。

在左侧导航栏，选择安全告警事件。
在安全告警事件页面，定位到目标告警事件，单击操作列的详情或者处理。
安全运营
安全报告
快卫士支持订阅安全周报，展现每周的主机安全趋势以及关键安全事件与风险，以满足等保测评以及审计的需要。

版本限制

安全报告功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用安全报告功能。
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资产指纹
资产指纹可以为您提供对应服务器下指纹（端口、进程、账号、软件）等资产统计信息。

您可手动触发服务器指纹数据的更新，获取目标服务器指纹的最新数据。
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您可点击查看历史数据来确认目标服务器记录的历史指纹信息。

版本限制

资产指纹查看历史数据功能为快卫士的增值服务，仅高级版和旗舰版用户可开通和使用该服务。免费版用户需先升级到高级版或旗舰版才可使用查看历史数据功能。

设置
二次认证
您可对账号绑定可批量设置账号下所有服务器对应的辅微信、修改手机号码及二次密码。
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微信绑定
限制说明

快卫士可免费绑定2个辅微信。

辅微信仅支持远程登录服务器管理，无法直接登录快卫士控制台管理。
    操作步骤
登录快卫士控制台。

在左侧导航栏，点击设置。
在设置页面，选择二次认证页签。
在微信操作列上点击新增。
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在微信绑定页签中点击绑定账号，通过微信扫一扫进行扫描绑定。
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绑定成功后，页面自动弹出设置管理服务器对话框，对辅微信进行权限设置。默认选择指定服务器，您可以指定辅微信能够远程管理的服务器。您也可以根据您的使用场景给辅微信全部服务器权限，后续账号下的服务器新增删除不影响该辅微信的权限范围。
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已绑定的辅微信可以进行更换账号、解绑操作。
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若快卫士自带的辅微信数量不足，建议可通过购买进行增加。
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购买后的辅微信需要续费保证正常使用。
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您可以自定义对指定服务器进行开启微信认证。
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注：手机绑定、二次密码设置操作步骤与微信绑定相仿。

安全策略
安全策略可以为您提供对应服务器系统监控阈值（CPU、系统盘容量、内存、网络流量）、异常位置登录告警、非法登录告警、Agent异常离线、Agent异常关机等控制值设置。您可以建立多个策略，针对不同服务器进行应用。
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主动防御
Agent禁停防护

Agent禁停防护启动后，将限制Agent中“停止“按钮的操作，防止子管理员通过页面形式停止Agent的防御功能。

限制说明

Agent自保护暂只支持Windows系统。
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通知

您可对事件的通知内容、通知时间、通知方式进行操作，通知方式包括手机、微信、邮件，默认全部选择，通知时间默认24小时。您可根据自己的使用场景进行选择。若您选择通知时间为8:00-20:00，则在这之外的时间出现的异常情况不再进行通知。

限制说明

若您未绑定手机、微信、邮箱，则无法正常进行三通道提醒。
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安装卸载
快卫士Agent是快卫士提供的本地安全插件，您必须在服务器操作系统上安装快卫士Agent，才能使用快卫士提供的安全防护服务。
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操作日志
当您登录快卫士控制台后，所有进行的修改操作均在此模块中显示。修改记录实时生成，无法删除。您可根据时间、服务器、IP或操作说明搜索。
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快卫士问答
为存在疑问的用户解决各种难题。您可直接检索相关问题和回答，也可自行提问，将有来自快卫士的技术达人为您答疑解惑。主要包含用户提问、问题库、我的提问、我的回答、满意度调查和热门问题模块。
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常见问题
Q：为什么登陆快卫士平台，服务器状态显示“错误”？

A：Windows
