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1 [bookmark: _Toc26137][bookmark: _Toc1961342121_WPSOffice_Level1][bookmark: _Toc28619]产品介绍
1.1 [bookmark: _Toc7356][bookmark: _Toc17612]产品简介
TDEVOPS依赖容器云PaaS平台，有些功能需要结合容器PaaS平台使用。核心能力包括CI/CD、容器服务、应用中心等，助力企业的核心研发、运维部门高效协同，缩短交付周期，提高研发质量。适用于企业各种DevOps场景，专注于CI/CD，独有的dashboard，致力于打造集功能实用、信息透明的企业研发高效能平台。
1.2 [bookmark: _Toc27416]功能架构
产品功能架构图如下所示。
图 1-1功能示意图
[image: TDEVOPS - 云原生DevOps-01]

DevOps概览：让用户对流水线执行情况、执行记录、待审批任务、资源使用情况、失败情况等有一个整体了解。
代码仓库：用户在这里完成构建前的准备工作。
流水线：提供可视化、可定制的自动交付流水线，帮助企业缩短交付周期，提升交付效率。
时速云容器云DevOps用户手册
时速云容器云DevOps用户手册
Dockerfile：保存用户在流水线执行过程中创建的云端Dockerfile，方便再次查看、编辑或使用。
48

84

2 [bookmark: _Toc4130][bookmark: _Toc5754]产品功能
2.1 [bookmark: _Toc20209]CI/CD概览
CI/CD概览主要是让用户对流水线执行情况、执行记录、待审批任务、资源使用情况、失败等情况有整体了解。让用户能够更加轻松的管理项目内流水线。
图 2‑1页面概览
[image: ]

· 流水线执行状态统计
此模块显示当前项目内所有流水线的当前状态，统计的状态包括：待构建、执行成功、执行失败、正在执行、人工停止、审批超时、等待审批、拒绝执行、审批处理中、系统停止、未构建、未知状态，点击查看流水线，将跳转到流水线列表页。
· 待审批流水线
此模块显示当前待审批流水线，需要当前登录用户审批的流水线可以在此操作，点击通过或者拒绝。
· 执行记录
此模块显示当前项目所有流水线的执行记录。
· 资源数量
此模块显示当前项目的代码项目和云端Dockerfile数量。
· 执行失败率
此模块显示当前项目执行失败率前三的流水线。
2.2 [bookmark: _Toc7326][bookmark: _Toc30056]代码仓库
代码仓库：用户在这里完成构建前的准备工作，首先需要关联代码所在的托管仓库，关联好代码仓库后，选择激活代码项目为可构建状态，以便后续构建流水线时能够选择可构建的代码库。
CICD服务目前支持关联以下四种代码库：GitHub、GitLab、Gogs、Subversion(以下简称SVN)。
关联GitLab代码仓库
GitLab是一个利用Ruby on Rails开发的开源应用程序，实现一个自托管的Git项目仓库，可通过Web界面进行访问公开的或者私人项目。本平台关联GitLab代码库的步骤如下：
单击<关联代码仓库/GitLab图标/添加GitLab代码仓库>。
同步代码源成功之后，可以查看到当前GitLab账号下的所有项目的列表，包括属性为Private和Public的项目，同时可以在此列表管理激活代码项目。
对于需要实现CI/CD功能的代码库，单击激活，使之变为已激活状态，此时该项目便可用于流水线中。
完成激活之后，CI/CD服务会自动在GitLab对应的源代码项目中添加Deploy Keys和WebHook，可以在GitLab的Project的Settings页面进行查看。
如果用户需添加多个Gitlab代码源，单击<添加Gitlab>，重复以上添加步骤可添加多个Gitlab代码源，支持更换Gitlab仓库的access token。
关联GitHub代码仓库
GiHub是目前公网上最受欢迎的面向开源及私有软件项目的托管平台。本平台关联GitHub代码库的步骤如下：
1. 单击[关联代码仓库/GitHub图标/授权、同步GitHub代码源]。
首次操作会跳转到GitHub的授权页面，请按照GitHub指示进行授权。提示：可以在GitHub授权应用管理页面（https://github.com/settings/applications）查看已授权应用的列表。
同步代码源成功后，可以查看到当前GitHub账号下的所有项目的列表，包括属性为Private和Public的项目，同时可以在此列表管理激活代码项目。
对于需要实现CI/CD功能的代码库，单击<激活>，使之变为已激活，此时该项目便可用于流水线中。
完成激活之后，CI/CD服务会自动在GitHub对应的源代码项目中添加Deploy Keys和WebHook，可以在GitHub的Project的Settings页面进行查看。
· 关联SVN代码仓库
本平台关联GitHub代码库的步骤如下：
1. 单击[关联代码仓库/SVN图标/添加SVN代码仓库]。
输入名称，并填入SVN代码库地址，对于私有代码库，还需要输入账户名和密码。
另外，SVN中的代码源无需激活，关联后可直接用于构建。
· 关联Gogs代码仓库
本平台关联Gogs代码块的步骤如下：
1. 单击[关联代码仓库/Gogs图标/添加Gogs代码仓库]。
输入仓库地址、Private Token（位于[用户设置/管理授权应用/令牌]）。
同步代码源成功之后，可以查看到当前Gogs账号下的所有项目的列表，包括属性为Private和Public的项目，同时可以在此列表管理激活代码项目。
[image: 说明: 说明.emf]对于需要实现CI/CD功能的代码库，需要激活之后才能在流水线中使用。

2.3 [bookmark: _Toc17962][bookmark: _Toc21345]流水线
流水线提供可视化、可定制的自动交付流水线，帮助企业缩短交付周期，提升交付效率。
流水线主要功能特性如下所示。
表 2-1流水线功能特性
	特性
	描述

	流水线自定制
	可根据用户项目需求，自定义流水线的阶段和任务

	流水线支持任务类型
	支持编译构建、代码检查、部署、流水线控制、接口测试等多种任务类型

	流水线定时自动执行
	系统根据用户指定的时间，自动执行用户定义的流水线任务

	流水线任务构建包下载
	用户可以选择相应任务的编译构建包下载使用

	流水线执行统计查询
	统计流水线执行进度，方便用户查看执行进展

	流水线状态展示
	展示整个流水线的状态，及其中任务的状态，并可查看日志和报告

	流水线执行记录
	系统记录流水线所有的历史执行情况，供用户查看

	流水线邮件通知
	用户可以根据需要设置流水线执行失败/成功时发送邮件通知

	流水线统计功能
	对流水线近30天执行记录、近30天持续集成记录、近30天自动部署记录、近30天部署发布记录

	流水线任务执行开关
	根据用户需求，可选择流水线中的某一个或多个任务单独执行

	流水线任务构建日志
	提供任务构建日志，便于用户查看构建的详细情况，进行问题定位及相应处理

	流水线任务串/并行执行
	根据用户需求，可配置同一阶段内的任务串行执行或并行执行

	流水线模板创建
	根据用户使用场景，整合出常用的任务模板，形成多个流水线模板，方便用户快速了解和上手流水线



2.3.1 [bookmark: _Toc17036]流水线操作管理
用户可根据需要执行流水线相关的操作。例如：新建流水线、批量执行/删除流水线/批量导入导出流水线、流水线标签管理、立即执行/执行流水线、查看流水线执行记录、批量更新代码源、收藏、停用、编辑、克隆、删除、导出等操作。
2.3.1.1 [bookmark: _Ref24650]新建流水线
新建流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
单击<新建流水线>按钮，进入新建流水线配置页面，配置流水线名称，选择创建方式（自由定义、模板创建、克隆流水线）。


如果[image: 说明: 说明.emf]用户在创建流水线的过程中需要存储设备，要在提前在PAAS平台配置对应的存储卷设备。

创建方式说明如下表所示。
表 1‑2创建方式说明
	创建方式
	说明

	自由定义
	创建一个空白的流水线，阶段和任务都需要人工去创建并配置

	模板创建
	系统支持7种常用模板：
1）Maven最佳实践
2）Gradle最佳实践
3）Ant最佳实践
4）Maven制品提取
5）Gradle制品提取
6）Ant制品提取
7）Docker服务镜像更新模板
使用模板创建流水线时，为了保证流水线创建成功即可执行，需要将必须的参数提前进行配置

	克隆流水线
	选择克隆已有流水线中的阶段和任务



根据需要开启执行结果通知，系统支持选择已有通知组新建通知组；用户如果开启了执行结果通知功能，需勾选在“流水线执行成功时，发送通知/流水线执行失败时，发送通知”。
用户可根据业务需要管理流水线标签，为流水线配置所需描述。配置页面如下图所示。


图 2‑2新建流水线页面
[image: ]

流水线参数配置完成后，单击<确定>按钮，新建流水线操作完成。
2.3.1.2 执行流水线
执行流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
勾选单个/多个流水线，单击<执行>按钮，进入流水线执行确认页面，确认执行流水线后，单击<确认>按钮。执行流水线操作完成。
2.3.1.3 导入流水线
系统支持导入流水线yaml、yml文件，操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 单击<导入>按钮，进入流水线文件选择页面，如下图所示。


图 2-3导入文件页面
[image: ]

1. 选择符合系统要求的yml/yaml文件，上传完成后，单击<确定>按钮，导入流水线操作完成。
2.3.1.4 导出流水线
导出流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 单击<导出>按钮，进入流水线导出配置页面，支持多选，如下图所示。
图 2-4导出文件页面
[image: ]

1. 选择要导出的流水线，支持多选；选择完成后，单击<确定>按钮，导出流水线操作完成。
2.3.1.5 标签管理
系统支持为流水线添加标签，标签管理页面如下图所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 单击<标签管理>按钮，进入标签管理列表页面，如下图所示。
图 2-5标签管理页面
[image: ]

单击<添加标签>按钮，用户可配置所需的流水线标签。
单击[image: ]图标，用户可编辑选择的标签。
单击[image: ]图标，用户可删除选择的标签
1. 标签操作执行完成后，单击<确定>按钮，管理标签操作完成。
2.3.1.6 筛选流水线
系统支持根据支持名称、标签、所有者同时筛选流水线，操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 配置流水线筛选策略，系统支持多类筛选策略配置，例如：流水线名称、所有者、标签。
流水线名称：用户配置对应的流水线名称，系统会根据输入名称，匹配到的对应的流水线。
流水线所有者：用户在流水线列表找到“所有者”列，点击[image: ]图标，选择对应的流水线所有者，系统将会筛选出已勾选所有者所有的流水线，支持重置所有者筛选条件。
标签：用户在流水线列表找到“标签”列，点击[image: ]图标，选择对应的流水线标签，系统将会筛选出已勾选标签绑定的流水线，支持重置标签筛选条件。
1. 配置完成后，点击[image: ]图标或者回车系统可按流水线名称筛选；单击<确定>按钮，系统可按流水线名称/所有者/标签筛选流水线，筛选条件支持多选。
2.3.1.7 立即/停止执行流水线
立即执行/停止执行流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<立即执行/停止执行>按钮，进入流水线操作确认页面，确认操作后，单击<确定>按钮，流水线操作完成。
2.3.1.8 查看流水线执行记录
查看流水线执行记录的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<执行记录>按钮，进入流水线执行记录查看页面，查看流水线执行记录操作完成。
2.3.1.9 批量更新代码源
用户可对流水线所有绑定代码源的任务统一更新代码源。批量更新代码源的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<批量更新代码源>按钮，进入代码源配置页面，查看流水线执行记录操作完成。
图 2-6配置页面
[image: ]

1. 选择要更新的代码源，选择按照分支/标签更新代码源，代码源各参数配置完成后，单击<确定>按钮，批量更新代码源操作完成。
2.3.1.10 收藏流水线
收藏流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击[image: ]图标，可收藏对应的流水线。
2.3.1.11 编辑流水线所有者
在流水线详情页面支持更改流水线的所有者，。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，点击流水线所有者编辑图标，可修改为项目组其他成员。
图 2-7配置页面
[image: ]

1. 编辑完成后，单击<确定>按钮，编辑流水线所有者操作完成。
2.3.1.12 自定义列表
系统支持用户自定义流水线列表属性，操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 单击[image: ]图标，进入流水线列表属性配置页面，自定义配置流水线属性，例如：来源、创建人、状态、最近活动、上次运行时间、标签、下次运行时间等属性。
2.3.1.13 停用
停用流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<停用>按钮，进入流水线操作确认页面，确认操作后，单击<确定>按钮，流水线操作完成。
2.3.1.14 编辑
编辑流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<编辑>按钮，进入流水线编辑页面，编辑流水线各属性，具体参数配置步骤，用户参看2.3.1.1节说明。
1. 参数编辑完成后，单击<确定>按钮，编辑流水线操作完成。
2.3.1.15 克隆
克隆流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，单击<克隆>按钮，进入流水线克隆配置页面，配置新流水线的名称；编辑流水线各属性，具体参数配置步骤，用户参看2.3.1.1节说明。
图 2-8克隆流水线
[image: ]

1. 参数编辑完成后，单击<确定>按钮，克隆流水线操作完成。
2.3.1.16 删除
删除流水线的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 选择单个/多个流水线，单击<删除>按钮，进入操作确认页面，确认删除后，单击<确定>按钮，单个/批量删除流水线操作完成。
2.3.2 [bookmark: _Toc8756]执行记录
用户可查看对应流水线的执行记录，查看步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，点击最近一次执行记录。跳转到执行记录页面。如下图所示。

图 2-9执行记录查看页面
[image: ]

1. 单击<执行记录>按钮，用户可查看流水执行日志，查看流水线执行记录操作完成。
2.3.3 [bookmark: _Toc25200]流水线定义
用户根据业务需要配置流水线执行的相关参数，包括添加流水线阶段、编辑/删除阶段、开启/关闭阶段内全部任务、开启/关闭全部任务等操作。
2.3.3.1 添加阶段
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要添加阶段的流水线，点击流水线名称链接，切换至流水线定义界面，系统默认添加一个流水线阶段，如下图所示。
图 2‑10添加阶段页面
[image: ]

每个流水线都是由若干个阶段组成，不同阶段从左到右顺序执行，一个阶段执行结束，然后执行另一个阶段。
用户可查看/编辑当前流水线的触发方式，用户可按需进行配置。
系统支持为当前流水线添加默认代码源。配置默认代码源后，用户如果添加代码源相关的任务，系统将会自动填充配置的默认代码源。
1. 如果有有多个阶段，点击“+”，添加阶段，如下图所示。
图 2‑11新建阶段页面
[image: ]

1. 输入阶段名称，例如：“阶段一”。
1. 选择阶段内任务执行方式，顺序执行就是从上到下，一个任务执行结束后，开始执行另一个任务；并发执行就是同时开始执行所有任务，每个任务相互之间没有关联。
1. 点击<新建阶段>按钮完成创建。如下图所示。
图 2‑12新建阶段
[image: ]

[image: 说明: 说明.emf]新建流水线时，系统默认创建一个阶段。

2.3.3.2 编辑阶段
编辑流水线阶段的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要编辑阶段的流水线，点击流水线名称链接，切换至流水线定义页面，找到对应阶段，点击[image: ]图标，单击<编辑阶段>按钮，进入相应的编辑页面，如下图所示。
图 2-13编辑阶段页面
[image: ]

1. 阶段名称编辑完成后，单击<确定>按钮，编辑流水线阶段操作完成。
2.3.3.3 删除阶段
删除阶段的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要删除阶段的流水线，点击流水线名称链接，切换至流水线定义页面，找到对应阶段，点击[image: ]图标，单击<删除阶段>按钮，进入阶段删除确认页面。
1. 确认删除后，单击<确定>按钮，删除流水线阶段操作完成。
2.3.3.4 开启/关闭阶段内全部任务
开启/关闭阶段内全部任务的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要开启/关闭阶段内全部任务的流水线，点击流水线名称链接，切换至流水线定义页面，找到对应阶段，点击[image: ]图标，单击<开启/关闭阶段内全部任务>按钮，开启/关闭操作执行完成。
2.3.3.5 开启/关闭全部任务
开启/关闭全部任务的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要开启/关闭全部任务的流水线，点击流水线名称链接，切换至流水线定义页面，点击[image: ]图标，单击<开启/关闭全部任务>按钮，开启/关闭操作执行完成。
2.3.3.6 添加任务
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要添加任务的流水线，点击流水线名称链接，点击阶段卡片内的“+”按钮，进入选择模板页面，如下图所示。
图 2‑14添加任务
[image: ]

平台提供各类任务模板，例如构建、代码分析、测试、发布、部署、消息发送、第三方工具、数据库更新、配置、流程控制。各类任务模板包含的任务模板详情如下所示。
构建
Ant环境、Maven环境、Gradle环境、Pyinstaller环境、Build Out环境、Setup Tool环境、Golang环境、克隆代码、C++、Javascript、Node.js。
代码分析
SonarQube、Gitinspector、Gitstats。
测试
Ant环境、Maven环境、Gradle环境、Hitchhiker测试、Robot Framework Test、JMeter、Selenium。
发布
Docker镜像。
部署
服务镜像更新、模板应用更新、自定义任务、服务状态校验、应用包部署、镜像触发事件更新。
消息发送
消息发送。
第三方工具
Jenkins任务、Spinnaker、Jira问题标记、
数据库更新
MySQL更新。
配置
更新ConfigMap、更新Secret。
流程控制
审批任务、子流水线。
用户可以根据需要自定义任务。
[image: 说明: 说明.emf]对于需要用到存储卷的任务模板，用户需要提前在对应的集群项目下新建存储卷。

例如：选择“Docker镜像”模板，进入如下页面。


图 2‑15模板页面
[image: ]
1. 根据实际需要定义任务，点击<提交>即可。
1. 已添加任务，可以通过拖动方式，调整任务顺序，如下图所示。
图 2‑16流水线定义
[image: ]

鼠标移入图中所示区域，可以拖动任务卡片。
2.3.3.7 任务模板配置详解
Docker镜像
使用场景：使用该模板用来构建Docker镜像。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
Dockerfile：可以选择使用云端Dockerfile，直接编辑，并会自动保存到平台上，或者填写代码仓库中Dockerfile文件路径，默认识别文件名为Dockerfile。
构建上下文：构建上下文环境路径。
使用构建存储：打开开关，执行该任务时将会保存构建存储，方便下次构建。
仓库组类型：
· 平台内镜像仓库组，需要先选择Harbor镜像服务，然后选择仓库组。
· 自定义仓库：平台“镜像仓库”中添加的第三方仓库，如需要添加，请移步交付中心-镜像仓库菜单操作。选择仓库组（接入平台时输入的仓库名），输入命名空间（如有，请输入）。
镜像名称：用户自定义，不能使用镜像仓库组已经存在的镜像名称。
镜像版本：可选5种命名规范，以代码Commit ID、代码分支/标签、时间戳为tag、自定义tag、流水线序号，支持5种命名规范组合排序。
系统架构类型：构建镜像依赖的CPU架构，平台支持选择AMD_64、ARM_64、PPC_64le、s390x、386、ARM_v6、ARM_v7等类型的CPU架构。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
[image: 说明: 说明.emf]自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
· 当tce环境变量配置了KANIKO_REGISTRY_MIRROR=system.mirror .aliyuncs.com ，会先从阿里云拉镜像，阿里云拉不下来就去docker.hub拉取。
· 当环境变量没有配置KANIKO_REGISTRY_MIRROR=system.mirror.aliyuncs.com，会从docker.hub拉取。

服务镜像更新
使用场景：当Docker镜像任务已经执行过，并用生成的镜像部署了服务，才可以设置镜像来源为构建镜像任务进行部署。
容器部署模板用于持续部署，当执行该任务时，会自动部署服务。
配置项说明：
选择镜像来源：
· 构建镜像任务：需要选择一个本任务之前的Docker镜像任务，将构建出的新镜像更新到服务。这里的Docker镜像任务指所在阶段顺序执行时本任务之前的任务，所在阶段并发执行时，本任务所在阶段之前阶段的任务。流水线停用或者Docker镜像任务关闭，将无法选择到相应任务。
· 镜像地址：支持选择镜像仓库和自定义仓库（平台“镜像仓库”中添加的第三方仓库）。
· 镜像推送事件：需要先设置CI触发流水线，推送镜像触发的触发规则。
Docker镜像任务：流水线任务所在阶段顺序执行时本任务之前的任务；或者所在阶段并发执行时，本任务所在阶段之前阶段的任务。流水线停用或者Docker镜像任务关闭，将无法选择相应任务。
要更新的服务：选择需要更新的集群/部署/容器，流水线构建新的镜像后，可以部署该服务。可以选择普通升级或者滚动升级，滚动升级可以保证服务平滑迁移。本任务仅作为更新，即镜像已初始创建过服务，可在流水线先关闭本任务，手动创建服务后开启。
服务检测开关：开关开启表示检测服务存活检查，显示等待时间喝自动回滚；开关关闭表示不检测服务存活检查，不显示等待时间和自动回滚
等待时间：配置自动检测服务就绪的时长。
自动回滚：打勾的话，如果升级失败，则自动执行回滚，此时该任务状态为执行失败。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
模板应用更新
使用场景：满足用户使用平台CI/CD功能，持续更新部署模板应用的需求。
配置项说明：
选择集群：要更新模板应用的集群。
模板应用：PaaS平台应用模板部署的模板应用，用户也可选择新建模板应用。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
审批任务
使用场景：审批任务用于流水线内审批，可以在流水线任意位置插入审批任务，审批通过后流水线才能执行下一步。
配置项说明：
审批人：选择该项目中的成员。
发送审批邮件：勾选是否给审批人发送邮件，邮件服务器配置从全局配置中获取。
超时时间：设置未操作超时时间，超时之后，流水线将不再执行。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：当前任务失败后重试执行的次数。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
通知消息
配置项说明：
任务名称：消息通知任务的名称。
通知组：选择PaaS平台已有的通知组，或者用户可新建所需的通知组。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：用户可设置通知消息任务在任务失败后，重复执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
Ant环境
使用场景：Apache Ant主要用途是构建Java应用程序。您可以把ant作为流水线的一个任务，去构建Java应用程序。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表查]看集群的主机节点情况）。
任务失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Maven环境
使用场景：Maven同Ant一样可以作为一个流水线任务，用于构建Java应用。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD 脚本执行的工作目录为 pipeline 基础镜像的文件系统目录，包含Clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以 上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Gradle环境
使用场景：Gradle同Ant一样可以作为一个流水线任务，用于构建Java应用。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD 脚本执行的工作目录为 pipeline 基础镜像的文件系统目录，包含 clone 的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
SonarQube
使用场景：平台集成了代码质量管理工具Sonarqube，您需要配置连接您的Sonarqube服务器，然后配置需要检查的项目，就可以在流水线中自动检查代码质量。
[image: 说明: 说明.emf]SonarQube的版本必须在6.3及其以上，否则在系统中查看扫描结果会报错，因为SonarQube官方公开的API获取扫描结果的支持版本是从6.3开始。

配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
SonarQube认证配置：填完验证信息，需要验证通过，连接成功之后方可使用。
SonarQube项目配置：配置需要检查的SonarQube项目。可以填写服务器中已存在的项目或者创建一个新的项目。
SonarQube检测结果配置：支持使用质量门状态或者代码质量关键指标自定义阈值，从而控制流水线任务执行状态。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
报告下载：流水线支持下载代码扫描（SonarQube）报告。
Hitchhiker测试
使用场景：hitchhiker是一款开源测试软件，用于接口和压力测试，在流水线中配置server的地址和选择已配置好的测试用例，即可进行测试任务。
配置项说明：
hitchhiker服务器地址：输入IP地址和端口号。
测试用例：服务器验证通过之后，才可以选择测试用例。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：当前任务失败后重试执行的次数。
允许失败：该任务失败，将不影响流水线继续执行。
Jenkins任务
使用场景：将Jenkins项目添加到流水线。
配置项说明：
Jenkins服务器URL：输入Jenkins服务器URL。
Jenkins账号：登录Jenkins服务器的账号。
Jenkins密码：登录Jenkins服务器的密码。
Jenkins项目名称：验证服务通过之后，才能选择项目。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
Spinnaker流水线
使用场景：可以通过Spinnaker流水线任务模板,将Spinnaker集成到流水线中。
配置项说明：
Spinnaker Gate服务器地址：填写Spinnaker Gate服务器URL，验证通过之后才能选择Spinnaker的应用和流水线。
Spinnaker应用：选择Spinnaker应用。
Spinnaker流水线：选择对应的流水线。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
Pyinstaller环境
使用场景：Pyinstaller主要用途是安装有pyinstaller环境的任务模板，可以执行有关使用pyinstaller的python任务。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以 上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Build Out环境
使用场景：Build Out 环境是指安装了 buildout 工具的python环境。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Setup Tool环境
使用场景：Setup Tool环境是指安装了setup tool工具的python环境。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Golang环境
使用场景：Golang环境是用来编译Golang语言。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
克隆代码
使用场景：除了默认代码源，如果还需要其它代码，可以添加一个克隆代码任务，此任务可以将需要的代码克隆到任意目录（包括存储卷）。
配置项说明：
代码源：选择代码仓库中已激活的项目及版本。
存储卷：需要添加一个代码克隆的存储卷。
代码克隆至：填写代码需要克隆的目录，如果是存储卷需要映射该目录。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
自定义任务
使用场景：此任务可以用来执行Shell、Python、Ruby、PHP脚本，比如可以查看克隆代码是否成功等场景使用。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
MySQL更新
使用场景：将执行数据库更新时使用SQL脚本的动作，固化成一个流水线任务模板，便于减少人工操作，提高应用部署效率。
配置项说明：
数据库认证配置：数据库认证配置：连接数据库使用参数：Host、Port、User、Password（加密）、Database，支持验证数据库服务是否连通。
执行SQL脚本文件：上传文件或者直接输入文件内容（仅支持上传.sql格式文件），或者从代码仓库获取，可选择已激活的代码项目。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
服务状态校验
使用场景：平台支持在CD流水线中添加校验服务的功能，用于检验部署的服务启动情况，用户可以在该任务模板中配置服务信息。
配置项说明：
服务名称：选择想要检测的集群、服务、部署。
检测超时时间：指任务第一次检测到服务未就绪时，将会重复检测直到服务变为就绪状态的时间限制。
邮件通知：目前仅支持对单一邮箱通知。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
C++
使用场景：此任务提供的C++的基础镜像，用户可以用此任务模板执行相关脚本。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Node.js
使用场景：此任务提供的Node.js的基础镜像，用户可以用此任务模板执行相关脚本。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以 上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
JavaScript
使用场景：此任务提供的JavaScript的基础镜像，用户可以用此任务模板执行相关脚本。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：基础镜像是用来提供执行当前任务的环境的，有默认的预置镜像（联系管理员新增），您也可以上传自定义镜像。基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
依赖服务：依赖服务是用来提供执行当前任务时所依赖的服务，因为是容器化部署，您需要自定义服务的环境变量。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
存储卷：单击开关，添加存储卷，注意并行任务不能使用同一个存储卷。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
更新ConfigMap
使用场景：此任务可以用来更新PaaS的服务配置ConfigMap。
配置项说明：
集群：选择要更新ConfigMap的已授权的集群。
服务配置组：要更新的ConfigMap文件所在的配置组。
ConfigMap：选择在PaaS平台已存在的需要更新的服务配置文件。
更新内容：支持本地文件导入和Git仓库导入。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
应用包部署
使用场景：此任务可以用来执行PaaS的应用服务。
配置项说明：
要部署应用：选择PaaS平台已经部署的应用，实际更新应用包的应用。
应用包名称：应用服务的应用包名称。
应用包版本
· 始终部署最新上传版本：部署时会从列表中选择最新上传（与应用包版本无关）的应用包进行部署。
· 指定版本：用户需从对应版本的应用包列表中指定本次更新应用服务使用的应用包。
升级策略
· 普通升级：会中断待更新的应用服务。
· 滚动升级：采用Kubernetes RS扩容方式，不会中断应用服务。
自动回滚：启用后需要设置服务更新完成等待就绪时间，超过等待时间且服务未正常工作时应用服务则回滚到更新前。
执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表]查看集群的主机节点情况）。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
镜像触发事件处理
使用场景：通过设置CD触发，当有镜像更新时，系统会自动更新代码源文件，保证版本的快速稳定发布。
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，支持上传.sh、.py等格式的文件，支持编辑Shell、Python、Ruby、PHP等类型的文件，系统为每类文提供预制的命令。
基础环境：为执行当前任务提供环境，系统支持多种环境。例如：预置镜像、平台镜像仓库、外部镜像等三类环境。用户可自定义启动镜像的环境变量。
· 预置镜像：默认为node，管理员可在[管理工作台/平台设置/全局设置/持续集成]页面下配置相应的镜像。
· 平台镜像仓库：用户可选择对应的镜像，用户可在[容器云/镜像仓库/仓库组]页面配置对应的镜像。
· 外部镜像：用户可配置第三方的镜像仓库，用户可在[容器云/镜像仓库/第三方仓库]添加所需的镜像。
依赖服务：用来提供执行当前任务所依赖的服务，用户可在[管理工作台/平台设置/全局设置/持续集成]页面下配置依赖服务类型的镜像。系统支持自定义服务的环境变量。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Gitstats
使用场景：Gitstats是一个git仓库分析工具，可以帮助用户查看git仓库代码的提交状态，根据不同维度分析计算，并自动生成数据图表。
Gitstats统计的维度如下所示。
基本统计：项目名称、统计生成时间（以及时长）、统计生成器（GitStats）、统计涉及时间段、Age（总天数以及提交天数）、文件总数、行总数、提交总次数、提交总人数。
提交次数：一天内按照小时统计、一周内按天统计、一周内按小时统计、一年内按月统计、按年统计同时按月统计、按年统计以及按照所处时区提交统计。
作者维度：作者表格（姓名、提交占比、增加代码行数、删除代码行数、首次提交日期、最后一次提交日期、Age、提交天数），每位作者在累计每月的代码行数量（只显示前20位），每位作者累计每月的提交数量（只显示前20位），按月统计作者提交表格，按年统计作者提交表格，按照域名统计提交柱状图。
文件维度：文件总数、文件总行数、平均文件大小（单位是字节）、每天文件数量变化折线图、按照扩展名统计表格（扩展名、文件数量与占比、文件内行数与占比、行数与文件数量的倍数）。
行数维度：当前代码总行数、每天总代码行数折线图。
分支标签维度：分支总数、提交总数与分支总数计算平均值、分支表格（分支名称、建立分支日期、分支提交次数、提交作者名称）。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
输出方式：系统默认选中邮件服务并且邮箱地址不能为空；用户也可选择绑定PAAS平台已有的存储卷，从而实现统计结果的持久化存储。在业务应用中便捷拉取对应的统计数据。当只选中一个输出方式时，该选中项置灰，并提示至少选择一种输出方式。
最作者大数：用户可以设置作者统计列表中要展示的作者个数。
Top N作者：用户可以设置作者统计列表中代码提交行数的前N个作者，并且用折线图展示。
按提交ID指定：如果用户关注特定的提交阶段，可以设定“提交起始版本”，“提交终止版本”多维度来统计该阶段内所有作者向git仓库提交的情况。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Gitinspector
Gitinspector可以汇总对于git仓储代码的统计信息并且进行分析。默认的以作者为单位，显示基本的统计信息，它也可以补充时间线分析，时间线分析每一位作者的工作量和活跃程度。在普通的操作下，gitinspector会显示对默认的一系列扩展名的文件进行分析的结果。
Gitinspector支持多种输出格式，支持按照文件扩展名过滤分析结果，支持按照文件扩展名扫描仓库文件，可以显示时间线统计分析图，支持多线程以提高分析速度。
配置项说明：
代码来源：当前任务的代码来源，平台支持选择代码源或者添加对应的存储卷为当前任务运行提供代码源，当选择存储卷时需要先添加对应的存储卷。
输出方式：系统默认选中邮件服务并且邮箱地址不能为空；用户也可选择绑定PAAS平台已有的存储卷，从而实现统计结果的持久化存储。在业务应用中便捷拉取对应的统计数据。当只选中一个输出方式时，该选中项置灰，并提示至少选择一种输出方式。
时间范围：用户可以根据业务需要设置相应的统计时间段。
时间线报表：用户可以选择按月或者按周生成统计报表。
文件扩展名：用户可以选择根据文件扩展名来生成统计报表。
其他配置：用户还可以列出所有的文件扩展名，其中进行统计的突出标记；选择显示作者负责的文件排行榜。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
更新Secret任务
使用场景：与ConfigMap使用场景类似，都可以用来更新PaaS的服务配置，从而让镜像和配置文件解耦，实现镜像的可移植性和可复用性。
Secret是一种加密配置，加密方式可以是加密配置文件（通过volume方式引入），也可以是加密变量（通过环境变量引入）。两种方式在创建时不区分，只在使用时区分。
配置项说明：
集群：选择要更新配置文件的集群，该集群需得到项目授权。
配置组：选择要更新的secret的配置组，即系统需要更新的secret所在的配置组。
Secret：选择配置组下具体要更新的某个secret配置。
Secret更新内容：要更新配置的具体内容，用户可以选择导入本地配置文件或直接输入配置文件，内容可以为任意格式和任意内容，如.XML/.Yaml/.Json/.JS等等。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
子流水线任务
使用场景：需要用一个流水线（父流水线）去启一条或者多条流水线，同时父流水线可以检测子流水线的执行情况。
· [image: 说明: 说明.emf]父流水线和子流水线是树形关系，流水线之间的父子关系只有在删除其中一类流水线的时候才会解除。
· 任务中的子流水线和父流水线需在同一租户，同一集群下。所选项目可以不同。

配置项说明：
项目来源：在当前集群下选择要执行子流水线任务的项目，用户可以选择非当前项目。
流水线：在当前集群下选择不包含子流水线任务的流水线作为子流水线。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Robot Framework
使用场景：Robot Framework一个基于Python的、可扩展的、关键字驱动的测试自动化框架，因此常用于自动化测试中。
将自动化测试脚本的代码源关联到流水线中，流水线创建Robot Framework Test任务，在流水线设置CI触发规则，当自动化测试脚本更新时，自动执行该条流水线，执行测试脚本。
在Robot Framework任务选择将测试结果存储在存储卷中，用户自启动一个Nginx服务挂载此存储卷，将Nginx服务的URL地址配置在任务中，即可在平台中跳转到结果页面；
配置项说明：
测试用例来源：用户选择要执行的测试用例的类型，可选的类型有代码源、存储卷。
· 代码源：选择对应代码类型下的代码分支。
· 存储卷：包含有代码源的测试用例存储卷。
.robot文件路径：选择代码源中的执行脚本的路径。
执行文件：用户可以选择执行该代码源下所有脚本文件或者指定的部分脚本文件。
脚本路径：执行自动化测试脚本所在的路径，用户可以选择执行路径下所有的脚本，也可执行特定的脚本，此时填写对应的脚本名称，以空格分隔即可。
将自动化测试结果标记到Testlink：脚本执行的结果体现在testlink对应的列，以表明自动化测试是否执行成功。
测试报告名称：用户自定义配置测试报告的名称。系统将报告收集起来，用户在文件管理中可查询测试报告。
报表地址：nginx服务挂载上方添加的存储卷到/usr/share/nginx/html/，此处填写nginx服务地址以获取报表地址。
使用存储卷存放结果：用户可以选择将自动化测试的结果存放到devops和PaaS通用的存储卷，其他任务可以拉取测试结果数据，实现任务之间的互联。
基础运行环境镜像：选择测试用例执行的运行环境镜像。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
Jmeter
应用场景：为满足流水线自动化测试中对性能测试的需求，平台提供通过CI触发自动执行JMeter性能测试脚本的任务模板，从而实现简化部署、人力与资源成本的目的。
配置项说明：
代码来源：存储卷or使用流水线默认代码源：该需要代码源，这里要么使用存储卷里面的代码源，要么使用流水线的代码源，必须选择一个。
执行CMD脚本文件：CMD脚本执行的工作目录为pipeline基础镜像的文件系统目录，包含clone的代码。可以手动输入脚本，也可以上传本地脚本文件。点击添加一个参数可以输入参数。系统默认填充的参数及参数说明如下所示。
#获取JMeter运行1分钟前的时间点 
MONITOR_START_TIME=$((`date -d "1 minute ago" '+%s%N'`/1000000000))
# 进行JMeter测试
#通过JXXXX=X等JParam形式调试压测压力
jmeter -n -t getPipelines.jmx -JUSER=1000 -JLOOP=10 -JDURATION=30 -f -l getPipelines.l -e -o result
#收集对压测的deployment的CPU，内存变化
monitor -n cicd -d ftp-dudje -s "$MONITOR_START_TIME" -o result
#把最终结果进行打包，设置提取人工制品路径
tar cfz /app/result/jmeter_result.tar -C result .
#把本次压测结果回写到任务里
hook -f result/statistics.json
人工制品：支持提取构建容器/app目录下内容，对当前任务构建产出的文件制品进行管理，包括但不限于war、jar、tar、xar等应用包，人工制品文件可用于测试验证。
基础环境：为执行当前任务提供环境，系统支持多种环境。例如：预置镜像、平台镜像仓库、外部镜像等三类环境。用户可自定义启动镜像的环境变量，基础镜像以Docker镜像的形式存在，在流水线执行过程中，会以容器形式在后台运行。
· 预置镜像：默认为node，管理员可在[管理工作台/平台设置/全局设置/持续集成]页面下配置相应的镜像。
· 平台镜像仓库：用户可选择对应的镜像，用户可在[容器云/镜像仓库/仓库组]页面配置对应的镜像。
· 外部镜像：用户可配置第三方的镜像仓库，用户可在[容器云/镜像仓库/第三方仓库]添加所需的镜像。
依赖服务：用来提供执行当前任务所依赖的服务，用户可在[管理工作台/平台设置/全局设置/持续集成]页面下配置依赖服务类型的镜像。因为是容器化部署，用户需要自定义服务的环境变量。执行节点：可以指定执行的主机节点，注意是当前集群的主机节点，也可以系统自动分配，将根据主机节点的健康和负载状态进行分配（可以通过[管理工作台/集群管理/主机列表查]看集群的主机节点情况）。
存储卷：用户可配置使用存储卷存放测试结果，此处可选择TCE已有的存储卷或者新建存储卷，配置页面如下图所示。
图 2-17添加存储配置页面
[image: ]

[bookmark: OLE_LINK1]报表地址：nginx服务挂载上方添加的存储卷到/usr/share/nginx/html/，此处填写nginx服务地址以获取报表地址。
基础运行环境镜像：选择测试用例执行的运行环境镜像。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
任务失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
用户配置对应参数后，任务执行成功后，点击jmeter流水线任务名称链接，切换至自动化测试页签，单击<查看报告>查看报告详情，如下图所示。
图 2-18报告示例页面
[image: ]

Selenium
应用场景：为满足流水线自动化测试中对性能测试的需求，平台提供通过CI触发自动执行Selenium性能测试脚本的任务模板，从而实现简化部署、人力与资源成本的目的。
配置项说明：
导入测试用例：用户选择要执行的测试用例的类型，可选的类型有代码源、存储卷。
· 代码源：选择对应代码类型下的代码分支。
· 存储卷：包含有代码源的测试用例存储卷。
.py文件路径：选择代码源中的执行脚本的路径。
执行文件：用户可以选择执行该代码源下所有的.py脚本或者指定.py文件。
测试报告名称：用户自定义配置测试报告的名称。系统将报告收集起来，用户在文件管理中可查询测试报告。
测试报告存放：用户可以选择“使用存储卷存放测试结果”，此处可选择TCE已有的存储卷或者新建存储卷。
报表地址：nginx服务挂载上方添加的存储卷到/usr/share/nginx/html/，此处填写nginx服务地址以获取报表地址。
基础运行环境镜像：选择测试用例执行的运行环境镜像，默认使用Selenium最新版本环境。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
[bookmark: _Ref17609]Jira问题标记
应用场景：在DevOps工作流中，项目管理和CI/CD之间的联动环节存在一些影响效率的痛点。例如：
通过流水线构建的制品，不能确定解决了哪些问题。经常出现测试某个Jira问题，结果得知新构建的镜像没有包含此Jira问题的修改。
增加了研发人员和测试人员以及项目管理人员之间的沟通成本。经常出现研发人员修改了Jira问题，而没有修改它的状态，从而导致测试人员不会对此问题进行回归测试的情况。
测试人员无法直观地看到研发人员对Jira问题所做的修改。
通过自动化的方式，将每次执行包含的所有可标记解决的Jira问题自动置为“已解决”，并注入备注信息。并具备以下优势。
开发人员需要做的事只有提交，push，提出MR即可，jira问题的标记可以自动完成，注入备注信息。
测试人员可以从Jira问题的备注信息里，通过点击超链接，跳转到Gitlab的具体Commit页面，查到本次修改的内容。
项目管理人员可以从Jira问题的备注信息里，看到执行的流水线信息，并能跳转到流水线构建详情页，查到相应的流水线构建记录。
流水线用户还可以在流水线构建记录中，查找每一次的执行分别标记的Jira问题。
[image: 说明: 说明.emf]Jira自动标记功能，需要用户在TCE部署完成后配置一个环境变量。该环境变量为其他企业或者研发组，提供配置git提交信息校验规则的入口。
变量名为：JIRA_ID_REGEX_STR；默认值为：^.*\\[([A-Z][A-Z0-9]+-[0-9]+)\\]|【([A-Z][A-Z0-9]+-[0-9]+)】，该正则表达式字符串，用于校验git提交信息是否符合规则，是否存在jiraid。

该功能依赖一个MinIO中间件来存储流水线执行时相关拉取代码的提交信息，因此需要用户在对应的项目集群部署一个MinIO服务，部署的步骤如下所示。
(1) 平台管理员登录PaaS平台，点击菜单栏，选择[容器云/服务配置]菜单。租户选择“平台管理”，项目选择“system-devops”项目，集群选择“默认集群”，然后选择“服务配置”里的“加密配置”，配置页面如下图所示。


图 2-19创建配置组
[image: ]

(2) 如上图所示，可以点击左上角的<创建>按钮，也可以点击中间的<创建配置组>按钮，弹出配置框，输入配置组名称“minio-gitcommit-creds-secret”。
(3) 点击<确定>按钮。成功创建出一个配置组之后，点击<添加加密对象>按钮，为其添加2个加密对象。它们的名称分别是“accesskey”和“secretkey”，他们的值分别是登录的用户名密码。accesskey不少于3个字符，secretkey不少于8个字符。
图 2-20创建加密对象1
[image: ]



图 2-21创建加密对象2
[image: ]

(4) 点击菜单栏，选择[容器云/存储管理/存储卷]菜单，进入存储卷列表页面。
图 2-22存储设置页面
[image: 5]

(5) 点击<创建存储卷>按钮，进入编辑页，编辑存储名称、选择合适的存储类的访问模式，其它项可保持默认，单击<确定>按钮，即可完成创建。


图 2-23创建存储
[image: 6]

(6) 点击菜单栏，选择[容器云/容器应用]，进入容器应用管理页面。
(7) 单击<创建应用>按钮，进入编辑页。输入应用名称、服务名称、服务版本。其中服务名称要输入固定值“minio-gitcommit-service”。
图 2-24创建应用页面
[image: 8]

(8) 添加容器组配置，选择镜像“system_containers/minio/minio:RELEASE.2020-11-13T20-10-18Z”（其它版本的镜像也可以），输入容器名称。


图 2-25应用创建
[image: 9]

(9) 配置启动命令，在“启动设置”栏中，找到“启动命令”，选择“自定义”，添加如下命令。
图 2-26配置页面
[image: 10]

(10) 配置环境变量，在“环境变量”栏中，找到“环境变量”，点击“添加环境变量”。它们分别是：
键名：MINIO_ACCESS_KEY（代替图中的MINIO_ROOT_USER）
键值：加密变量，minio-gitcommit-creds-secret->accesskey
键名：MINIO_SECRET_KEY（代替图中的MINIO_ROOT_PASSWORD）
键值：加密变量，minio-gitcommit-creds-secret->secretkey
(11) 配置对应环境变量，配置页面如下图所示。


图 2-27环境变量配置后页面
[image: 11]

(12) 配置存储卷，在“高级设置”中，选择“存储卷”，点击“添加存储卷”，选择先前创建好的存储卷。选择“挂载容器”，“读写权限”，输入挂载点为“/mnt/data”（与启动命令中输入的路径一致），点击<确定>按钮。
图 2-28添加存储卷
[image: ]

(13) 点击<创建>按钮，完成该容器应用的创建。用户可回到容器应用管理页面，查看该应用的状态。容器应用来部署此中间件操作完成。
Jira问题标记配置项说明：
前置代码源：配置前置任务中欲绑定的代码仓库信息，并可以筛选用于标记的代码仓库。
Jira状态变更规则，可配置多条规则，配置时配置项目名称，然后选择项目下的问题，配置要标记Jira问题的初始状态以及目标状态；每条规则代表能将某个Jira项目问题，从起始状态转换到某个目标状态。
执行节点：用户可以选择要执行任务的节点，也可以让系统自动分配执行任务的节点。
失败重试次数：支持用户设置任务失败后流水线任务的重试次数。
允许失败：该任务失败，将不影响流水线继续执行。
自定义配置：支持pipeline任务运行在X86计算或高性能计算GPU上。
· [image: 说明: 说明.emf]流水线与Jira的联动基于当前平台所处项目维度。因此需要在项目维度配置流水线要联动的Jira信息，用户需在[研发项目管理/服务集成/JIRA]配置对应的URL及帐户密码。
· 需要在流水线的Jira标记任务之前，添加拉取代码相关的任务。否则标记任务无法获取对应的代码提交信息。
· 不推荐将Jira标记任务放置在配置了“并行执行”的任务内，因为那样很有可能导致此任务无法读到该阶段内的克隆代码的提交信息。

2.3.3.8 移动任务
用户可移动阶段内任务的顺序，操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到要移动任务的流水线，点击流水线名称链接，进入流水线详情页面，选中阶段内对应的任务，拖动任务即可完成流水线任务移动。
2.3.3.9 跳过
流水线允许跳过任务，当某个任务被设置跳过后，流水线顺序执行时，将会跳过它。操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，关闭阶段内某一流水线任务，如下图所示。流水线执行时会跳过已关闭的流水线任务。
图 2‑29流水线定义页面
[image: ]
2.3.4 [bookmark: _Toc4116]设置
用户可自定义流水线执行的相关属性，配置步骤如下所示。
1. [bookmark: _200votj34ael][bookmark: _xabdbunt0og][bookmark: _44wz64kma37j][bookmark: _eylkqenakivs][bookmark: _o1nus93k17m2][bookmark: _cth7idtyt7si][bookmark: _myjex3cqvzf0][bookmark: _8ez1i7tmko0e][bookmark: _jmk9bawrsa8n][bookmark: _91x5l1gpk3vh]用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，找到需要设置的流水线，点击流水线名称链接，切换至“设置”页面。
1. 点击<编辑>，编辑流水线对应的参数，例如：基本信息、触发执行流水线、执行通知、流水线删除等相关属性，详细说明如下所示。
基本信息：编辑流水线的名称以及描述信息。
触发执行流水线：配置流水线对应的触发条件，用户可根据业务需求，配置相关属性，如下图所示。
· CI触发规则代码源选择当前流水线里的某个任务已经绑定了已激活的代码源，触发条件选择提交代码到Branch、新建tag或合并merge request，支持正则匹配。
· 定时触发：用户可以选择每天或每周定时执行流水线；或者配置对应的Cron表达式匹配对应的时间。
· 推送镜像触发：PAYLOAD事件会以SYSTEM_SCM_WEBHOOK和SYSTEM_REGISTRY_NOTIFICATION环境变量传递给流水线，任务执行时可以调用；当配置正则触发规则后，多个镜像有提交时会触发流水线执行。例如：比对研发、测试的镜像清单（清单有多个镜像信息），配置正则触发规则后当有镜像推送后就会触发对应流水线。
图 2‑30触发流水线
[image: ]

执行结果通知：用户可配置是否通知流水线执行结果，用户可使用已有或者新建通知组。开启执行通知后用户需至少选择一项执行通知。配置页面如下图所示。
图 2-31执行通知
[image: ]

[bookmark: _dxqibxj3ob0]删除流水线：用户可删除所选的流水线，删除流水线将清除相关的历史构建数据，删除不能被恢复。
2.3.5 [bookmark: _Toc22603]代码质量
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，切换至“代码质量”页签，进入代码质量查看页面，可查看每次代码扫码结果以及代码质量趋势图，进行问题跟踪与解决。如下图所示。
图 2-32代码质量页面
[image: ]

[image: 说明: 说明.emf]若用户想要查看代码质量，则该流水线需包含Sonarqube任务。

2.3.6 [bookmark: _183ey7gwoegv][bookmark: _Toc30634]自动化测试
流水线中支持增加自动化测试任务，供自动执行测试脚本，提高交付效率。支持自动化测试任务模版：Jmeter、Selenium、Robot Framework。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，切换至“自动化测试”页签，进入自动化测试报告查看页面，其中Jmeter可查看部署资源的压测统计图，如下图所示。
图 2-33压测统计页面
[image: ]

2.3.7 [bookmark: _Toc12083]统计记录
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，切换至“统计记录”页签，用户可查看流水线执行记录统计。
此处显示最近30天当前流水线使用情况统计折线图。可以查看该流水线每天执行成功、执行失败、手动触发、CI触发、部署成功、部署失败、普通发布、滚动发布次数。
2.3.8 [bookmark: _Toc3738]文件管理
用户在文件管理中可查询生成的测试报告。结合自定义任务、Java模板等任务的人工制品提取进行使用。子流水产生的制品，用户可到对应的流水线查看。
文件查看的操作步骤如下所示。
1. 用户登录PaaS平台，点击[所有产品/CI/CD/流水线]菜单项，选择对应的集群项目，进入流水线列表页面。
1. 找到对应的流水线，点击流水线名称链接，进入流水线详情页面，切换至“文件管理”页签，用户可查看流水线任务执行生成的人工制品。
2.3.9 [bookmark: _Toc18833]流水线任务调度策略优化
用户场景：用户希望有3个节点只构建流水线，这样不会因为构建导致节点不可用从而影响其他业务的运行；
实现方案：流水线基于Kubernetes的lable和污点特性，实现流水线任务的最优调度方案，具体方案如下：
实现流水线对节点的特定污点容忍；
实现流水线任务之间尽量不分配到同一个节点上；
可以使用命令行添加标签和污点。
表 2‑3参数配置
	构建节点添加label
	kubectl label nodes [node名称] node-role.kubernetes.io/cicd=""

	删除节点label
	kubectl label nodes [node名称] node-role.kubernetes.io/cicd-

	构建节点添加构建污点
	kubectl taint nodes [node名称] node-role.kubernetes.io/cicd="":NoSchedule
kubectl taint nodes [node名称] node-role.kubernetes.io/cicd="":NoExcute

	删除污点
	kubectl taint nodes [node名称] node-role.kubernetes.io/cicd:NoSchedule-
kubectl taint nodes [node名称] node-role.kubernetes.io/cicd:NoExcute-



可以使用平台管理节点标签：
在[管理工作台/集群管理]菜单，选择某一个主机，进入主机列表tab页签，进行“标签管理”操作。
添加标签：标签键输入“kubernetes.io/cicd”，标签值为空即可。
删除标签：点击要删除标签上方“×”即可。
原理说明：
当没有绑定节点（TCE环境变量没有BIND_BUILD_NODE=true）时，亲和性尽量调度到有“node-role.kubernetes.io/cicd:label”的节点。
当绑定节点（TCE环境有BIND_BUILD_NODE=true）时，亲和性只调度到有“node-role.kubernetes.io/cicd:label”的节点。
任务之间（Pod）反亲和性，如果有任务在一个节点执行，另一个节点没有执行任务，就会被调度到没有执行流水线任务的节点上，尽量防止一个节点上跑满所有任务。
当节点有“node-role.kubernetes.io/cicd:”污点的时候，CI/CD的pod都可以容忍这个污点。
2.4 [bookmark: _Toc16151][bookmark: _Toc2966]Dockerfile
云端Dockerfile：保存用户在流水线过程中创建的云端Dockerfile，方便再次查看、编辑或使用。
点击左侧导航中的Dockerfile，进入云端Dockerfile总览页面，可以查看流水线所有项目中使用到的云端Dockerfile的列表，列表中显示了每个云端Dockerfile所属的流水线和子项目。
点击查看Dockerfile可以查看Dockerfile。
点击下拉箭头，并选择编辑Dockerfile，可以对该Dockerfile进行重新编辑。
图 2‑34编辑页面
[image: ]

图 2-35编辑页面
[image: ]


3 [bookmark: _2dvym10][bookmark: _Toc12668][bookmark: _Toc14996]研发项目管理
3.1 [bookmark: _Toc328497178][bookmark: _Toc28126]服务集成
用户需要在此菜单配置JIRA、TestLink、禅道、SonarQube服务信息，系统可以根据此配置查询相关数据进行报表展示。
3.1.1 [bookmark: _Toc6312]JIRA
Jira环境配置步骤如下图所示。
1. 点击JIRA环境“编辑”按钮，用户可以输入JIRA的信息，包括URL、账号、密码。


图 3-1 JIRA配置页面
[image: ]

1. 点击“验证”，可以校验所填写的凭证是否可以访问成功。
1. 点击“清空数据”，可以恢复到初始状态，请谨慎操作。
1. 点击“参数配置”下的“编辑”按钮，用户可以设置JIRA问题类型、自定义字段。
[image: 说明: 说明.emf]团队度量参数需要JIRA管理员账号添加对应的故事规模、评审类别、缺陷类型字段。对应在评审类别下添加Showcase评审、概要设计评审子项；缺陷类型字段添加界面问题子项。
1. 点击“导出需求”，可以按照项目/JIRA筛选器将选定的JIRA需求相关的问题类型，导出为XML格式的文件，便于导入到TestLink需求规格中，用于需求与测试用例的关联查询。
问题类型中缺陷选择缺陷类型的所有任务类型，需求选择需求类型的所有任务类型。可以点击问题类型的问号，可以查看如下说明。
图 3-2说明字段
[image: ]

有关自定义字段参考点击问号，可以查看如下说明。
图 3-3自定义说明
[image: ]

其中开发人员、Story-point、测试用例标识、低级缺陷为JIRA admin权限设置JIRA管理的自定义字段，如下所示。
图 3-4参数说明
[image: ]

低级缺陷值为低级缺陷单选按钮中的选项值，JIRA配置如下所示。
图 3-5自定义域说明
[image: ]

3.1.2 [bookmark: _Toc31207]TestLink
TestLink编辑操作步骤日下所示。
1. 点击“编辑”，用户可以输入TestLink信息。
1. 点击“验证”，可以校验所填写的凭证是否可以访问成功。
1. 点击“清空数据”，可以恢复到初始状态。
图 3-6参数配置页面
[image: ]

[image: 说明: 说明.emf]清空数据会删除所有数据，用户请请谨慎操作。

3.1.3 [bookmark: _Toc27913]SonarQube
SonarQube编辑步骤如下所示。
1. 点击“编辑”，用户可以输入SonarQube信息。
1. 点击“验证”，可以校验所填写的凭证是否可以访问成功。
1. 点击“清空数据”，可以恢复到初始状态。
图 3-7参数配置页面
[image: ]



图 3-8编辑页面
[image: ]
[image: 说明: 说明.emf]清空数据会删除所有数据，用户请请谨慎操作。

3.2 [bookmark: _Toc2019097856][bookmark: _Toc23543]项目概览
通过在服务集成菜单配置的JIRA凭证信息，获取有权限JIRA项目数据。
图 3-9项目概览页面
[image: ]

页面说明如下所示。
仅展示该JIRA账号有权限查看的项目，通过切换项目类型、项目、面板展示不同的统计数据。
项目迭代情况总览：展示当前活跃迭代前两个以及后两个迭代的完成情况、问题总数等数据，没有数据则不展示；进度情况：根据工时以及剩余天数判断进度正常或者延后。
项目类型分布：展示当前项目的所有问题类型分布情况。
活跃迭代任务进度：展示当前活跃迭代的任务进度情况，以树状结构展示，从根节点依次往下分别代表Epic、需求任务/用户故事、数据开发任务、子任务，没有Epic的任务则不展示。任务类型在服务集成的JIRA“参数配置” 编辑。
3.3 [bookmark: _Toc441075898][bookmark: _Toc20318]需求管理
根据服务集成配置的JIRA和TestLink凭证信息，展示需求相关的任务统计。
图 3-10需求管理页面
[image: ]

页面说明如下所示：
仅展示该JIRA账号有权限查看的项目，通过切换项目类型、项目、面板展示不同的统计数据。
需求列表和迭代：展示根节点需求的列表以及在迭代里分布的情况，需求的问题类型同样取自服务集成的JIRA“参数配置”。
需求列表展示规则：有Epic则展示Epic，不展示Epic下的需求的问题类型，没有Epic则展示需求的问题类型。
迭代分布表里展示根节点需求下的需求问题完成情况，其中表格里的数字含义为：已完成的问题数量/总数，进度百分比为已完成的问题数量/总数的百分比。
3.4 [bookmark: _Toc49068242][bookmark: _Toc10497]交付管理
通过在服务集成菜单配置的JIRA凭证信息，获取有权限JIRA项目数据。
图 3-11交付管理页面
[image: ]

页面说明如下所示。
展示JIRA中活跃的Sprint的任务看板。
图 3-12任务看板页面
[image: ]

页面说明如下所示。
展示JIRA中的燃尽图和速度图。
3.5 [bookmark: _Toc56222846][bookmark: _Toc25406]研发质量
展示研发质量相关数据。
图 3-13研发质量页面
[image: ]

页面说明如下所示。
通过JQL语句统计表格和饼图，JQL 根据“配置JQL语句”配置中自定义；其中每人天缺陷数=本月新增/工作天数，不配置工作天数则不计算。
JQL语句调整之后点击“校验”按钮进行最终验证及展示数据，如图所示。
图 3-14 JQL语句统计
[image: ]

对应的JQL数据信息和列表对应关系如下图所示。
图 3-15配置JQL语句页面
[image: ]

具体JQL中间查询条件可以根据具体JIRA阈值进行设置，如图所示。
图 3-16 JQL配置页面
[image: ]

具体JQL阈值可以通过JIRA的JQL功能可以查看，如图所示。
图 3-17 JQL配置页面
[image: ]



图 3-18 SonarQuebe 页面
[image: ]

页面说明如下所示。
通过服务集成菜单配置的SonarQube认证信息，展示该账号有权限查看的项目，并统计相关数据。
3.6 [bookmark: _Toc44568042][bookmark: _Toc30471]版本发布
此页面用来自己维护每个月项目的版本情况。
图 3-19版本发布页面
[image: ]

页面说明如下所示。
权限：租户管理员可以编辑，租户普通成员只能查看。
新增完版本之后，可以维护每个节点的计划日期和实际日期，规则是，后一个节点的计划日期不能早于前一个节点，后一个节点的实际日期不能早于前一个节点。
3.7 [bookmark: _Toc1730772738][bookmark: _Toc27740]测试管理
通过在服务集成菜单配置的TestLink和JIRA认证信息，统计本页面的数据。
图 3-20测试管理页面
[image: ]

页面说明如下所示。
可以切换TestLink的产品和计划进行相应版本测试结果统计。
测试用例部分展示该测试计划下的测试用例集和用例，如果该测试用例在JIRA中产生bug，可以点击bug按钮跳转到JIRA页面。


图 3-21测试管理页面
[image: ]

页面说明如下所示。
切换TestLink的产品和计划进行相应版本测试结果统计
图 3-22页面说明页面
[image: ]

支持选择JIRA中的筛选器，展示筛选器的二维表格。
3.8 [bookmark: _Toc20928]团队度量
团队度量功能模块联动Jira Software实现团队事务的高效管理，对关键指标数据以图表形式多方位统计展示。
团队度量针对团队中的每个成员进行数据统计。系统提供三类指标卡：缺省指标卡、通用指标卡，定制指标卡。
团队概览：统计信息有团队成员数、参与故事完成数、子任务完成数、分配bug数、修复bug数、新建bug数。
通用指标卡：测试团队bug类型分布、个人不同类型bug分布、发版后bug统计、故事完成质量统计。
定制指标卡：UI交互质量统计、开发质量统计、概要设计评审统计。
用户可以根据业务需求，定制指标卡所需的指标卡。项目管理员、平台管理员、admin、授权的普通成员可操作团队度量相关功能模块。
· [image: 说明: 说明.emf]创建JIRA故事时，故事规模必填，如果没有填写会影响度量数据的准确性。
· 若用户选择测试团队bug类型分布、个人不同类型bug分布、发版后bug统计指标卡，不支持用户配置指标卡规则。
· 若用户选择故事完成质量统计、开发质量统计、UI交互质量统计、概要设计评审统计指标卡，用户可配置指标卡规则。
· 用户在JIRA端需要合理创建研发任务故事，并且要确保每个故事都有showcase评审子任务。
· 为保证UI交互质量统计指标卡的正常同归，用户在JIRA端创建界面类bug时需配置其缺陷类型为界面问题。

3.8.1 [bookmark: _Toc2843]添加指标卡
添加指标卡的操作步骤如下所示。
1. 用户选择[CI/CD/研发项目管理/团队管理]菜单项，进入团队度量功能操作页面。
1. 单击<添加指标卡>按钮，进入指标卡类型选择页面，如下图所示。


图 3-23添加指标卡
[image: ]

1. 系统支持一键选择所需的指标卡，用户可从通用指标卡/定制指标卡选择要添加的指标卡。
1. 指标卡选择完成后，单击<确定>按钮，添加指标卡操作执行成功。
3.8.2 [bookmark: _Toc13667]规则配置
用户将故事完成质量统计/开发质量统计/UI交互质量统计/概要设计评审统计指标卡添加到页面后，用户可配置指标卡规则。规则配置步骤如下所示。
1. 用户选择[CI/CD/研发项目管理/团队管理]菜单项，进入团队度量功能操作页面。
1. [image: 说明: 说明.emf]找到要进行规则配置的指标卡，单击<规则配置>按钮。对指标卡进行相应配置，详细的配置页面如下所示。
系统仅统计解决日期在搜索日期内的JIRA，如果JIRA解决日期不在搜索日期内，系统将不进行数据统计。

故事完成质量统计指标卡/开发质量统计
统计故事在当前搜索时间段内，当前团队成员的得分。系统根据参与故事成员的showcase次数，bug数判断成员得分。此处统计的bug个数指JIRA类型为defect/故障的bug总数，其中故事完成质量统计不区分故事规模。
用户自定义配置各类故事包含的最多bug个数。
图 3-24故事完成质量统计指标卡页面
[image: ]

图 3-25开发质量统计指标卡页面
[image: ]

UI交互质量统计
统计故事在当前搜索时间段内，当前团队成员的得分。系统根据参与故事成员的showcase次数，bug数判断成员得分。此处统计JIRA类型为defect/故障，而且JIRA缺陷类型是界面问题的bug总数。
用户自定义配置各类故事包含的最多bug个数。


图 3-26规则配置
[image: ]

概要设计评审统计
统计故事在当前搜索时间段内，当前团队成员的得分。系统根据参与故事成员的概要设计评审类型任务的总个数评分。
图 3-27规则配置页面
[image: ]

showcase统计
统计故事在当前搜索时间段内，当前团队成员的得分。系统根据在当前搜索时间段内，showcase类型任务的总个数进行评分。
1. 指标卡配置完成后，单击<确定>按钮，指标卡配置操作完成。
3.8.3 [bookmark: _Toc15027]删除指标卡
用户可删除指标卡，删除的操作步骤如下所示。
1. 用户选择[CI/CD/研发项目管理/团队管理]菜单项，进入团队度量功能操作页面。
1. 找到要删除的指标卡，单击指标卡右上方的删除图标，进入删除操作页面。
1. 确认删除后，单击<确定>按钮，删除指标卡操作执行成功。

4 [bookmark: _Toc18618]应用场景
本文将会介绍一种基于容器技术的CI/CD解决方案。	
4.1 [bookmark: _Toc5671][bookmark: _Toc1388]持续集成（CI）
持续集成是一种软件开发实践，即团队开发成员经常集成他们的工作，每次集成都通过自动化的构建（包括编译，发布，自动化测试）来验证，从而尽早地发现集成错误。
接下来我们将会基于《最佳实践之搭建博客网站》的流水线实践持续集成。
打开流水线zblog详情，tab切换到设置，如下图所示。
图 4‑1持续集成
[image: ]

编辑“触发执行流水线”，如下图所示。
图 4‑2触发流水线
[image: ]

选择触发条件“提交代码到Branch”，填写分支名master，点击<保存>设置成功。
当Gitlab中提交代码到master分支就会触发自动集成。
我们可以做一个小测试：编辑构建任务，镜像版本改为时间戳为tag。如果触发 CI 可以从镜像版本变化确认。如下图所示。
图 4‑3构建任务
[image: ]

在代码仓库master分支中新建一个test文件，内容随意。如下图所示。


图 4‑4构建文件
[image: 图片]

提交代码之后，返回平台可以看到zblog已经开始执行，说明CI成功触发。待执行结束后，查看镜像仓库是否新增一个镜像版本（以时间戳为tag）。如果新增了镜像，说明集成过程顺利完成。
4.2 [bookmark: _Toc6090][bookmark: _Toc6388]持续部署（CD）
持续部署一般用于开发测试阶段，可以自动更新测试环境，更快的进入测试环节。容器的快速部署特性，可以保证代码提交之后，快速的进行集成测试，以及集成之后的部署。代码提交之后如果不出错，甚至可以在十几分钟内完成代码的编译、测试、发布，并且整个过程是全自动的。
平台提供部署容器任务模板，打开zblog流水线，添加一个部署容器任务，当流水线执行到该部署任务时，会将最新版本镜像更新到集群。
打开zblog流水线，在需要部署的位置，添加一个部署容器任务，如下图所示。


图 4‑5持续部署
[image: ]

添加部署容器任务，必须先构建一次镜像，并把该镜像部署。
选择Docker镜像任务：一个流水线中可能有多个构建任务，这里就是绑定具体的构建任务，确定将哪个构建任务的输出结果部署到环境中。
要部署的服务：就是选择要升级的服务，一个镜像可能部署了多个服务，这里就是确定升级的对象
验证方式如下所示。
1. 可以结合CI触发规则验证，例如先执行一次流水线，构建一个镜像，并用该镜像部署一个应用。
1. 然后设置CI触发规则，例如提交代码触发。
1. 添加一个部署任务。
1. 修改代码，添加一个“test”文件。
1. 提交代码，触发CI。
提交之后，我们可以看到，该流水线开始执行；待执行结束后，会开始升级服务，查看容器列表，可以看到旧的容器被删除，新的容器被创建；完成之后，登录容器终端，可以看到我们添加的test文件，说明更新成功。
4.3 [bookmark: _Toc18360]Tenxbox（演示应用demo）
1. 通过[容器服务]的[工作负载]新建 Deployment。
tenxbox Deployment YAML 文件
	apiVersion: apps/v1
kind: Deployment
metadata:
name: tenxbox
namespace: namespace3
labels:
app: tenxbox
name: tenxbox
system/appName: tenxbox
system/svcName: tenxbox
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas:1
selector:
matchLabels:
name: tenxbox
strategy:
type: Recreate
template:
metadata:
labels:
app: tenxbox
io.kompose.service: tenxbox
name: tenxbox
system/appName: tenxbox
system/svcName: tenxbox
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: tenxbox
image: 192.168.x.x/system_containers/tenxbox:1.1'
ports:
- containerPort:8080
protocol: TCP
resources:
limits:
cpu: '1'
memory: 1024Mi
requests:
cpu: '1'
memory: 1024Mi
imagePullPolicy: Always
restartPolicy: Always
serviceAccountName:default
serviceAccount:default


Tenxbox Service YAML文件
	apiVersion: v1
kind: Service
metadata:
labels:
name: tenxbox
system/appName: tenxbox
system/svcName: tenxbox
name: tenxbox
namespace: namespace3
spec:
ports:
- name: tcp-tenxbox-0
protocol: TCP
port: 8080
targetPort:8080
selector:
name: tenxbox
type: ClusterIP
sessionAffinity: None



1. 通过网络管理-应用路由-服务代理，增加路由规则。


图 4-6路由规则新增页面
[image: ]

1. 在流水线任务“服务校验”可添加该应用。
4.4 [bookmark: _Toc27845]多构建集群
平台中添加的不同集群后，用户可同时配置集群是否具备CI/CD的能力，以达到满足客户现场将不同集群进行网络隔离后CI/CD的需求。
图 4-7多构建集群原理示意图
[image: ]

4.4.1 [bookmark: _Toc24895]多构建集群普通CI/CD部署
4.4.1.1 安装Yaml文档
 # 添加pvc，用于为数据提供永久存储
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: pvc-mysql
  namespace: system-tce
spec:
  # 存储类型名称，可根据集群实际情况配置，
  # 本例使用nfs的storageClass，用户可以切换为其它永久存储类型，如Ceph、glusterfs等等
  storageClassName: xxxx
  resources:
    requests:
      storage: 1Gi
  volumeMode: Filesystem
  accessModes:
    - ReadWriteOnce
---
# 添加cicd-server，连接cicd-mysql数据库
apiVersion: apps/v1
kind: Deployment
metadata:
  name: cicd-server
  namespace: system-tce
spec:
  selector:
    matchLabels:
      app: cicd-server
  template:
    metadata:
      labels:

        app: cicd-server
    spec:
      serviceAccountName: cicd
      volumes:
        - name: volume-mysql
          persistentVolumeClaim:
            claimName: pvc-mysql
      containers:
        # Mysql容器的配置项，可根据实际情况，修改个别配置
        - name: cicd-mysql
          image: xxx.xxx.xxx.xxx/system_containers/mysql:5.7.21
          env:
            - name: MYSQL_ROOT_PASSWORD
              value: tenxcloud
            - name: MYSQL_USER
              value: tenxcloud
            - name: MYSQL_PASSWORD
              value: tenxcloud
          resources:
            limits:
              memory: "2048Mi"
              cpu: "1000m"
          ports:
            - containerPort: 3306
          volumeMounts:
            - mountPath: /var/lib/mysql
              name: volume-mysql
        # cicd-Server容器的配置项，可根据实际情况，修改个别配置
        - name: cicd-server
          image: xxx.xxx.xxx.xxx/system_containers/cicd-server:v1.0
          env:
            # 注意，DB_HOST必须是127.0.0.1，
            # 如果改为localhost，则无法连接到cicd-mysql
            - name: DB_HOST
              value: "127.0.0.1"
            - name: DB_PORT
              value: "3306"
            - name: DB_NAME_CICD
              value: cicd_db
            - name: DB_USER
              value: root
            - name: DB_PASSWORD
              value: tenxcloud
            - name: RUNNING_MODE
              value: enterprise
            # 外部比如 gitlab CI、集群内容器 webhook 等可以访问的地址, 可以设为 TCE 地址，
            # 否则，无法提供对外的服务
            - name: DEVOPS_EXTERNAL_PROTOCOL
              value: https
            - name: DEVOPS_EXTERNAL_HOST
              value: console.tenxcloud.com
            # TCE 可以通过 nginx 路由可以访问的地址 ，http固定不可改  
            - name: DEVOPS_PROTOCOL
              value: http
            # CICD-server对外暴露的地址，需要先添加应用路由
            - name: DEVOPS_HOST
              value: xxx.xxx.xxx.xxx:xxx   
            # cicd 容器可以访问到的 cicd auth 地址，一般设为 tce 地址即可
            - name: CICD_AUTH_URL
              value: "https://xxx.xxx.xxx.xxx"
            - name: NODE_ENV
              value: production
            # 集群地址要与集群管理页面中展示的地址一致
            - name: API_SERVER_URL
              value: "https://kubernetes.default:443"
          resources:
            limits:
              memory: "2Gi"
              cpu: "1"
            requests:
              cpu: 800m
              memory: 2Gi
          ports:
            - containerPort: 8091
              protocol: TCP
          imagePullPolicy: Always
---
# 为cicd-server, 添加svc
apiVersion: v1
kind: Service
metadata:
  name: svc-cicd-server
  namespace: system-tce
spec:
  selector:
    app: cicd-server
  ports:
    - port: 80
      targetPort: 8091
      name: tcp-port-0
    - port: 3306
      targetPort: 3306
      name: tcp-port-1
---
# RBAC 设置
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: cicd
rules:
- apiGroups:
  - policy
  resourceNames:
  - system
  resources:
  - podsecuritypolicies
  verbs:
  - use
- apiGroups:
  - extensions
  resourceNames:
  - default
  resources:
  - podsecuritypolicies
  verbs:
  - use
- apiGroups:
  - ""
  resources:
  - services
  - services/proxy
  verbs:
  - create
  - get
  - list
  - watch
  - patch
- apiGroups:
  - ""
  resources:
  - secrets
  - configmaps
  verbs:
  - get
  - list
  - watch
  - create
  - delete
  - patch
  - update
- apiGroups:
  - ""
  resources:
  - events
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - ""
  resources:
  - pods
  - pods/log
  verbs:
  - get
  - list
  - watch
  - delete
- apiGroups:
  - ""
  resources:
  - pods/exec
  verbs:
  - get
- apiGroups:
  - ""
  resources:
  - persistentvolumeclaims
  - persistentvolumes
  verbs:
  - create
  - get
  - list
- apiGroups:
  - types.kubefed.io
  resources:
  - federateddeployments
  verbs:
  - get
  - list
  - patch
- apiGroups:
  - apps
  resources:
  - deployments
  verbs:
  - create
  - get
  - list
  - patch
- apiGroups:
  - batch
  resources:
  - jobs
  verbs:
  - get
  - list
  - watch
  - create
  - delete
  - patch
  - update
- apiGroups:
  - ""
  resources:
  - namespaces
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - batch
  resources:
  - cronjobs
  verbs:
  - get
  - list
  - watch
  - create
  - delete
  - patch
  - update
- apiGroups:
  - rbac.authorization.k8s.io
  resources:
  - roles
  verbs:
  - create
  - get
  - list
  - bind
- apiGroups:
  - rbac.authorization.k8s.io
  resources:
  - rolebindings
  verbs:
  - create
  - get
  - list
- apiGroups:
  - ""
  resources:
  - serviceaccounts
  verbs:
  - get
  - list
- apiGroups:
  - storage.k8s.io
  resources:
  - storageclasses
  verbs:
  - list
- apiGroups:
  - apps
  resources:
  - statefulsets
  verbs:
  - create
  - get
  - patch
---
apiVersion: v1
kind: ServiceAccount
metadata:
  name: cicd
  namespace: system-tce
---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: cicd
roleRef:
  apiGroup: rbac.authorization.k8s.io
  kind: ClusterRole
  name: cicd
subjects:
- kind: ServiceAccount
  name: cicd
  namespace: system-tce

· [image: 说明: 说明.emf]Yaml配置说明
CICD_AUTH_URL 填写容器可以访问 TCE 的URL
TCE 可以通过 nginx 路由可以访问的地址
DEVOPS_PROTOCOL
DEVOPS_HOST
外部可以访问的地址，可以设为TCE地址
DEVOPS_EXTERNAL_PROTOCOL
DEVOPS_EXTERNAL_HOST
API_SERVER_URL 填写集群管理中对应集群的 API Server 地址，注意要一致。
· RBAC说明
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: cicd
rules:
- apiGroups:
  - policy
  resourceNames:
  - system
  resources:
# 有关 PSP 安全设置使用 system
  - podsecuritypolicies
  verbs:
  - use
- apiGroups:
# CI/CD 需要查看 service
  - ""
  resources:
  - services
  - services/proxy
  verbs:
  - create
  - get
  - list
  - watch
- apiGroups:
  - ""
# CI/CD 需要实现查看、更新、删除、创建 secrets 和 configmaps 的功能
  resources:
  - secrets
  - configmaps
  verbs:
  - get
  - list
  - create
  - delete
  - patch
  - update
- apiGroups:
  - ""
# CI/CD 需要查看、监听事件，实现任务失败时 k8s 的事件
  resources:
  - events
  verbs:
  - get
  - list
  - watch
- apiGroups:
# CI/CD 需要查看、删除 pod
  - ""
  resources:
  - pods
  - pods/log
  verbs:
  - get
  - list
  - watch
  - delete
- apiGroups:
# CI/CD 需要有可以执行 shell 命令，实现审批功能
  - ""
  resources:
  - pods/exec
  verbs:
  - get
- apiGroups:
# CI/CD 需要有可以查询 pv、 pvc 的功能
  - ""
  resources:
  - persistentvolumeclaims
  - persistentvolumes
  verbs:
  - create
  - get
  - list
- apiGroups:
# CI/CD 需要有可以查询 deployments 的功能
  - apps
  resources:
  - deployments
  verbs:
  - create
  - get
  - list
  - patch
- apiGroups:
# CI/CD 需要对流水线任务有创建、查询，监听，删除，更新 job 的功能实现流水线的执行、查看日志、暂停、删除等功能
  - batch
  resources:
  - jobs
  verbs:
  - get
  - list
  - watch
  - create
  - delete
  - patch
  - update
- apiGroups:
# CI/CD 需要查看是否有 namespace
  - ""
  resources:
  - namespaces
  verbs:
  - get
  - list
  - watch
- apiGroups:
# CI/CD 需要创建、查询、查看、修改、删除 cronjob，实现定时任务
  - batch
  resources:
  - cronjobs
  verbs:
  - get
  - list
  - create
  - delete
  - patch
  - update
- apiGroups:
  - rbac.authorization.k8s.io
# CI/CD 需要创建项目下名为 cicd 的 role 和 rolebinding， 实现流水线任务的查看服务、更新 deployments、 secrets, configmaps 功能
  resources:
  - roles
  verbs:
  - create
  - get
  - bind
- apiGroups:
# CI/CD 需要创建项目下名为 cicd 的 role 和 rolebinding 为运行的 pod 提供运行，提供拉取、更新 deployment 操作
  - rbac.authorization.k8s.io
  resources:
  - rolebindings
  verbs:
  - create
  - get
- apiGroups:
# CI/CD 通过 API 获取 sa 中 secret 的方式获取用户的 API token,
  - ""
  resources:
  - serviceaccounts
  verbs:
  - get
  - list
- apiGroups:
# CI/CD 通过 API 提供普通升级，或滚动升级功能
  - apps
  resources:
  - statefulsets
  verbs:
  - create
  - get
  - patch
- apiGroups:
# CI/CD 通过 API 升级 FD 镜像
  - types.kubefed.io
  resources:
  - federateddeployments
  verbs:
  - get
  - list
  - patch

4.4.2 [bookmark: _Toc12765]多构建集群高可用数据库环境CICD部署
4.4.2.1 安装Yaml文档
 # 添加cicd-server，连接cicd-mysql数据库
apiVersion: apps/v1
kind: Deployment
metadata:
  name: cicd-server
  namespace: system-tce
spec:
  selector:
    matchLabels:
      app: cicd-server
  template:
    metadata:
      labels:
        app: cicd-server
    spec:
      serviceAccountName: cicd
      containers:
        # cicd-Server容器的配置项，可根据实际情况，修改个别配置
        - name: cicd-server
          image: xxx.xxx.xxx.xxx/system_containers/cicd-server:v1.0
          env:
            # DB_HOST/DB_PORT/DB_NAME/DB_USER/DB_PASSWORD都需要按照高可用数据库的实际配置值来修改
            - name: DB_HOST
              value: "xxx.xxx.xxx.xxx"
            - name: DB_PORT
              value: "xxxx"
            - name: DB_NAME
              value: xxxxxxxx
            - name: DB_USER
              value: xxxxx
            - name: DB_PASSWORD
              value: xxxxxx
            - name: RUNNING_MODE
              value: enterprise
            # 外部比如 gitlab CI、集群内容器 webhook 等可以访问的地址, 可以设为 TCE 地址，
            # 否则，无法提供对外的服务
            - name: DEVOPS_EXTERNAL_PROTOCOL
              value: https
            - name: DEVOPS_EXTERNAL_HOST
              value: console.tenxcloud.com
            # TCE 可以通过 nginx 路由可以访问的地址
            - name: DEVOPS_PROTOCOL
              value: http
            - name: DEVOPS_HOST
              value: 172.128.0.118:8091
            # cicd 容器可以访问到的 cicd auth 地址，一般设为 tce 地址即可
            - name: CICD_AUTH_URL
              value: "https://xxx.xxx.xxx.xxx"
            - name: NODE_ENV
              value: production
            # 集群地址要与集群管理页面中展示的地址一致
            - name: API_SERVER_URL
              value: "https://kubernetes.default:443"
          resources:
            limits:
              memory: "2Gi"
              cpu: "1"
            requests:
              cpu: 800m
              memory: 2Gi
          ports:
            - containerPort: 8091
              protocol: TCP
          imagePullPolicy: Always
---
# 为cicd-server, 添加svc
apiVersion: v1
kind: Service
metadata:
  name: svc-cicd-server
  namespace: system-tce
spec:
  selector:
    app: cicd-server
  ports:
    - port: 80
      targetPort: 8091
      name: tcp-port-0

[image: 说明: 说明.emf]
· PAAS或CI/CD的Cluster Role 根据权限最小化原则，不直接使用特权模式，根据需要一个个添加。参考多构建集群普通CICD部署YAML文档。
· YAML配置说明
CICD_AUTH_URL填写容器可以访问TCE的URL。
TCE可以通过nginx路由可以访问的地址，默认为默认集群cicd服务： 127.0.0.1:8091。
DEVOPS_PROTOCOL
DEVOPS_HOST
通过集群页面修改地址为新的CICD地址，要与该CI/CD Deployment的DEVOPS_PROTOCOL，DEVOPS_HOST同步一致。
否则重启CI/CD Deployment重新注册，会导致已填写的地址会被CI/CD Deployment 的DEVOPS_PROTOCOL，DEVOPS_HOST 地址重新覆盖。
外部可以访问的地址，可以设为TCE地址
DEVOPS_EXTERNAL_PROTOCOL
DEVOPS_EXTERNAL_HOST
当外部访问经过proxy才可以访问，内部又无法通过proxy地址访问内部时，需要设置外网的proxy地址：
DEVOPS_EXTERNAL_PROTOCOL
DEVOPS_EXTERNAL_HOST
和内部可访问的内部CICD地址：
CICD_INTERNAL_PROTOCOL
CICD_INTERNAL_HOST
API_SERVER_URL 填写集群管理中对应集群的API Server地址，注意要一致。

4.4.3 [bookmark: _Toc27410]服务地址
切换菜单[管理工作台-集群管理]，点击集群名字进入集群详情，点击[集群设置-CI/CD服务地址]，如下图,


图 4-8服务地址配置
[image: ]

浏览器访问https://xxx.xxx.xxx.xxx:xxx/api/v2/devops页面显示一下内容说明以上相应配置成功为正常。
图 4-9配置查看页面
[image: image2020-8-13 23_36_16]

[image: 说明: 说明.emf]集群和CI/CD服务要做到一对一对应，多对一或多对多会引起数据冲突。

4.5 [bookmark: _Toc24250]标记TestLink测试用例
Robot framework自动化测试任务标记testLink测试用例场景：
测试团队使用gitlab管理和维护robot framework自动化测试脚本。
流水线创建robot framework自动化测试任务，并配置自动标记TestLink设置。
流水线每天凌晨定时执行测试用例，并标记测试结果。
自动化任务标记TestLink测试步骤
1. 测试脚本的测试用例添加测试名称：[Documentation] [:: 测试用例名称::]，如图所示。
图 4-10测试脚本里填写测试用例名称
[image: test case]

测试用例名称来源如下图所示：	


图 4-11 TestLink测试用例名称
[image: ]

1. 设置robot framework自动化测试任务的自动标记TestLink，如图所示。
图 4-12自动标记TestLink 设置
[image: ]

1. 执行流水线后流水线日志可以查看测试结果标记。
图 4-13流水线任务执行日志
 [image: stage log]

1. TestLink执行测试界面中可以看到自动标记的结果，如图所示。


图 4-14自动标记TestLink结果
[image: testlink result]

4.6 [bookmark: _Toc1179]Jira问题标记
研发人员在Jira上接到研发任务，处理的流程有：编码、自测、构建、提交、push、MR。MR审核通过后，执行流水线（手动执行、CI触发、CD触发皆可）。
流水线执行如果成功，则对本次执行期间所有的可标记的commit对应的jira问题，标记状态，并在备注信息里，记录git commit和流水线执行的相关信息。
至此，开发人员无需再到jira上手动编辑该研发任务对应jira问题。而且，可以在jira问题的备注里，还能找到commit信息的链接和流水线执行的链接，继而跳转到commit信息页面和流水线执行详情页面。
· [image: 说明: 说明.emf]任何不符合规定格式的提交，其对应的Jira皆无法完成自动标记。
· 必须配置符合规定的git提交格式。格式是：[jiraid]提交信息，或者【jiraid】提交信息。配置的方法，可以参考Jira问题标记相关的说明。

如果流水线执行失败，则jira问题保持原样。
前提条件：
用户需要完成Minio服务的部署，在流水线中已经添加前置代码拉取任务等操作来保证jira自动标记功能的正常使用。
流水线与jira的联动，是基于当前平台所处项目维度的。在项目中，进入[研发项目管理/服务集成]，配置Jira的URL，和认证相关信息，集成jira服务，确定流水线要联动的jira信息。
提交代码时添加的commit内容为[jira ID]+提交概要，例如：“[DEVOPS-1780] test09”或者“【DEVOPS-1780】test09”。
Jira问题标记支持批量标记jira问题的状态，单个标记Jira问题标记配置示例如下所示。
1. 用户创建一个拉取代码的任务，例如Docker镜像，Ant环境、Maven环境等类型的任务。本例中创建Docker镜像任务，如下图所示。
图 4-15 Docker镜像任务
[image: ]

1. 创建一个Jira问题标记任务，配置如下图所示。
图 4-16 Jira问题标记任务
[image: ]
1. 前置拉取代码相关的任务执行成功后，将执行Jira问题标记任务，如果标记任务执行成功，在执行记录可查看jira的相关信息，如下图所示。
图 4-17查看任务执行情况
[image: lQLPDhs2ogNKlU3NARDNBoSwCccLQUZf1QICKi8FfIABAA_1668_272]

1. 点击Jira名称链接，进入jira详情查看页面，如下图所示。
图 4-18 Jira详情查看页面
[image: lQLPDhs2ol3j8zDNA4PNB3Sw-_IiF7rsdjYCKi-aUcDSAA_1908_899]

进入流水线执行列表页，可在每条执行记录的jira图标上，看到该次执行所标记的历史信息，进入流水线执行记录详情页面，可以在标记任务里看到具体的标记信息。系统支持查看流水线执行任务日志。
图 4-19任务日志
[image: lQLPDhs2osf8l4XNAlHNAy6wEJ5Ga_vPk80CKjBIAAAGAA_814_593]

4.7 [bookmark: _Toc13405]Web IDE
在DevOps产品线中，集成“云端IDE”的功能，可以实现如下的功能。
系统管理员/基础设施管理员通过在管理工作台安装、配置Gitpod后。启动CloudIDE实例，可快速便捷地进行研发工作。
安装Web IDE说明：
确保“平台管理”租户内部，存在项目“system-devops”。如果不存在，要手动创建。因为WebIDE的安装和管理，都被固定在此项目下。
确保Harbor当中，保存了所有的依赖镜像、WebIDE的部署模板包。
确保TCE的存储当中，安装了适当的存储类，可以为Web IDE的内置MySQL和内置Minio提供PVC。
确保TCE的所选集群，已经配置了“负载均衡”这个类别的网络出口。因为WebIDE是通过域名对外提供服务的。
确保已经为将要部署的WebIDE，配好了一个域名和它的子域名，且这些域名都能映射到TCE的网络出口。
确保运行一个兼容Gitpod功能的Gitlab服务，Gitlab的版本必须是11.7.x以上的。否则无法为WebIDE的使用提供代码源支持。
安装的具体步骤如下所示。
1. 左侧导航点击“管理工作台”页签，选择[管理工作台/CI/CD配置/Cloud IDE]菜单项，进入WebIDE安装页面，如下图所示。
图 4-20 Cloud IDE配置页面
[image: image2021-7-26 15_7_4]

1. 单击<安装>按钮，进入详细参数配置页面，填写安装相关的配置信息，如域名、安装集群、网络出口、Minio存储、数据库配置和IDE实例资源配置等信息。如下图所示。
1. 填写完成之后，点击<确定>按钮。
图 4-21参数配置页面
[image: image2021-7-26 15_14_42]

1. 用户可通过点击“组件状态/查看详情”链接，跳转到system-devops项目下的服务列表页中，查看各个组件的安装情况。如果安装情况显示“已安装”，则证明安装命令执行完毕。
图 4-22状态查看页面
[image: image2021-7-26 15_20_50 (1)]

WebIDE安装之后，需要在WebIDE和Gitlab之间做应用绑定和账号功能授权，才可让WebIDE通过API来操作Gitlab的代码源。保证WebIDE的正常使用。
Git服务配置的步骤如下所示。
1. 访问WebIDE的域名，进入WebIDE。点击“添加Git服务”。
图 4-23配置页面
[image: image2021-7-26 15_47_12]

1. 在弹出框中，选择Gitlab类型，然后输入要访问的Gitlab的域名，点击“添加”。跳转到下一个配置页。
图 4-24配置页面
[image: image2021-7-26 15_49_57]

1. 先复制重定向地址，再点击要前往的链接，此时会跳转到Gitlab的应用绑定页面。超级管理员账号登录Gitlab做应用绑定，以确保WebIDE拥有Gitpod超级管理员账号权限。


图 4-25 GitLab配置页面
[image: image2021-7-26 15_50_59]

1. 进入应用绑定页面之后，需要输入应用名称，在将之前复制的重定向地址，粘贴到Redirect URI里。再将API权限范围中的前四项都勾选上，点击<Save Application>按钮即可。
图 4-26获取ID/Secret配置页面
[image: image2021-7-26 15_58_39]

1. Gitlab会为此应用生成一对ID和Secret，如下图所示。


图 4-27信息获取后页面
[image: image2021-7-26 16_0_44]

1. 将这对ID和Secret赋值粘贴到Gitpod的配置表单的下面两个输入框中，点击<连接>按钮，完成了WebIDE与Gitlab之间的应用连接。
图 4-28连接配置页面
[image: image2021-7-26 16_1_24]

1. Gitlab会提示用户是否授权WebIDE对其API的操作，点击“Authorize”按钮允许授权。


图 4-29授权页面
[image: image2021-7-26 16_4_23]

图 4-30访问控制页面
[image: image2021-7-26 16_5_32]



图 4-31授权配置页面
[image: image2021-7-26 16_6_18]

1. 应用账号授权完成后，WebIDE就能正常使用了。
1. 进入TCE，点击菜单栏，选择[CI/CD/代码仓库]，激活要使用的Gitlab代码源。
图 4-32激活代码源页面
[image: image2021-7-26 16_13_36 (1)]

1. 选择某个代码源单击<创建实例>按钮，弹出配置页面。选择“分支”和“技术环境”，选择完后，单击<确定>，即可创建一个工作空间。


图 4-33创建工作空间
[image: image2021-7-26 16_16_54 (1)]

1. 创建过程，浏览器会打开一个新的页签，展示该工作空间的载入过程，等待片刻，即可完成载入，展示该工作空间了，如下图所示。
图 4-34创建工作空间
[image: image2021-7-26 16_19_10 (1)]

1. 如果用户想使用一些自定义的技术环境，可以自行构建技术环境镜像，并推送到WebIDE安装集群所绑定的Harbor上。
1. 然后在创建工作空间时，选择自定义环境，并选择创建好的镜像，单击<确定>创建工作空间。


图 4-35创建工作空间
[image: image2021-7-26 16_34_36 (1)]




5 [bookmark: _Toc3192][bookmark: _Toc5393]流水线依赖服务部署手册
为帮助用户更加深入了解DevOps流水线任务模板的使用场景，可以借助平台的PaaS功能，部署相关服务，在流水线中使用体验。
5.1 [bookmark: _Toc23962][bookmark: _Toc26232]SonarQube
工具简介：SonarQube 是管理代码质量的开放平台，可以快速定位代码中潜在的或者明显的错误。
在 DevOps 中，SonarQube主要用于“SonarQube”任务模板，由包含SonarQube任务的流水线执行后，可在流水线界面“代码质量”标签下查看代码扫描结果。
部署方式：
1. 通过“容器服务”的“工作负载”新建Deployment。
图 5-1新建页面
[image: 1]

1. Deployment部署YAML如下所示。


图 5-2文件配置页面
[image: 2]

system_containers/sonarqube:7.1-alpine
在平台系统镜像仓库已配备。
192.168.x.x/system_containers/sonarqube:7.1-alpine
具体地址需跟镜像存放地址一致。
sonarqube Deployment YAML 文件
	apiVersion: apps/v1
kind: Deployment
metadata:
name: sonarqube
namespace: project4
labels:
app: sonarqube
name: sonarqube
system/appName: sonarqube
system/svcName: sonarqube
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas: 1
selector:
matchLabels:
name: sonarqube
strategy:
type: Recreate
template:
metadata:
labels:
app: sonarqube
io.kompose.service: sonarqube
name: sonarqube
system/appName: sonarqube
system/svcName: sonarqube
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: sonarqube
image: '192.168.x.x/system_containers/sonarqube:7.1-alpine'
ports:
- containerPort: 9000
protocol: TCP
resources:
limits:
cpu: '1'
memory: 2048Mi
requests:
cpu: '1'
memory: 2048Mi
imagePullPolicy: Always
restartPolicy: Always
serviceAccountName: default
serviceAccount: default


sonarqube Service YAML文件
图 5-3服务列表页面
[image: 1]
	apiVersion: v1
kind: Service
metadata:
labels:
name: sonarqube
system/appName: sonarqube
system/svcName: sonarqube
name: sonarqube
namespace: project4
spec:
ports:
- name: tcp-sonarqube-0
protocol: TCP
port: 9000
targetPort: 9000
selector:
name: sonarqube
type: ClusterIP
sessionAffinity: None


1. 为sonarqube配置网络访问方式。在下图所示，增加一条服务代理。
图 5-4应用路由页面
[image: 4]

1. 待服务正常启动后，通过服务代理访问SonarQube服务地址、用户名/密码（默认admin/admin）用于DevOps流水线中SonarQube相关任务配置。
图 5-5服务页面
[image: 5]
平台使用示例：
测试使用sonarqube url 和用户名密码为：http://192.168.0.82:17788 admin/admin。
1. 登录sonarqube，创建sonarqube项目。
图 5-6创建项目页面
[image: image2020-4-24 7_49_29]

1. 创建“质量门”，设置阈值，并将项目添加使用该质量门配置，这里做demo，仅添加Code Smells指标，在实际使用时可根据情况增删“质量门”阈值指标。
图 5-7参数查看页面
[image: image2020-4-24 8_21_40]

1. 打开平台DevOps/流水线页，创建sonarqube demo流水线并添加sonarqube 任务，配置如下：其中有三处设置需要注意:
· sonarqube认证设置需使用上面sonarqube服务的地址和账户。
· 项目配置中使用上面在 sonarqube 服务中创建的项目。
· sonarqube检测结果配置，需配置为使用sonarqube质量门状态并配置检测成功的条件；
当配置为使用质量门状态时，代码扫描完后会将扫描结果的指标与“b”中创建的项目对应的质量门阈值指标进行比较，生成扫描最终结果。


图 5-8流水线定义页面
[image: ]
1. 执行流水线，构建结束后查看扫描结果。
图 5-9代码质量页面
[image: ]

1. 同时可在sonarqube服务中查看本次扫描的更多细节。
图 5-10查看页面
[image: image2020-4-24 8_31_48]

5.2 [bookmark: _Toc18653][bookmark: _Toc3439]Jenkins
工具简介：Jenkins 是一个可扩展的持续集成引擎。持续集成，也就是通常所说的CI（Continues Integration），可以说是现代软件技术开发的基础。持续集成是一种软件开发实践，即团队开发成员经常集成他们的工作，通常每个成员至少集成一次，也就意味着每天可能会发生多次集成。每次集成都通过自动化的构建（包括编译，发布，自动化测试）来验证，从而尽快地发现集成错误。许多团队发现这个过程可以大大减少集成的问题，让团队能够更快的开发内聚的软件。
在DevOps中，Jenkins主要用于“Jenkins任务”任务模板。通过该任务，可以配置Jenkins服务中的Job信息并由平台流水线任务触发执行Jenkins的Job构建，可在流水线任务中查看Jenkins构建日志。
部署方式：在平台使用[容器服务]的[工作负载]进行部署：
1. 通过[容器服务/工作负载]新建Deployment。


图 5-11容器服务页面
[image: 1]

1. Deployment部署YAML如下：system_containers/jenkins:2.60.3-alpine
在平台系统镜像仓库已配备。
192.168.x.x/system_containers/jenkins:2.60.3-alpine
具体地址需跟镜像存放地址一致
新建jenkins Deployment：jenkins YAML文件。
	apiVersion: apps/v1
kind: Deployment
metadata:
name: jenkins
namespace: project4
labels:
app: jenkins
name: jenkins
system/appName: jenkins
system/svcName: jenkins
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas: 1
selector:
matchLabels:
name: jenkins
strategy:
type: Recreate
template:
metadata:
labels:
app: jenkins
io.kompose.service: jenkins
name: jenkins
system/appName: jenkins
system/svcName: jenkins
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: jenkins
image: '192.168.x.x/system_containers/jenkins:2.60.3-alpine'
ports:
- containerPort: 50000
protocol: TCP
- containerPort: 8080
protocol: TCP
resources:
limits:
cpu: '1'
memory: 2048Mi
requests:
cpu: '1'
memory: 2048Mi
imagePullPolicy: Always
restartPolicy: Always
serviceAccountName: default
serviceAccount: default



jenkins Service YAML文件
	apiVersion: v1
kind: Service
metadata:
labels:
name: jenkins
system/appName: jenkins
system/svcName: jenkins
name: jenkins
namespace: project4
spec:
ports:
- name: tcp-jenkins-0
protocol: TCP
port: 50000
targetPort: 50000
- name: tcp-jenkins-1
protocol: TCP
port: 8080
targetPort: 8080
selector:
name: jenkins
type: ClusterIP
sessionAffinity: None



1. 为jenkins添加一条服务代理。如下图所示。
图 5-12应用路由页面
[image: 5]

1. 到[容器应用/服务]，查看jenkins的访问地址，如下图所示。
图 5-13服务页面
[image: 6]

1. 获取Jenkins服务初始化密码（Administrator password）。
从应用部署详情“终端”进入Jenkins容器服务终端页面，通过：cat /var/jenkins_home/secrets/initialAdminPassword查看Jenkins服务初始化密码并初始化Jenkins。


图 5-14配置显示页面
[image: image2020-4-1 17_54_25]

图 5-15配置页面
[image: image2020-4-1 17_55_8]

1. 配置Jenkins服务用户名./密码。安装Jenkisn插件并配置完账户信息后可以在DevOps流水线中Jenkins相关任务配置。
图 5-16创建用户页面
[image: image2020-4-1 17_56_37]
Jenkins部署完成后，需要登录Jenkins的系统管理，设置生成前等待时间为0，如下图所示。
图 5-17配置页面
[image: image-2020-04-13-14-17-14-346]

平台使用示例：demo测试使用jenkins url及账号为：http://192.168.0.82:59171/ admin/admin
1. 新建jenkins任务并选择jenkins项目。
1. 在流水线执行记录和jenkins服务中查看job构建结果。
jenkins服务中free job构建记录。
图 5-18项目页面
[image: image2020-4-24 14_31_1]

5.3 [bookmark: _Toc26254][bookmark: _Toc9719]GitLab
工具简介：GitLab是利用Ruby on Rails一个开源的版本管理系统，实现一个自托管的Git项目仓库，可通过Web界面进行访问公开的或者私人项目。它拥有与Github类似的功能，能够浏览源代码，管理缺陷和注释。可以管理团队对仓库的访问，它非常易于浏览提交过的版本并提供一个文件历史库。
在DevOps中，GitLab主要用于为流水线及任务提供“代码源”，并通过流水线中相关任务完成对代码CI操作。
部署方式：在平台使用[容器服务/工作负载]进行部署：
1. 通过[容器服务/工作负载]新建Deployment。
图 5-19新建页面
[image: 1]

1. Deployment部署YAML如下：system_containers/gitlab-ce:12.6.2-ce.0。
在平台系统镜像仓库已配备。 
192.168.x.x/system_containers/gitlab-ce:12.6.2-ce.0 
具体地址需跟镜像存放地址一致
新建gitlab Deployment：。
	apiVersion: apps/v1
kind: Deployment
metadata:
name: gitlab
namespace: project4
labels:
app: gitlab
name: gitlab
system/appName: gitlab
system/svcName: gitlab
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas: 1
selector:
matchLabels:
name: gitlab
strategy:
type: Recreate
template:
metadata:
labels:
app: gitlab
io.kompose.service: gitlab
name: gitlab
system/appName: gitlab
system/svcName: gitlab
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: gitlab
image: '192.168.x.x/system_containers/gitlab-ce:12.6.2-ce.0'
ports:
- containerPort: 22
protocol: TCP
- containerPort: 443
protocol: TCP
- containerPort: 80
protocol: TCP
resources:
limits:
cpu: '2'
memory: 8192Mi
requests:
cpu: '2'
memory: 8192Mi
imagePullPolicy: Always
restartPolicy: Always
serviceAccountName: default
serviceAccount: default


gitlab Service YAML文件
	apiVersion: v1
kind: Service
metadata:
labels:
name: gitlab
system/appName: gitlab
system/svcName: gitlab
name: gitlab
namespace: project4
spec:
ports:
- name: tcp-gitlab-0
protocol: TCP
port: 22
targetPort: 22
- name: tcp-gitlab-1
protocol: TCP
port: 443
targetPort: 443
- name: tcp-gitlab-2
protocol: TCP
port: 80
targetPort: 80
selector:
name: gitlab
type: ClusterIP
sessionAffinity: None


1. 为GitLabb添加一条服务代理。如下图所示。
图 5-20应用路由页面
[image: 5]

1. 到[容器应用/服务]，查看GitLabb的访问地址，如下图所示。


图 5-21服务页面
[image: 5]

1. 待服务正常启动后，配置root账户默认密码。
图 5-22配置显示页面
[image: image2020-4-8 14_6_30]

1. Gitlab设置完成。为项目添加代码仓库后，创建流水线时可被使用为代码源。具体可参考流水线使用产品手册。
需要更改服务的 ip 和端口，以免访问不到可用于CI/CD流水线“代码仓库”，配置方法如下：
vim /opt/gitlab/embedded/service/gitlab-rails/config/gitlab.yml
修改里面的IP和端口，然后重启，重启命令为：gitlab-ctl restart。
平台使用示例：
示例中使用GitLab地址和账号为：http://192.168.0.82:20387/ 
GitLab在DevOps 平台中主要用于提供代码源和作为代码仓库时触发流水线的CI触发源。
作为流水线任务的代码源。
1. 添加代码仓库
图 5-23代码仓库页面
[image: ]

1. 选择需要激活使用的代码源。
图 5-24代码源页面
[image: ]

1. 创建流水线并使用已激活代码源作为流水线代码源。
图 5-25新建流水线页面
[image: ]

1. 创建流水线任务并执行。
图 5-26流水线页面
[image: ]

5.4 [bookmark: _Toc15556][bookmark: _Toc22338]Hitchhiker
Hitchhiker Api是一个Restful Api集成测试工具，支持计划，响应比较，压力测试，支持上载js文件以挂接请求。主要提供以下功能：
多人协作
自动化Run requests
不同环境的数据对比
压力测试
部署方式：Hitchhiker 官方部署文档：
https://brookshi.gitbooks.io/hitchhiker/content/en/installation/docker.html，使用docker-compose方式部署。
部署方式：在平台使用[容器服务/工作负载]进行部署：
1. 通过[容器服务/工作负载]新建hitchhiker-mysql的Deployment。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: hitchhiker-mysql
  namespace: namespace3
  labels:
    app: hitchhiker-mysql
    name: hitchhiker-mysql
    system/appName: hitchhiker-mysql
    system/svcName: hitchhiker-mysql
  annotations:
    sidecar.istio.io/inject: 'false'
spec:
  replicas: 1
  selector:
    matchLabels:
      name: hitchhiker-mysql
  template:
    metadata:
      labels:
        app: hitchhiker-mysql
        io.kompose.service: hitchhiker-mysql
        name: hitchhiker-mysql
        system/appName: hitchhiker-mysql
        system/svcName: hitchhiker-mysql
      annotations:
        imagetag_arch: amd64
        imagetag_os: linux
        sidecar.istio.io/inject: 'false'
        system/registry: ''
        useReadinessConfig: 'true'
    spec:
      containers:
        - name: hitchhiker-mysql
          image: '192.168.x.x/system_containers/mysql:5.7'
          ports:
            - containerPort: 3306
              protocol: TCP
          env:
            - name: MYSQL_ROOT_PASSWORD
              value: hitchhiker888
            - name: MYSQL_DATABASE
              value: hitchhiker-prod
          resources:
            limits:
              cpu: '1'
              memory: 2Gi
            requests:
              cpu: '1'
              memory: 2Gi
      restartPolicy: Always
      serviceAccountName: default
      serviceAccount: default
1. hitchhiker-mysql的Service YAML文件。
apiVersion: v1
kind: Service
metadata:
  labels:
    name: hitchhiker-mysql
    system/appName: hitchhiker-mysql
    system/svcName: hitchhiker-mysql
  name: hitchhiker-mysql
  namespace: namespace3
spec:
  ports:
    - name: tcp-hitchhiker-mysql-0
      protocol: TCP
      port: 3306
      targetPort: 3306
  selector:
    name: hitchhiker-mysql
  type: ClusterIP
  sessionAffinity: None
1. Hitchhiker的Deployment内容如下。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: hitchhiker
  namespace: namespace3
  labels:
    app: hitchhiker
    name: hitchhiker
    system/appName: hitchhiker
    system/svcName: hitchhiker
  annotations:
    sidecar.istio.io/inject: 'false'
spec:
  replicas: 1
  selector:
    matchLabels:
      name: hitchhiker
  strategy:
    type: Recreate
  template:
    metadata:
      labels:
        app: hitchhiker
        io.kompose.service: hitchhiker
        name: hitchhiker
        system/appName: hitchhiker
        system/svcName: hitchhiker
      annotations:
        imagetag_arch: amd64
        imagetag_os: linux
        sidecar.istio.io/inject: 'false'
        system/registry: ''
        useReadinessConfig: 'true'
    spec:
      containers:
      - name: hitchhiker
        image: '192.168.x.x/system_containers/hitchhiker:v0.14'
        ports:
        - containerPort: 8080
          protocol: TCP
        - containerPort: 11010
          protocol: TCP
        env:
        - name: HITCHHIKER_DB_HOST
          value: hitchhiker-mysql
        - name: HITCHHIKER_APP_HOST
          value: hitchhiker:8080/
        resources:
          limits:
            cpu: '1'
            memory: 2048Mi
          requests:
            cpu: '1'
            memory: 2048Mi
        imagePullPolicy: Always
      restartPolicy: Always
      serviceAccountName: default
      serviceAccount: default
1. hitchhiker的Serviceyaml如下所示。
apiVersion: v1
kind: Service
metadata:
  labels:
    name: hitchhiker
    system/appName: hitchhiker
    system/svcName: hitchhiker
  name: hitchhiker
  namespace: namespace3
spec:
  ports:
    - name: tcp-hitchhiker-0
      protocol: TCP
      port: 8080
      targetPort: 8080
    - name: tcp-hitchhiker-1
      protocol: TCP
      port: 11010
      targetPort: 11010
  selector:
    name: hitchhiker
  type: ClusterIP
  sessionAffinity: None
1. 为hitchhiker服务配置应用路由，配置示例如下所示。
图 5-27路由配置页面
[image: 6]

1. 更改hitchhiker的Deployment和Service的yaml，编辑Deployment的步骤如下所示。
1. 将环境变量中的HITCHHIKER_APP_HOST，改为对外的url地址(应用路由的IP和端口号)，如：http://192.168.0.73:64259/。
1. 将容器内的containerPort，从原来的8080改为64259，保存Deployment。
1. 编辑Service配置文件，将targetPort，从原来的8080改为64259，保存Servcie。
1. 修改后查看服务列表里的访问方式，可以查看外部访问地址。


图 5-28地址查看示例页面
[image: 7]

1. 待Hitchhiker服务正常启动后，打开页面按照提示信息配置管理员账户。然后即可在hitchhiker服务上创建对应测试用例，并根据流水线使用手册中hitchhiker任务模板配置相应流水线任务，完成API测试工作。
图 5-29配置页面
[image: 1]

demo实例使用hitchhikerurl和账号为：http://192.168.0.82:17000/ 123@123.com/123qwe。
1. 登录hitchhiker创建测试用例。
图 5-30登录实例页面
[image: image2020-4-24 14_18_53]

1. 创建流水线hitchhiker任务，配置如下。


图 5-31流水线页面
[image: ]

1. 执行流水线，查看hitchhiker执行结果。
图 5-32执行记录页面
[image: ]

5.5 [bookmark: _Toc822][bookmark: _Toc10539]TestLink
Testlink是一个开源的测试管理工具，主要用于管理测试用例，从测试需求、测试计划、测试用例管理和用例执行，到最后的结果分析，一套完整的测试流程控制，帮助测试人员有效的控制测试过程。
Testlink的主要功能如下：
测试需求的管理
测试计划的管理
测试用例的管理
测试用例的执行
测试结果的分析（包括测试结果的图表分析）
基于角色的用户管理
部署方式：
1. 在[容器服务/工作负载]创建MariaDB和Testlink的Deployment，[容器服务/网络管理]创建 MariaDB和Testlink的Service。
图 4-33部署页面
[image: 1]

1. 参考以下YAML文件，创建对应资源。
YAML文件中使用的镜像：system_containers/mariadb:10.3 和 system_containers/testlink:1 在平台镜像仓库已配备。
部署时需将具体镜像地址替换：
192.168.x.x/system_containers/mariadb:10.3
192.168.x.x/system_containers/testlink:1
1. MariaDB Deployment YAML。
apiVersion: apps/v1
kind: Deployment
metadata:
name: mariadb
namespace: namespace3
labels:
app: mariadb
name: mariadb
system/appName: mariadb
system/svcName: mariadb
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas: 1
selector:
matchLabels:
name: mariadb
template:
metadata:
labels:
app: mariadb
io.kompose.service: mariadb
name: mariadb
system/appName: mariadb
system/svcName: mariadb
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: mariadb
image: '192.168.x.x/system_containers/mariadb:10.3'
ports:
- containerPort: 3306
protocol: TCP
env:
- name: MARIADB_USER
value: bn_testlink
- name: MARIADB_DATABASE
value: bitnami_testlink
- name: ALLOW_EMPTY_PASSWORD
value: "yes"
resources:
limits:
cpu: '1'
memory: 2Gi
requests:
cpu: '1'
memory: 2Gi
restartPolicy: Always
serviceAccountName: default
serviceAccount: default
1. mariadb Service YAML。
kind: Service
metadata:
labels:
name: mariadb
system/appName: mariadb
system/svcName: mariadb
name: mariadb
namespace: namespace3
spec:
ports:
- name: tcp-mariadb-0
protocol: TCP
port: 3306
targetPort: 3306
selector:
name: mariadb
type: ClusterIP
sessionAffinity: None
1. testlink Deployment YAML。
apiVersion: apps/v1
kind: Deployment
metadata:
name: testlink
namespace: namespace3
labels:
app: testlink
name: testlink
system/appName: testlink
system/svcName: testlink
annotations:
sidecar.istio.io/inject: 'false'
spec:
replicas: 1
selector:
matchLabels:
name: testlink
template:
metadata:
labels:
app: testlink
io.kompose.service: testlink
name: testlink
system/appName: testlink
system/svcName: testlink
annotations:
imagetag_arch: amd64
imagetag_os: linux
sidecar.istio.io/inject: 'false'
system/registry: ''
useReadinessConfig: 'true'
spec:
containers:
- name: testlink
image: '192.168.x.x/system_containers/testlink:1'
ports:
- containerPort: 3306
protocol: TCP
env:
- name: MARIADB_HOST
value: mariadb
- name: MARIADB_PORT_NUMBER
value: "3306"
- name: TESTLINK_DATABASE_USER
value: bn_testlink
- name: TESTLINK_DATABASE_NAME
value: bitnami_testlink
- name: ALLOW_EMPTY_PASSWORD
value: "yes"
resources:
limits:
cpu: '1'
memory: 2Gi
requests:
cpu: '1'
memory: 2Gi
restartPolicy: Always
serviceAccountName: default
serviceAccount: default
1. testlink Service YAML。
kind: Service
metadata:
labels:
name: testlink
system/appName: testlink
system/svcName: testlink
name: testlink
namespace: namespace3
spec:
ports:
- name: tcp-testlink-0
protocol: TCP
port: 80
targetPort: 80
- name: tcp-testlink-1
protocol: TCP
port: 443
targetPort: 443
selector:
name: testlink
type: ClusterIP
sessionAffinity: None
1. 为Testlink配置服务代理，Testlink默认账户名/密码：user/bitnami。配置完成后即可在平台“软件工程过程管理”中使用Testlink服务。
平台使用示例：
Testlink主要用于“软件工程过程管理”模块中，页面显示如下图所示。


图 5-34显示页面
[image: image2020-4-24 15_6_55]

1. 从JIRA中导出项目需求。
1. 将JIRA中需求导入到Testlink中，作为“产品需求规格”导入。
图 5-35导入页面
[image: image2020-4-24 15_55_44]

1. 创建Testlink测试用例集和测试用例，并将创建的测试用例添加到产品需求中。


图 5-36配置页面
[image: image2020-4-24 15_57_35]

1. 创建测试计划，创建页面如下图所示。
图 5-37配置页面
[image: image2020-4-24 15_58_21]

1. 将测试用例关联到测试计划中，配置页面如下图所示。
图 5-38关联页面
[image: image2020-4-24 15_59_22]

1. 关联后可在测试计划中查看到对应测试用例集和测试用例。
图 5-39查看页面
[image: image2020-4-24 16_1_27]

1. 在JIRA中创建缺陷，并将缺陷的“测试用例标识”字段输入在testlink相关的关联用例（TD-1）。
图 5-40配置页面
[image: image2020-4-24 16_5_45]

1. 在“软件工程过程管理”中查看Testlink测试用例与JIRA中需求的关联关系。


图 5-41查看页面
[image: image2020-4-26 16_25_21]

6 [bookmark: _Toc1516260414_WPSOffice_Level1][bookmark: _Toc4048][bookmark: _Toc16073]产品特性
基于容器技术的持续集成、持续部署，提供构建镜像、克隆代码、审批、Jenkins、容器部署、自定义等多种任务模块，构建可视化、可定制的自动化流水线任务，精细化管理企业交付流程。
主要功能简介如下：
代码仓库：支持添加GitLab、Gogs、SVN、Github四种代码仓库类型，在这里完成流水线构建的准备工作。
Dockerfile：流水线阶段内构建镜像任务，创建的云端 Dockerfile 将保存在这里，方便再次查看或使用。
流水线：可视化完成镜像构建、克隆代码、审批流程、Jenkins任务、部署容器等CI/CD任务的定义与执行，每个流水线可以由若干个阶段组成，每个阶段可以添加若干个任务,并且可以定义任务顺序执行或并发执行。

7 [bookmark: _Toc26065]常见问题
7.1 [bookmark: _tbiwbi][bookmark: _Toc18187][bookmark: _Toc23360]什么是持续集成
互联网软件的开发和发布，已经形成了一套标准流程，最重要的组成部分就是持续集成（Continuous integration，简称CI）。
持续集成指的是，频繁地（一天多次）将代码集成到主干,它的好处主要有两个。
快速发现错误。每完成一点更新，就集成到主干，可以快速发现错误，定位错误也比较容易。
防止分支大幅偏离主干。如果不是经常集成，主干又在不断更新，会导致以后集成的难度变大，甚至难以集成。
持续集成的目的，就是让产品可以快速迭代，同时还能保持高质量。
核心措施是，代码集成到主干之前，必须通过自动化测试，只要有一个测试用例失败，就不能集成。
7.2 [bookmark: _Toc9007][bookmark: _Toc5326]什么是持续交付
持续交付（Continuous delivery，简称CD）指的是，频繁地将软件的新版本，交付给质量团队或者用户，以供评审。如果评审通过，代码就进入生产阶段。
持续交付(CD)可以看作持续集成(CI)的下一步。它强调的是，不管怎么更新，软件是随时随地可以交付的。
7.3 [bookmark: _Toc20040]某Jira仅添加了备注，状态未变化，怎么办？
此jira没有匹配既定的jira状态转换规则。对于此类jira，只需做到添加备注即可。具体的不匹配事项，可以在备注信息中看到。

7.4 [bookmark: _3db6ezb][bookmark: _1sggp74][bookmark: _Toc21177][bookmark: _Toc5211]单元测试，代码编译，构建镜像，集成测试的关系
完成整个产品从开发到线上生产环境所要经历的完整环节。
[bookmark: _Toc2474]流水线任务standard_init_linux.go:207:exec user process caused"no such file or directory"。
图 7-1流水线任务
[image: ]
可能是由于复制脚本时行尾自动添加了CRLF的^M字符导致无法正确找到#!/bin/sh或者#!/bin/bash导致。
7.5 [bookmark: _Toc15308][bookmark: _Toc8152]Maven构建任务使用本地Nexus
方案1：pom.xml设置repository信息
图 7-2 pom设置nexus repository
[image: ]

方案2：配置多个pom文件，为云平台构建时使用的如上图配置具体nexus repositry url 后mvn命令中指定配置文件构建，如下图所示。
图 7-3运行时指定pom文件执行
[image: ]

方案3：还可以使用系统环境变量传参到pom.xml，具体方法如下：
1、 pom.xml配置url时使用系统环境变量REPO_URL。
图 7-4 pom.xml利用系统环境变量配置
[image: ]

2、 Maven构建任务添加系统环境变量，如下图所示。
图 7-5任务界面点击环境变量
[image: ]
点击环境变量后，弹出系统环境变量设置界面。保存后执行构建任务，会根据系统环境变量值运行构建。
7.6 [bookmark: _Toc9454]Gogs代码仓库如何支持CI触发
问题来源：Devops-代码仓库，绑定Gogs的代码仓库，设置CI触发，没有成功。
图 7-6问题显示页面
[image: ]

Delivery:Posthttps://192.168.1.76:443/api/v2/devops/managed-projects/webhooks/MPID-Sk-fpUFv8: x509: cannot validate certificate for 192.168.1.76 because it doesn't contain any IP SANs。
Gogs本身无法发送webhook到非公认https认证服务导致，https://github.com/gogs/gogs /issues/3672。
Gogs目前不允许私有证书的insecure设置。
需要DevOps的外部地址需要使用http协议。
解决方案步骤如下所示。
1. 按照图中所示的查看对应的参数。
图 7‑7配置页面
[image: ]

1. 手动添加对应的参数，如下图所示。


图 7‑8参数配置
[image: ]

1. 替换协议地址。
https://192.168.1.76:443/api/v2/devops/managed-projects/webhooks/MPID-Sk-fpUFv8 =>https://192.168.1.76:443 替换为 http 协议可访问的地址。
例如：http://192.168.1.76/api/v2/devops/managed-projects/webhooks/MPID-Sk-fpUFv8
1. 查询对应的webhook，并修改地址，如下图所示。
图 7‑9配置页面
[image: ]

1. 修改HTTP地址，如下图所示。


图 7-10配置页面
[image: ]

1. 流水线配置CI触发。
1. 提交 Gogs 代码，即可查看流水线被CI触发。
7.7 [bookmark: _Toc9684]Git Submodule代码源配置说明
7.7.1 [bookmark: _Toc7728]使用场景
研发的代码项目中包含子模块(submodule), 作为公用模块 git submodule 模式提高了重用率，降低了维护成本。
在多个项目中被共同使用的模块独立维护为一个项目，只在一个代码源项目中维护，被其他项目中以子模块形式使用。
流水线构建中，拉取代码源时如果代码源中有 git submodule, 则会拉取 submodule 的代码，并进行编译、构建等。
7.7.2 [bookmark: _Toc29728]前提条件
GitLab代码源中，需要在代码的根目录中配置 .gitsubmodules 文件，并对子模块进行声明。声明属性如下例所示：#cat .gitsubmodules。
[submodule "apm-protocol/apm-network/src/main/proto"]
  path = apm-protocol/apm-network/src/main/proto
  url = git@gitlab.tenxcloud.com:distributed-tracing/skywalking-data-collect-protocol.git
  branch = master
配置文件说明如下所示。
Submodule后面引号中使用的为Submodule名称。
path：为Submodule的相对路径。
url：为submodule 代码源地址。
branch：为submodule的代码源分支。如果没有声明，会使用默认分支。
7.7.3 [bookmark: _Toc25777]流水线编译代码项目
7.7.3.1 Git Submodule为公开代码源时
与没有Git Submodule的代码项目一样，流水线任务的脚本中直接编写编译、构建命令行即可。如下图所示。
图 7-11配置显示
[image: ]

  Git Submodule为私有代码源时
执行上面命令时因没有submodule的权限会出现“The project you were looking for could not be found”的错误提示，需要允许主干代码项目的deploy key允许下载Git Submodule 的代码，进行如下配置。
1. 引入git submodule的代码源也设为私有项目。


图 7-12配置页面
[image: image2021-4-10 22_56_16]

1. 平台CI/CD代码仓库激活活引入git submodule的代码源时以deploy token方式激活。
图 7-13激活配置
[image: ]

1. .gitsubmodules配置文件中的URL修改为SSH形式，即git@xxxx.com:grou pname/projectname.git形式。
图 7-14配置页面
[image: image2021-4-10 23_0_0]

1. git submodule 代码管理员进入 gitlab 页面，将引入 git submodule 项目的 ssh deploy token 设置为允许。
图 7-15配置页面
[image: image2021-4-10 23_15_12]

最终该项目的enabled deploy keys中展示对允许的deploy keys的来源，如下图所示。
图 7-16配置页面
[image: image2021-4-10 23_0_52]

流水线任务的脚本中直接编写编译、构建命令行即可。
image83.png
DevOps engine API is running.
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The application was created successfully.
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Application ID
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« api (Access the authenticated user's API)

« read_user (Read the authenticated user's personal information)
« read_repository (Allows read-only access to the repository)

« write_repository (Allows read-write access to the repository)
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Authorize gitpod.tenxapp.com to use your account?

A You are an admin, which means granting access to
gitpod.tenxapp.com will allow them to interact with GitLab as an admin as
well, Proceed with caution.

An application called gitpod.tenxapp.com s requesting access to your
GitLab account. This application was created by Administrator. Please note
that this application is not provided by Gittab and you should verify its
authenticity before allowing access.

This application will be able to:

« Read the authenticated user's personal information
Grants read-only access to the authenticated users profile through
the /user API endpoint, which includes username, public email, and
full name. Also grants access to read-only APl endpoints under
Jusers.

Access the authenticated user's API

Grants complete read/wite access to the AP, including all groups
and projects, the container registry, and the package registry.
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A You are an admin, which means granting access to
gitpod.tenxapp.com will allow them to interact with GitLab as an admin as
well, Proceed with caution.

An application called gitpod.tenxapp.com s requesting access to your
GitLab account. This application was created by Administrator. Please note
that this application is not provided by Gittab and you should verify its
authenticity before allowing access.

This application will be able to:

* Access the authenticated user's APl

Grants complete read/wite access to the AP, including all groups
and projects, the container registry, and the package registry.
Read the authenticated user's personal information

Grants read-only access to the authenticated users profile through
the /user API endpoint, which includes username, public email, and
full name. Also grants access to read-only APl endpoints under
Jusers.

Allows read-only access to the repository

Grants read-only access to repositories on private projects using Git-
over-HTTP or the Repository Files API.
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Getting Started

Unlock Jenkins

To ensure Jenkins is securely set up by the administrator, a password has been written
to the log (not sure where to find it?) and this file on the server:

Please copy the password from either location and paste it below.

Administrator password
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bash-4.3$ cat /var/jenkins_home/secrets/initialAdminPassword
3c10d19eebaed4b43a9d4972e45953faa

bash-4.3$

bash-4.3$
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Jenkins 2.60.3 Continue as admin Save and Finish
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Please create a password for your new account.

GitLab Community Edition

Open source software to collaborate on code

Manage Git repositories with fine-grained access controls that keep your
code secure. Perform code reviews and enhance collaboration with
merge requests. Each project can also have an issue tracker and a wiki.

Change your password

New password

Confirm new password

Change your password

Didn't receive a confirmation email? Request a new one

Already have login and password? Sign in
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Api integrated
testing tool for team

Hitchhiker is an Open Source Restful Api
integrated testing tool. You can deploy it in
your local server. It make easier to manage Api
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will come in future.
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Clone-repo:v3.2.0"
2026-03-36 17:16:44 [Info]: Successfully pulled image "10.7.93.39/
system_containers/clone-repo:v3.2.6"

2026-03-30 17:16:44 [Info]: Created container tenx-scm

2026-63-36 17:16:45 [Info]: Started container tenx-scm

2026-03-36 17:16:45 => Preparing build environment

2026-63-36 17:16:45 git clone git@gitlab.djbx.com:AB-1ife/
6X-LIfeCoreservice/1ife-qy-wechat.git

2026-63-30 17:16:46 Warning: Permanently added "gitlab.djbx.com,
10.16.108.131° (ECDSA) to the list of known hosts.

2026-03-30 17:16:47 Switching branch to uat

2026-63-36 17:16:47 Branch "uat’ set up to track remote branch ‘uat’ from
“origin’.

2026-03-30 17:16:47 Suitched to a new branch ‘uat
2026-63-30 17:16:47 git submodule update --init --recursive

2026-63-36 17:16:47 => Downloading ci script

2026-63-36 17:16:51 [Info]: Pulling image "10.7.93.39/system cicd/
maven-1ife-agent-weixin:v3.5.2"

2026-03-36 17:16:51 [Info]: Successfully pulled image "10.7.93.39/
system_cicd/maven-1ife-agent-weixin:v3.5.2"

g 61710751 [T} Created-contalnertenx-butlder

2026-63-36 17:16:52 [Info]: Started container tenx-builder

2026-63-30 17:16:51 standard_init_linux.go:207: exec user process caused
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<repositories>
<repository>
<id>tenxcloud-public</id>
<url>http://192.168.2.120:7777/repository/tenxcloud-group/</url>
<snapshots><enabled>true</enabled></snapshots>
</repository>
</repositories>
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<repositories>
<repository>
<id>tenxcloud-public</id>
<url>$(env.REPO_URL}</url>
<snapshots><enabled>true</enabled></snapshots>
</repository>
</repositories>
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Request URL: https://192.168.1.76:443/api/v2/devops/managed—projects/webhooks/MPID-Sk-
Request method: POST

Content-Type: application/json

X-Github-Delivery: 889fdb48-175f-4aa6-b5c3-b64e4flel007

X-Github-Event: push

X-Gogs-Delivery: 889fdb48-175f-4aa6-b5c3-b64e4f1el007

X-Gogs-Event: push

X-Goas-Signature: 3cbc808eel34bebcdecd3lee868a8aa80dc8095e57felb15cAd5052ebebd60cad
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Project settings

Project name

Project description

(optional)

Default Branch

Visibility Level (?)

s

master

@ @ Private

Project access must be granted explicitly to each user.

O U Internal

The project can be cloned by any logged in user.

O @ Public

The project can be cloned without any authentication.
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[3 .gitmodules 791 Bytes

[submodule "apm-protocol/apm-network/src/main/proto"]
path = apm-protocol/apm-network/src/main/proto
url = git@gitlab.tenxcloud.com:distributed-tracing/skywalking-data-collect-protocol.git
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GitLab

Go to project

Project Settings
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Deploy Keys
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Services

Protected Branches
Runners

VELEL]ES

Triggers

Badges

distributed-tracing / skywalking-query-protocol v - Settings Search O + &

=+ New Deploy Key

Deploy keys allow read-only access to the repository

Deploy keys can be used for Cl, staging or production servers. You can create a deploy key or add an existing one

Deploy keys from projects you have access to

Enabled deploy keys for this project

&, devops@example.com

05:95:f1:d3:12:57:fe:a6:78:60:ab:98:62:99:d7:74 /-

#9 deploy key #iiE git submodule
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Enabled deploy keys for this project

&, devops@example.com O Disable
b5:37:8c:51:cl:fb:37:ca:cd:3a:b0:dd:81:66:2a:33

distributed-tracing / skywalking-rocketbot-ui distributed-tracing / skywalking-query-protocol

distributed-tracing / skywalking-data-collect-protocol distributed-tracing / skywalking
Created 8 days ago




image1.png




image2.emf
注意

！


image3.emf
说明


image4.emf
窍门


image5.png
ZfF (E) 5&i—EEul

KB BE miEE = Cl/cD NFRE
Git Svn | Ant | Ut IT | | e | | miEms HATRTN: 24
W HTERM: 81
Gitlab Github ‘ Maven ‘ ST B2 RIHAR B AIELE: 14
EfFwit: 29
Gogs ’ Gradle ‘ UAT RE%E%H BEIEE
INRESZIFREN)

ESEE (RF | H£) 60

test-rsw wrete new-test-cicd

Kubernetes Job

Jenkins Service ‘ \ SonarQubeEFE=/FTH

EhtiRE

vSphere ‘

OpenStack Xen

>3
af
M

HftzlaaS BN





image6.png
i U ETESRANSRER. FE58, BOUERG. RERB. St lenkns, HEBPE. BEVUSSHEIZER, LETIML. TEHNEMHURKEES, BACEBELURTRE

TRKEHITRESST BEERAE itk ESES WTER
O group-1 =EEH # 07-29
ke 2T B
O group-1 =EEH #107-29
O test HITALTN #48 07-29
- group-1 S Y e
w REEm: 34
mosEEg O test BEET #4707-29
LR TR
O testEiE S #2107-26
O testiz AT #2007-26
O testEiE SR #1907-26
O testEiE SR #1807-26
I N O testEiE W 4170726
BIRE PATERER  Tips: BRI
O testEiE WERH  #1607-26
By A B %
O testEiE W #1507-26
20 30
O testEiE W #1407-26
25
2 O testEiE SR 4130726
15 O testEiE W 4120726
10
O testEiE W 4110726
5
B — B O testEiE WERH  #1007-26
feziou=] Dockerfile tttt.. testi... test

O testitjFElE ATIELE #9 07-26




image7.png
* FKEER:  ENEH

swizzmEs: @D
+IBAE:  EPES

||

FRAEHGTAINE, 2B
FRAEHITENES, 2B

fobiid
FRE: merge x

R

FERAE

i




image8.png
]

RO HERTIXE T

SRS yml, yaml

B WE




image9.png
JBIRE: DevOpsillli

FRAEETR:  BNEE AR «

B WE




image10.png
o stz

wE 3 lEEE EBFKE BiE
merge 3 /hadEy 0 2 @




image11.png




image12.png




image13.png




image14.png




image15.png
O RO REIKERERNIE, T SEEREESNREREREER
(=)

P
it





image16.png




image17.png
HaE

FEE  admin





image18.png




image19.png
TeRERIKEE

* KRR
*FRKEETR: BRI

PUTERER

B:7%3




image20.png
PUTICR TKETEN LR SHeR RigmE Bt RE

Hit16% :E] 2 >

HTE O KEIT #16
O 5 RAHUT (FAT 30 ) b ATsE @ERF: pl) G iER

HTE O KT #15
O 7 XRAWUT (FAT 27 ) & AT#E BERF: ptgl) G iER

HATHLL O FuK&HT #14
O 7 XRAHUT (FAT 29 ) b ATsE @ERF: pl) & =

HTE O KET #13
O 7 RAHUT (FAT 24 1) b ATsE @ERF: pl) G iER

HTE O KET #12
B WiTEz

O 7 XEHYT (FERT 470) : ptgl)




image21.png
.=

hiFER SRS

wrrt @ I8 B

ERIALEDIE

9]

group-1 W
K& o FiE
B -

SR

A -

SHER

©}

RIOEE

Elial

wE




image22.png
\ )

MERWIES: @ IRFHT FRIUT

* MERETR





image23.png
antiR{ELE W
W e FiE

wE: -

wiTeR

B EmIMR

®

® ==

®
RS

®

NG

B &
«©

=R
«©

TKEEN MHER FiHoF

18 EEEEnR

HRBRE Bl RE

NG

Bl &
«©

1B

FRES K

®

® =

®

RSREEH

NG

8o

8o

!

© ®=g

B mmEAR
®
i {J SBEAEN

®

B SZEDRAT





image24.png




image25.png
WIBMER X

*NERETR:  mE—




image26.png
. RIS

HE:

=

Ant3RE

0

Golang FRI&1.17

sonah\\

SonarQube

Selenium

b=zl

Docker %
BE

)

e

RS REE

FEAEBIHNE

HERE

HEIE

#=pT1R

Jenkins {E55

HEEEH

IAN

MySQL B3

&3 ConfigMap

e

.
v}

HHES

BT i

Maven &

0
[=E3

TR

Gitinspector

Maven &

AR

V.

Spinnaker Fke:

B Secret

=

FIKE

p-ui i)

~

Gradle T

C++

C++

Gitstats

~

Gradle T

=

BEVES

Jiral JERG

@

Pyinstaller 5

Javascript

<

hitchhiker iz

o=

@

Build Out &

®

Nodejs

Robot Framework ...

&

RIFRERE

=

bz

@

Setup Tool ¥

IMeter

*

BBIRSS RS




image27.png
PUTICR RKETESL SR SHER RIBEE Elial

. & Docker &%

* fESER

Docker f&f&-2

wzxin @D

RHBIR

Dockerfile

i E TR

g

Pzis: 3

+ OEERE

* BRRETR

R

PTBR

EsEMER

RN

EEVEE

® KR  EEs

B

fEFA TR Dockerfile

/app/ | Dockerfile

B, B&D

/app/

[OF:-30==":1 BE=HOE

http://192.168.1.13 28 RAER

aaa

iR TKEFS BEY tag @

458 ${BUILD_TIME}

EREIDE

wE




image28.png
HUFCR

18 REBESNR

®
HK)
@

H S

&/E

RBRE

RKETESL

g ZHER
S ® 1B OREGHER

@

o3 '

© '
@

o3

©

RIOEE




image29.png
| BRSEXATESYRFEER

s | | | s
wuliying(woshishi) @ F=ER
BEEE L oumetwosnish) o xR LAREER Bt
smmens




image30.png
Test and Report information

Source file "pipeline2.jti"

Start Time "12/31/21 10:39 AM"
End Time "12/31/21 10:41 AM"
Filter for display "

APDEX (Application Performance Index)

0.000 500 ms 1 sec 500 ms.
0.000 500 ms 1 sec 500 ms memorySample1

0.000 500 ms 1 sec 500 ms Transaction Controller

Requests Summary

mko
WOK




image31.png
system-devops - BRASEE v

88 AEBNA v
TAEtREL v
= REERE

o MEEE v
B =iEEe v
® ZfIFy v
d fE5RA v
© v

LiERE EEE

)| B [-] EiEnErAER

a e

0/0 Rl

['system-devops(system-devops;

BIRSEEES, flE— ! Wl m




image32.png
ESTHRE (B5)

administrator





image33.png
secretkey

ESTHRE (B5)

administrator





image34.png
S RGNS

system-devops - BRASEE - i
[system-devops(system-devops) | IEH [#7&] EAUERER 2/FchR T + GRISECAR |

FEE (PVC) ERFXIFEERNEKTN, MANAREEENFEELR. N BEARE. ZASRE PVCNERIREENEASE (PV) ISR FNEAE, ClEmmnE

BB AR EAN NI EER.

88 AEBNA v
) + OIS C i Q Hok
TAEtREL v
= REEE
K& . =hE =k =] o
o mEETE . BEH ® SEEEECY) - T omg B
B hEEE ~
P app- B3
s mysql s pvc-baa1b4es-8b7f-441f-9036-329f5b{7298f storag  1Gi %Lhi & Yam|
enfs 5
g
o app- LS
® 3nfdehuy v minio pvc-1babaec5-841e-4e3c-acf7-a971884dadda storag  1Gi % & Yam|

= e-nfs 5
oS4 v




image35.png
system-devops - BRINEERE v I SlstahE

=E=
© BEES * 7FFEERR:  minio-gitcommit
- Er 1340
5 BENE v TEBAE: O DA
T v
= fpsEmE p—_
s B
@ s N CHEERO:  BTHES
B FFhEEE ~
RN 1 Gi
T
]
® ey v i B

=1z v

MEDHEAS

FREEE




image36.png
TEHRALA
Operator RZF3
TAEtREL
REERE
FLEETE

FiEEE

* RIFRERR minio-gitcommit

REFEIA

tcommit-serv...

* RSER minio-gitcommit-service
* BRSIRA V|
IRSiER

* NesARE A

S RGNS





image37.png
S RGNS

* REEERE @ 7~ CPU RF GPU W v
N minio-gitcommit 08~1C 2048 ~ 2048 MB - 9000 -> 9000 (TCP)
BES
© HEHES FAERE we | mEe
8 REBNA ~
- * PERERIR HACE 192.168.1.132/system_containers/minio/minioR £} linux amd64 & AR

]

6= * REETR minio-gitcommit

TEHRATF

B © mEEFEE  TRHEE ©

Operator NZF3

TAEfRE v * BRI =0 HHY BEHO @ BIE

F REEE

9000 TP thoo, o
o MEEE v s

AINAERRO

B =iEEe v

BEE (@) xs6itE EAETEGPU




image38.png
S RGNS

| EHigE  —2ENETR: 0AEIAS, OEINEHS, OEFBENEEG, 0AENREE, ORNAE o
BER
o HEML B @ En—ies BEEL:
%

B IR ~

RIF [N BRI @ HEY

RS

=iz

/mnt/data

Operator N3
TieE v @ Fn—A e
B

= BHFHE ® fhoemmtEE AR A
o MEERE v

s ERFTEEH S ARETR

B HEEE - RLESS

BHE, SUMRERERESEFTENENBRRE

- TIViER SVFTTY HEE




image39.png
S RGNS

sus | (EEEieEs  GEESCENE, MENCETTEE, SENIEESTE, EaERES N
© HEL | REBE  colExskiassns 9
B AENE N
ane
AP MEEE @
s
MINIO_ROOT_USER minio-gitcommit-cre...
i
Operator wiz:] MINIO_ROOT_PASSWORD minio-gitcommit-cre...
TremE v
FIREEE D) S s
= peEE
o MEERE v
| BEReE  FoumnssDs, SaTANOcSTRTES. —ROETEe, s
B FREEE v

| ReEEE BREGEERMRSREHNER, B TREILRS, ITEs SEnnesEs





image40.png
EEAT (0 =mEEHEEs FRIEES

* RS minio-gitcommit (REHES) F=F

e HuEE ESER
minio-gitc TS

@ FIERIRE

e 0

/mnt/datd

HEER O

B




image41.png
TIER RKETESL SR SHER RIOEE Elial RE

wErt | @ 8 REEZNE @ @ |8 EEEENR IS IO
a -—-x . ~
= ® ®
* @ @
1 A =z 1 =k e
Y| = © "’ ©
® ®
SHAEE D RESRE ,@

0 °

A
%;‘II!
b

8o




image42.png
| sppiTiKes

© BEBMAESRIS, PAYLOADFHFSL) S HUTRIATLL

SYSTEM_SCM_WEBHOOK #1 SYS

ams aazses @D

KBR RESME Branch or Tag &#R (IEMIILETH1) BME

[CR= ]

RS sirasiaEe @D

SEFERTTE] Cron A=

=37

mamns s @D
Harbor B (ENEETH) i

http://172.22.96.80 system_containers/* = g
http://172.22.96.80 system_containers/falco BRI X g
http://172.22.96.80 system_containers/clone-repo V53 x

@ RO




image43.png
FOKEERUTAIIN, AEA

FOKEEBUTENA, B

BEMSE—R




image44.png
WTER TRKERREY MHER FiHoF RiBmRE B, BE

FRAKERIAAT #2

FKENERER FKEESER SonarE &R SonarFEEIM RS Bugs R RBSHE =% BE=% RITESIA] BIE

ME— SonarQube-1 golang ® Passed @ 0 0 0 0.0% 0.0% 8 K@il





image45.png
JEMBHS: 2 954
CPU

BYfE)ERE: 30s BB  ~ nginx-xml-dzyga-76564bbcSh.. AU nginx-xml-dzyqa-76564bbcSb.. AU nginx-xml-dzyqa-76564bbcSb..

18-04 18:49 18-04 18:49 18-04 18:50 18-04 18:50 18-04 18:50 18-04 18:51
@18—04 1849 — 18-04 18551 @
WF
BYfE)ERE: 30s BB  ~ nginx-xml-dzyga-76564bbcSh.. AU nginx-xml-dzyqa-76564bbcSb.. AU nginx-xml-dzyqa-76564bbcSb..
19073 M

15259 M -

0.000 M

18-04 18:49 18-04 18:49 18-04 18:49 18-04 18:50 18-04 18:50 18-04 18:50
@18704 18:49 18-04 18:50@





image46.png
Z=iDockerfile: SEEFRKEMNRAIRRGES, GRIIZM Dockerlile SRFEXE, HEFRAETRER.

Q

k& =4 = miERtEl o B
build 2048 BER— Docker if§-1 2 R ® =&Dockerfile

(@ gtEDockerfile
ant@fExE ORREHNER g 13 KAl -
gradlef{EEE ORREHNER g 13 KAl @ HHDockerfle v
maveni{ESEE ORREHNER g 13 KAl @ HHDockerfle v
DockerfESHISEH ISR ORREHNER g 154 @ HHDockerfle v
HEES ME— Docker #&-1 14 FA @ ZHDockerfile | v

test-al-1 2 Docker if§-1 17 K8 ® =&Dockerfile |




image47.png
dockerfile (E5) Qa @a

1 FROM 192.168.1.132/dev-branch/asset-api-server:20210608.184829.1





image48.png
JIRA TestLink SonarQube

URL http://jira.tenxcloud.2 vianet.com

WS hanfenglei_test @

ISEINPAEEY

[REESE0)
 GRAE

%=

BHEYFR O
*FHRAR

* Story_point
* Wi AIRR
« {RERERFE
* (RRERPEE

[ZilNE—
* S O

* Showcase 18 O
*HBRIHFHE O

*UI ZEBE O




image49.png
FR HEiER 588

Bk [AEEER] [FREE] BT IRA PESEEHERNEST, ANSRS. BRSRE

wa  [(ULEE] 3 JIRA RERIASEEIEVES SR, PINESE, FEREG




image50.png
FR
FEAR
Story-point
MLAPIHRR
ERERSE

{ERERA(E

FIER

(HEERE] [MLEE]

(ZZEE]

(EXxEE] [WLEE]

(REEEZ]

(REEEZ]

]

34 JIRA FEEFRARTREESHTRHTHIT, PUFEAR
MEECSSITSESES, flllistory-point

AT JIRA RERIESAN testlink PUEARARIIXE, FIINEAGIRR
3 JIRA RIEREBRIEFHTERT, FIAERERE

3 JIRA RIERBIEHITST, IR, &




image51.png
Story Points Bl
Measurement of complexity and/or size of a requirement.

{RERIRRE REFIR (%K)
R

FRAR IRERAP (%K)
RERRERE SRR

ML ABEIRTR AHE (847)




image52.png
REAENEEN: REMRRERE

BE X REEAER R E Default Configuration for ERERIGE, EHHIF FEAEMIIRILHM— LR
- BEBEFHS
- EEEENERE

omm
=

1

2,




image53.png
JIRA TestLink SonarQube

TestLink IA%

URL http://192.168.1.5

APl key *emmiessiscs




image54.png
JIRA TestLink SonarQube

SonarQube iE

URL http://192.168.0.126:9000

S admin




image55.png
JIRA TestLink SonarQube

#URL  httpy//192.168.0.126:9000

SonarQube iE

* S

S





image56.png
BB - FEREE... v

| s v | =mees o wrss v
R TRIRER
MEERERERE ERERESHE
© mERE |
° BmE%A .
A & RUSMACRE  HEO
BRER WLY Sprint 2 © HARSE : -- days G BRI
- — EREETE 1200/118h2h
= nfER
Q FRER WLY Sprint 1 WLY Sprint 2 VTCE Sprint 1 AARBROIE 51 120h/118h/2h
R ;
B WER
12 20 5 2 - I + mRas e
© R [orER [orER [orER [or TR
s -
MEXBA ) wmm .
+ ERRES -

° 135
® Epic
3
o FEH
o wE




image57.png
FEZES v

FeY
#DEMO-11 .. Epic
#DEMO-12... Epic
# DEMO-6 .. =

demo(77H) v | DEMOE®
B
Q
W EETERARE T DEMO Sprint 1 DEMO Sprint 2
2021-06-22 ~ 2021-07-06  2021-07-27 ~ 2021-07-27
*= 14% -
. 0m/0m/om 0% -
= ]
1 # DEMO-11 074
= I # DEMO-12 12
5 h/om/16h O 100%
| # DEMO-6 o1
® &7 Om/Om/om 0% 7 0/0

KREME

epic2 FEERFNEE

(+) #DEMO-1 &1

(+) #DEMO-2 #E2

(©) #DEMO-11 epic

(+) #DEMO-3 #&#3

(+) #DEMO-5 {£531




image58.png
BHES - FEREE... v

RETEYEEER

=]

e

@

TERE

&30

WRER

ZfIER

WRRR

HRAFRT

WL EE

ok

LS

Backliog

v A 12 R

WA wiy

wn

QxoH-17
= wm





image59.png
HRE

1AW R — #m = #RE FIE [ SFETER

R

181216 w1217 W8-12-18 81219 s-12-20 81221 w1222

BEE

G

30BN ( DEVIZ02-1206 ) V22U, (UAT22 £ 11.25-1130 ) V2. URATUR(DEY : 1111-11.15) VAT BE—A




image60.png
gL

SonarQube

B3 demo(Z7#)
TIEERHE E
EEQUES

FRESH © BRAm

project=(projectKey}

2BEEY jql

Z
AND resolved >=(startDate} AND resolved<={endDate} ORDER BY

updated DESC

= Gapisd

project=(projectKey} OFED

2BEEY jql

Z
AND resolved > ={startDate} AND resolved<=(endDate} AND status
was EFF]FT ORDER BY summary ASC

[EE=
o] FEAR

FEESH BRIEH
demo(ZDiH) wuliying 1 1

&it - 1 !

DEMO EiR v WEHE: 2021-06-01

A

project=(projectKey} O tah

EY jol B

Z
AND resolved>={startDate} AND resolved<=(endDate} ORDER BY

updated DESC

ENEEDEEd

project=(projectKey} OEEEED

EY jol B

Z
AND created> =(startDate} AND created<=(endDate} ORDER BY
updated DESC

BESiHE SR
EERF =EE TR BAFRBIEH
0 100% 1 -

0 100% 1 -

- 2021-06-30

FERARIRRERIES T

w\oovoo%

® wuliying




image61.png
EEQUES

FRESH

project=(projectKey} O tnnh

Z
AND resolved >=(startDate} AND resolved<={endDate} ORDER BY

updated DESC

= Gapisd

project=(projectKey} OFED

Z
AND resolved > ={startDate} AND resolved<=(endDate} AND status

was EFF]FT ORDER BY summary ASC

A

project=(projectKey} O tah

Z
AND resolved>={startDate} AND resolved<=(endDate} ORDER BY

updated DESC

ENEEDEEd

project=(projectKey} OEEEED

Z
AND created> =(startDate} AND created<=(endDate} ORDER BY

updated DESC




image62.png
RSt SonarQube

FE=Es demo(Z7#) v DEMO EiR v WEHE: 2021-06-01

TIEERHE iE

EEQUES v

FRESH
project=(projectKey}

A

O tnnh project=(projectKey}

O gIgAm

EY jol B

Z
=(startDate} AND resolved<={endDate} ORDER BY

Z
AND resolved>={startDate} AND resolved<=(endDate} ORDER BY

AND resolved

updated DESC updated DESC

EETTFE
project=(projectKey}

ENEEDEEd

project=(projectKey} OEEEED

EY jol B

Z
rtDate} AND created < =(endDate} ORDER BY

AND resolved > ={startDate} AND re3
was EFF]FT ORDER BY sumrjary ASC

ed<=(endDate} AND stat)s  AND created>=(s

updated DESC

BiEEiRE FHEEE

5
m

FEAR
FEESH BRIEH E=apisd =HER KRR BATBIER

demo(/7H) wuliying 1 1 0 100% 1 -

ait - 1 1 0 100% 1 -

- 2021-06-30

FERARIRRERIES T

w\oovoo%

® wuliying




image63.png
EEBJQLIEE 2

FRESH ERIEER
. O gEtm . ' O A
project={projectKey} project={projectKey}
AND issueType in (Task, Bug, Sub-task) AND issueType = Bug
Z Z
AND resolved >={startDate} AND resolved<={endDate} ORDER AND resolved>={startDate} AND resolved<={endDate} ORDER

BY updated DESC BY updated DESC




image64.png
BR

© project = WLY AND issueType in (Task, Bug, Sub-task) AND status in ("In Progress", "To Do", Done)




image65.png
RPEFLT SonarQube

api-test v

Project: api-test Quality Gate: ERROR
SonarQube id: api-test v1-SNAPSHOT = (2021-05-24)

Size Reliability Security Maintainability

7403 lines of code 0 bugs 0 vulnerabilities 323 code smells

5 technical debt

1.7 technical debt ratio

Duplications Commments Coverage
-y, \ .
71 13.6 0.0




image66.png
FrEEE

v1

HRIBH
FREE

demo (/D) 2021-07 FHBIRA
L] L] L] [ ]
BRI BEFE =it MtZER
2021-07-01 2021-07-02 2021-07-03 2021-07-04
2021-07-02 2021-07-02 2021-07-04 2021-07-04
e [ IR

P ER
2021-07-05

R
2021-07-06




image67.png
TestLinkilliz 7=/ i+l AR
R
hRASR SE B RS
=

caleulator(4)

5]

WA TR HEMT BT %) e 5 demo-1: ad..
[k demo-2: tes...
vi 2 0(0.0%) 2(1000... 0(0.0%) 0(0.0%) 100.0%
[k demo-3: tes...
[k demo-4: tes...
R IR
A 28 HEnE %) e S

calculator 4 1(25.0%) 3 (75.0%) 0(00%) 0(00%) 75.0%




image68.png
FE%3 v demo(ZDHH)
DEMO Sprint 1 v
M ES BRI

EFFRARDHT

e B

wuliying 1

ERIROSHT

SERR: SQS /q-’t"/:33.33%

&@m« 3333%

o & e fEh e =

it

s xin

DEMO E&if

it

Med.™>
® Medium

00.00%




image69.png
2H4EHERGLT: sprinthiA

JIRABWIEi%EEs

szl

&

FESHMIEFRTRNIEER
FiES Spring Def...
1 0
0 1
1 1

i

HE

it




image70.png
EEEETE

TEbugES % @ PATEERbugHE © HEEbughiit ©

1

BEsETE

UBREESST @ FEESGT O EERHEER ©

Lo





image71.png




image72.png




image73.png
UBE R S

s 1 4
2 s

3% 4 2
2% B 16
150, B 16





image74.png
IR THIIUERE

55 w1 wiw
S w2 wiw
3% w3
2 w4 R
150 a4





image75.png
TIER KRR g FHER HiBmRE B, RE

| 2468

TRKEBR

iR

| sssvmmkes

CIARE: EaNFEEER,
TERALR: hiTESEIER

HERGRGRA: AR

© EERASEMS, PAYLOADE/FSIL SYSTEM_SCM_WEBHOOK %1 SYSTEM_REGISTRY_NOTIFICATION IUSZsS B4 TUkE:, ST el LA,

I wimEsm

PTEERIEA

1 wks





image76.png
| sssvmmkes

s R

crr: eazeee @D

RIBR fiyesus Branch or Tag &#R (IEMIILER1) #E
IEN mieg

+ RO

g pireEEE @O
prizzdinylal] Cron FRIAT,

=)





image77.png
«GaghiA @ AdiEEL TKEFS B tag

458 ${BUILD_TIME}-




image78.png
/zblog v -Files Search 0+ &

New

P master ; test text

1 hello

Members

Commit message Add new file

Target branch master

Cancel





image79.png
TIER RIKERRESL g FHER HiBmRE B, RE

@ REHEET

“EBER  RESREEH-6

EERERR | WEEGES | REoEht

* DockerfE &I @

« BEHAIRS

®© TEFHR RHTHR

« EFSATE) 60 B (EaNRS EEESSIER5E)

BFEIE AR, WEITER (EEBEBRETERD

PITHR  ReEdss

EEHEMER, o S

FOVFRIN

EENERE




image80.png
* HETR:

* RO

* RS

* RO

tenx

192.168.1.71 (FEERIEIFE)

BRSSIROIHIL

alE




image81.png
R secret SR TRt

K8S &R
[ secretl EEHR

GitLab




image82.png
| cico mssenr

E LEISERHERA CIICD IRESH, FERE CI/CD Rl

& e | e




