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最佳备份和恢复实践 

黑方使用全新 B/S 架构，所有备份与恢复作业、系统管理等操作都在统一的 WEB 集中控制台完

成。在局域网中，用户在任何一台 PC 上都可以通过浏览器登录 WEB 集中控制台，轻松实现数据

备份保护与管理。 

                                                                                    

温馨提示： 

1） 使用本手册之前，请确认已正确配置恢复黑方服务端，并正常安装备份客户端； 

2） 本手册所涉及备份、恢复操作，仅以 MySQL 数据库备份为例，其他数据库、文件、系统备份

相关详细操作，请查阅各模块手册。 

                                                                                    

 

1、登录 WEB 集中控制台 

在浏览器（目前支持 Firefox/Chrome）中，输入主控服务器的 IP，回车跳转至黑方 WEB 集中控

制台的登录界面： 

 

图 0-1 

1.1 系统管理员 

系统管理员主要负责系统的日常运行维护工作。 
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系统管理员登录：输入用户名和密码（默认用户名：sys_admin  默认密码：12345678），首次

登录后，系统要求修改登录密码，密码修改成功后正常登录系统。 

 

1.2 安全保密管理员 

安全保密管理员主要负责系统的日常安全保密管理工作： 

1、创建新的角色，不同角色对应的不同的行为操作权限。 

2、激活对应用户，并赋予该用户所属的角色、管理的主机组。 

安全保密管理员登录：输入用户名和密码（默认用户名：sec_admin  默认密码：12345678），

首次登录后，系统要求修改登录密码，密码修改成功后正常登录系统。 

 

1.3 安全审计员 

安全审计员主要负责能对系统管理员和安全保密员的操作行为进行审计。 

安全审计员登录：输入用户名和密码（默认用户名：and_admin  默认密码：12345678），首次
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登录后，系统要求修改登录密码，密码修改成功后正常登录系统。 

 

 

 

图 0-2 

2、最佳备份实践 

2.1 数据保护 

【定时数据保护】标签页下，已安装代理的主机都会显示在【主机列表】中，并通过主机图标是

否置灰显示该主机是否离线（置灰表示离线），支持按主机（别）名或 IP 搜索主机。 
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图 0-3 

 

在【主机列表】最下方，点击主机管理按钮，弹出集群、主机组、虚拟化平台菜单，点击相应菜

单，可添加集群、主机组以及虚拟化平台，如图： 

 

图 0-4 

在【主机列表】中，右击主机组或集群，可以对主机组或集群进行编辑和解除。点击编辑，可对

主机组或集群内的主机进行添加或移除（移出组合）；点击解除，可解除组合。解除组合或移除

主机，并不是删除主机，操作后，对应主机将释放到自由列表中。 

注意：解除集群时，将同时删除集群保护策略。 

【虚拟化平台】采用虚拟化环境下独有的无代理备份技术，只需在其中一台虚拟机上或物理机安

装备份代理，连接虚拟化管理主机后即可对管理主机上的所有虚拟机进行免代理备份，可以同时
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备份虚拟机的操作系统、文件、在非独立磁盘上的数据库。 

在【主机列表】中，右击虚拟化主机，可以对虚拟化主机进行编辑和解除虚拟化。点击编辑，可

进行编辑备注主机名，更换连接虚拟化管理主机的代理虚拟机等操作。点击解除虚拟化，解除对

虚拟化管理主机上所有虚拟机的备份保护，安装有备份代理的虚拟主机释放到自由列表，未安装

备份代理的虚拟主机不再进行保护。 

注意：解除虚拟化时，将同时删除虚拟化主机的公共保护策略。 

在【主机列表】中，右击主机（虚拟化组合内的主机除外），可以对主机进行重命名、删除和查

看属性操作。 

  

 

 

图 0-5 

2.2 创建备份策略 

在【主机列表】中选中对应主机，右侧将显示对应主机的保护策略、作业记录以及备份集信息。 

在【保护策略】标签页，点击添加策略为对应主机添加备份策略。（添加策略之前，需确保备份
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一体机存在可用备份介质，出厂配置一个 4TB 介质，介质空间不足或需要添加额外介质，参照本

手册【存储管理】） 

2.3 数据库备份 

1. 按照策略向导，选择待保护备份源类型为数据库备份，根据需要选择对应的数据库类型

（备注：MySQL 数据库备份需要开启对应端口，详见《MySQL 数据库定时备份恢复使用手

册》） 

2. 按照策略向导，创建策略名，输入数据库连接凭据信息，如图 1-6。完成后，点击下一

步。 

 

图 0-6 

3. 选择需要备份的目标数据库。完成后，点击下一步。 
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图 0-7 

4. 点击添加，设定备份模式和循环模式。选定策略列表中已添加的备份策略，再点击编辑，

可对选定策略进行编辑；点击删除，可删除选定策略。设置完成后，点击下一步。 

 

图 0-8 

5. 指定备份集的存储路径和备份集保留时间。设置完成后，点击下一步。 
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图 0-9 

6. 可在备份高级选项中： 

 指定备份集是否需要进行数据加密，可选择加密类型和加密算法； 

 指定备份集是否需要进行数据压缩； 

 指定备份集是否需要进行数据校验，可选择检验算法类型； 

 指定备份集是否使用重删，可指定重删库； 

 自定义备份前脚本，支持 WEB 界面编辑和本地脚本导入； 

 自定义备份后脚本，支持 WEB 界面编辑和本地脚本导入； 

 限定备份速度，用户自定义备份数据传输速率。 

 限定备份最大速率； 
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图 0-10 

 

 

 

 

 

图 0-11 
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1. 点击完成。添加完成的备份策略将显示在策略行中，可点击右侧的恢复、立即执行、编

辑、删除、禁用进行相应操作。 

 

图 0-12 

2. 当达到循环模式中指定的备份时间点时，添加的备份策略开始执行。可在【作业】标签中

查看到相应作业信息。 

 

图 0-13 

3、最佳恢复实践 

3.1 筛选备份集 

在【备份集】标签页中，可以查看选定主机的所有备份集，可按源类型、备份时间、策略名、备

份类型，筛选特定备份集。 

 

图 0-14 
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3.2 执行恢复 

1. 右击相对应的主机，选择启用恢复模式 

  

2. 恢复模式启用后，可在属性中查看 

 

3. 在备份集列表中，找到需要恢复的数据库备份集，点击右侧的恢复；在弹出窗口中，填入

数据库连接凭据，设定恢复高级选项参数值，点击执行，开始恢复。 
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图 0-15 

 

图 0-16 

4. 恢复作业添加成功后，返回【作业】标签页，在作业列表中可以看到此恢复作业，列表行

显示恢复状态、结果，点击详细可查看作业信息。 
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图 0-17 

4、作业管理 

在【作业】标签页中，可以查看选定主机的所有备份、恢复作业，支持按作业状态、作业类

型、策略名、作业时间进行筛选查看。 

 

图 0-18 

点击列表行右侧的详细，可以查看对应作业的详细信息。 
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图 0-19 
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