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因前置交换系统分为内网区和外网区，用户在使用前置交换系统时需要注

意内网资源的注册和使用需要在内网前置交换系统上进行操作，外网资源的注

册和使用需要在外网前置交换系统上进行操作，本文档描述的操作流程为外网

交换内网数据的配置和操作，内网交换外网的数据的配置和操作与外网交换内

网数据的配置和操作步骤一致。 

1 引言 

1.1 编写目的 

编写用户操作手册的目的在于更好的服务于使用者，使用户能够快捷的掌握

此软件的各项功能。并且为用户更好的了解此软件提供了便捷的条件。本用户使

用说明书的预期读者为项目使用人员及用户。 

1.2 项目背景 

数据中心业务涉及的不同网络区域缺乏系统级的目录交换，即一般停留在网

络级的管控当中，且各应用系统涉及内外网交互场景时须投入大量工作适配光闸

传输，适配时间周期长、成效不明显。为了保障数据中心运行的业务系统或数据

在不同网络环境下进行应用交换的信息安全，减轻或消除应用系统适配光闸工作，

通过使用应用数字前置交换系统，实现对业务协同和对外提供数据过程中涉及的

应用交换进行统一管控，实现应用交换规则可定义、过程可管控、状态可监督、

结果可审计，建立起数据中心应用前置交换机制，保护核心系统不被泄漏和外离，

为不同网络之间的业务应用和数据传输提供交换服务。通过应用数字前置交换系

统解决不同网络之间业务协同及系统级数据交换，提供统一的应用资源接口和服

务模式，支撑在内外网中运行的各类应用向所属前置交换区中心汇聚，并实现可

管理、可配置的系统级安全交换。 

1.3 定义 

1.3.1 参数定义 

参数 传参方式 获取方式 备注 

X-APP-ID Headers 管理员 应用注册生成 

X-APP-KEY Headers 管理员 应用注册生成 
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X-API-ID Headers 接口查询 服务发布生成 

X-SCHEME Headers 应用定义 传输协议(http/https) 

X-DOWNLOAD-LARGE-FILE Headers 应用定义 判断文件下载(true/false) 

HASH Path 接口查询 服务授权生成 

1.3.2 接入定义 

Token 认证地址 服务列表地址 

外网 http://IP:PORT 外网 http://IP:PORT 

内网 http://IP:PORT 内网 http://IP:PORT 

数据交换地址（HTTP） 数据交换地址（HTTPS） 

外网 http://IP:PORT 外网 https://IP:PORT 

内网 http://IP:PORT 内网 https://IP:PORT 

注：具体地址以平台部署的具体地址为准。 

1.3.3 状态定义 

状态码 说明 

200 正常返回 

400 参数错误 

401 认证失败 

403 拒绝请求 

404 请求方法或者请求路径不匹配 

408 接口超时 

500 服务器错误 

503 服务不可用 

其他 未知错误 
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2 软件概述 

2.1 目标 

为了业务系统或数据在不同网络环境下进行数据交换的应用安全，对业务协

同和对外提供数据过程中涉及的数据交换进行统一管控，实现数据交换规则可定

义、过程可管控、状态可监督、结果可审计，建立前置数据交换机制，为不同网

络之间的业务应用和数据传输提供交换服务。在时间、空间等多维度下，以云平

台为支撑，开展数据前置交换系统建设，为保障数据资产和财产安全提供服务，

实现内外网系统和数据的交互，并将前置交换系统分别部署至内网前置交换区和

外网前置交换区，完成网络级和系统级的前置安全交换。 

2.2 功能 

2.2.1 大屏展示页（数字交换大脑） 

大屏展示页包含前置交换系统的功能状态实时监控、业务状态实时监控、交

换数据统计分析、用户行为画像、峰值预测等可视化展示。 

2.2.2 首页 

首页包含终端交换列表、前置交换列表、终端交换业务流程、前置交换业务

流程、终端交换示意图和前置交换示意图。 

2.2.3 数据分析 

数据分析是对数据交换时在不同阶段产生的状态数据按照不同维度进行统

计分析，包含应用交换次数分析、交换方式分析、应用交换大小分析、应用请求

校验方式分析、应用交换类型分析、应用交换模式分析、应用交换时间分析、接

口交换结果分析、应用交换状态分析。 

2.2.4 主机监控 

主机监控是为监控当前运行前置交换系统的主机进行不同类型的监控，实时

监听当前主机的运行状态和负载情况，包含 CPU监控、内存监控、流量监控、磁

盘监控、网卡监控，当 CPU、内存、磁盘使用率超过 80%后，会记录在告警记录

中，方便管理员查验。 
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2.2.5 服务中心 

服务中心是前置交换系统的核心，用户通过访问服务中心可以发布、预览、

交换平台的各类服务。服务中心可按照用户自定义对服务进行排序，轻松查看服

务，并提供多种检索方式帮助用户快速找到自己想要的服务。  

我的服务：按用户展示所属的服务和公共服务，前置交换平台主要提供不同

类型的服务。按照服务类型分为：接口服务、GIS服务、DB服务、文件服务。 

服务审核：平台用户发布服务后，管理员对发布的服务进行审核，保证服务

的安全性和有效性。 

服务预览：服务预览主要用于发布配置服务后，预览服务的可用性及有效性。 

服务交换：服务交换是在服务可用状态下，为用户提供终端的内外网数据交

换和前置交换的调用示例。 

2.2.6 数据中心 

数据中心包含用户通过前置交换系统进行交换后的操作和数据留痕，方便管

理员朔源管理。 

2.2.7 系统管理 

系统管理提供前置交换系统的基础配置，包含节点配置、系统配置、人员配

置、角色权限、目录编排、日志管理。 

2.2.8 报表中心 

报表中心提供前置交换系统数据交换的次数和交换量统计，按照节点、系统、

服务、应用四个维度进行统计，支持以报表的形式导出到本地。 

3 运行环境 

3.1 硬件 

服务器类型 物理机/虚拟机 

CPU ≥8核 16线程 

内存 ≥64GB 

存储 ≥1TB 

3.2 支撑软件 
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操作系统 CentOS 7.x 及以上，推荐使用 CentOS 7.9_2003 

数据库 推荐使用 PostgreSQL 13.5 

Docker 推荐使用 Docker 20.10.14 

Nginx 推荐使用 Nginx 1.20.1 

Python Python3.6 及以上，推荐使用 3.6.8  

Redis 推荐使用 Redis 6.2.6 

Kafka 推荐使用 Kafka 2.8.1 

JDK 推荐使用 JDK 1.8.x 

4 使用说明 

4.1 注意事项 

前置交换系统默认使用 Chrome 浏览器登录，每个账号同一时间段只允许一

个客户端登录，提供平台用户提供修改密码的操作权限，当用户忘记密码时，需

联系管理员重置密码。前置交换的账号不具备在前置交换平台登录功能，只提供

前置交换中应用接入前置交换系统的 Token认证。 

4.2 登录信息 

内网 

登录地址 根据实际情况配置 

用户名（管理员）默认用户 根据实际情况配置 

密码（管理员）默认密码 根据实际情况配置 

 

外网 

登录地址 根据实际情况配置 

用户名（管理员）默认用户 根据实际情况配置 

密码（管理员）默认密码 根据实际情况配置 

5 操作说明 

5.1 登录 

5.1.1 用户登陆  



联横应用数字前置交换系统            用户使用手册 

-------------------------------------------------------------------------- 

 10 / 42 

 

在浏览器上输入前置交换系统的登陆地址（内网：http://IP:PORT  外

网：http://IP:PORT） 

 

图 5-1 1 登陆界面 

5.1.2 获取动态验证码 

在"前置交换系统”输入用户名、密码、验证码、动态校验码，用户名

和密码为管理员分配。在输入完成用户名、密码动态验证码后，动态校验码

的获取请点击“获取动态验证码”，使用手机微信扫描，即可获得动态验证

码。 
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图 5-1 2 获取动态验证码 

5.2 环境配置 

5.2.1 节点配置 

Step 1：节点为前置交换系统设置的服务架构中“第一级目录”，可以创建

多个节点，请根据实际情况进行自定义（如：xxx节点、xxx部门、xxx区域

等）。进入“系统管理-服务架构-节点配置” 界面，点击当前界面右上角的

“新建节点”，输入节点名称（自定义）、描述（非必填）创建即可。 

 



联横应用数字前置交换系统            用户使用手册 

-------------------------------------------------------------------------- 

 12 / 42 

 

图 5-2 1 节点创建 

Step 2：节点创建好后，在节点的列表页可以对节点进行编辑、查看、删除

操作。 

 

图 5-2 2 节点列表 

5.2.2 系统配置 

Step 1：系统为前置交换系统设置的服务架构中“第二级目录”，需绑定在

节点下面，单个节点可以拥有多个系统，根据实际情况进行自定义（如：

xxx系统、xxx平台等），在创建好节点之后，进入“系统管理-服务架构-系

统配置”界面，在当前界面可以看到创建好的节点，点击右上角的“新建系

统”，输入系统名称（具体的应用系统名称）、选择所属节点（必选）、系统

描述（非必填）创建即可。 
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图 5-2 3 系统创建 

Step 2：在系统创建好了以后，在当前列表就可以看到新创建的系统，并且

可以对系统进行编辑、查看、删除操作。 

 

图 5-2 4 系统列表 

5.2.3 用户配置 

Step 1：用户为前置交换系统设置的服务架构中对“系统”绑定的用户，用

户的角色分为普通用户、系统管理员、审计用户。每个用户有且只能拥有一
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个角色，根据实际情况进行创建（如：xx系统用户、xx系统管理员、xx系

统审计用户等）在完成“系统”创建后，进入“系统管理-服务架构-人员配

置”界面，点击右上角的“新建用户”，输入相应信息完成创建。 

注：用户登陆密码为初始密码，创建时无需设置。 

用户名称（必填）：自定义，可为中文。 

用户描述：非必填。 

用户登陆账号（必填）：登录账号，自定义。 

手机号码：非必填。 

电子邮箱：非必填。 

用户地址：非必填。 

所属节点（必填）：选择相应的节点。 

所属系统（必填）：选择节点下相应的系统。 

 

图 5-2 5 用户创建 
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Step 2：在创建完成用户后，需要为用户分配角色。每个系统只可分配一个

管理员账号，一个审计用户账号，若干普通用户，同时可以在列表页对用户

进行编辑、重置密码、删除等操作。 

 

图 5-2 6 绑定角色 

5.2.4 目录管理 

Step 1：资源目录为用户对资源进行编排操作，进入“系统管理-目录管理-

资源目录”界面，点击右侧“新建资源目录”，创建用户自定义目录，该目

录不限层级。 

资源目录名称（必填）：可自定义。 

目录标签：资源标签。 

上级目录：目录层级。 
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图 5-2 7 资源目录创建 

Step 2：在资源目录创建完成后可以在列表中进行编辑、删除操作，进行删

除操作时，需要保证该目录下未绑定任何资源。 

 

图 5-2 8 资源目录列表 

5.2.5 服务目录 

Step 1：服务目录为用户自定义服务类型，即将接口、GIS、DB按照用户意

愿自定义进行分类，在服务中心发布服务时对服务进行自定义分类。进入
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“系统管理-目录管理-服务目录”界面，点击右侧的“新建服务目录”，创

建用户自定义目录，该目录不限层级。 

目录名称（必填）：自定义。 

目录描述：非必填。 

上级目录：选择目录层级。 

 

图 5-2 9 服务目录创建 

Step 2：在服务目录创建完成后，可以在列表中进行编辑、删除操作，进行

删除操作时，需要保证该目录下未绑定任何服务。 
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图 5-2 10 服务目录列表 

5.2.6 数据类型 

Step 1：数据类型为用户对服务的接口、GIS、DB所涉及的数据类型进行标

准归类，方便数据交换的统计，数据类型可以为 Json、XML等。进入“系统

管理-目录管理-数据类型”界面，点击右上角的“新建数据类型”，创建数

据类型。 

类型名称（必填）：标准的数据类型。 

类型分类：选择接口、GIS、DB、文件。 
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图 5-2 11 数据类型创建 

Step 3：在数据类型创建好了之后，可以在列表对创建的数据类型进行编

辑、删除操作，在对数据类型进行编辑和删除操作后，对应的统计数据将会

发生相应变化。 

 

图 5-2 12 数据类型列表 

5.3 服务操作 

5.3.1 服务发布 
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Step 1：发布的服务分为接口、GIS、DB、文件三类，用户可根据相应的类

型选择发布。进入“服务中心-我的服务”界面，点击“发布服务”即可发

布服务。 

 

图 5-3 1 我的服务 

Step 2：发布接口服务。 

注：服务发布时支持可变路径，在发布服务时设置了多少可变路径，在

请求时就需要传对应数量的路径参数，否则前置交换系统无法保证正常解析

请求路径，请求参数以问号（?）开始。例：发布服务：

http://127.0.0.1:8080/api/user/{name1}/{name2}/{name3},那么请求时

就需要传 http://127.0.0.1:8080/api/user/1/2/3/?name=123。 

服务名称：接口名称。 

系统选择：选择接口所属的系统。 

数据类型：选择交换的数据类型（由管理员定义） 

目录选择：该接口所属的目录（由管理员定义） 

请求方式：只提供 GET方法的查询 
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接口地址：输入接口的调用地址。 

接口描述：非必填。如接口有特殊说明，请在此注明。 

请求头参数说明：接口调用所需。 

请求参数说明：接口调用所需。 

返回参数说明：接口调用所需。 

 

图 5-3 2 接口服务发布 

Step 3：发布 GIS服务，如发布的是 http\https的接口，请使用接口类服

务发布。 

服务名称：接口名称。 

系统选择：选择接口所属的系统。 

数据类型：选择交换的数据类型（由管理员定义） 

目录选择：该接口所属的目录（由管理员定义） 

请求方式：只提供 GET方法的查询 
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接口地址：输入接口的调用地址。 

 

图 5-3 3 接口服务发布 

Step 4：发布 DB服务 

数据库地址：数据库地址。 

用户名：数据库用户。 

密码：数据库密码。 
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图 5-3 4 DB服务发布 

Step 5：发布文件服务，如发布的是 http\https的接口，请使用接口类服务

发布，（文件类支持：HDFS、FTP）。 

服务名称：接口名称。 

系统选择：选择接口所属的系统。 

数据类型：选择交换的数据类型（由管理员定义）。 

目录选择：该接口所属的目录（由管理员定义）。 

文件地址：输入文件的调用地址。 

用户名：文件系统认证的用户名。 

密码：文件系统认证的密码。 

 

图 5-3 5文件服务发布 

5.3.2 服务审核 
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每一个发布的服务都需要平台管理员进行审核，确认该服务是否符合发

布要求。进入“服务中心-服务审核”界面，即可查看当前需要进行审核的

服务列表，当服务未审核或者审核未通过时，该服务不可使用。 

 

图 5-3 6 服务审核 

5.3.3 服务预览 

当发布的服务审核通过后，就可以在这里对服务进行预览，可以测试调

用服务是否可用。服务预览开放了对接口的调用预览、GIS的调用预览、DB

的连接状态，暂不支持文件类的预览。进入“服务中心-服务预览”界面，

即可对审核通过的服务进行预览，只支持 GET类请求的预览。 
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图 5-3 7 服务预览 

5.3.4 交换管理 

5.3.4.1 终端交换 

Step 1：点击“服务中心-交换管理”进入该界面，该页面展示的对向

发布的服务列表（外网展示内网，内网展示外网）。平台内交换提供了对接

口、文件、DB、GIS的调用。 

 

图 5-3 8 终端交换列表 
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Step 2：接口服务交换，在列表中找到对应的服务后，点击“新建交换”即可

交换。 

调用名称：用户自定义 

服务名称：不可编辑。 

请求路径：不可编辑。 

请求参数：按照发布的服务接口要求填写。 

 

图 5-3 9 终端交换接口服务 

Step 2：文件服务交换，在列表中找到对应的服务后，点击“新建交换”即可

交换。使用终端交换模式进行文件服务交换时，前置交换系统在传输过程中会

将大于 100MB的文件进行切片传输，切片的单片大小为 100MB，因附件存储服

务器对于大文件只允许切片上传，所以前置交换系统在文件传输完成后，不负

责进行合并，文件的合并将由应用方处理。 

调用名称：用户自定义 

服务名称：不可编辑。 

请求路径：不可编辑。 

请求参数：按照发布的服务接口要求填写。 
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上传文件：请上传实际文件。 

 

图 5-3 10 终端交换文件服务 

Step 3：GIS服务交换，在列表中找到对应的服务后，点击“新建交换”即可

交换。 

调用名称：用户自定义 

服务名称：不可编辑。 

请求路径：不可编辑。 

请求参数：按照发布的服务接口要求填写。 
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图 5-3 11 终端交换 GIS 服务 

Step 4：DB服务交换，在列表中找到对应的服务后，点击“新建交换”即可

交换。 

调用名称：用户自定义 

服务名称：不可编辑。 

请求路径：不可编辑。 

SQL 语句： 操作数据库的命令，包括但不限于 SELECT、DELETE、UPDATE 等。 

 

图 5-3 12 终端交换 DB 服务 

5.3.4.2 前置交换 

5.3.4.2.1 用户管理 

5.3.4.2.1.1 用户创建 

外网需要调用内网服务，需要管理员登录外网，进入“服务中心-交换管理

-前置交换”界面，注册应用。前置交换的应用账号分为“地址授权名单”和“服

务授权名单”，管理员可以根据应用方的具体情况进行创建，可以对前置交换的

应用账号设置禁止使用。 

地址授权名单：针对应用所在的服务器 IP和端口进行统一放行。 
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服务授权名单：针对注册到前置交换系统的服务进行授权放行。 

 

 

图 5-3 13 前置交换用户创建 

5.3.4.2.1.2 获取认证信息 

管理员注册了前置交换的应用账号之后，将 APPID和 KEY值发送给应用方管

理人员。 

 

图 5-3 14 前置交换用户获取 AppId和 Key 

5.3.4.2.1.3 服务授权 

前置交换应用账号类型为服务授权名单的，需要管理员对该账号进行服务授



联横应用数字前置交换系统            用户使用手册 

-------------------------------------------------------------------------- 

 30 / 42 

 

权，否则该账号没有权限进行数据交换。 

应用方如不需要前置交换系统统一处理结果返回，需要管理员在服务授权

页面进行授权时对每个服务选择返回结果不处理，如不选择，则前置交换系统默

认统一处理返回结果。 

 

图 5-3 15 服务授权名单用户授权服务  

 

图 5-3 16 服务调用结果返回处理 

5.3.4.2.1.4 账号关联 

前置交换应用用户如需在前置交换平台发布服务，需要将前置交换的应用账

号与平台登录账号进行绑定，应用方管理人员可以使用管理员分配的平台登录账
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号登录前置交换平台，进入“服务中心-交换管理”页面，这里就可以查询到对

向可以进行交换的服务列表（外网查看内网，内网查看外网），选择需要交换的

接口服务，点击“前置交换调用示例”就可以看到调用信息。 

 

图 5-3 17 前置交换用户关联平台用户 

 

图 5-3 18 前置交换调用示例 

5.3.4.2.2 获取 Token 

请求地址：https://IP/swap/access_token 

请求类型 POST 
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Content-Type application/json 

X-APP-ID 由管理员提供 

X-APP-KEY 由管理员提供 

注：X-APP-ID和 X-APP-KEY为 Header 传参。 

 

⚫ Response Body： 

{ 

    "state": 200, 

    "error": "OK", 

    "body": { 

        "username": "vofQbORI6PxBxJ7bohRMI", 

        "authorities": [ 

            { 

                "authority": "APP" 

            }, 

            { 

                "authority": "GET" 

            } 

        ], 

        "accountNonExpired": true, 

        "accountNonLocked": true, 

        "credentialsNonExpired": true, 

        "enabled": true, 

        "id": "1562683682823602176", 

        "attributes": "{}", 

        "app": "vofQbORI6PxBxJ7bohRMI", 

        "name": "测试", 

        "item": [] 

    } 

} 

 

⚫ Response Headers： 

Authorization：

eyJhbGciOiJSUzI1NiJ9.eyJhcHAiOnRydWUsInN1YiI6IjE1NjI2ODM2ODI4MjM2MDIxNzYiLCJpc3MiOiJ

odHRwOlwvXC8xMjcuMC4wLjE6ODA3MFwvc3dhcCIsInByb2plY3QiOjE1NjI2ODM2ODI4MjM2MDIxNzYsIlg

tQVBQLUlEIjoidm9mUWJPUkk2UHhCeEo3Ym9oUk1JIiwiZXhwIjoxNjY0Mzc3ODQxLCJ2ZXJzaW9uIjoiMC4

wLjEtYWxwaGEiLCJqdGkiOiIxMzcyZWYyYjRkN2I0ZGUxODQzZjU5YzNmZWRhYTNmNyIsImFjY291bnQiOiJ

2b2ZRYk9SSTZQeEJ4Sjdib2hSTUkifQ.oFxedjsr1KLriJ7WLAItEl0TCTc8HVoJ0EuNXtHmzlFL302X-
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LkN20tyVuQJUYzjQjC0skdfSXxQ6L2xd-

kaDiAIn0jy2XXG2NEHQi5F7g1L1k9nJ2xVMO8O1TGCrGLvT53DaAJJ6fF0xsjLHgBwUCZmV9Y_LUIxiS94OB

2TdOjP2U33JRx2wqQLGg4vZ0Bjs0Fl3SXjobyvnnMAKSqZ3cuW6kL2k0Q-qskAA-GwM-

nbGPLVkjiKt7dQAjyM9vxOTd0LEnI7vxxrJchzLtxADBkfRjFso8zVi7Wjya89ubkoFlStFoxySatmp35YHD

3WqFFG00AyjIH7Kg73vSYvaw 

5.3.4.2.3 获取服务列表 

请求地址：https://IP/swap/openapi/v2/interface 

请求类型 GET 

Content-Type application/json 

X-APP-ID 由管理员提供 

Authorization 调用 Token接口获取 

注：X-APP-ID和 Authorization 为 Header传参。 

 

⚫ Response Body： 

{ 

    "state": 200, 

    "error": "OK", 

    "body": [ 

        { 

            "id": "1562982456783536129", 

            "trustId": "1562683682823602176", 

            "appId": "1557980403774521344", 

            "kind": "INTERFACE", 

            "urlId": "1562811534843838464", 

            "state": true, 

            "scope": "POST", 

            "deleted": false, 

            "disabled": false, 

            "attributes": "{}", 

            "createdBy": "0", 

            "createdAt": "2022-08-26 09:57:12", 

            "updatedAt": "2022-08-26 09:57:12", 

            "uri": "https://****.****.****.com/cgi-bin/message/send", 

            "method": "POST", 

            "hash": "eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOiIxNTYyOTgyNDU2NzgzNTM2MTI5IiwiWC1BUEktSU

QiOiIxNTYyODExNTM0ODQzODM4NDY0IiwiaXNzIjoiaHR0cDpcL1wvMTI3LjAuMC4xOjgwNzBcL3N3YXAiLC

JYLUFQUC1JRCI6InZvZlFiT1JJNlB4QnhKN2JvaFJNSSIsImp0aSI6IjE1NjI5ODI0NTY3ODM1MzYxMjkiLC
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JYLUFQUC1LRVkiOiJkbTltVVdKUFVrazJVSGhDZUVvM1ltOW9VazFKIn0.*******************1aPEtR5

x18CkLLaQOZQNa9atWOqNj5-C9dU4wVqaRkOLzZa95VwaDdqsLUCYV6FBJKyjcbYUPf1NGyIfsPYUDM2-

BRswdjYI52uefW6JD20xe1glo15zbzVfyBwczhls0TxBo6k8y1hPtmx1sQIzCq7xUSdl35UDICdkKXDlZTS9

2n9nJcaEp8SELVGm-vi6pWJnxSfZjApZFbqvRNOoPNnIdfXJiSUO_aAtW5TuNBtK6CkRUH-

Zy_yMu0k22Twan0caHdNvyHmws2_f1hPvY9iqPQBGZg0uZYj_SnLx-PI0H33qAo3SUnFshwXTg", 

            "format": false 

        }   

    ] 

} 

5.3.4.2.4 接口数据交换 

注：GIS 类数据交换统一使用接口调用方式。 

5.3.4.2.4.1 服务授权名单调用 

5.3.4.2.4.1.1 Token 方式调用 

请求地址：https://IP/swap/openapi/v1/interface 

请求类型 POST 

Content-Type application/json 

X-APP-ID 由管理员提供 

Authorization 调用 Token接口获取 

 

5.3.4.2.4.1.2 Headers 方式调用 

请求地址：https://IP:PORT/{PATH} 

请求类型 服务列表接口获取 

Content-Type 由应用方实际请求决定 

X-APP-ID 由管理员提供 

X-APP-KEY 由管理员提供 

Request body： application/json 

{ 

"metmod":"GET", #服务列表接口获取 metmod值 

"appId":"1557980403774521344", #服务列表接口获取 appId 值 

"apiId":"1562811534843838464", #服务列表接口获取 apiId 值 

"name":"测试", #应用自定义 

"uri":"https://qyapi.weixin.qq.com/cgi-bin/message/send" #服务列表接口获取 uri 值 

} 
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X-API-ID 服务列表接口获取 urlId 值 

注：当请求类型为 GET时，Headers 无需携带 Content-Type值。 

5.3.4.2.4.1.3 Path 方式调用 

请求地址：https://IP:PORT/{HASH}/lhlz/{PATH} 

请求类型 服务列表接口获取 

Content-Type 由应用方实际请求决定 

HASH 服务列表接口获取 

lhlz 标识符 

注：当请求类型为 GET时，Headers 无需携带 Content-Type值。 

5.3.4.2.4.2 地址授权名单调用 

请求地址：https://IP:PORT/{PATH} 

请求类型 由应用方实际请求决定 

Content-Type 由应用方实际请求决定 

X-APP-ID 由管理员提供 

X-APP-KEY 由管理员提供 

X-SCHEME 实际请求的传输协议（http/https） 

注：当请求类型为 GET时，Headers 无需携带 Content-Type值。 

说明：地址授权名单调用无需在前置交换系统发布服务，需要保证源地址和目

标地址与前置交换系统注册的一致即可，地址授权名单调用统一使用 Headers

方式认证传参。 

5.3.4.2.5 文件数据交换 

文件类的交换采用接口的方式进行交换，前置交换系统定义 5MB（不包

含）以上的文件为大文件，使用 FTP通道传输；大于 100MB以上的文件必须进

行分片传输，且单个分片不得大于 100MB。 

因各应用厂商采用的分片机制不同，为保证文件的完整性和可用性，减少

应用适配工作量。前置交换系统在进行文件的上传和下载任务时，不负责对文

件进行切片及合并处理，文件的切片及合并逻辑由应用方处理。如使用文件数

据交换时，文件大小超过 100M且未进行切片时，前置交换系统将终止当前交换
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任务，并返回相应错误信息。 

单个分片小于 5MB（包含）以下时，将使用 TCP通道传输，因 TCP有传输

长度限制，适用于小文件传输。当文件大小超过 1GB（包含）以上时，建议分

片大小不小于 5MB(包含)，如小于 5MB，可能会出现超时情况。 

5.3.4.2.4.1 文件上传 

请求地址：https://IP:PORT/{PATH} 

请求类型 由应用方实际请求决定 

Content-Type 由应用方实际请求决定 

X-APP-ID 由管理员提供 

X-APP-KEY 由管理员提供 

X-SCHEME 实际请求的传输协议（http/https） 

注：文件上传需应用方进行切片，前置交换系统不负责文件切片。 

5.3.4.2.4.1 文件下载 

请求地址：https://IP:PORT/{PATH} 

请求类型 由应用方实际请求决定 

Content-Type 由应用方实际请求决定 

X-APP-ID 由管理员提供 

X-APP-KEY 由管理员提供 

X-SCHEME 实际请求的传输协议（http/https） 

X-DOWNLOAD-LARGE-FILE 判断文件下载(true/false) 

注：文件下载需应用方进行切片，前置交换系统不负责文件切片。 

5.4 数据中心 

5.4.1 交换数据集 

点击“数据中心”进入该界面，该界面展示的是已经交换完成的数据包，

用户可以在这里查验数据。 
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图 5-4 1 交换数据集 

5.4.2 入库数据集 

功能预留 

5.5 监控中心 

5.5.1 大屏展示页（数字交换大脑） 

数字交换大脑分为两大板块，左侧为业务状态的实时监控和统计展示，包含

服务统计、资源统计、交换主机状态、交换频率统计、连接池状态、交换任务的

实时监控。右侧为数据的深度学习和智能分析、预测，包含了用户行为画像、交

换状态分析预测、交换峰值分析预测、资源使用分析预测。同时两大版块进行了

数据联动，可以实时反馈系统及业务的实时状态。 
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图 5-5 1 大屏展示页 

5.5.2 首页 

用户登录成功后自动进去首页，前置交换调用统计展示的截止到当前时

间应用的调用列表，终端调用统计展示的是用户登陆前置交换系统进行交换

的调用列表。前置交换调用流程展示的是应用的业务流程，终端调用流程展示

的是用户登陆前置交换系统进行数据交换的业务流程，点击相应的流程按钮

可以转跳到相应界面。前置交换调用示例展示的是应用的调用示意图；终端交

换调用示例展示的是用户登陆前置交换系统的调用示意图。 

 

图 5-5 2 首页 

5.5.2 数据分析 

点击“数据分析”进入界面，该界面展示的是对于交换数据的多维度分析，

包含应用交换次数分析、交换方式分析、应用交换大小分析、应用请求校验方

式分析、应用交换类型分析、应用交换模式分析、应用交换时间分析、接口交

换结果分析、应用交换状态分析。  
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图 5-5 3 数据分析 

 

5.5.3 主机监控 

点击“主机监控”进入界面，该界面展示的是前置交换系统运行的服务器

实时状态，包含 CPU、RAM、DISK、Network等信息，并增加的告警记录，当服

务器负载达到 80%以上时，会在数据库进行记录，并实时展示到当前界面上。 
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图 5-5 4 主机监控 

5.6 日志管理（日志审计员） 

5.6.1 操作日志 

点击“系统管理-日志管理-操作日志”进入界面，操作日志为用户在前置

交换平台操作的日志记录。 

 

图 5-6 1 操作日志 
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5.6.2 运行日志 

点击“系统管理-日志管理-运行日志”进入界面，运行日志为用户进行服

务数据交换的运行日志。 

 

图 5-6 2 运行日志 

5.6.3 错误日志 

点击“系统管理-日志管理-错误日志”进入界面，错误日志为用户发布的

服务的调用和交换错误日志。 

 

图 5-6 3 错误日志 


