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1. 系统登录 

纳源零信任网关采用 B/S 架构管理，在浏览器中输入 https://IP:3001 访问

系统登录界面，默认账号/密码：admin/safetybase，登录界面如图所示： 

 

注：首次登录请务必修改初始化密码。 

2. 概览 

展示系统的基本信息，访问统计及趋势，如图所示： 

 



 

   6 / 54 

 

 基本信息：显示客户名称、产品型号、授权用户及资产数量； 

 访问：统计访问总计及成功/失败总数； 

 用户 TOP：统计用户访问 TOP10； 

 应用 TOP：统计被访问应用 TOP10； 

 访问趋势：展示访问成功/失败趋势； 

 用户趋势：展示用户访问成功/失败趋势； 

 应用趋势：展示被访问应用成功/失败趋势； 

3. 用户管理 

3.1. 在线用户 

展示当前在线用户，如图所示： 

 



 

   7 / 54 

 

 强制下线：中断当前登录的用户，可批量选择强制下线； 

3.2. 用户组 

管理用户及用户组，如图所示： 

 

 

 添加用户组：可在当前选择组下添加用户组，用户组支持多级管理； 
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 导入导出：点击组织架构导入图标，可批量导入/导出及自动同步其他

认证系统用户； 

 用户导入：根据下载模板批量导入用户信息，如图所示： 

 

 用户导出：选择字段及用户组导出用户信息，如图所示： 

 

 AD 域/LDAP：选择认证模块同步用户信息及自动同步周期，

如图所示： 
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 钉钉：根据钉钉认证模块配置同步用户信息及自动同步周期，

如图所示： 

 

 企业微信：根据企业微信认证模块配置同步用户信息及自动同

步周期，如图所示： 

 

 导入记录：展示近 20 条导入用户信息日志，如图所示： 
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3.2.1. 添加用户 

添加用户及相关配置，如图所示： 
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 用户名：配置用户登录用户名，添加后默认不可编辑，从钉钉及企业微

信导入用户名可编辑； 

 姓名：配置用户登录姓名，本地用户默认可编辑，从其他认证系统导入

姓名不可编辑； 

 密码：配置用户登录密码，密码策略遵循本地认证模块的密码策略； 

 确认密码：确认用户登录密码； 

 邮箱：配置用户邮箱； 

 手机：配置用户手机号码； 
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 所属组：配置用户所属组，用户可以属于多个组； 

 认证策略：配置用户认证策略； 

 

 登录方式：配置用户登录方式，默认为不限制； 

 只允许 WEB 登录：只允许用户登录 WEB 门户，不允许通过客

户端登录； 

 强制客户端登录：强制用户只能通过客户端登录，不允许直接

登录门户； 
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 登录地区：限制用户登录地区； 

 登录 IP：限制用户登录 IP； 

 登录系统：限制用户登录终端，默认为自动识别； 

 不限制：不限制用户登录终端数量； 

 自动识别：给予用户一台终端登录名额，并自动识别其终端信

息； 

 其他：给予用户一台终端登录名额，并限制其终端系统类型与

HOSTNAME；、 

 WEB 安全策略：配置用户是否启用 WEB 安全策略，策略遵循安全策

略中的 WEB 安全策略配置； 

 客户端安全策略：配置用户是否启用客户端安全策略，策略遵循安全策

略中的客户端安全策略配置； 

 登录时间：配置用户允许与禁止的访问时间。 

3.2.2. 用户注册 

【发送验证信息】中可通过邮件发送或生成用户客户端注册码，如图所

示： 
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 邮件发送：选择用户及用户组发送其客户端注册码； 

 生成文本：生成用户客户端注册码，如图所示： 

 

4. 资产管理 

4.1. 资产组 

管理资产及资产组，如图所示： 
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 添加资产组：可在当前选择组下添加资产组，资产组支持多级管理； 

 导入导出：点击默认组导入图标，可批量导入/导出资产信息； 

 资产导入：根据下载模板批量导入资产信息，如图所示： 

 

 资产导出：选择资产组导出资产信息，如图所示： 
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 导入记录：展示近 20 条导入资产信息日志，如图所示： 

 

4.1.1. 添加资产 

添加资产及相关配置，如图所示： 
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 资产名称：配置资产名称； 

 资产 IP：配置资产 IP； 

 资产描述：配置资产描述； 

 SDP 控制：远程控制 SDPAgent，SDPAgent 启用后默认将拒绝所有

连接请求，并启用 SPA 认证机制； 

 自动检测：自动检测 SDPAgent 状态，并将检测到的状态显示

在 SDP 状态中； 

 启用：启用 SDPAgent，启动成功 SDP 状态显示为正常； 

 停用：停用 SDPAgent，停用成功 SDP 状态显示为停用； 

 不检测：不再检测 SDPAgent 状态，SDP 状态显示为未启用； 

 域名：配置资产域名，添加 WEB 应用必须配置域名； 

 证书：上传域名公钥及私钥； 
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 所属组：配置资产所属组，只能属于一个资产组； 

 

 添加应用：配置资产下相关应用； 

 应用协议：选择应用对应协议； 

 网络代理：客户端登录后可连接的网络应用； 

 WEB 代理：需要通过域名访问的 WEB 应用； 

 应用端口：配置应用对应端口，网络代理应用可配置 0 代表所有端口； 

 应用名称：配置应用名称，应用在门户中以该名称，仅限 WEB 代理应

用配置； 

 应用标签：配置应用标签，应用在门户中以标签分类展示，仅限 WEB

代理应用配置； 
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 添加账号：配置应用相关账号，仅限 WEB 代理应用配置； 

 账号：配置应用账号，SSO 账号为当前登录用户账号； 

 认证方式：配置应用账号密码，如果不需要密码可以选择无需密码，

SSO 账号一般配置为无需密码； 

 绑定应用：配置应用账号绑定的 WEB 代理应用； 

 

 添加访问关系：配置该资产允许被访问的白名单 IP，仅限于

SDPAgent 安装后生效； 

 协议：配置来源访问协议； 
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 来源 IP：配置来源访问 IP； 

 来源端口：配置来源访问端口，0 为不限制； 

 目标端口：访问该资产的目标端口，0 为不限制； 

4.2. 应用标签 

配置管理应用标签，门户中 WEB 应用以标签分组展示，便于应用分类查

找，如图所示： 

 

 

 添加应用标签：添加一个应用标签类型； 

 配置应用：配置该标签下的应用，仅限 WEB 代理应用配置； 

4.3. 应用负载 

配置 WEB 应用负载均衡，根据 ip-hash 算法进行轮询，如图所示： 
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 负载名称：配置应用负载名称； 

 主域名：选择应用负载主域名； 

 应用：选择应用协议； 

 负载 IP：配置负载 IP； 

4.4. 应用 SSO 

配置 WEB 应用账号的单点登录，如图所示： 
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 表单代填：配置表单相应元素值，如图所示： 

 

 Oauth2.0：添加后会为该应用生成单独的密钥，被登录的应用系统向

本系统 API 接口发送密钥进行认证； 

5. 规则管理 

配置管理用户与资产的访问规则，如图所示： 
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 规则名称：配置访问规则名称； 

 描述：配置访问规则描述； 
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 组授权：勾选为组授权，组下新增用户、应用及账号均继承组配置权

限； 
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 WEB 安全策略：配置访问规则是否启用 WEB 安全策略，策略遵循安

全策略中的 WEB 安全策略配置； 

 客户端安全策略：配置访问规则是否启用客户端安全策略，策略遵循安

全策略中的客户端安全策略配置； 

6. 认证配置 

6.1. 认证策略 

配置管理认证策略，如图所示： 

 

 

6.1.1. 添加策略 

添加认证策略，如图所示： 
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 策略名称：配置认证策略名称； 

 策略描述：配置认证策略描述； 

 基础认证：配置基本认证模块，包含本地认证、AD 域认证、LDAP 认

证及 Radius 认证； 

 动态验证：配置动态认证模块，包含 Google 验证器、短信、邮件； 

 强身份认证：配置强身份认证模块，包含钉钉、企业微信； 

6.2. 认证模块 

配置管理认证模块，如图所示： 
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 本地认证：配置本地密码安全策略，如图所示：、 
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 钉钉认证：配置钉钉认证模块，如图所示： 
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 应用程序公钥：钉钉开发者平台对应应用 AppKey； 

 应用程序私钥：钉钉开发者平台对应应用 AppSecret； 

 回调域名地址：https://零信任网关域名/api/get-code 

 企业微信认证：配置企业微信认证模块，如图所示： 
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 企业 ID：企业微信开发者平台我的企业中的企业 ID； 

 凭证密钥：企业微信开发者平台对应应用 Secret； 

 Schema：企业微信开发者平台对应应用，企业微信授权登录中

的 schema； 

 登陆接入公钥：企业微信开发者平台对应应用 AgentId； 

 回调域名地址：企业微信开发者平台对应应用，企业微信授权登

录中设置零信任网关域名:端口； 

 LDAP 认证：配置 LDAP 认证模块，如图所示： 
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 IP 地址：配置 LDAP 服务器地址； 

 端口号：配置 LDAP 服务器端口，缺省为 389； 

 根标识：配置 LDAP 根标识； 

 用户名：配置 LDAP 登录用户信息； 

 密码：配置 LDAP 登录用户密码； 

 组织单位：配置同步的组，不指定 OU 即同步全部； 

 SSL/TLS：是否启用 SSL/TLS； 

 用户名：同步用户对应的用户名字段； 
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 姓名：同步用户对应的姓名字段； 

 邮箱：同步用户对应的邮箱字段； 

 手机：同步用户对应的手机字段； 

 AD 域认证：配置 AD 域认证模块，如图所示： 

 

 IP 地址：配置 AD 域服务器地址； 

 端口号：配置 AD 域服务器端口，缺省为 389； 

 根标识：配置 AD 域根标识； 

 用户名：配置 AD 域登录用户信息； 
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 密码：配置 AD 域登录用户密码； 

 组织单位：配置同步的组，不指定 OU 即同步全部； 

 SSL/TLS：是否启用 SSL/TLS； 

 用户名：同步用户对应的用户名字段； 

 姓名：同步用户对应的姓名字段； 

 邮箱：同步用户对应的邮箱字段； 

 手机：同步用户对应的手机字段； 

 Radius 认证：配置 Radius 认证模块，如图所示： 

 

 地址：配置 Radius 服务器地址； 

 端口号：配置 Radius 服务器端口，缺省为 1812； 

 密钥：配置 Radius 服务器密钥； 

 Google 认证：无需配置； 

 短信认证：无需配置，短信发送根据通知配置中的设置； 
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 邮件认证：无需配置，邮件发送根据通知配置中的设置； 

7. 审计日志 

7.1. 应用日志 

可查询所有 WEB 应用的访问日志，如图所示： 

 

 

7.2. 系统日志 

可查询所有系统操作日志，如图所示： 
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7.3. 告警日志 

可查询所有 WEB 安全策略敏感数据触发告警日志，如图所示： 
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8. 安全策略 

8.1. WEB 安全策略 

8.1.1. 水印设置 

配置 WEB 应用访问水印的像素，文字内容，字体大小、颜色、角度，如图所示： 

 

 

8.1.2. 功能限制 

配置 WEB 应用访问功能限制，如图所示： 
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8.1.3. 敏感数据 

配置 WEB 应用访问 API 接口审计，当 API 接口返回数据关键字被命中则触发规则，

如图所示： 

 

 

 告警：配置正则或关键字，触发阈值及周期，并告警； 
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 拒绝：配置正则或关键字，触发后拒绝该接口数据请求； 
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 替换：配置正则或关键字，触发后替换数据内容； 
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 文件类型配置：配置返回接口的文件类型； 
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8.2. 客户端安全策略 

8.2.1. 补丁检测 

配置客户端补丁安全策略，检测客户端连接终端系统补丁状态，补丁未更新则不允许

连接访问，如图所示： 
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8.2.2. 进程检测 

配置客户端进程安全策略，检测客户端连接终端系统进程，未按照策略开启相关进程

则不允许连接访问，如图所示： 

 

 

8.2.3. 端口检测 

配置客户端端口安全策略，检测客户端连接终端系统端口，如若有开启策略相关端口

则不允许连接访问，如图所示： 
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9. 系统管理 

9.1. 系统信息 

9.1.1. 授权信息 

显示当前系统授权信息，如图所示： 
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9.1.2. 域名设置 

配置系统主域名及门户监听端口及 SSL 证书，如图所示： 

 

 

9.2. 系统软件 

9.2.1. 客户端 

下载零信任访问客户端，如图所示： 
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9.2.2. SDPAgent 

下载 SDPAgent，如图所示： 
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9.3. 网络配置 

9.3.1. IP 配置 

配置系统网口 IP 及默认网关，如图所示： 

 

 

 

9.3.2. 路由配置 

配置系统静态路由，如图所示： 
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9.3.3. DNS 配置 

配置系统 DNS，如图所示： 

 

 

9.3.4. 网络调试 

测试网络通信或进行数据抓包，如图所示： 
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9.4. 通知配置 

9.4.1. 短信 

配置系统短信输出接口，如图所示： 
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9.4.2. 邮件 

配置系统邮件输出接口，如图所示： 

 

 

9.4.3. SYSLOG 

配置系统 SYSLOG 输出接口，如图所示： 
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9.5. 系统配置 

9.5.1. 时间设置 

配置系统时间及 NTP 服务器，如图所示： 

 

 

9.5.2. 超时设置 

配置系统会话及管理页面超时时间，如图所示： 
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9.5.3. 系统服务 

查看系统服务状态及设置其端口与访问权限，如图所示： 

 

 

 访问权限：设置系统服务访问权限； 

 开放：允许直接访问服务端口； 

 关闭：不允许直接访问服务端口； 
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9.5.4. 配置备份 

备份系统配置及恢复系统配置，如图所示： 

 

 

 备份：立即备份当前系统配置信息； 

 恢复：恢复配置文件，可选择响应恢复内容； 

 系统：恢复系统所有配置，会涉及服务重启； 

 网络：恢复系统网络配置； 

 应用：仅恢复应用相关配置； 

 配置：自动备份系统配置。 

9.5.5. 系统升级 

查看当前系统版本或进行系统升级，如图所示： 
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9.6. 系统控制 

控制系统重启或者关机，如图所示： 

 

 

 

 


