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一、 产品概述 

昂楷数据脱敏系统致力于防止敏感信息的泄露，又可保证数据的“正确性”

而开发设计。可针对不同的敏感类型、不同的应用场景使用不同的脱敏规则，使

敏感数据呈现不同的脱敏效果。 

昂楷数据脱敏系统简称为：“AAS-DM”。 

“AAS-DM”是指对某些敏感信息通过脱敏规则进行数据的变形，实现敏感隐

私数据的可靠保护。在涉及客户安全数据或者一些商业性敏感数据时，在不违反

系统规则条件下，对真实数据进行改造并提供测试使用，如对身份证号、手机号、

银行卡号等个人信息进行数据脱敏。 

“AAS-DM”脱敏系统具有流程化、自动化和作业复用等特点。作为轻部署的

一体化设备，它拥有强大的功能、能够达到开箱即用的优势，能够极大减轻工作

人员的工作强度以及项目周期。 

二、 华为云部署需开放的端口 

镜像购买并部署在华为云主机后，须开放 8543、8443、22、3306端口。 

三、 系统登录使用 

在需要操作昂楷数据脱敏系统的机器（称为客户机）上打开 chrome 浏览器，

如果选择其他浏览器则需要将访问地址添加进受信任的站点，设置方法列举常用

浏览器，如火狐浏览器： 
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使用火狐浏览器可能会出现验证码出不来的情况，此时需要添加验证码地址

的例外：使用 F12 键查看验证码的请求地址，然后添加验证码地址的例外即可 
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完成以上步骤即可，使用账号密码登录系统进行各项操作。 

文档中使用的脱敏设备 IP 为 172.19.1.44，在浏览器地址栏中输入昂楷数据脱敏

系统的访问地址，如：https://172.19.1.44:8543 

 
系统采用三权分立的模式，各个平台的功能和职责不同、权限不同、相互监

督。进入登录页后输入用户名、密码进行登录，初次登录的默认信息如下： 

角色 用户名 密码 基本权限 

系统管理员 admin 3edc$RFV 监控墙、日志管理、告警管理、用户管

理、系统管理、软件授权等 
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审计管理员 auditadmin 3edc$RFV 数据源审核、动静态脱敏任务审核、查

看脱敏配置管理 

操作管理员 ruleadmin 3edc$RFV 数据源管理、动静态脱敏任务添加、脱

敏配置管理、脱敏报告管理 

 

四、 导入许可证 

首次登陆系统会出现上传证书界面，需先下载设备机器码然后找本公司相关

人员获取设备证书后上传才可正常使用本系统 

 

证书上传成功后使用系统管理员 admin 账号登录系统在软件授权界面会展示证

书的有效期及设备的机器码信息，如下： 
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五、 配置数据源 

1、使用操作管理员账号 ruleadmin 登录操作管理平台，选择数据源管理中的数

据源配置，选择源数据库点击[添加]，正确填写数据库信息的各项配置信息进行

测试连接，测试连接成功后点击[添加] 

 

2、目标数据库添加方式同上。 

注：若目标数据库为 hive 数据库，则需要填写上对应的 HDFS 的 IP 及端口，否则

会脱敏失败。 

3、使用审计管理员登录审计管理平台，选择数据源管理中的数据源配置对添加

的数据源进行审核操作，只有审核通过的数据源才可被使用于敏感数据扫描或脱

敏任务中。 

 

4、数据源完成添加审核之后，需进行在操作管理平台对数据源进行更新操作。 

 
在更新完成后可点击操作栏中的[详情]按钮查看到数据库所有表字段信息。 
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注：若不在此时对该数据源进行更新操作，在添加敏感数据扫描任务或者脱敏任

务时选择该数据源，该数据源的表字段模块会显示无数据状态，以添加敏感数据

扫描任务为例： 

 

六、 敏感数据扫描任务 

1、选择数据源管理中的敏感数据扫描，点击[添加]，对数据库进行选择，然后

对需要进行敏感数据扫描的表进行选择，填写样本数和匹配率，点击[保存]完成

敏感数据扫描任务的添加。 

注：当表数据很大的时候建议样本数据不要太大，否则自动发现的速度较慢。常

用样本数 100 匹配率 50%（意思是：如表中的数据行数超过 100 行会取前面 100
行数据与内置的敏感类型进行匹配，若表字段的包含敏感数据且数据占比超过

50%才可认为该字段包含敏感数据；若表中数据行数未超过 100 行数据则会取表
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中所有数据进行敏感数据扫描） 

 

2、敏感数据扫描任务添加完成后即可进行扫描任务，无需审核操作；任务完成

后可在操作栏的[详情]按钮中查看到敏感数据扫描结果，可点击匹配结果进行筛

选。 

 

七、 静态脱敏任务 

6.1 数据库到数据库 

1、 选择静态脱敏中的数据库脱敏，点击[添加]。 

2、第一步：填写任务名称、择脱敏类型、选择源数据库（源库已完成敏感数据

扫描任务）、目标数据库以及表名称变更处理方式等。 

注：在添加同库脱敏任务时，表名称变更方式必须启用前后缀，否则脱敏后的表

将覆盖源表。 
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3、第二步：脱敏表、字段的选择，实际脱敏可根据需要进行选择，文档中选择

five表中的所有字段作为示例进行脱敏任务的添加。 

 

4、第三步：脱敏范围的确认。本系统脱敏范围有三种选择方式分别为全部、条

件、数量；默认为全量，实际脱敏可根据自己的需求进行选择；文档中使用条件

脱敏作为示例。 

 

5、第四步：字段脱敏规则选择。经过自动发现的表字段在添加任务时规则匹配

会默认选择对应敏感类型的随机脱敏方式，脱敏规则可根据自己的需求自行选择，
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文档中使用应用默认_映射规则组为示例。 

 

6、点击[完成]按钮后会自动创建一条目标类型为数据库的未审核状态下的脱敏

作业信息在数据库脱敏列表中显示。点击样本对比，会显示目标库中前 10 条数

据展示应用相应脱敏规则脱敏后的效果。 

7、使用审核员 ruleadmin账号登录审计管理平台，审核通过并启动该任务开始。

该任务若没有审核通过则无法开始执行数据库脱敏任务，待任务状态变为已完成

时即可去目标数据库中查看相应的目标表及脱敏后的数据是否正确。 

 

6.2 文件到数据库 

1、选择静态脱敏中的文件脱敏，点击[添加]。 

2、各项信息正确填写，上传需要脱敏的文件，选择脱敏到数据库，然后对数据

处理、是否包含列表题等必填项信息进行选择或填写，最后完成文件脱敏到数据

库的添加。 

注：当文件脱敏到数据库时，文件编码、记录分隔符、文本识别符、字段分隔符

等各项信息需正确填写，否则会导致脱敏失败。以上各项信息可用文本编辑工具

查看。 
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3、审核通过并启动该任务，待任务完成后到目标库中查看是否存在对应的表、

以及表中的数据是否为根据所选规则脱敏后的数据。 

八、 动态脱敏任务 

7.1 代理用户的添加 

1、 选择动态脱敏中的代理服务账号配置，在代理账号列表中添加一个代理用户。

文档中添加了一个用户名为 root 密码为 123456 的代理服务账号。 

 

7.2 代理服务配置的添加 

1、选择动态脱敏模块的代理服务配置，点击添加按钮后在添加代理服务配置页

面中根据提示信息填写就可创建一个动态脱敏任务。文档中以添加名称为

Oracle11g数据库的 five表部分字段为例，具体操作步骤如图： 

2、第一步：在添加动态脱敏作业页面填写各项信息，点击[下一步]，此文档中
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仅对各个必填项进行了添加演示。 

 

3、第二步：选择需要脱敏的表、字段，点击[下一步]。 

 

4、第三步：选择该动态脱敏作业的全局脱敏规则，全部脱敏规则为必选项，点

击[下一步]。 

 

5、第四步：在该页面可自定义账号和黑白名单，账号自定义和黑白名单非必填
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项。此处不对自定义账号和黑白名单进行选择添加。点击[完成]完成代理服务配

置的添加。 

 

6、添加成功后等待该任务被审核员审核通过之后，即可开启成功。开启的任务

不可删除且不可修改，只可停止或者查看动态脱敏任务详情。 

 
启动后的任务 

 

7.3 代理数据库连接 

在代理数据库配置页面添加了代理数据库并启用后，使用工具连接代理数据库

（推荐 Navicat）。打开 Navicat 工具，新建一个连接，类型选择 MySQL，连接的

配置信息如下： 

①主机名或 IP 地址：脱敏设备的 IP 地址 

②端口：端口为设备的代理服务端口，固定为 8066 

③用户名：用户名是添加代理数据库配置的第一步中选择的代理用户 

④密码：添加代理用户时设置的密码 

本文档中使用的脱敏设备 IP为 172.19.1.44所以使用Navicat连接动态代理查询配

置信息如下，用户名密码即添加的代理用户名和对应的密码。 
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连接成功后即可使用 sql 语句对配置的表进行查询，返回的表数据为根据脱敏规

则脱敏后的结果。文档中使用 select address,account from five 进行脱敏效果演示，

实际的脱敏查询 sql 可根据自己的需要进行编写查询测试： 

 

九、 拓展内容 

8.1 自定义敏感类型、脱敏规则 

以“张三,13785241256”类型为例； 

1、 选择脱敏配置管理中的敏感类型，点击[添加]。 

2、 自定义类型名，示例中输入以上字符串，分区方式选择“指定分隔符”，分

隔符输入框中输入“,”，获取分区，A 区匹配规则选择“其他敏感类型”然后

选择“姓名”敏感类型；B 区同理，选择如下图所示： 
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3、 点击[校验]即可查看到相应的效果，点击[添加]即完成自定义敏感类型的添加，

若源库或文件中的数据有符合该敏感类型的格式则会匹配上该敏感类型。 

 

4、 在脱敏配置管理中的脱敏规则中可根据需求添加该敏感类型的脱敏规则。 

 

5、完成自定义脱敏规则的添加后若相关数据匹配上了该敏感类型即可选择该敏

感类型自定义的脱敏规则进行数据脱敏。 
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