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1. 系统概述

1.1.系统简介

伟思信安 VIMMS 集中监控管理系统 V3.0，是并联部署在信息内

网和信息外网数据区与隔离网闸之间，主要用于对单向网闸日志和运

行信息、数据交换平台日志和运行信息、定制协议日志和运行信息、

双向网闸日志和运行信息的采集，对采集到的数据进行统计分析并统
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一展示且可以上报给上级平台。

1.2.名词解释

暂无。

2. 硬件设备

伟思信安VIMMS集中监控管理系统V3.0是一台类似1U服务器的

硬件设备，产品分成前面板与尾部机箱组成，如下图所示：

图 1 集中监控系统正面

图 2 集中监控系统背面
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3. 运行信息

为保证系统能长期稳定的运行，伟思信安 VIMMS 集中监控管理系

统 V3.0 应安装在标准的机柜里，保证电源有良好的接地措施、防尘

措施、保持运行环境的空气通畅和室温稳定。

伟思信安 VIMMS 集中监控管理系统 V3.0 运行环境应满足以下标

准：

参数 参数值

输入 200V 4A 50Hz

温度 -10℃～50 ℃

湿度 5%～90%

电源 220V 交流电

表 1 运行环境参数

3.1.硬件运行环境

参数 参数值

处理器 Intel-i3-8100

内存 4G

硬盘 500G

表 2 硬件运行环境

3.2.软件运行环境

参数 参数值
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操作系统 加固版 linux

数据库 mysql5.7

web 服务器 tomcat6

表 3 软件运行环境

4. 安装部署

4.1.前置工作

现场实施人员在对调度系统安装部署前应对设备进行检测，检查

内容如下：

1. 检查设备包装是否拆封过；

2. 检查设备包装及设备机箱外壳是否在运输过程中遭受损坏，如刮

花；

3. 设备加电检查；

4. 设备相关配件检查（螺钉、螺帽、导轨、挂耳、手册、光盘等）。

4.2.设备上架

调度设备应安装到标准机柜上，安装前必须确定设备已断电，并

且机柜接地良好、放置平稳。安装过程：

1. 用螺钉将固定挂耳固定在设备前面板或者后面板两侧。

2. 将设备放置在机柜的一个托盘上；在没有托盘的机柜上，请使用

后挂耳。根据实际情况，沿机柜导槽移动设置至合适位置。
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3. 用满足机柜安装尺寸要求的盘头螺钉将设备通过固定挂耳固定在

机柜上，请保证位置水平并牢固。

4.3.系统部署检查

1. 检查 mysql 进程

执行：ps -ef | grep mysql

图 3 mysql 进程检查

2. 检查 tomcat 进程

执行：ps -ef | grep tomcat

图 4 tomcat 进程检查

3. 检查 jk2 进程

执行：ps -ef | grep jk2

4. 检查 jk_svr 进程
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执行：ps -ef | grep jk_svr

图 5 jk_svr 进程检查

5. 检查端口是否在监听

执行：netstat -anlupt|grep “[3306|8443|20001]”

图 6 检查端口情况

5. 业务操作

5.1.前置条件

1. 伟思信安 VIMMS 集中监控管理系统 V3.0 设备启动。

2. 伟思信安 VIMMS 集中监控管理系统 V3.0 管理界面可以成功访问。

3. 进行监控的第三方设备是否正常启动。

4. 伟思信安VIMMS集中监控管理系统V3.0与受监控设备间网络是否

连通。

5.2.业务概述

伟思信安 VIMMS 集中监控管理系统 V3.0 对单向网闸、双向网闸、

数据交换平台、定制协议设备运行信息进行统一的采集展示，实时监
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控设备在线状态，收集单向网闸操作日志、双向网闸业务日志、数据

交换平台业务日志和操作日志、定制协议设备业务日志信息进行统一

展示。

5.3.操作指南

5.3.1. 第三方设备信息注册

1. 点击【设备管理】->【区域管理】，配置区域信息。

2. 点击【设备管理】->【类型管理】，配置设备类型。

3. 点击【设备管理】->【设备信息管理】，配置设备信息。

4. 点击【设备 SNMP 管理】->【链路设备 SNMP 管理】，配置设备 SNMP

信息。

5. 点击【配置管理】->【数据采集配置】，重启采集程序。

6. 登录第三方设备配置日志转发至伟思信安 VIMMS 集中监控管理系

统 V3.0。

5.3.2. 拓扑图数据展示

1. 点击【配置管理】->【拓扑图配置】，配置拓扑图。

2. 将设备与拓扑图元素进行绑定。

3. 点击【首页】，点击右侧第三个图标查看配置的拓扑图信息，查

看拓扑图上元素关联设备的运行信息。
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5.3.3. 跨网设备监控

1. 启动伟思信安 VIMMS 集中监控管理系统 V3.0jk_svr 采集程序。

2. 配置网闸将伟思信安VIMMS集中监控管理系统V3.0的20001端口

映射到网闸外端 20001。

3. 在外网部署集控探针设备，配置探针将数据传输至网闸外端20001

端口。

4. 登录第三方设备配置日志转发至探针系统。

5.3.4. 业务监控和设备监控

1. 点击【日志审计管理】->【高强度日志】，查看监控的高强度和

网闸设备业务日志信息。

2. 点击【日志审计管理】->【接入系统操作日志】，查看系统监控

的定制协议设备、数据交换平台设备操作日志信息。

3. 点击【日志审计管理】->【定制协议日志】，查看定制协议设备

业务日志信息。

4. 点击【数据交换监控】->【抽取信息】，查看结构化同步源端数

据抽取日志信息，点击【数据交换监控】->【加载信息】，查看

结构化同步目标端数据加载日志信息。

5. 点击【数据交换监控】->【文件同步过程信息】，查看非结构化

同步同步信息。

6. 点击【交换接入平台】->【企事业单位】->【设备名称】->【状
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态监控】，查看监控设备的 CPU、内存、磁盘使用率等运行信息。

7. 点击【日志审计管理】->【非标准格式日志】，查看集控收到的

非法日志信息。

5.3.5. 系统运维

1. 点击【日志审计管理】->【日志备份管理】，进入日志备份界面，

支持对日志导出为 sql 文件或 execl 文件进行下载保存。

2. 点击【配置管理】->【数据库管理策略】->【数据库备份】，进

入数据库备份界面，支持对整个数据库进行备份，备份后进行下

载保存。

3. 点击【报警管理】->【报警通知配置】，进入邮件报警页面，配

置告警信息推送到指定用户。

4. 点击【日志审计管理】->【日志转发配置】，进入日志转发配置

页面，配置日志通过 syslog 转发到指定设备。

5.4.注意事项

1.每次修改设备信息和设备 SNMP 信息后需重启 jk_svr 才会生效。

2.确保集控系统与第三方设备间网络能正常通讯。

3.确保 jk_svr 程序正常运行。



伟思信安 VIMMS 集中监控管理系统 V3.0—使用说明书

第 11 页 共 54 页

6. 系统运维

6.1.常见故障

1.无法采集设备日志信息和运行信息，进入【配置管理】->【数据采

集配置】，重启采集程序。

6.2.运维指南

6.2.1. 运行状态

1.访问伟思信安 VIMMS 集中监控管理系统 V3.0 管理界面是否可用访

问。

2.查看是否采集到监控的设备的运行信息和日志信息。

6.2.2. 程序检查

1.检查 mysql 进程是否正常运行。

2.检查 tomcat 进程是否正常运行。

3.检查 JK2 进程是否正常运行。

4.检查 jk_svr 进程是否正常运行。

5.检查 80，3306，8443，20001，162，514，1621，5141，19514（上

级平台）端口是否正在进行监听。

6.3.注意事项

1. 检查伟思信安 VIMMS 集中监控管理系统 V3.0 主要进程和端口。
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7. 功能介绍

7.1.首页

7.1.1. 压力统计

此页面展示了系统内各类型设备的端口流量、CPU 使用率、磁盘

使用率、内存使用率的压力情况进行统计展示，根据各类型设备的压

力情况，分析展示出各类型设备的健康度信息。

图 7 压力分析统计

7.1.2. 业务信息统计

此页面展示了业务产生的所有业务运行统计信息，包括结构化业

务、非结构化业务、定制协议业务、高强度业务。
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图 8 业务信息统计

7.1.3. 网络拓扑

此页面展示了物理网络的整体拓扑情况，实时的监控设备在线情

况，当出现设备离线时，提醒告警信息，可通过右键拓扑图上元素在

弹出右键菜单中快速查看设备的 cpu 信息，内存信息。

图 9 网络拓扑
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7.2.设备 SNMP 管理

7.2.1. 链路设备 SNMP管理

用于管理设备的 SNMP 信息，可对设备 SNMP 信息进行新增、修改、

删除等操作，集控根据配置的 SNMP OID 信息采集设备信息，收到的

OID 信息不合法时，会进行自动过滤排除。

图 10 链路设备信息
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图 11 新增链路 snmp 信息

参数说明：

参数名称 描述 备注

SNMP 地址

设备的 SNMP 地址，一般为本机 IP 地

址，如果设备有多个 IP 地址，则需

填写 SNMP 服务绑定的 IP 地址

SNMP 监 听

端口
SNMP 服务监听的端口

SNMP 版本 设备的 SNMP 服务版本 一般为 V2 版本

共同体名称 配置设备 SNMP 服务共同体名称 一般为 public

属性 选择需要监控的设备属性

采集类型 采集此数据的采集方式 一般使用 trap

OID 类型

OID 类型，有单向值量和 table 类型

两种类型。

1. 单向值量指的是单个值。

2. table 类型指的是 table 类型数

据。

一般使用单向值量
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OID 的值 OID 的值
格式：

1.23.4.5.6.1236.101

表 4 新增链路 SNMP 信息参数说明

7.3.设备管理

该模块主要配置系统的相关的设备信息、区域信息、设备类型信

息。

7.3.1. 区域管理

此页面用于进行设备区域管理，可对设备区域进行新增、修改、

删除、查看，设备区域管理主要用于对设备所在地、负责人进行统一

配置，减轻用户配置工作。

图 12 区域管理
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图 13 新增区域

参数说明：

参数名称 描述 备注

区域名称 该区域名称

区域所在地 区域所属地理位置 格式：广东省珠海市

联系人 负责人名称

联系电话 联系人电话号码

联系人邮箱 联系人邮箱地址

邮编 邮编

描述 区域描述

表 5 新增区域参数说明
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7.3.2. 类型管理

此页面用于设备类型管理，可对设备类型进行新增、修改、删除、

查看，设备类型管理主要用于设备类型的统一配置，同时可配置是否

将类型设备的告警统计信息、健康度信息是否显示在首页进行实时监

控。

图 14 类型管理

图 15 新增设备类型

参数说明：

参数名称 描述 备注
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类型名称 设备类型名称

创建人 设备类型创建者

是否在首页显示
是否在首页开启此类型设备的信

息统计

表 6 新增设备类型参数说明

7.3.3. 设备信息管理

此页面用于设备信息管理，可对设备信息进行新增、修改、删除、

查看，设备信息管理配置需要监控的设备信息，运行的阀值设置，当

超过阀值或设备离线时进行告警。

图 16 设备信息管理
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图 17 新增设备信息

参数说明：

参数名称 描述 备注

设备编号 设备编号信息

设备名称 设备名称信息

设备型号 设备型号信息

制造商 设备厂商信息

IP 地址 设备 ip 地址信息

软件配置 设备软件配置信息

业务 IP
设备业务 ip 信息，即外网设备映射的网闸内网

ip

接入对象 接入的企业类型

区域名称 设备接入的区域名称

硬件配置 设备硬件配置

设备类型
设备类型，通过选择类型管理中创建的设备类

型进行配置
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cpu阀值
cpu 阀值，可配置预警值和风险值，当 cpu 到

达预警值和风险值后会进行告警。

内存阀值
内存阀值，可配置预警值和风险值，当内存到

达预警值和风险值后会进行告警。

磁盘利用率阀

值

磁盘利用率阀值，可配置预警值和风险值，当

磁盘利用率到达预警值和风险值后会进行告

警。

上行流量阀值
上行流量阀值，可配置预警值和风险值，当上

行流量到达预警值和风险值后会进行告警。

下行流量阀值
下行流量阀值，可配置预警值和风险值，当下

行流量到达预警值和风险值后会进行告警。

表 7 新增设备信息参数说明

7.3.4. 注册平台拓扑（上级平台）

此页面用于查看注册下级平台物理网络的整体拓扑情况，可通过

右键拓扑图上元素在弹出右键菜单中快速查看设备的基本信息和

SNMP 信息（CPU、内存、磁盘、流量等）。
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7.4.交换接入平台

此功能用于查看各类型用户接入的各类型设备的实时运行信息、

日志信息，通过折线图和列表进行展示，并可对数据进行筛选查询展

示。

7.4.1. 状态监控

此功能提供设备的 CPU 使用率、内存使用率、磁盘使用率、当前

连接数、在线用户数通过折线图进行实时展示，可通过折线图查看近

期 CPU 使用率、内存使用率、磁盘使用率、当前连接数、在线用户数

的变化情况和最新的信息，并提供数据导出为图片功能。

图 18 CPU 使用率
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图 19 内存使用率

图 20 连接数统计
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图 21 在线用户统计

图 22 磁盘统计

7.4.2. 状态查询

此功能提供查询指定时间内设备的 CPU 使用率、内存使用率的状

态信息，展示该时间段内使用的最大值、最小值、平均值。
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图 23 状态信息监控

7.4.3. 流量监控

此功能提供设备的上行流量、下行流量实时监控，可通过该界面

查看历史流量变化情况和最新流量信息，并支持将数据导出为图片功

能。

图 24 接口流量信息
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7.4.4. 流量报表

此功能提供筛选统计指定时间段内业务流量并通过柱状图和折

线图进行展示，并提供导出为 JPG 和 PDF 的功能。

图 25 流量报表

7.4.5. 流量查询

此功能提供接口流量列表信息通过列表进行查看，并提供查询功

能，可以查看各时间段下设备的上行流量和下行流量使用信息。
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图 26 接口流量信息

7.5.日志审计管理

7.5.1. 非标准格式日志

此功能提供所有非标准格式日志查看功能，可根据指定条件进行

数据筛选，查看集控系统收到的非标准格式日志信息。

图 27 非标准格式日志
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7.5.2. 接入系统操作日志

此功能提供查看集控接入的业务系统操作日志查看，可根据指定

条件进行数据筛选，查看集控监控的所有设备的操作信息。

图 28 接入系统操作日志

7.5.3. 高强度日志

此功能提供集成的高强度系统业务日志查看，可根据指定条件进

行数据筛选，查看所有高强度设备和网闸设备的业务信息。
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图 29 高强度日志

7.5.4. 集控操作日志

此功能提供集控用户操作日志查看，可根据指定条件进行数据筛

选，时刻监控查看其他设备使用情况。

图 30 集控操作日志
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7.5.5. 日志备份管理

此功能支持选择需要备份的日志信息进行备份生成 tar 包进行

下载，也可以将日志生成 execl 文件下载。

图 31 日志备份管理

7.5.6. 日志转发配置

此功能通过配置日志转发的地址信息将日志通过 syslog 转发到

指定的地址，可同时配置多个转发的目标地址。
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图 32 日志转发配置列表

图 33 新增日志转发

参数说明：

参数名称 描述 备注

业务名称 选择需要转发的业务日志

目标 IP 目标服务器 IP 地址

端口 目标服务器接收日志端口 端口一般为 514

转发类型 转发方式 转发类型一般为 udp

表 8 新增日志转发参数配置说明
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7.6.数据交换监控

监控所有跨网数据交换业务运行情况，并展示业务相关日志信

息。

7.6.1. 抽取信息

此功能提供集成的数据交换平台数据库同步业务的抽取日志信

息查看，并可根据指定条件进行筛选。

图 34 抽取信息

7.6.2. 加载信息

此功能提供集成的数据交换平台数据库同步业务的加载日志信

息查看，并可根据指定条件进行筛选。
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图 35 加载信息

7.6.3. 协议转换日志

此功能提供集成的协议转换设备协议转换日志信息查看，并可根

据指定条件进行筛选。

图 36 协议转换日志
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7.6.4. 基本信息

此功能提供集成的数据交换平台设备数据库同步业务基本配置

信息查看，并可根据指定条件进行筛选。

图 37 基本信息

7.6.5. 文件同步过程信息

此功能提供集成的数据交换平台设备文件同步业务文件同步日

志信息查看，并可根据指定条件进行筛选。
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图 38 文件同步过程信息

7.6.6. 告警日志

此功能提供集成的数据交换平台业务告警日志信息查看，并可根

据指定条件进行筛选。

图 39 告警信息
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7.7.配置管理

7.7.1. 数据库管理策略

7.7.1.1. 数据库备份

此功能供用户备份整个集控系统的数据库数据，并进行下载保

存，备份好的数据库可用于后续的数据库还原或者本地存档。

图 40 数据库备份

7.7.1.2. 数据库恢复

此功能供用户上传历史备份的数据库数据，进行数据库恢复。
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图 41 数据库恢复

7.7.1.3. 数据保存配置

此功能提供数据定时清除配置和即时清除数据，可以设置数据清

除时间、清除的数据类型进行数据定时清除，可以选择清除的时间、

清除的数据类型进行数据立即清除。

图 42 立即清除日志
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图 43 定时清除日志

7.7.2. 拓扑图管理

此功能提供配置首页展示的拓扑图，可对拓扑图进行编辑，支持

拓扑图元素的新增、修改、删除、拖拽的功能，可以方便快捷的完成

拓扑图的配置，同时支持拓扑元素与指定设备进行关联，关联完成后，

首页拓扑展示实时展示关联的设备的最新状态和运行信息。

图 44 拓扑图配置
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7.7.3. 资源配置管理

此功能提供系统端口、设备 IP、子网掩码配置。

图 45 服务器资源配置

参数说明：

参数名称 描述 备注

服务端口 web 服务器端口

设备 IP 设备 ip 地址

子网掩码 ip 地址子网掩码

重启网络 配置完成后是否进行网口重启

表 9 服务器资源配置参数说明

7.7.4. 数据采集配置

此功能配置集控采集程序配置，配置采集的监听端口、监听地址、

数据库连接配置、日志存储地址。
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图 46 数据采集配置

7.7.5. 登录管理配置

配置用户登录超时时长、最大登录次数、账户锁定时长。

图 47 登录管理配置

参数说明：

参数名称 描述 备注
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超时时长 用户登录超时时间

最大登录次数 用户最大失败登录次数

锁定账户时长 超过最大失败登录次数后锁定用户

表 10 登录管理参数说明

7.7.6. NTP时间同步

配置 NTP 服务器 IP 或域名，同步 NTP 服务器时间。

参数说明：

参数名称 描述 备注

系统时间 当前系统时间

NTP 服务器 IP/域名 NTP 服务器的 IP 地址或者域名 可添加多个 NTP 服务器

7.7.7. 下级平台注册（上级平台）

配置下级平台序列号、下级平台名称。
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参数说明：

参数名称 描述 备注

下级平台序列号 下级平台的系统序列号

下级平台名称 下级平台的名称（自定义） 如“珠海市集控系统”

7.7.8. 上报数据源配置（下级平台）

配置上级平台的上报 IP地址、上报端口、上报类型、认证 KEY、

上报数据源。
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参数说明：

参数名称 描述 备注

上报 IP 上级平台的 IP 地址

上报端口 上级平台的上报端口 默认：19514

上报类型 上报类型 认证 KEY 或 SYSLOG转发

认证 KEY 由上级平台下发（纸质通讯）

上报数据源 上报的数据信息

7.8.自定义报表管理

7.8.1. 自定义模板

此功能支持用户查看目前已经创建的报表模板信息，并支持对模

板信息进行新增、修改、删除、产生报表等操作。
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图 48 报表管理

7.8.2. 新建报表模板

此功能提供模板新建，报表模板支持多种报表类型，报表创建完

成后即可生成报表查看。

图 49 新建报表
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图 50 折线图报表

图 51 柱状图
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图 52 区域图

图 53 饼图

参数说明：

参数名称 描述 备注

标题 报表名称
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表明 进行统计的数据库表

图标类型
报表图表类型，支持饼图、折线图、柱状图、

区域图

显示记录数 统计的记录条数

横坐标 报表的横坐标数据对应数据库表的字段

统计对象 报表的纵坐标数据对应数据库表的字段

统计条件 数据库数据筛选条件

表 11 新增自定义报表参数说明

7.9. 报警管理

7.9.1. 报警通知配置

此功能提供邮件告警配置，当出现设备离线、设备运行信息达到

阀值告警时根据配置通过邮件告警通知用户最新告警信息。

图 54 报警配置

参数说明：
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参数名称 描述 备注

邮件服务器地

址
邮件服务器地址

用户名 邮箱登录名

发送邮箱地址 发送邮箱地址

接收邮箱地址 接收邮箱地址

报警频率 发送告警邮箱时间间隔

密码 用户登录邮箱密码

表 12 报警配置参数说明

7.9.2. 报警查询

此功能提供设备提供设备阀值告警信息查询，当出现设备运行阀

值超过用户设置的阀值时，会产生告警信息，可以通过该页面查看这

些告警信息。

图 55 报警查询
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7.10.系统管理

7.10.1.用户管理

此功能提供用户管理功能，包括查询、新增、修改、分配权限，

可以根据指定条件进行数据查询，对用户进行新增和修改，对用户权

限进行分配，用户分配权限后，只能根据权限访问对应资源。

图 56 用户管理

图 57 创建用户
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图 58 权限分配

参数说明：

参数名称 描述 备注

登录账户 登录名册

用户名 用户名称

密码 用户密码

确认密码 再次输入密码确认

角色 用户所属角色，分为日志管理员和系统管理员

邮箱 用户邮箱

身份证号码 用户身份证号码

联系人手机 用户手机号

备注 备注信息

表 13 新增用户配置参数说明
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7.10.2.配置备份与恢复

此功能提供系统配置文件备份与恢复功能，点击开启备份，然后

点击下载完成备份，备份后配置文件可以用于配置恢复功能，在配置

恢复栏中上传备份的配置文件，点击开始恢复后对系统配置进行恢

复。

图 59 数据备份

图 60 备份下载

7.10.3.系统升级

此功能提供系统升级功能，通过上传加密升级包进行系统升级，

点击浏览上传升级包、填写版本后，点击开始升级对系统进行升级，
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升级完成后需要重启系统才生效。

图 61 系统升级

7.10.4.产品信息

此功能提供产品详细信息查看，包括产品名称、当前版本号、运

行时长、升级时间、注册状态、使用状态。

图 62 产品信息
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7.10.5.系统序列号（下级平台）

此功能提供系统序列号，提供给上级平台进行平台注册。

图 63 系统序列号
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