
1 

 

 

iSenseTrust 特权账号管理系统管理员手册 

目录 

iSenseTrust 特权账号管理系统管理员手册 .............................................................................................................................................. 1 

1 创建用户 ...................................................................................................................................................................................................... 2 

1.1 新建用户 ........................................................................................................................................................................................ 2 

2 新建服务器账号 ........................................................................................................................................................................................ 2 

2.1 新建密码保险箱 .......................................................................................................................................................................... 2 

2.2 新建账号 ........................................................................................................................................................................................ 3 

2.3 批量导入账号 ............................................................................................................................................................................... 4 

3 授权 ............................................................................................................................................................................................................... 5 

3.1 授权保险箱登录权限 ................................................................................................................................................................. 5 

3.2 授权保险箱管理权限 ................................................................................................................................................................. 7 

3.3 变更保险箱负责人 ...................................................................................................................................................................... 8 

4 进入终端 ...................................................................................................................................................................................................... 8 

4.1 方式一 ............................................................................................................................................................................................. 8 

4.2 方式二 ............................................................................................................................................................................................. 9 

5 日志 ............................................................................................................................................................................................................... 9 

5.1 录像回放 ........................................................................................................................................................................................ 9 

5.2 命令记录 ...................................................................................................................................................................................... 10 

5.3 授权日志 ...................................................................................................................................................................................... 10 

5.4 登录日志 ...................................................................................................................................................................................... 10 

5.5 操作日志 ...................................................................................................................................................................................... 11 

6 系统管理 .................................................................................................................................................................................................... 11 

6.1 邮箱设置 ...................................................................................................................................................................................... 11 

6.2 登录方式开启 ............................................................................................................................................................................. 12 

6.3 APP 下载 ...................................................................................................................................................................................... 13 

6.4 短信网关设置 ............................................................................................................................................................................. 14 

6.5 产品许可 ...................................................................................................................................................................................... 14 

7 作业中心 .................................................................................................................................................................................................... 15 

7.1 新建周期任务 ............................................................................................................................................................................. 15 

7.2 新建密码导出任务 .................................................................................................................................................................... 16 

 

 

 

 

 

 

 

 

 

 

 



2 

 

1 创建用户 

1.1 新建用户 

a) “用户管理>用户管理”菜单，点击“新建”按钮进入新建用户界面； 

 

 

b) 输入新用户信息，新建用户。 

 

2 新建服务器账号 

密码保险箱：提供特权账号密码/密钥集中加密存储。 

2.1 新建密码保险箱 

a) “密码保险箱>管理保险箱”菜单，点击“新建”按钮； 
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b) 输入目录名，点击“确定”按钮新建目录。 

 

 

c) “密码保险箱>管理保险箱”菜单，选择保险箱存放目录位置，点击“新建”按钮； 

 

 

2.2 新建账号 

a) 打开保险箱，点击“新建账号”按钮； 
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b) 录入账号信息; 

录入账号信息，选择 Agent（Agent 必须能访问到主机的 IP 和端口），点击“确定”按钮新建账号 

 

2.3 批量导入账号 

a) 选择需要导入的目标保险箱，选择“导入账号>下载模版”； 
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b) 编辑模版；（红色列标题需要填写完整，密码已隐藏） 

 
c) 上传； 

 

d) 选择 agent，然后点击“导入”; 

 

 

 

3 授权 

3.1 授权保险箱登录权限 

授权普通授权，只有登录权限。 

此功能适用于普通用户，仅需要登录权限的场景。 

a) “密码保险箱>管理保险箱”菜单，选择待授权的保险箱，点击“授权管理”按钮； 
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b) “新建授权”菜单； 
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3.2 授权保险箱管理权限 

授权管理权限，可以对保险箱、保险箱内账号进行维护； 

此功能适用于同一个保险箱同时需要多人共同管理、共同维护的场景； 

a) “新建授权”菜单； 

 
 

b) “管理授权”； 
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3.3 变更保险箱负责人 

保险箱负责人,对保险箱有全部管理权限。 

a)  “变更负责人”菜单； 

 

 

4 进入终端 

    进入终端有两种方式。 

4.1 方式一 

a) “密码保险箱>管理保险箱”菜单，选择保险箱，点击“登录”按钮； 
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4.2 方式二 

a) 点击右上角终端按钮，可以直接进入； 

 

 

 

5 日志 

5.1 录像回放 
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5.2 命令记录 

 

5.3 授权日志 

 

5.4 登录日志 
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5.5 操作日志 

 

 

6 系统管理 

6.1 邮箱设置 

a) 点击右上角的“管理界面”按钮进入管理界面； 

 
b) “系统管理>系统设置>邮箱设置”菜单 
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6.2 登录方式开启 

默认登录方式是 WEB 端密码登录。 

a) 使用超管账号，使用密码方式登录 WEB 管理界面。 
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b) 开启 app 端、web 端其他登录方式，按需开启 

 
c) app 扫码登录：打开 iSenseTrust APP，点击 APP 下方正中间的扫码按钮，进入扫码页面，扫 Web 上二维

码登录 Web 

 
 

6.3 APP 下载 

iOS 下载：在 APP Store 上搜索 iSenseTrust，下载并安装 

Android 下载：在 iSenseTrust 官网(www.isensetrust.com)上点击下载，扫 andriod 下载二维码下载。 

http://www.isensetrust.com/
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6.4 短信网关设置 

a) 短信登录：短信网关设置（短信验证码方式登录，需要设置短信网关，按需开启） 

 

 

6.5 产品许可 

a) “系统管理>系统设置>产品许可”菜单 
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7 作业中心 

7.1 新建周期任务 

a) “作业中心>周期任务”菜单，点击“新建”按钮； 

 
 

b) 输入周期任务名，选择周期任务类型 

任务类型：改密、导出密码、密钥、密钥监测 
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7.2 新建密码导出任务 

密码导出任务功能，会定时将密码发送至指定邮箱，用于密码备份； 

密码导出前，需要完成设置“系统管理>系统设置>邮箱设置”； 

a) 输入周期任务名，选择周期任务类型“导出密码”； 

 


