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                                          系统运行环境说明

项造营工程项目管理系统

（V1.0）

运行环境说明

1 系统说明

工程项目管理系统基于.NET4.6平台进行开发，采用B/S架构。服务器部署模式支持虚拟化部署、云部署，客户端包含PC及移动端APP。为保证系统流畅运行，请按照以下服务器及客户端配置要求，配置软硬件运行环境。
2 服务器配置要求

最佳方案使用两台应用服务器，一台数据服务器。一台应用服务器安装web应用程序，一台应用服务器安装redis服务和文件服务。数据服务器安装SqlServer数据库。

其次使用一台应用服务器，一台数据服务器。应用服务器安装web应用程序，数据服务器安装SqlServer数据库。

最低配置方案使用一台服务器，应用web、redis、文件服务、SqlServer数据库都装在一台服务器上。不建议使用该方案，多个服务装在一台服务器容易相互影响性能。一个服务出问题，会影响整个服务器的性能和系统安全。

注：本系统不能与其他系统（ERP、CRM、HR、泛微等）部署到同一台服务器，服务之间容易产生冲突。根据以往案例，使用后容易相互影响。任何一方软件修改都可能影响另一方软件的运行。很容易出现软件运行异常、数据丢失、服务器宕机等问题。而且出问题后很难查明确切原因。

2.1 端口要求

系统部署单套系统至少需要开放以下端口

1. WEB端口，建议使用80端口
2. FTP 建议端口21，局域网端口即可，无须映射外网
3. Redis服务端口，一主两辅，三个端口，使用端口无特殊要求，局域网开通即可，无须对外映射
4. 通讯服务，端口自定义，WEB端需要外网访问时，此端口需要对外映射，此服务端口，内外网无须一致。
2.2.服务器配置要求

2.2.1应用主服务器硬件及操作系统配置：

	CPU
	8核及以上

	内存
	16G及以上

	硬盘
	500G及以上

	网络带宽
	局域网内10M及以上；广域网或互联网有ADSL宽度即可


	操作系统
	Windows Server 2016（64位）及以上

	数据库
	SQL Server 2012及以上

	.NET
	.NET V4.6

	Internet信息服务（IIS）管理器
	IIS8.5及 以上


2.2.2文件在线预览服务器硬件及操作系统配置：

	CPU
	4核及以上

	内存
	8G及以上

	硬盘
	100G及以上

	网络带宽
	局域网内10M及以上；广域网或互联网有ADSL宽度即可

	操作系统
	Linux（Centos7）


3客户端配置要求

3.1 台式机或笔记本电脑配置要求
	操作系统
	Windows 7及以上，推荐Win10

	内存
	4G及以上

	CPU
	4核及以上

	办公软件
	如要使用excel导入功能，必须安装Microsoftoffice2007及以上版本


3.2 浏览器配置要求

	浏览器名称
	谷歌浏览器、IE11、360浏览器；

	报表
	客户端打开报表时如果提示浏览器安装插件则要允许安装，否则无法打开


3.3 手机或其他移动设备配置要求
	操作系统
	Android 7.0及以上，IOS 10.3及以上

	内存
	1G及以上

	CPU
	Android系统4核及以上，IOS系统A6及以上

	网络
	WIFI或4G信号
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温馨提醒：上述硬件配置为最低要求，软件配置为必须要求；安装前请确保网络通畅，以便安装后用户可以从其它电脑（客户端）登陆项造营系统；网络宽带是约束系统性能的关键因素之一。服务器必须是2012或版本以上，否则不能用websocet协议，会导致在线用户不准。必须有64位的服务器或虚拟机能够安装redis缓存。


4 数据安全配置要求

现在B/S架构部署方式常用的有两种HTTP和HTTPS，一个数据是明文传输，一个是加密传输。

HTTP的全称是Hypertext Transfer Protocol Vertion （超文本传输协议），使用http传输数据很难做到加密，一般都是明文传输。能够被抓包工具抓取到明文的数据。

HTTPS的全称是Secure Hypertext Transfer Protocol（安全超文本传输协议），是在http协议基础上增加了使用SSL加密传送信息的协议，简单来说它是http的安全版。 采用https 的部署方式必须从CA 申请一个用于证明服务器用途类型的证书，这个证书用于传输数据的加解密。CA证书现在分为收费版和免费版，相应的加密等级也不一样。在阿里云等网站可以申请到免费的CA证书。目前HTTPS如果在IE11下调用锐浪打印不支持
5 其它配置要求

以下配置非系统必须要求，为系统更优使用，建议用户配置。

1. 文件预览服务，部署onlyOffice服务、docker，硬件要求：
1） WEB服务器为实体机，非虚拟机时，可与BPM WEB端部署在同一服务器。

2） WEB服务器为虚拟机时，需要另提供一台实体机或者安装linux系统的虚拟机
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