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1 概述  

1.1 产品简介  

数据和数据库加密系统是北京创原天地科技有限公司自主研发的高性能数

据加密专用设备，符合国家密码管理局颁布的 GM/T 0028-2014《密码模块安全

技术要求》，通过国家密码管理局商用密码检测中心检测认证，并获得商用密码

产品认证证书，符合密码模块第二级要求。 

数据和数据库加密系统内置经国家密码管理局商用密码检测中心检测认证

的高速密码模块，支持 SM2、SM3、SM4等商用密码算法，所有密码运算均由内置

高速密码模块实现，保证密码运算安全和密钥存储安全，为用户提供安全、高效

的数据加密服务。 

数据和数据库加密系统为应用系统提供数据加解密服务，用户可选择性地对

系统敏感数据、重要数据进行加密处理，以密文的形式进行存储，保证数据存储

的机密性和完整性。系统支持重要数据信息加密服务、数据库敏感字段加密服务、

文件/对象加密服务、数据库透明加密服务等多种服务场景。基于业务场景的数

据加密服务，实现敏感数据以密文的形式存储，能保证即使在存储介质被窃取或

数据文件被非法复制的情况下，敏感数据仍然安全，并通过密码技术实现三权分

立，避免因 DBA密码丢失造成批量数据泄漏风险。应用系统使用数据和数据库加

密系统可实现对重要数据进行加密存储，符合密评关于数据存储的机密性和完整

性保护的要求。 
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1.2 产品规格 

产品名称 数据和数据库加密系统 数据和数据库加密系统（国产化） 

产品型号 CY-DBES-V3000 CY-DBES-V3000A 

产品外观 

 

正面 

 

背面 

 

整体效果图 

 

正面 

 

背面 

 

整体效果图 
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规格 2U 2U 

外形尺寸（宽 x 深 x 高） 440x550x88mm 440x550x88mm 

工作电源 550W 冗余电源 550W 冗余电源 

网络接口 4 个 RJ-45 千兆电口，可扩展千兆光口和万兆光口 2 个 RJ-45 千兆电口，可扩展光口 

配置参数 4 核 CPU/8GB DDR/1TB 兆芯 8 核 CPU，麒麟操作系统 

密码实现模式 硬件密码卡 硬件密码卡 

工作环境温度 0℃～60℃ 0℃～60℃ 

非凝结的工作湿度 5%～90% 5%～90% 

存储环境温度 -20℃～80℃ -20℃～80℃ 

非凝结的存储湿度 5%～95% 5%～95% 
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1.3 依据技术标准  

GM/T 0003-2012《SM2 椭圆曲线公钥密码算法》 

GM/T 0004-2012《SM3密码杂凑算法》 

GM/T 0002-2012《SM4分组密码算法》 

GM/T 0005-2012《随机性检测规范》 

GM/T 0028-2014《密码模块安全技术要求》 

2 产品组成 

数据和数据库加密系统分加密网关模式和 SDK 加密模式两种实现数据加密

服务。 

2.1 加密网关模式 

加密网关模式下，数据和数据库加密系统是以数据库加密网关的形式实现数

据库透明加密。 

产品组成如下： 
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图 1 加密网关模式产品组成图 

数据和数据库加密系统提供数据库透明数据加密、密钥管理、应用管理、安

全管理和安全审计等功能服务。向应用系统提供数据库透明加密服务，自动完成

指定数据库字段的加解密。 

2.2 SDK 加密模式 

SDK 加密模式下，数据和数据库加密系统由数据加密服务平台和数据加密

SDK组成。 
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应用系统1 应用系统2 应用系统3
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接
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图 2 SDK 加密模式产品组成图 

2.2.1 数据加密服务平台 

数据加密服务平台提供密钥管理、应用管理、安全管理和安全审计等功能服

务。向应用系统提供数据加密配置服务，完成数据库字段、数据内容、文件等加

解密配置；向加密 SDK提供安全可靠的密钥管理和密钥分发服务。 

2.2.2 数据加密 SDK 

数据加密 SDK 以软件开发包 SDK 的方式向应用系统提供数据/文件加解密功

能服务。数据加密 SDK与数据加密服务平台进行交互，获取服务平台分发的密钥

及安全策略，根据策略完成数据/文件加解密处理。 

3 产品功能  
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3.1 数据库加密 

3.1.1 数据库加密网关模式 

数据和数据库加密系统以数据库加密网关服务的方式为应用系统提供数据

库透明加解密处理。应用系统无须进行改造和数据库适配。 

支持系统对目标数据库的 IP、端口及代理端口进行配置。通过配置的数据

库名、表名和列名，实现对数据库对应表和列写入或读出的数据进行加密或解密

处理。 

3.1.2 数据库 SDK 加密模式 

数据和数据库加密系统提供数据加密 SDK嵌入应用系统，为应用系统提供数

据库字段加解密功能。应用系统通过调用数据加密 SDK接口，实现对数据库重要

字段进行加解密处理，以密文的形式存储在数据库中，保证数据存储的机密性。 

3.2 数据加密 

数据加密以 SDK 的方式与应用系统进行集成对接，为应用系统提供数据加解

密处理功能。 

3.3 文件加密 

文件加密以 SDK 的方式与应用系统进行集成对接，为应用系统提供文件加解

密处理功能。 

3.4 保留格式加密 

实现对数据的保留格式加密服务，加密后密文长度和原文一致。支持对

varchar，int等常用数据库字段的保留格式加密，实现数据库免改造。 
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3.5 密钥管理 

实现密钥的生成、存储、分发、导入、导出、备份和恢复等安全管理。支持

工作密钥的生成和安全分发。 

支持历史密钥统统计、在用密钥统计及密钥调用次数统计。 

支持密钥生成策略配置，可按照时间周期、一次一密等细粒度策略生成密钥，

维护密钥的安全性。 

3.6 应用管理 

实现对调用数据和数据库加密系统的应用系统进行添加、删除、修改。根据

在数据和数据库加密系统配置的应用标识和应用证书，对数据加密 SDK 的合法性

进行安全认证。支持多个应用系统调用，在数据和数据库加密系统完成应用添加

后即可使用数据加密服务。 

3.7 安全管理 

数据和数据库加密系统采用“三权”分立的机制，保障整个系统的安全性，

管理用户分为管理员、操作员、审计员三类角色，按照角色类型配置相应的权限

列表。管理员权限包括用户管理、系统管理等；操作员权限包括密钥管理、策略

管理、应用管理等；审计员权限包括日志查看、日志审计等。支持管理用户采用

数字证书（USBKEY）进行身份鉴别。 

3.8 安全审计 

数据和数据库加密系统提供可视化管理控制台，可查看操作内容、操作时间、

操作结果、操作人员等密码应用服务的日志记录。支持对操作日志和业务日志进

行安全审计，防止日志记录被篡改。 
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4 产品特点  

4.1 支持多应用模式 

系统支持多个应用系统同时使用数据加密服务，系统支持应用系统的添加、

删除、修改等管理功能，便于多个应用系统接入和认证。 

支持数据库透明加密场景，可以实现对数据库字段进行自动加解密处理，应

用系统无须改造即可完成数据加密存储。 

支持数据加密场景，应用系统可按需对数据内容进行加密处理和加密存储，

满足应用系统个性化加密需求。 

支持文件加密场景，应用系统可按需对文件进行加密处理和加密存储，满足

应用系统对文件加密的个性化需求。 

4.2 保留格式加密 

数据加密后保留原数据格式，加密后密文长度和原文一致。满足常用数据库

字段类型加密，包括整型类型，字符串类型。应用系统集成无需改造数据库。 

4.3 应用系统免改造 

通过在应用系统中配置数据透明加密网关的方式，即可实现数据库敏感字段

加密和解密，以密文形式存储于数据库中，让用户在无感知的情况下保护其敏感

数据不被泄露，无需应用系统开发改造和适配数据库。 

4.4 高可用性 

数据和数据库加密系统支持双机热备、透明故障切换、数据错误忽略、备份

恢复等技术，使数据和数据库加密系统具备高可用支持和异常故障处理能力。 
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5 产品部署 

数据和数据库加密系统根据加密模式不同，产品部署分两种方式。 

5.1 数据库加密网关模式 

数据库加密网关模式中，数据和数据加密系统与应用系统、应用系统数据库

部署在同一网络区域，数据和数据加密系统作为透明加密网关，则需要与应用系

统和应用系统数据库建立连接。部署示意图如下。 

 

图 3 数据库加密网关模式系统部署示意图 
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5.2 SDK 加密模式 

数据加密模式中，数据和数据加密系统与应用系统部署在同一个局域网中。

部署示意图如下 

 

数据和数据库加密系统

终端 终端

数据库1

应用系统2

数据库2

终端

应用系统3

数据库3
应用系统1

数据加密SDK
数据加密SDK 数据加密SDK

 

图 4 SDK 加密模式系统部署示意图 

应用系统需集成数据和数据库加密系统 SDK，实现数据加解密服务功能的调

用。数据和数据库加密系统只负责将数据明文加密成密文，或将数据密文解密明

文数据的读写操作由应用系统完成。 
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6 应用场景 

6.1 政务行业数据加密应用 

政务信息化系统涉及政府信息、个人身份信息、民生数据等众多重要数据，

需要通过数据库透明加密手段实现对重要数据的机密性保护，数据库透明加密场

景如图所示。 

 

数据库

业务服务器

数据明文

密
文

密
文

数据明文
数据明文

加密流程

解密流程

数据和数据库加

密系统

 

图 5 政务行业数据加密应用场景 

政务信息系统配置连接数据和数据库加密系统服务地址和端口。数据和数据

库加密系统将按照加密策略自动对需要加密的重要数据进行加密，然后自动将密

文存在数据库指定的位置；当使用者在打开或编辑指定数据时，数据和数据库加

密系统自动对已加密的数据进行解密。数据在数据库中以密文形式进行存储，一

旦离开使用环境，由于应用程序无法使用自动解密服务所以无法得到数据明文，

从而起来保护数据内容的效果。 

6.2 教育行业数据加密应用 

教育行业涉及学生身份证号、学号、家庭住址等重要数据，需要使用加密手

段来保障这些重要数据机密性，防止学生数据被非法泄露。数据加密场景如图所

示。 
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数据加密SDK

数据库

学生档案管理系统 数据和数据库加密系统

数据明文

密
文

密
文

数据明文

数据明文

数据密文

数据密文

加密流程

解密流程

 

图 6 教育行业数据加密应用场景 

教育信息系统如学生档案管理系统等，通过调用数据加密 SDK 实现对重要

数据加密处理，然后以密文的形式进行存储，确保只有合法用户才能看到数据明

文，非法用户或系统管理员只能看到数据密文。在数据读取时，调用数据加密

SDK 解密接口，对数据进行解密处理，得到数据明文。 

6.3 医疗行业电子病历加密应用 

电子病历文件涉及患者身份信息、病情等众多隐私数据，为了保障患者隐私

数据不被泄露，医院信息化系统需要将电子病历文件加密存储。电子病历文件加

密应用场景如图所示： 

数据加密SDK
医院信息化系统

数据明文

密
文

密
文

数据明文

数据明文

数据密文

数据密文

加密流程

解密流程

文件服务器

数据和数据库加

密系统

 

图 7 医疗行业电子病历加密应用场景 
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医院信息化系统调用数据加密 SDK对电子病历进行加密处理，将电子病历以

密文的形式存储在服务器中，确保只有合法用户才能看到电子病历明文，非法用

户或系统管理员只能看到电子病历密文。在电子病历读取时，调用数据加密 SDK

解密接口，对电子病历进行解密处理。 
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7 资质证书  

 国家密码管理局颁发的《商用密码产品认证证书》 

 

 


