
✅�6.�⾚兔数据资产测绘与管理系统�v1.6�使⽤⼿

册�

⽂档说明

本⽂档为⾚兔数据资产测绘与管理系统使⽤⼿册。适⽤于⾚兔v1.6版本。�

1. 产品简介�

1.1�产品概述�

⾚兔数据资产测绘与管理系统（以下简称：⾚兔），是⼀款基于数据分类分级规则，对终端、数据库

等进⾏数据资产扫描、盘点、测绘、安全检查的数据安全产品。��

⾚兔针对终端数据资产通过内置敏感数据识别算法，智能识别终端敏感数据内容；针对企业内⽹数据

库、⼤数据平台等数据资产通过智能数据识别引擎，进⽽实现智能、⾃动化探测，完成对数据资产进

⾏采集和梳理；通过内置丰富⾏业策略库以及算法识别模型，在确保识别准确率的前提下，帮助企业

数据分类分级建设，规范企业核⼼数据资产合规合理使⽤；根据数据分析处理结果，最终形成数据资

产清单、绘制数据资产地图，不仅可⽤于监管单位对下级单位的数据合规检查，亦可助⼒企业达成对

数据资产的盘点和⻛险⾃查的⽬标。

1.2�应⽤场景�

1.2.1�数据安全合规�

⾚兔数据资产测绘与管理系统能够帮助需要满⾜数据安全合规的单位和企业，按照标准要求提供对应

条例的审计信息，确保企业终端数据安全审计的合规性。

1.2.2�数据资产分析�

⾚兔数据资产测绘与管理系统内置敏感数据识别算法，智能识别终端敏感数据内容；针对企业内⽹数

据库、⼤数据平台等数据资产通过智能数据识别引擎，进⽽实现智能、⾃动化探测，完成对数据资产

进⾏采集和梳理。

1.3�产品功能�



• ⻛险⼤盘

⻛险⼤盘会呈现管控终端、资产概况、终端安全事件等数据，将系统当前使⽤情况可视化，便于管理

员掌握系统整体运⾏状态。

• 数据资产

数据资产模块将为管理员提供以数据为第⼀视⻆的数据资产管理功能，包括分类分级、资产识别、资

产地图、流转分析，便于管理员掌握企业内部数据资产整体情况。

• 策略中⼼

策略中⼼可协助管理员对数据泄露⻛险进⾏灵活管控，⽀持告警、截图取证、上传固证、配置⽔印、

⽩名单、⾃定义渠道等功能，以实现精准的数据泄露监控或拦截。

• 终端管理

终端管理帮助管理员对已安装⾚兔的终端进⾏盘点与管理，⽀持⾚兔客⼾端远程升级及终端相关配置

修改。

• ⽤⼾管理

⽤⼾管理包含员⼯列表和系统⽤⼾管理，可对企业内部不同组织架构的员⼯及系统内创建账⼾进⾏管

理。

• 系统管理

系统管理为⽤⼾提供后台的告警通知、运⾏监控、权限管理、操作⽇志等功能。

2. 操作指南�

2.1�🆕�⻛险⼤盘�

⻛险⼤盘下的⻛险总览将实时展⽰包括CPU利⽤率、内存使⽤率等数据在内的系统性能统计，管控终

端、资产数据、⻛险数据等核⼼指标，并提供终端安装、创建扫描、创建策略、分类分级等常⽤功能

的快速⼊⼝，⽆需跳转多个⻚⾯即可掌握系统整体运⾏状况。

登录⾚兔数据资产测绘与管理系统后台，在左侧导航栏中，单击「⻛险⼤盘」，再点击「⻛险总

览」，进⼊⻛险总览⻚。⻛险总览界⾯提供安全总览信息和相关处理操作，各模块功能说明如下：

2.1.1�快速⼊⼝�

快速⼊⼝中汇集了⾼频功能的⼊⼝，点击按钮可以快速进⼊对应⻚⾯，包括：

• 终端安装：快速进⼊终端管理-终端升级-安装包下载⻚⾯。�

• 创建扫描：快速进⼊策略中⼼-资产发现⻚⾯，并打开资产扫描任务创建弹窗。�



• 创建策略：快速进⼊策略中⼼-⻛险防控⻚⾯，并打开新增策略弹窗。�

• 分类分级：快速进⼊数据资产-分类分级⻚⾯。�

• ⻛险分析：快速进⼊⻛险分析-⻛险⽇志⻚⾯。�

• 资产地图：快速进⼊数据资产-资产地图⻚⾯。�

2.1.2�系统性能�

在性能指标中，展⽰了系统性能的重要指标，包括：

• CPU利⽤率：利⽤率和核⼼数�

• 内存使⽤率：使⽤率和内存⼤⼩

• 磁盘占⽤：已使⽤磁盘和磁盘总量

• ⼊带宽：⼊带宽的⼤⼩

• 出带宽：出带宽的⼤⼩

2.1.3�活跃终端�

统计近24⼩时在线状态的终端数量，分别显⽰不同操作系统的活跃终端数量。�

2.1.4�安全运⾏�

安全运⾏监控将显⽰⾚兔数据资产测绘与管理系统的安全运⾏告警信息，包括：

• 不活跃终端数

• 未绑定终端⽤⼾数

• 系统状态

• 产品⽣命周期

• ⽣效策略数

• 已监控渠道数



2.1.5�多模块数据�

多模块数据将显⽰待办事项，数据泄露，资产扫描的统计数据：

• 待办事项：⻛险处理率（包括⾼危、中危、低危三个等级的⻛险的处理情况）、任务审批率（包括
渠道管控、⽹络管控、进程管控的审批任务处理情况）

• 数据泄露：⻛险⾏为趋势（⻛险⾏为事件基于时间维度的数量统计）、⻛险渠道统计�TOP10（依据

⻛险渠道相关的⾏为数量产⽣的排序统计）、⻛险员⼯统计�TOP10（依据员⼯产⽣的⻛险⾏为数量

产⽣的排序统计）

• 资产扫描：资产发现（资产发现任务的完成情况）、命中分类分级�TOP5（不同分类、分级数据的

命中情况统计）



2.1.6�⾯包屑顶部�

将实时显⽰系统状态，点击「查看详情」即可查看系统不同模块的启⽤/关闭状态。�

2.2�数据资产�

2.2.1�识别管理�

识别管理包括内容识别、格式识别、机器学习、数据聚类。其识别条件作为最⼩原⼦化能⼒，基于

此，管理员可进⼀步配置数据分类分级和管控策略，最终将结果下发⾄终端执⾏。

2.2.1.1�内容识别�

内容识别包含系统内置的300余条常⽤敏感词条。�



除此之外，⽤⼾可以⾃⾏添加内容识别规则。点击右上⻆「内容识别」，填写内容识别名称、识别描

述，选择合适的规则类型（⽀持关键词组、正则匹配、关键词对三种类型）即可添加内容识别规则。

关键词组：管理员可输⼊关键词语，实现对敏感词的规则识别

正则匹配：⽀持管理员输⼊正则信息，实现对敏感词的规则识别

关键词对：⽀持输⼊关键词及间隔信息。如：关键词1:中华�关键词2:国�间隔字符：4�，则形如中华

XXXX国的敏感词将会命中规则�



点击「更多操作」，可以导⼊/导出内容识别规则。请注意，批量导⼊内容识别规则时，需先选择「导

出模板」，按照内容填写完成后上传。

2.2.1.2�格式识别�

⾚兔具备对数据进⾏真实⽂件格式识别的能⼒，系统内置引擎⽀持数百种常⽤⽂件格式，同时⽀持管

理员⾃定义添加⽂件格式。

• 新增格式识别



点击右上⻆「�+�格式识别」，输⼊格式名称、格式描述、选择格式类型及⽂件后缀信息后保存。添加

完成后，可在数据分类分级中进⾏查看和引⽤。

2.2.1.3�🆕�机器学习�

⾚兔可以通过管理员上传⽂件样本的⽅式进⾏机器学习、计算⽂件特征，进⽽帮助管理员提取样本信

息，训练⽣成新的机器学习规则。

• 新建机器学习

点击右上⻆「+�机器学习」，输⼊基本信息后上传样本⽂件，保存后即可进⾏机器学习。需要注意的

是：⽬前已⽀持doc、docx、xls、xlsx、xlsb、csv、pdf、ppt、pptx、txt、html、htm等⽂本格式

进⾏机器学习以进⾏特征提取。



• 详情�&�重新学习�

学习完成后，点击列表中的「详情」按钮，即可查看学习结果的详情，同时也⽀持重新上传⽂件再次

学习。此外，可根据需要，切换样本⽂件的内容展⽰⽅式，如词云或表格（包含关键词的特征权

重）。列表中MD5值右侧的图标⽀持点击跳转⾄资产地图，进⼀步查看此⽂件的归属信息等内容。�

对于未被引⽤的机器学习，可以直接在列表⻚中删除；若该机器学习已被引⽤，需要先删除相应的分

类信息，再进⾏删除。

2.2.1.4�数据聚类�

当⼀批⽂件的分类和特征未知时，管理员可以使⽤数据聚类的功能，先对其进⾏数据聚类，然后再数

据归类，并⽣成相应的识别规则。

1. ⾸先进⾏数据聚类设置：上传⼀批样本⽂件，根据预期调节⽂件相似度，操作完成后，点击开始聚

类；



2. 左侧栏显⽰聚类结果的⼤类信息，此功能会将⽂件相似度⾼的⽂件分成若⼲个⼤类，右侧则展⽰具

体分类下的⽂件，管理员可通过词云/表格按钮进⾏切换，进⽽掌握⽂件中的关键词；�



1. 点击右侧「数据归类」，可以在⽂件聚类结果的基础上，截取关键词信息并将之分类⾄「新建机器

学习」或「归为已有学习」。



2.2.2�分类分级�

数据分类分级为企业核⼼的数据安全运营⼿段之⼀。⾚兔内置通⽤的分类分级模板，并⽀持通过数据

分类、数据分级两种视⻆，切换查看分类分级情况。

2.2.2.1�初始化�

初次进⼊数据分类分级⻚⾯，可选择「⼿动添加」「⽅案库选择」「导⼊⽅案包」三种模式。

• ⼿动添加：管理员可通过⼿动的⽅式添加分类集、分类等信息。

• ⽅案库选择：管理员可从⽅案库中选择相应的⽅案进⾏复制，并添加为分类分级。

• 导⼊⽅案包：管理员可以将数据分类分级⽅案包/薮猫科技⼯程师提供的⽅案包导⼊⾄⽅案库中。�



2.2.2.2�⽅案库�

⽅案库中内置各⾏各业的分类分级⽅案，通过快速复制，可帮助管理员⾼效开展分类分级⼯作。同时

⽀持管理员⾃定义⽅案导⼊，进⼀步丰富⽅案库。

• 复制⽅案

点击「⽅案库」-「复制⽅案」，选择需要放置的⽗级分类集、输⼊分类集名称以及其它相关配置，点

击完成，即可完成⽅案配置。



• 导⼊⽅案

点击「⽅案库」-「导⼊⽅案」，导⼊数据⽅案包，配置相关信息，点击完成即可新增⼀种数据分类分

级⽅案。



2.2.2.3�数据分类�

管理员可在本⻚⾯进⾏新增分类、编辑分类、删除分类、添加分类⼦集、添加数据分类识别规则等操

作。

• 新增分类集

在分类分级⻚⾯，单击「新增分类集」，可在弹窗⻚⾯中添加分类集，或直接从⽅案库中选择分类

集。⽀持创建多层分类集，⽤于满⾜不同的数据分类分级设置。



• 数据分类

1. 点击「新增分类」，即可在新⻚⾯中创建新数据分类。管理员可选择⾃⾏添加或直接从⽅案库中进

⾏添加。



2. 在策略配置中可以选择策略表达或智能学习模式，这两种模式分别对应不同数据识别策略。

◦ 策略表达

1）进⾏扫描位置的选择，可添加多个扫描位置（包括：⽂件名、⾸⾏⽂字、⻚眉⻚脚、⽂件类

型、⽂件内容）；

2）填写匹配操作符，包括⾄少命中N次、每项都⾄少命中N次、⾄少能够命中M项、⾄少⼀项命中

N次等多种操作符。�

{�

语句解析

⾄少命中N次：即该敏感词条包含的敏感词⽆论重复⾄少需要命中x次，:�

敏感词⼀包括（a,b,c,d,e,f,g,）：�

每项都⾄少命中N次：即该敏感词条包含的全部敏感词⾄少每个都要命中N次；�

⾄少能够命中M项：即该敏感词条在不重复的情况下，⾄少命中词条中的M项；�

⾄少⼀项命中N次：即该敏感词条中，⾄少有⼀个关键词可以命中N次，才为命中。�

举例：

词条A内的敏感词为：（a,b,c,）�



A⾄少命中3次：命中情况为：1)abc�;2)aaa;3)aab;以上类似情况都可以；�

A每项都⾄少命中3次：命中情况为：aaabbbccc；�

A⾄少能够命中3项：命中情况为：abc；�

A⾄少⼀项命中3次：命中情况为：aaabc；�

}�

3）填写右变量：可在右变量中选择数据识别名称或数据识别的详情信息，并⽀持通过⾼级搜索的

⽅式，快速新增识别规则/关键词。�

4）策略配置逻辑关系：可以形成简单的逻辑组合如：A�and�B/A�or�B；也可以添加任意的条件组，

形成所需的逻辑关系，如：A�and（B�or（C�and�D））。�

完成以上步骤即可完成数据分类的配置，数据分类可直接在⻛险策略、资产发现中引⽤。

◦ 智能学习

点击智能学习，选择⽂件特征后，对⽂件相似度（0〜100%）进⾏调节，点击完成即可创建成功。�

需要注意的是：智能学习属于异步识别策略，⽆法配合⻛险防控策略中的阻断、警告弹窗等处置动

作。

3. 查看分类：�在数据分类的列表⻚中，点击详情即可查看分类的信息，包括此分类相关的策略配置、

⾎缘信息、资产分布等。



点击编辑按钮，可在⻚⾯右上⻆编辑数据分类信息

2.2.2.4�数据分级�

1. 点击数据分类分级⻚⾯右上⻆「分级视⻆」，即可切换⾄分级视⻆⻚⾯。



2. 点击「配置分级」按钮，可修改/删除/增加分级信息。产品默认内置4类分级，只能对未被任何分类

引⽤的分级进⾏删除处理，且只能从⾼⾄低删除分级。



2.2.3�资产地图�

数据资产地图为管理员展⽰办公⽹内的数据资产信息。同时，管理员可通过搜索⽂件的MD5值/分类名/

分类等级/设备ID/员⼯姓名等内容，找寻相对应的数据资产。�

如：查询某⼀员⼯设备上的的某⼀⽂件信息



2.3�策略中⼼�

2.3.1�资产发现�

资产发现功能有助于帮助管理员摸清办公⽹终端数据资产的情况，通过扫描任务快速掌握办公终端中

存储的数据资产分布情况。功能列表将会展⽰任务的相关信息、扫描逻辑等。

2.3.1.1�任务管理�

1. 在左侧导航栏中，选择「策略中⼼」-「资产发现」，进⼊数据资产管理⻚⾯，⻚⾯布局如图所⽰。�

2. 点击右上⻆「新增任务」，进⼊到添加终端资产扫描任务界⾯。⽤⼾可以直接从模板添加任务，也

可以新建任务。



3. 进⼊空⽩任务界⾯，在⻚⾯填写任务基本信息、⽣效范围（包括⽣效时间、下发范围）、扫描逻辑

（包括扫描路径、分类限制、以及⾼级选项中⽂件修改时间、加⽩路径、排除⽂件格式、对未分类

数据处理信息）、处置动作之后，即可完成任务创建。



4. 对于已经创建完成的任务，⽤⼾可直接在资产发现列表中查看。

5. 对于已经完成的任务，⽤⼾可以在资产发现列表⻚⾯，选择某具体任务，点击「详情」查看该任务

信息。

6. 点击⻚⾯右上⻆「列表视图」，可切换⾄列表展⽰。

7. 对于执⾏成功的任务，可以点击「复制」，再次进⾏任务下发；对于执⾏失败的任务，可以点击

「重扫」，重新进⾏任务扫描；对于执⾏中的任务，可以点击「取消」，终⽌本次扫描任务。

8. ⽤⼾可在列表⻚⾯，点击操作栏中的「删除」，删除所选任务。



2.3.1.2�任务模板�

1. 在左侧导航栏中，选择「策略中⼼」-「资产发现」，切换⾄「任务模板」，进⼊数据资产发现模板

⻚⾯，⻚⾯布局如图所⽰。

2. ⽤⼾可以查看内置模板，或者点击⻚⾯右上⻆「+�新增模板」，新增资产发现模板。�

3. 在弹出的内容⻚填写相关信息，点击保存即可完成创建。

4. ⿏标移动⾄模板，可对模板进⾏“转任务”“编辑”“删除”操作。⽤⼾可以根据需要编辑或者删

除模板；也可以点击“转任务”直接将模板转为资产发现任务。

2.3.2�数据库审计�

数据库审计功能有助于帮助管理员摸清数据库存储内容信息，管理员可以通过新增任务摸排相关内

容。数据库审计的任务列表将会展⽰任务的相关信息、扫描逻辑等信息。

2.3.1.1�新增任务�

1. 在左侧导航栏中，选择「策略中⼼」-「数据库审计」，进⼊数据库审计⻚⾯，⻚⾯布局如图所⽰。�



2. 点击右上⻆「新增任务」，进⼊到添加终端资产扫描任务界⾯。⽤⼾可以直接从模板添加任务，也

可以新增任务。

3. 进⼊空⽩任务界⾯，在⻚⾯填写任务基本信息、⽣效范围（包括⽣效时间、实体选择）扫描逻辑

（包括扫描范围、分类限制、以及⾼级选项中单表扫描⾏数）、处置动作之后，即可完成任务创

建。



4. 已经创建完成的任务，可直接在列表中查看。

2.3.1.2�查看任务�

1. 对于已经完成的任务，⽤⼾可以在数据库审计列表⻚⾯，选择某具体任务，点击「详情」。即可查

看任务信息。



2. 点击⻚⾯右上⻆「列表视图」，可切换⾄列表展⽰

3. 对于成功执⾏的任务，可以点击「复制」按钮，再次进⾏任务下发；对于执⾏失败的任务，可以点

击「重扫」，重新进⾏任务扫描；对于执⾏中的任务，可以点击「取消」，停⽌本次任务的扫描

2.3.1.3�删除任务�

⽤⼾可在列表⻚⾯，选择要删除的任务信息，点击操作栏中的「删除」按钮，将任务进⾏删除。

2.3.1.4�新增模板�

1. 在左侧导航栏中，选择「策略中⼼」-「数据库审计」，切换⾄「任务模板」，进⼊数据资产发现模

板⻚⾯。

2. ⽤⼾可以查看内置模板，或者点击⻚⾯右上⻆「+�新增模板」，新增数据库审计模板。�



3. 新增模板可以按照⻚⾯内容填写相应的信息，点击保存即可完成创建。

4. ⿏标移动⾄模板，可查看内容有“转任务”、“编辑”、“删除”信息。⽤⼾可以根据需要编辑或

者删除模板；亦可以点击“转任务”直接将模板转为数据库审计任务。

2.3.3�远程取证�

⽀持管理员远程对⽤⼾终端存在的敏感⽂件进⾏删除或提取。

2.3.3.1�🆕�远程⽂件删除�

远程⽂件删除⻚⾯布局如图所⽰。⽤⼾可在本⻚⾯创建远程⽂件删除任务，并⽀持任务信息搜索。

在执⾏状态中展⽰当前任务的执⾏状态，⿏标悬浮在失败状态上时将展⽰失败原因。

点击触发按钮，云端将重新向终端下发任务；超级管理员可以删除任务列表中的任务。��

点击⻚⾯右侧「+⽂件删除」，填写相应信息，保存后即可新增远程删除任务。�



2.3.3.2�🆕�远程⽂件提取�

远程⽂件提取⻚⾯布局如图所⽰。⽤⼾可在本⻚⾯创建远程⽂件提取任务，并⽀持任务信息搜索。

在执⾏状态中展⽰当前任务的执⾏状态，⿏标悬浮在失败状态上时将展⽰失败原因。

点击触发按钮，云端将重新向终端下发任务；超级管理员可以删除任务列表中的任务。��



点击⻚⾯右侧「+⽂件提取」按钮，在弹窗⻚新增提取任务�

2.3.4�⽩名单管理�

2.3.4.1�⽬录⽩名单�

当某些终端部分⽬录下的⽂件不希望进⾏资产扫描时，可以通过添加⽬录⽩名单的⽅式来实现。



在⽬录⽩名单的⻚⾯，点击右上⻆「新增名单」，在弹窗中填写操作系统分类，⽬录地址等信息，即

可完成⽬录⽩名单的新增。

如有需要，可以点击每个操作系统右侧的清空列表，清除之前新增的⽩名单⽬录地址。

2.4�终端管理�



2.4.1�终端列表�

2.4.1.1�终端信息�

⾚兔提供设备管理能⼒，为管理员展⽰终端的各类情况：终端列表主要包含不同版本的数据统计、异

常状态的信息统计，同时以列表形式展⽰当前已安装Agent的终端信息情况，点击详情将可显⽰设备⾃

⾝信息。

• 系统账⼾

产品采集终端软硬件信息后将⽣成mashID，依据每个唯⼀的mashID将会对应出现设备ID以便在系统

内使⽤；同时会采集相应的操作系统及账⼾信息，组合为系统账⼾在设备列表⻚⾯展⽰。

• 终端状态说明

1. 终端状态包括，在线、离线、异常（包括连接异常、授权异常）、已卸载；终端设备有正常⼼跳时

为在线状态，超过⼀定时间⽆⼼跳则将变为离线状态；

2. 终端设备卸载Agent后，列表中的终端状态将变为已卸载。已卸载状态的设备不会在列表上显⽰，

可通过搜索设备ID找到该设备；�

3. 当终端超过10天⽆⼼跳时，终端列表将显⽰“连接异常”。此时管理员需要线下排查该终端的情

况，查看连接异常原因；

4. 当终端卸载时，将显⽰“卸载中”状态。若通过在线卸载进⾏卸载，卸载完成后状态将变为注销；

若通过离线卸载进⾏卸载，管理员需⼿动点击“完成卸载”按键；

5. 若macOS的终端未完全授权设备权限，会提⽰健康异常。�



• Agent启停说明�

当管理员需要关停某台设备上Agent运⾏时，可以通过设备的Agent启停来控制，点击开关状态即可进

⾏Agent的启停。此项功能建议在终端设备上因Agent的运⾏出现问题时使⽤，停⽤可能会造成再次段

时间内发⽣数据安全事件。

• 终端标签

点击标签栏，可以为终端配置标签，便于管理员对设备进⾏快速分组、筛选、下发策略等操作。

• 批量操作

点击⻚⾯右上⻆「批量操作」，可以选择对终端进⾏批量启停/批量卸载任务。�

• 创建启停任务：选择「创建启停任务」，管理员可⼀键勾选需要启⽤/停⽤Agent的设备。�

• 创建卸载任务：新建卸载任务，选择卸载Agent终端，下发任务即可进⾏Agent卸载。对于卸载异

常或已经离线的设备，可以点击离线卸载，在相应终端输⼊卸载码卸载。



2.4.1.2�设备详情�

设备详情⻚为管理员提供了详细的设备信息，包括该设备的基础信息、硬件信息、终端数据资产、进

程信息、终端性能信息等。

⻛险⾏为信息

⻛险⾏为信息将以⽇历盘的形式显⽰设备命中策略的信息，点击不同⽇期将带条件筛选⾄⻛险⽇志信

息



关联防控策略

关联防控策略将显⽰该设备的相关策略信息。

终端数据资产

终端数据资产显⽰当前终端上的数据资产以及数据分类及分类分布结果。点击「详情」可跳转⾄数据

资产地图⻚⾯，查看本设备拥有的数据⽂件信息。

进程信息

进程信息显⽰当前终端上运⾏的进程，并⽀持实时刷新获取最新进程。



终端性能信息

终端性能信息显⽰终端当前的CPU统计和内存统计信息。�

异常⼀键诊断

对于异常终端，可以在此处进⾏⼀键终端检测，同时可将检测结果压缩打包后，发送给薮猫科技⼯程

师进⾏进⼀步排查。

2.4.2�终端升级�

1. 在左侧导航栏中，点击【终端管理】，再点击【终端升级】进⼊终端升级⻚⾯。⻚⾯布局如下图所

⽰。



2. 点击⻚⾯右上⻆「下载安装包」按钮，选择对应系统类型下载，点击【下载安装包】按钮进⾏下

载。（安装包需先导⼊之后，选择全量发布，⽅可进⾏下载）。

导⼊安装包获取，请咨询薮猫科技⼯程师。



2.4.2.1�全量发布�

全量发布代表着全员安装包推送，且每个操作系统的安装包仅有⼀个能处于可全量发布的状态。只有

处于全量发布状态下的安装包可下载。

全量发布将向所有设备推送新的安装包，如针对特殊设备需要特殊版本的安装包，需指定设备进⾏个

体发布。

2.4.2.2查看发布详情�

点击发布记录中的详情，可查看发布情况。

2.4.2.3�回滚发布�

点击发布记录中的回滚，可回滚本次发布。

2.4.2.4��个体发布�

在终端升级⻚⾯，点击个体发布，进⼊个体发布配置⻚⾯，选择设备后，点击发布即可完成。点击详

情可以查看当前升级进度，升级成功的设备将有升级⽇志信息。



2.4.2.5�升级⽇志�

点击升级⽇志界⾯，即可查看终端升级的相关信息。

2.4.3�终端配置�

为保障终端的统⼀可⽤，且不影响员⼯正常⼯作。⾚兔为终端提供了丰富的终端配置项：包括终端运

⾏资源、云端通信配置、macOS授权配置、安全防护。�

2.4.3.1�运⾏资源配置�



管理员可在本⻚⾯对Agent在终端运⾏时的CPU、存储、⽹络进⾏资源配置，配置项为资源运⾏上限信

息，建议配置数据适当宽松。

2.4.3.2�云端通信配置�

为保障终端云端通信，管理员可以添加多台服务端的⽹络配置信息，并设置通信连接。终端会根据管

理员设置的优先级依次尝试连接，直⾄成功为⽌。

为确保⼼跳及策略同步信息、Agent状态信息的判定，管理员可在本⻚⾯进⾏通信连接的配置。�

2.4.3.3�macOS授权配置�

因macOS系统的特殊性，在macOS上想要使⽤⾚兔的全功能，需要员⼯在终端上为⾚兔进⾏⼀系列授

权。授权内容主要包括：完全磁盘访问权限。授权配置内容为：

• 授权提醒的弹窗频率：若员⼯不愿意为⾚兔授权，⾚兔将频繁弹窗提醒员⼯进⾏授权；

• 累计后台提醒告警：当累计多次弹窗员⼯仍不授权时，系统将会通知管理员协调处理；

• 通知告警设置：可通过邮件、IM机器⼈等多种⽅式对拒不授权的事件进⾏通知告警。�



2.4.3.4�安全防护�

⽤⼾可在此处配置资产扫描、数据库审计相关配置，以及浏览器强管控等相关内容。



2.4.4�数据库列表�

管理员可在本⻚⾯对数据库进⾏管理，查看详情、编辑信息等，也可以在本⻚⾯新建数据库连接。

2.4.4.1�新建数据库连接�

点击「终端管理」-「数据库列表」，进⼊数据库列表界⾯。点击⻚⾯右上⻆「+新增连接」，填⼊相

关信息，即可新建数据库连接。



通过连接测试并且添加成功的数据库信息，会在本⻚以列表的形式展⽰。

2.4.4.2�编辑数据库连接信息�



⽤⼾可在列表⻚⾯，编辑相应的数据库信息，点击操作栏中的「编辑」按钮，可编辑数据库中的详情

信息。

2.4.4.3�查看详情信息�

⽤⼾可在列表⻚⾯，查看相应的数据库信息，点击操作栏中的「详情」按钮，可查看数据库中的详情

信息。



2.4.4.4�删除数据库信息�

⽤⼾可在列表⻚⾯，选择要删除的数据库信息，点击操作栏中的「删除」按钮，将数据库信息进⾏删

除。

2.5�⽤⼾管理�

2.5.1�企业员⼯�

⾚兔坚持以⼈为中⼼，管控、运营、分析都应围绕⼈来进⾏，故⾚兔具备⻬全的员⼯管理功能。包括

与企业现有的组织架构进⾏对接、根据企业现有部⻔及部⻔特性设置安全策略、以⼈的维度进⾏安全

分析。

⾚兔⽀持选择⼀个第三⽅系统进⾏⽤⼾同步，且第三⽅同步的信息不⽀持管理员进⾏编辑。也⽀持直

接通过⼿动⽅式，在系统中创建⽤⼾，在系统内创建的⽤⼾有“⼿动”的标记，⽀持在系统内编辑和



信息修改。

2.5.1.1�员⼯列表�

点击侧边栏「⽤⼾管理」，点击⼆级菜单「企业员⼯」，即可进⼊员⼯⽤⼾管理⻚⾯。⻚⾯左侧为企

业组织架构信息，右侧为员⼯列表。员⼯管理⻚⾯可以显⽰员⼯所持设备，为员⼯赋予横向部⻔标

签。员⼯管理⻚⾯包含系统创建和第三⽅系统导⼊的⽤⼾。

2.5.1.2�员⼯详情�

点击列表⻚右上⽅的⼿动操作，选择添加⽤⼾，在侧边栏选择批量导⼊多个⽤⼾/新增单个添加⽤⼾�

2.5.1.3�⼿⼯创建员⼯�

点击列表⻚右上⽅的⼿动操作，选择添加⽤⼾，在侧边栏选择批量导⼊多个⽤⼾/新增单个添加⽤⼾。�



• 批量导⼊

切记批量导⼊需要先导出模版，并要根据模版填写相关信息。导⼊时需要管理员选择是否覆盖系统内

已有⽤⼾，选择覆盖，将会覆盖系统内同样的⽤⼾。

• 单个添加

当⽆需批量添加⽤⼾时，可以选择单个添加⽤⼾进⾏快速添加。输⼊相应的⽤⼾信息后完成创建。



2.5.1.4�⻜书同步员⼯�

配置⻜书同步，⾚兔需要获取以下参数（所有的参数信息需在⻜书开放后台中创建⼀个内部应⽤）

• App�ID：⻜书应⽤的�App�ID��

• App�Secret：⻜书应⽤的�Secret��

2.5.1.4.1�步骤⼀：登录⻜书开放平台，创建应⽤并获取相应参数信息�

1. 登录⻜书后台地址：�https://open.feishu.cn/app�，使⽤具有⻜书企业管理员权限的账⼾进⾏登

录。

2. 进⼊⻜书开放平台「⾸⻚」，点击「企业⾃建应⽤」。��

https://open.feishu.cn/app


3. 点击创建应⽤，填写相应的信息。（选择企业⾃建应⽤）

4. 进⼊应⽤列表⻚⾯，选择对应的企业⾃建应⽤。点击进⼊，并在右侧边栏选择「凭证与基础信

息」，即可查询App�ID�和��App�Secret；�



5. 点击权限管理，通讯录权限。

• 配置权限范围：全部成员

• 为�⾚兔�开通“应⽤⾝份读取通讯录、获取部⻔基础信息、获取部⻔组织架构信息、获取⽤⼾基本

信息、获取⽤⼾User�ID、获取⽤⼾⼿机号”等权限。�

6. 选择侧边栏「总览」，点击第四步—「应⽤发布」。�



7. 点击右上⻆「创建版本」，输⼊内容信息，点击「保存」。在保存完成后的返回⻚⾯，点击右上⻆

「申请线上发布」，联系⻜书管理员（若登录账⼾为管理员权限可使⽤当前账号审核通过）通过权

限及应⽤发布审核。



⾄此，应⽤创建成功！

2.5.1.4.2�步骤⼆：登录产品后台，进⾏同步配置�

1. 选择�⾃动同步-�⻜书同步�

2. 填写配置信息

• App�ID�：�输⼊步骤⼀获取的应⽤参数App�ID��

• Secret�：输⼊步骤⼀获取的应⽤参数Secret�

• 选择是否周期同步（建议开启）：周期同步开启后每⽇0:00⾃动全量同步⻜书数据�

• ⻜书审批：请查阅本⽂档中处置模版-⻜书审批部分�

2.5.1.5�钉钉同步员⼯�

2.5.1.5.1��步骤⼀：登录钉钉开放平台，创建应⽤并获取相应参数信息�

1. 登录钉钉后台地址：https://open.dingtalk.com/，使⽤具有钉钉企业管理员权限的账⼾进⾏登

录。

2. 进⼊钉钉开放平台「⾸⻚」，点击「应⽤开发-企业内部开发」。��

https://open.dingtalk.com/


3. 点击创建应⽤，填写相应的信息。



4. 进⼊应⽤详情⻚⾯，在右侧边栏选择「基础信息-应⽤信息」，即可查询AppKey和AppSecret；�



5. 点击权限管理，通讯录权限。

• 配置权限范围：全部成员

• 为�⾚兔�开通“个⼈权限-通讯录个⼈信息读权限”、“通讯录管理-通讯录部⻔信息读权限�”、“通

讯录管理-成员信息读权限”、“通讯录管理-通讯录部⻔成员读权限”、“通讯录管理-企业员⼯⼿

机号信息�”、“通讯录管理-邮箱等个⼈信息”权限。�

• 若后续需要使⽤钉钉审批，需开通“企业调⽤接⼝执⾏审批操作的权限”、“审批流数据管理权
限”、“⼯作流实例写权限”、“⼯作流模板写权限”、“⼯作流模板读权限”、“⼯作流实例读

权限”

• 点击右上⻆「批量申请」

6. 选择侧边栏「部署与发布-版本管理与发布」，点击「确认发布」。�



7. 配置使⽤范围：全部员⼯

⾄此，应⽤创建成功！

2.5.1.5.2�步骤⼆：登录产品后台，进⾏同步配置�

1. 选择�⾃动同步-�钉钉同步�

2. 填写配置信息

• AppKey：输⼊步骤⼀获取的应⽤参数AppKey�



• Secret�：输⼊步骤⼀获取的应⽤参数AppSecret�

• 选择是否周期同步（建议开启）：周期同步开启后每⽇0:00⾃动全量同步⻜书数据�

2.5.1.6�LDAP/AD同步员⼯�

⾚兔为管理员提供了LDAP和AD同步⽤⼾及组织架构的功能，管理员可通过选择LDAP和AD同步，并填

写相应的信息后快速同步LDAP和AD上的企业员⼯信息及组织架构信息。��

1. 选择LDAP或AD域同步后，进⼊同步列表⻚。LDAP和AD域都⽀持多组织分别挂载，故可以设置多

个LDAP/AD的同步设置。（因LDAP和AD的同步类似，此处将以LDAP举例，不再单独举例AD）。�

2. 点击右上⻆的LDAP同步设置，填写相应的同步内容。�

• 填写完连接接信息后，可以进⾏下连接接测试；

• 管理员可根据需要进⾏⽤⼾、组织架构的过滤；

• ⽤⼾OU及根域名节点切记勿填错，其他⽤⼾字段可根据实际情况调整。�

3. 创建完同步设置后，管理员亦可根据需要查看同步历史，把握每次同步的状况。每次同步后，将会

有同步历史的显⽰，管理员可即时查看每次的同步情况。包括新增员⼯、更新员⼯、注销员⼯及是

否有同步失败的情况；同步的组织部⻔、更新的组织部⻔，注销的组织部⻔，是否有同步失败的情

况。

2.5.1.6.1�步骤⼀：获取LDAP配置信息�

1. 获取LDAP配置信息�

咨询�LDAP�的管理员，获取�LDAP�服务器地址、端⼝号、加密⽅式、管理员账号及密码，并登录�LDAP�

服务器平台。



2. 查看BaseDN�(根域名/根⽬录）节点。�

咨询�LDAP�的管理员，获取BaseDN信息。BaseDN信息代表⾚兔系统将从输⼊的BaseDN⽬录开始搜

索，如：dc=soumao,dc=com�

3. 点击部⻔，记录部⻔标识的属性名称。

说明：

部⻔标识：objectClass=organizationalUnit；类型为所有organizationalUnit的对象。在⾚兔⽤⼾过

滤中将查询结果中objectClass�=�organizationalUnit�的对象作为LDAP�中的部⻔信息。�

4. 点击具体员⼯，记录⽤⼾标识的属性名称。��



说明：

⽤⼾标识：objectClass=top；类型为所有�top�的对象。在⾚兔⽤⼾过滤中将查询结果中�objectClass�

=�top�的对象作为LDAP�中的⽤⼾信息。�

2.5.1.6.2�步骤⼆：登录产品后台，进⾏同步配置�

1. 选择�⾃动同步-�LDAP同步/AD同步�

2. 填写配置信息

• 同步名称：本同步配置的名称

• ⽤⼾OU：LDAP信息导⼊⾄产品后台的组织架构位置（推荐选择根部⻔）。�

• 链接设置：输⼊在步骤⼀中获取�LDAP服务器地址、端⼝号、加密⽅式、管理员账号及密码、

BaseDN(根域名/根⽬录节点)信息。�

◦ 若不确定配置是否正确，可点击测试链接进⾏配置验证。

• ⽤⼾过滤：输⼊在步骤⼀中获取�LDAP中的部⻔及⽤⼾属性标识。�



组织单元过滤

⽤⼾过滤

• 字段匹配：默认即可。

3. 点击「触发同步」，进⾏信息同步。

2.5.1.7�切换同步�



企业若因经营调整需要需要更换同步员⼯信息及组织架构的同步⽅式，可以在第三⽅同步设置的⻚⾯

选择切换同步⽅式，点击「切换同步⽅式」，选择需要切换的同步⽅式即可。



需要注意的是：切换同步⽅式，将会丢失之前保存的同步⽤⼾信息以及⽤⼾与设备的绑定信息，⽤⼾

将需要重新绑定其所持设备。（通过系统⾃⾏创建的⽤⼾不会丢失。）

2.5.1.8�⾃动关联设备�

⾚兔具备先进的⾃动将⽤⼾与设备关联的能⼒。当前⽀持⻜书、钉钉导⼊⽤⼾和LDAP/AD账⼾。企业

员⼯及组织架构信息同步完成后：员⼯只需要在安装了⻜书Agent的设备上登录⻜书应⽤，或通过域账

⼾登录终端设备，⾚兔将能把员⼯与终端设备完成⾃动绑定。需要注意的绑定⽅式与同步⽅式是相对

应的。通过LDAP和AD导⼊仅可通过域账⼾绑定，通过⻜书、钉钉导⼊，需要员⼯在设备上登录⻜书、

钉钉后⽅可绑定。

2.5.1.9�⼿动关联设备�

若⽤⼾希望⼿动批量关联设备，可以点击⻚⾯右上⻆「绑定设置」并选择关联设备⽅式。管理员可以

选择通过IP地址关联或通过硬件MAC地址关联，并⼀定要按照导出的模版进⾏填写。填写完成后，系

统将根据导⼊的信息进⾏关联。

2.5.2�🆕�系统账⼾�

系统管理员⽤于管理所有账号，可以通过列表查看所有账号信息，包括⽤⼾名、⻆⾊、创建时间、最

近登录时间。

2.5.2.1�账⼾管理�

• 添加账⼾

如需增加账⼾，点击右上⻆「+�新增账⼾」，并填写相应信息，您可以从您已经创建的⻆⾊及系统内置

⻆⾊中选择。





��

• 修改、禁⽤、删除账号

如需对账号进⾏修改或删除，可在相应账号操作列单击进⾏调整。也可点击开关按钮，对账⼾启⽤/禁

⽤状态进⾏设置。

2.5.2.1.1�管理员�

系统的管理员包括超级管理员和管理员，超级管理员为系统最⾼权限的管理者，具备所有权限，但超

级管理员账⼾唯⼀。管理员也具备系统的所有管理权限，可以有多个管理员的账⼾，但其不可创建同

级别的账⼾，仅可通过超级管理员创建。

2.5.2.1.2�审计员�

审计员为系统内审计⻛险事件的⻆⾊，可以有多个。

2.5.2.1.3�操作员�

操作员为系统的前置运营⼈员，可以同步⽤⼾、为不同的员⼯下发策略、统计企业内的数据资产、下

发任务、建⽴数据的分类分级等。



2.5.2.1.4�⾃创建⻆⾊�

在⻆⾊管理中可以创建⻆⾊，⾃由分配其权限。

2.5.2.2�⻆⾊管理�

2.5.2.2.1�⻆⾊列表�

⻆⾊列表显⽰了您已经创建的所有⻆⾊，以及⻆⾊分别被赋予的账⼾数。

2.5.2.2.2�新增与编辑⻆⾊�

新建⻆⾊需填写⻆⾊的基本信息，包括⻆⾊名称和⻆⾊备注。

需要为⻆⾊分配功能权限，包括对于不同菜单的读、写权限。

2.6�系统管理�



2.6.1�系统配置�

2.6.1.1�个性化配置�

个性化配置可修改系统名称和和系统图标，包括主界⾯右上⻆名称、系统登录界⾯登录框名称等。

2.6.1.2�🆕�授权信息�

授权信息为杭州薮猫科技为产品制作�License�信息，当�License�过期或者需要续约时，可点击重新上

传。复制/下载授权码⽂件后，将授权码⽂件递交给售后服务⼈员，获取最新的�License�⽂件，再次提

交后即可更新授权信息。



2.6.1.3�安全配置�

为保障系统安全，为管理账⼾添加了相应的安全配置。



2.6.1.4�Syslog配置�

Syslog�配置⻚⾯，单击【添加⼀组配置】，在⻚⾯填写相应的配置信息后，保存即可完成⼀组�Syslog�

配置。

2.6.1.5�通知渠道管理�

通知渠道帮助管理员最快地获取系统内的安全告警。此处为通⽤设置，管理员可根据需要添加多个邮

箱、IM机器⼈。�

2.6.1.1�邮件通知�

1. 选择「系统管理-系统配置-通知渠道管理」，点击「新增渠道」�

2. 输⼊名称，选择类型为「邮件通知」

3. 填写信息

• 发送邮箱：发送通知的邮箱信息

• ⽤⼾名：发送通知的邮箱⽤⼾名（⼀般情况下发送邮箱和⽤⼾名信息可以保持⼀致）

• 密码：发送通知的邮箱密码

• 发送服务器：

◦ 如果是内部邮件服务器，请联系内部⼈员获取配置信息

◦ ⻜书：smtp.feishu.cn�端⼝：465�

http://smtp.feishu.cn/


◦ QQ：smtp.qq.com�端⼝：465�

◦ 企业微信：smtp.exmail.qq.com�端⼝：465�参考⽂档：https://work.weixin.qq.com/help?

doc_id=431&helpType=exmail�

◦ 钉钉企业邮箱：http://mailhelp.mxhichina.com/smartmail/detail.vm?knoId=5871700�

• 端⼝：填⼊端⼝

• 加密：进⾏加密⽅式选择

4. 发送测试：输⼊⼀个接受邮件的地址进⾏测试配置的正确性

5. 保存

http://smtp.qq.com/
http://smtp.exmail.qq.com/
https://work.weixin.qq.com/help?doc_id=431&helpType=exmail
http://mailhelp.mxhichina.com/smartmail/detail.vm?knoId=5871700


2.6.1.2�⻜书通知�

1. 选择「系统管理-系统配置-通知渠道管理」，点击「新增渠道」�

2. 输⼊名称，选择类型为「⻜书机器⼈」

3. 填写信息

• 参考⽂档：https://open.feishu.cn/document/ukTMukTMukTM/ucTM5YjL3ETO24yNxkjN�

• 获取⽅式：确认消息推送群聊，在群聊中选择新增⾃定义机器⼈，配置完成后，复制webhook地址

即可。

https://open.feishu.cn/document/ukTMukTMukTM/ucTM5YjL3ETO24yNxkjN


• webhook：填⼊webhook信息�

• 加签：填⼊加签信息

4. 保存

2.6.1.3�钉钉通知�

1. 选择「系统管理-系统配置-通知渠道管理」，点击「新增渠道」�

2. 输⼊名称，选择类型为「钉钉通知」

3. 填写信息

• 参考⽂档：https://open.dingtalk.com/document/group/custom-robot-access�

• 获取⽅式：确认消息推送群聊，在群聊中选择智能群助⼿，下拉选择新增⾃定义机器⼈，勾选加
签，配置完成后，复制webhook地址即可。�

• webhook：填⼊webhook信息�

https://open.dingtalk.com/document/group/custom-robot-access


• 加签：填⼊加签信息

4. 保存

2.6.1.4�企业微信通知�

1. 选择「系统管理-系统配置-通知渠道管理」，点击「新增渠道」�

2. 输⼊名称，选择类型为「企业微信通知」

3. 填写信息

• 参考⽂档：https://developer.work.weixin.qq.com/document/path/91770�

• 获取⽅式：确认消息推送群聊（内部群），点击右上⻆图标进⼊到群聊设置�—�进⼊群机器⼈⻚⾯，

添加群机器⼈，设置群机器⼈昵称并点击添加，机器⼈添加完成后，复制webhook地址即可。�

• webhook：填⼊webhook信息�

• 加签：填⼊加签信息

4. 保存

https://developer.work.weixin.qq.com/document/path/91770


2.6.1.6�通知内容模版�

管理员可在本⻚⾯对通知内容进⾏模版配置。通知模板将会根据告警内容的不同，进⾏变量更换，实

现精准告警。

新增模版

管理员填写模版名称，选择该模版对应的模块。发送内容将会根据模块选择展现不同的提⽰，管理员

可以根据需要进⾏⾃定义。切记在⾃定义时，需要插⼊“变量”，否则告警信息将会⽆法有针对性的

提⽰管理员告警的严重性。



2.6.2�系统⽇志�

2.6.2.1�管理员操作⽇志�

任何管理员的操作均在此处进⾏⽇志记录，以便于后续追溯审计。



2.6.2.2�系统登录⽇志�

任何⻆⾊的管理员在登录系统时，均在此处进⾏⽇志记录。



2.6.3�导出任务�

系统为管理员提供了相应的数据导出功能，管理员可进⼊⻛险⾏为⽇志/⾏为⽇志分析/资产发现结果⻚

⾯，根据需要将数据进⾏配置导出，显⽰内容⽀持管理员⾃定义。

2.6.4�模块管理�

当遇到特殊极端情况时，管理员可通过稳定性开关⼀键启停Agent。也可以针对部分模块功能进⾏启

停。

管理员可点击「操作通知配置」，配置开关的开启/停⽤通知信息，实时跟踪模块启停情况。�



2.6.5�🆕�运⾏监控�

2.6.5.1�系统监控�

为防⽌服务端运⾏资源过载，系统为管理员提供了系统运⾏监控界⾯，⽀持其⾃定义告警通知。当系

统运⾏过载时，系统将第⼀时间通知管理员进⾏排查。

2.6.5.2�终端监控�

终端运⾏监控，将分别统计�Windows、macOS、Linux�等操作系统上Agent分别占⽤的�CPU、内存的

平均值。




