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1 操作前说明
介绍NOE.M+系统登录方法以及主要界面，帮助用户在使用NOE.M+前对系统进行初步了解，便于用户后续更

好地使用NOE.M+。

1.1 登录系统
在操作NOE.M+前，用户需要先登录NOE.M+系统。

操作步骤

在浏览器地址栏输入https://x.x.x.x:xx /。

x.x.x.x 是部署环境的IP地址。�

xx 是部署环境的端口号。�

1. 

输入对应角色的帐号和密码，登录系统。

系统支持的浏览器为Google Chrome 70.0及以上版本。�

系统推荐使用的分辨率为1920*1080。�

2. 

1.2 界面介绍
NOE.M+面向运营商5G企业园区专网，通过一站式、轻量化自管理平台，统一提供网络拓扑可视、专网园区内

业务SLA监控、园区内网络设备的故障管理及定界、园区终端自服务（增、删、改、查）等能力。

图1 界面 

序号 说明

：单击该按钮，显示菜单。�

1

表1 界面说明



用户指南

2023-04-03 2

序号 说明

：输入菜单关键字搜索菜单。�

：鼠标悬浮于菜单上时显示该按钮，单击可将菜单加入我的收藏中方便后续查看。�

2 主题外观。

：系统Logo和名称，支持自定义，具体操作请参考配置主题外观。单击该图

标可返回系统主页，已经打开的其他页签会被关闭。

3 工具栏显示的按钮支持自定义，具体操作请参考配置工具栏。

：站内通知，单击该图标查看系统通知。�

：帮助中心，单击该图标可查看帮助文档。�

：当前登录用户信息，此处以Administrator用户为例。

单击下拉箭头显示用户工具栏，用户工具栏支持自定义，具体操作请参考配置工具栏。

个人中心：用于配置个人信息。■

语言切换：用于切换界面显示语言。■

租户切换：用于切换租户。■

关于：查看产品名称及版本号等信息。■

退出登录：用于退出当前用户登录。■

�

4 系统主工作区。

显示当前打开页签的功能页面，进行具体操作并展示操作结果的区域。

1.3 主页介绍
介绍主页以及大屏信息，用户可以快速了解业务状况。

1.3.1 主页介绍
显示当前企业总览详情，用户可以快速了解企业状况。
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需将子业务连接中客户端的业务终端和通信终端与所属生产设备关联后，单设备概览页面才有数据，详细操作请参考增
加业务终端和配置通信终端。

�

图1 主页界面 

表1 企业概览

图2 园区界面 

表2 园区概览

图3 单设备界面 
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表3 单设备概览

1.3.2 企业大屏介绍
企业大屏是为了满足用户在首页大屏投放的需求，对整个园区的地理分布、设备状态、数据分析等，通过大屏投

放的方式长期监控起来，能够让用户更方便全面的看到整个园区的设备及监控状态。

背景信息

大屏界面每间隔5min，重新请求数据，刷新图表数据。

界面入口

在“主页”界面，在右上角单击“企业大屏”。

当企业下只有一个园区时，默认展示园区级大屏。�

当园区个数大于1时，展示园区/企业的切换界面。�

大屏介绍

图1 企业大屏页面 
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图2 园区大屏页面 

序号 功能 描述

1 顶部图标和标

题

默认显示华为logo，5G专网运维平台。

查询当前企业/园区的事件数、业务连接数（异常/总数）、切片数（异常/总数）、网

络设备数（运营商和企业网络设备异常/总数）及通信终端数（异常/总数）。

说明：

显示内容为异常/总数，有异常标为红色。�

加入白名单的设备以及通信终端设备状态为未管理的设备不参与统计。�

当企业下只有一个园区时，默认展示园区级大屏。�

当园区个数大于1时，展示园区切换界面。

下方显示企业名称-当前园区名称，单击园区右侧圆点、或园区提示弹框，进入

园区级大屏。

�

2 动态数据总览

表1 企业大屏页面介绍
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序号 功能 描述

3 业务连接状态

分布

展示当前企业/园区下所有业务连接的状态分布，包含中断、质差、正常三种状态。

4 网络设备状态

分布

查询当前企业/园区下所有网络设备和通信终端。

运营商网络设备：正常、异常。�

企业网络设备：正常、异常。�

通信终端：正常、异常、离线。�

5 工单追踪
统计企业/园区最近30天的工单数量 ，近30天为自然日。例如：6月30日16:46:

23时，显示的是6月1日 00:00:00 到 6月30日16:46:23 的工单数量。

�

按工单状态分为：待处理、处理中和已处理。�

6 刷新周期/min 大屏数据的刷新周期分为1min、3min、5min、10min。

7 企业/园区的事

件数趋势
统计企业/园区近7天的所有活动事件。�

事件所属设备在白名单内的不参与统计。�

企业大屏下，统计园区当前的top5活动事件，显示园区名称、事件个数。�
8 企业/园区事件

所属领域Top5
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序号 功能 描述

园区大屏下，按活跃事件个数，显示top5的所属领域，显示所属领域、事件个

数，

�

9 事件列表
企业大屏下，查询企业最新的10条事件，显示事件名称、园区、末次发生时间。�

园区大屏下，查询园区最新的10条事件，显示事件名称、所属领域、末次发生时

间。

�

说明：

事件区域超长滚动，自动从上到下滚动，鼠标移入事件列表区域停止自动轮播，移出范围开启
轮播。

1.4 角色权限介绍
介绍NOE.M+不同角色的功能说明。

角色名称 说明 操作权限

Administrator 系统管理员角色

具备运行态页面的所有权限，主要负责配置运

行态系统相关功能，确保运行态系统能够正常

运行。

拥有所有功能的操作权限。

CME Carrier B

usiness

运营商业务角色

拥有切片SLA监控权限，不做分域控制，用户

拥有菜单权限即可访问NOE.M+管理的所有数

据权限。

拥有的操作权限请参考如下章节：

切片SLA监控

CME Basic Bu

siness

普通业务角色

对业务连接SLA监控、设备监控、工单管理、

模拟拨测进行园区的分域控制，企业大屏及运

行报告进行企业级的分域控制。

说明：

业务连接SLA监控、告警管理、事件管理
中的切片数据访问控制到企业级。

�

CME Basic Business没有模拟拨测中的
“资产管理”和“拨测场景配置”的操作
权限，该功能为系统管理员权限。

�

拥有的操作权限请参考如下章节：

企业大屏介绍

查看业务连接SLA监控

设备监控

事件管理

告警管理

模拟拨测

运行报告

表1 OC场景的角色权限说明
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角色名称 说明 操作权限

MOBILE 移动端角色，拥有手机和PAD模拟拨测权限。 拥有的操作权限请参考如下章节：

移动端模拟拨测
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2 业务SLA监控
业务SLA监控提供业务连接SLA监控以及设备监控的功能。

2.1 查看业务连接SLA监控
查看所有业务连接情况，可以实时了解业务的状态，出现问题，可快速定界，及时响应，保障生产网络的正常使

用。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 业务SLA监控 > 业务连接SLA监控”。2. 

在“业务连接SLA监控”页面，查看所有业务连接情况。

图1 业务连接SLA监控页面 

3. 

单击“查看详情”，可以查看该设备详细信息，单设备概览页面介绍请参考表3。

只有业务终端或者通信终端绑定了生产设备，才会显示“查看详情”。

4. 

2.2 容量监控
容量监控提供配置专网容量监控阈值以及监控基站和小区的实时容量能力。

2.2.1 配置专网容量监控阈值
用户可以针对同一企业配置模板实例，从而实现相同企业的容量监控。

背景信息

系统会预置一个“专网容量”模板，该模板不能进行编辑或删除操作。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏选择“产品与服务 > 业务SLA监控 > 容量监控 > 专网容量监控阈值配置”。2. 



用户指南

2023-04-03 10

在搜索框中选择需要的模板名称，单击 。3. 

选择想要复制的模板，在“操作”列单击“复制”，进入“复制模板”页面。4. 

根据表1进行参数配置。

图1 复制模板页面 

参数 取值说明

模板名称 专网容量模板名称，名称的字符长度最长为64。

企业名称 在“企业名称”下拉框中选择。

说明：

只有在配置企业信息中配置了企业信息，并且在用户资源配置中配置了用户
与企业的关系，企业名称才会显示在下拉框中。

�

一个企业下只能配置一个专网容量模板。�

表1 参数说明

5. 

单击“确定”。复制的模板增加到“专网容量阈值模板管理”页面的模板列表中。6. 

选择需要编辑的模板，在“操作”列单击“编辑”。7. 

参考表2进行配置。

界面区域 说明

基础信息 展示基础信息。

修改理论值�
设备资源阈值配置

表2 编辑功能介绍

8. 
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界面区域 说明

在搜索框中输入需要修改理论值的资源设备名称，单击

。

1. 

在“理论值”列进行修改，范围为0~1000000的整数。2. 

禁用

在搜索框中输入需要禁用的资源设备名称，单击 。1. 

在“操作”列单击“禁用”。2. 

�

启用

在搜索框中输入需要禁用的资源设备名称，单击 。1. 

在“操作”列单击“启用”。2. 

�

容量监控指标阈值配置
修改阈值

在搜索框中输入需要修改阈值的指标名称，单击 。1. 

选择需要修改的指标，在“阈值”列进行修改。

单位为“MB”或“个”时，范围为0~100000的整

数；

�

单位为“%”时，范围为0~100的整数。�

2. 

�

禁用

在搜索框中输入需要禁用的指标名称，单击 。1. 

在“操作”列单击“禁用”。2. 

�

启用

在搜索框中输入需要启用的指标名称，单击 。1. 

在“操作”列单击“启用”。2. 

�
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配置完成后，单击“保存”。9. 

（可选）如果需要删除模板，请在“操作”列单击“删除”，在弹出的提示框中，单击“确定”。10. 

2.2.2 专网容量监控
支持监控基站和小区的实时容量状态及容量性能问题。

2.2.2.1 监控基站指标
监控基站设备的运行状态，能够快速识别网络容量问题，辅助定位网络容量问题。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏选择“产品与服务 > 业务SLA监控 > 容量监控 > 专网容量监控”。2. 

在左侧“企业总览”的导航栏选择需要查看的企业。3. 

选择“基站”页签。

图1 基站 

4. 

在搜索框输入对象名称或所属园区，单击 。5. 

在查询结果中，如果需要调整指标数据，请单击 ，最多支持3个。6. 

单击需要查看的对象名称，查看详细信息。

图2 查看详细信息 

7. 
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序号 界面区域 说明

1 基础信息 展示基础信息，包括对象名称、对象IP、对象ID、容量状态、设备类型、所

属领域、园区、设备位置。

2 性能指标 展示性能指标，单击“性能指标选择”，勾选需要展示的指标，单击“确定

”，最多只能展示3个指标。

说明：

只有鼎桥INS2.0设备适配Agent后，才支持CPE的站点上行流量、站点下行流量
、站点上行速率和站点下行速率指标上报。

3 下挂终端列表 展示下挂终端列表，包括序号、终端名称、WAN口发送速率（Mbps）、W

AN口接收速率（Mbps）、单终端上行带宽需求（Mbps）、单终端下行带

宽需求（Mbps）、业务类型。

4 告警列表 展示告警信息。

手工清除

选择需要清除的告警，在“操作”列单击“手工清除”。1. 

在弹出的提示框中，输入清除原因，单击“确定”。2. 

�

备注

选择需要备注的告警，在“操作”列单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

表1 容量监控详情功能介绍

2.2.2.2 监控小区指标
监控小区设备的运行状态，能够快速识别网络容量问题，辅助定位网络容量问题。
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操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏选择“产品与服务 > 业务SLA监控 > 容量监控 > 专网容量监控”。2. 

在左侧“企业总览”的导航栏选择需要查看的企业。3. 

选择“小区”页签。

图1 小区 

4. 

在搜索框输入对象名称或所属园区或所属基站，单击 。5. 

在查询结果中，如果需要调整指标数据，请单击 ，最多支持3个。6. 

单击需要查看的对象名称，查看详细信息。

图2 查看详细信息 

序号 界面区域 说明

表1 功能介绍

7. 
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序号 界面区域 说明

1 基础信息 展示基础信息，包括对象名称、对象ID、容量状态、所属基站、所属领

域、园区、设备位置。

2 性能指标 展示性能指标，单击“性能指标选择”，勾选需要展示的指标，最多只

能展示3个指标。

说明：

只有鼎桥INS2.0设备适配Agent后，才支持CPE的站点上行流量、站点下行
流量、站点上行速率和站点下行速率指标上报。

3 下挂终端列表 展示下挂终端列表，包括序号、终端名称、WAN口发送速率（Mbps）

、WAN口接收速率（Mbps）、单终端上行带宽需求（Mbps）、单终

端下行带宽需求（Mbps）、业务类型。

4 告警列表 展示告警信息。

手工清除

选择需要清除的告警，在“操作”列单击“手工清除”。1. 

在弹出的提示框中，输入清除原因，单击“确定”。2. 

�

备注

选择需要备注的告警，在“操作”列单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

表1 功能介绍

2.3 设备监控
设备监控支持网络设备监控和通信终端监控。

2.3.1 网络设备监控
网络设备监控为运维人员提供管理和监控企业网络设备以及运营商网络设备的能力。

2.3.1.1 查看运营商网络设备监控
监控运营商网络设备的运行状态，支持的设备有核心网、传输、无线相关设备。

操作步骤
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以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 业务SLA监控 > 设备监控 > 网络设备监控”。2. 

选择“运营商网络设备”页签，在左侧“企业总览”的导航栏选择需要查看的企业。

图1 运营商网络设备 

3. 

单击“高级筛选”，选择需要查看详情信息，单击“筛选”。

图2 运营商网络设备高级筛选 

4. 

在搜索框中选择需要查看的设备名称，单击 。5. 

单击设备名称，进入设备详情界面，详细介绍请参考表1。

图3 设备详情界面 

序号 界面区域 说明

展示设备基础信息，包括设备名称、运行状态

、设备类型、设备领域、园区、位置和设备问

1 基础信息

表1 设备详情功能介绍

6. 
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序号 界面区域 说明

题分类。

2 告警列表 展示该设备的告警信息。

更多告警信息

单击 可查看更多告警信息。

�

手工清除

选择需要清除的告警，在“操作”列

单击“手工清除”。

1. 

在弹出的提示框中，输入清除原因，

单击“确定”。

2. 

�

备注

选择需要备注的告警，在“操作”列

单击“备注”。

1. 

在弹出的提示框中，输入备注的信息

，单击“确定”。

2. 

�

在查询结果表中，单击 查看设备详情。

图4 设备详情 

7. 

其他操作

如有需要，可以根据表2执行其他操作。

功能 描述

选择需要取消监控的设备，单击“操作”列的“取消监控”。1. 
取消监控

表2 其他操作
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功能 描述

在弹出的提示框中，单击“确定”。2. 

恢复监控
单击右上角“运营商网络设备未监控设备列表”，展示所有已取消监控的设备。1. 

在搜索框中输入需要查询的设备类型或设备名称，单击 。2. 

勾选需要恢复的设备，请单击右上角的“恢复监控”。3. 

2.3.1.2 查看企业网络设备监控
监控企业网络设备的运行状态，支持的设备有交换机、路由器、无线接入控制器和无线接入点相关设备。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 业务SLA监控 > 设备监控 > 网络设备监控”。2. 

选择“企业网络设备”页签，在左侧“企业总览”的导航栏选择需要查看的企业。

图1 企业网络设备 

3. 

单击“高级筛选”，选择需要查看详情信息，单击“筛选”。

图2 企业网络设备高级筛选 

4. 

在搜索框中选择需要查看的设备名称或设备别名，单击 。5. 

单击设备名称，进入设备详情界面，详细介绍请参考表1。6. 
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图3 设备详情界面 

序号 界面区域 说明

1 基础信息 展示设备基础信息，包括设备名称、设备别名

、运行状态、设备类型、园区、位置和设备问

题分类。

2 端口列表 展示设备端口信息，包括序号、端口名称、运

行状态、速率(bps)。

3 告警列表 展示该设备的告警信息。

更多告警信息

单击 可查看更多告警信息。

�

手工清除

选择需要清除的告警，在“操作”列

单击“手工清除”。

1. 

在弹出的提示框中，输入清除原因，

单击“确定”。

2. 

�

备注

选择需要备注的告警，在“操作”列

单击“备注”。

1. 

在弹出的提示框中，输入备注的信息

，单击“确定”。

2. 

�

表1 设备详情功能介绍
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在查询结果中，单击 查看设备详情。

图4 设备详情 

7. 

其他操作

如有需要，可以根据表2执行其他操作。

功能 描述

取消监控
选择需要取消监控的设备，单击“操作”列的“取消监控”。1. 

在弹出的提示框中，单击“确定”。2. 

恢复监控
单击右上角“企业网络设备未监控设备列表”，展示所有已取消监控的设备。1. 

在搜索框中输入需要查询的设备类型或设备名称或设备别名，单击 。2. 

若需要恢复监控，勾选需要恢复的设备，请单击右上角的“恢复监控”。3. 

表2 其他操作

2.3.2 查看通信终端监控
通信终端监控通过关联通信终端基本信息、性能、告警、无线网络连接状态等，为运维人员提供园区内部所有通

信终端状态信息的监控。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 业务SLA监控 > 设备监控 > 通信终端监控”。2. 

在“通信终端监控”页面，显示所有设备的状态，如图1所示。通信终端监控界面的具体介绍请参考表1。3. 
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图1 监控概览 

序号 功能 描述

1 企业总览 选择需要查看的企业，或在搜索框中搜索需要查看的企业。

2 5G终端监控概览 展示5G终端的总体概览图，包含异常、正常、离线三种状态数

量汇总。

3 近30天异常事件数TOP5

园区

展示事件数量最多的5个园区。

4 近30天异常终端数量趋势

概览

展示企业近30天异常终端数量的趋势图。

5 未监控终端列表
单击页面右上角的“未监控终端列表”。1. 

在“未监控终端列表”页面，进行如下操作。

在“已取消监控设备”页签，选择需要恢复监控的设

备，单击“恢复监控”。

�

在“未纳管设备”页签，查看无法监控的设备。

说明：

由于终端录入时无数据源，导致终端无法监控，可
前往通信终端管理页面查看详情。

�

通信终端设备的数源类型为“无数据源”时，该设
备会展示在“未纳管设备”页面。

�

�

2. 

展示在监控范围内且未设置告警屏蔽规则的通信终端。6 监控列表

表1 通信终端监控的功能介绍
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序号 功能 描述

单击“高级筛选”，选择需要查看详情信息，单击“筛选”

。

1. 

在搜索框中输入通信终端名称，单击 。2. 

单击需要查看的通信终端名称，进入终端详情界面，详情请

参考表2。

3. 

单击设备名称下的 ，查看更多参数（IP和IMSI）。4. 

（可选）如果需要屏蔽终端，请按如下步骤进行操作。

选择需要屏蔽的设备，在“操作”列单击“屏蔽”。a. 

进入“屏蔽设置”页面，配置参数。

屏蔽日期设置

单击“开始日期”进行设置，若需要重新选择日

期，可单击 进行清除。单击“添加日期”配

置多个日期，最多支持5个。屏蔽起始日期不能

早于当前日期。

a. 

屏蔽时间段设置

单击“开始时间”进行设置，若需要重新选择时

间，可单击 进行清除。单击“添加时间段”

配置多个时间段，最多支持5个。

b. 

b. 

单击“确定”。c. 

也可选择多个需要屏蔽的终端，单击“批量操作>批

量屏蔽”，按照上述步骤操作。

d. 

5. 

（可选）如果需要取消已监控的终端，单击“操作”列的“

取消监控”，在弹出框单击“确定”，取消不需要监控的终

端。

也可批量勾选不需要监控的终端，单击“批量操作 > 批量

取消监控”。

6. 

展示在监控范围内且设置了告警屏蔽规则的通信终端。

单击“高级筛选”，选择需要查看详情信息，单击“筛选”1. 

7 屏蔽列表
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序号 功能 描述

。

在搜索框中输入通信终端名称，单击 。2. 

单击需要查看的通信终端名称，进入终端详情界面，详情请

参考表2。

3. 

单击设备名称下的 ，查看更多参数（IP和IMSI）。4. 

（可选）如果需要变更屏蔽，请选择需要变更屏蔽的终端，

在“操作”列单击“变更屏蔽”。

也可批量勾选多个设备，单击“批量操作 > 批量变更屏蔽

”。若选择的所有终端屏蔽规则均一致时，页面上显示已配

置的屏蔽规则；若不一致，页面不显示。

5. 

（可选）如果需要取消屏蔽，请选择需要取消屏蔽的终端，

在“操作”列单击“取消屏蔽”，在弹出框单击“确定”，

取消不需要屏蔽的终端。

也可批量勾选多个终端，单击“批量操作 > 批量取消屏蔽

”。

6. 

（可选）如果需要取消已监控的终端，在“操作”列单击“

取消监控”，在弹出框单击“确定”，取消不需要监控的终

端。

也可批量勾选不需要监控的终端，单击“批量操作 > 批量

取消监控”。

7. 

图2 终端详情界面 
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序号 功能 描述

1 基础信息 显示终端基础信息。

2 状态信息 显示终端的状态详情，分为正常、异常、离线三种状态。

Agent状态信息包含有：设备状态、PCI、RAT、Cell ID、驻窗5G/4G

频点信息、PLMN:MCC+MNC。

�

eSight状态信息包含有：设备状态、基站名称、小区名称。�

3 性能指标 显示终端的各项性能指标，单击“性能指标选择”，勾选需要展示的指标，最

多只能展示4个指标。（当终端的数据源为eSight时，性能指标不展示。）

Agent数据源包含的指标有：RSRP(dBm)、SINR(dB)、CPU占用率(%)、

内存占用率(%)、CQI、WAN口发送速率(Mbps)、WAN口接收速率(Mbps

)、LAN口发送速率(Mbps)、LAN口接收速率(Mbps)、WAN口发送流量(

MB)、WAN口接收流量(MB)、LAN口发送流量(MB)、LAN口接收流量(M

B)。

说明：

只有鼎桥INS2.0设备适配Agent后，才支持CPE的WAN/LAN口流量以及速
率指标上报。

�

Android 10以后系统权限收紧，应用侧采用“top -n”命令查询的Android设
备CPU使用率可能与实际情况有误差。

�

显示该终端的告警信息。

手工清除

选择需要清除的告警，在“操作”列单击“手工清除”。1. 

�

4 告警列表

表2 终端详情界面功能说明
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序号 功能 描述

在弹出的提示框中，输入清除原因，单击“确定”。2. 

备注

选择需要备注的告警，在“操作”列单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

5 Agent日志 只有终端的数据源为Agent数据源时，Agent日志的信息才会显示。
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3 事件管理
事件管理提供查看事件列表以及配置事件订阅的功能。

3.1 查看事件列表
支持用户对未恢复事件和已恢复事件进行详情查看。单击某一事件的“事件详情”，便可了解该事件对应的详细

信息。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 事件管理 > 事件列表”。2. 

在左侧“企业总览”的导航栏选择需要查看的企业。3. 

单击时间筛选框，选择“开始日期”和“结束日期”，单击“确定”，开始日期不能选择90天前的时间点

。

4. 

下拉框选择查看的类型，事件类型包含事件名称、所属领域、事件关联子业务、所属对象名称，在搜索框

中输入名称，单击“查询”。

5. 

选择“未恢复”页签，查看所有未恢复的事件。

图1 未恢复事件 

功能 描述

单击“操作”列的“事件详情”。1. 

查看事件信息，包含事件详情、告警详情两部分的信息。

事件详情：查看事件发生的时间、状态等。�

告警详情：查看事件产生的告警详情，若需要清除告警，请单击“手工清除

”。

�

2. 

事件详情

表1 事件列表

6. 
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功能 描述

告警详情卡片底色为白色表示告警未清除。�

告警详情卡片底色为浅灰色表示告警已清除。�

报障 单击“操作”列的“报障”，系统会自动生成一个报障单号，具体工单信息请参考工单

管理。

已报障过的事件，菜单会从“报障”变为“查看报障单”。

智能定界
单击“操作”列的“智能定界”。1. 

在弹出的提示框中单击“确定”，查看对该事件的定界分析。

说明：

目前只实现了业务类型事件的智能定界。�

当事件产生后，需要等故障影响的所有业务连接状态都更新完成后，再进行智能定
界。

�

2. 

单击“数据导出”，导出定界分析报告。查看报告时，为了能够更好的阅读文件，

请切换到“Web 版式视图”。

3. 

手工恢复 如果事件无需处理，可单击事件“操作”列的“手工恢复”，手动恢复该事件。

事件恢复后，事件关联的告警不会清除。

在“已恢复”页签，查看所有已经恢复的事件。

具体的详情信息请参考表1中的“事件详情”和“智能定界”。

7. 

（可选）单击“事件订阅”，跳转至“事件订阅”页面，详细介绍请参考配置事件订阅。8. 

3.2 配置事件订阅
配置事件订阅后，维护人员能够及时获取事件信息，以便快速响应，及时修复问题，加强了系统的可维护性和安

全性。

前提条件

配置事件订阅后，如果需要使用邮件/短信通知功能，则需要先完成短信网关或邮件服务器配置，具体操作请参考

短信网关配置管理和邮箱服务器配置管理。
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操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 事件管理 > 事件订阅”。2. 

在“企业名称”后的下拉框选择对应的企业。3. 

选择需要订阅的事件类型，如图1所示。

图1 事件类型 

4. 

以“通信终端”为例配置订阅事件信息，其他事件类型的订阅方法与“通信终端”类似。

单击“通信终端”后的 ，打开订阅详情界面。a. 

参考表1配置订阅事件信息。

参数名 参数值

设备类型 展示当前事件下的设备类型，勾选需要订阅的设备类型。

说明：

企业业务 、运营商网络设备、切片这三种事件类型下没有“设备类型”这一列的参
数。

通知设置 下拉框选择事件通知项，事件通知分为“事件发生”、“事件恢复”，可以选

择一种，也可以选择多种通知项。

表1 参数配置

b. 

5. 

配置完成后，单击“确定”。6. 

其他操作

如有需要，可以根据表2执行其他操作。

功能 描述

选择需要关闭的事件订阅类型，单击1. 
关闭事件订阅

表2 其他操作



用户指南

2023-04-03 29

功能 描述

。

在弹出的对话框中，单击“确定”。2. 

修改事件订阅参数
在已订阅的事件类型中，选择需要修改的事件订阅类型，单击“订阅详情”。1. 

参考表1，修改事件订阅参数。2. 

参数修改完成后，单击“确定”。3. 
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4 告警管理
告警管理提供查看告警列表以及配置告警订阅的功能。

4.1 查看告警列表
用户可以查看园区设备发生的全量告警，包括通信终端，企业网络设备，运营商网络设备，业务连接等。

活动告警

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 >告警管理 > 告警列表”。2. 

在左侧“企业总览”的导航栏选择需要查看的企业。3. 

在“活动告警”页签，单击“高级筛选”，选择需要查看的类型，单击“筛选”，查看未清除的告警。

图1 高级筛选 

4. 

在“活动告警”页面，进行如下操作。

功能 描述

搜索功能
在搜索框中输入需要查询的告警名称或告警ID或对象名。1. 

单击 。2. 

单条告警清除

选择需要清除的告警，在“操作”列单击“手工清除”。1. 

在弹出的提示框中，输入清除原因，单击“确定”。2. 

�

批量清除告警�

手工清除

表1 告警功能

5. 
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功能 描述

勾选需要清除的告警，单击“批量清除”。1. 

在弹出的提示框中，单击“确定”。2. 

备注
单条告警备注

选择需要备注的告警，在“操作”列单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

批量告警备注

勾选需要备注的告警，单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

组合排序
单击“组合排序”。1. 

在下拉框选择需要排序的类型，勾选升序或降序。

如果选择多种排序，则先按照第一排序排序，然后依次为第二排序，第三排序

。

2. 

单击“确定”。3. 

历史告警

在“历史告警”页签，单击“高级筛选”，选择需要查看的类型，单击“筛选”，查看已清除的告警。

图2 高级筛选 

1. 

在“历史告警”页面，进行如下操作。2. 
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功能 描述

搜索功能
在搜索框中输入需要查询的告警名称或告警ID或对象名。1. 

单击 。2. 

备注
单条告警备注

选择需要备注的已恢复告警，在“操作”列单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

批量告警备注

勾选需要备注的已恢复告警，单击“备注”。1. 

在弹出的提示框中，输入备注的信息，单击“确定”。2. 

�

组合排序
单击“组合排序”。1. 

在下拉框选择需要排序的类型，勾选升序或降序。

如果选择多种排序，则先按照第一排序排序，然后依次为第二排序，第三排序

。

2. 

单击“确定”。3. 

表2 告警功能

4.2 配置告警订阅
配置NOE.M+与第三方系统的对接订阅，用于订阅设备告警指标信息，提供规则的查询、创建、修改和删除的操

作。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 >告警管理 > 告警订阅”。2. 

在“告警订阅”页面，下拉框选择需要配置的企业。3. 

单击“创建”。

在“规则名称”的输入框中填写名称。a. 

4. 
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规则名称的内容不能为空。

选择“设备”页签，在左侧导航栏选择需要添加的设备。

图1 设备页签详情介绍 

一个规则中，告警订阅只能选择同一个类型的设备。�

设备列表默认不展开，在选择设备时，先展开列表，才能进行勾选。�

若需要删除已添加的设备，请单击“操作”列的 。�

b. 

选择“告警订阅”页签，单击“添加”按钮，进入“添加告警指标”页面。

图2 告警订阅页签详情介绍 

已订阅的告警指标会呈现在“告警订阅”页签下的列表中。�

若需要删除已订阅的告警指标，请在“告警订阅”页签下的列表中勾选需要删除的告警指标，单击“删除

”；或者单击“操作”列的 ，删除告警指标。

�

以下几个缺省告警不可删除。

链路断开■

CPU利用率超过上限■

网管服务器与网元通讯异常■

系统内存使用率高■

BFD会话Down■

�

c. 

在“按告警指标”页签或“按告警级别”页签中勾选要订阅的告警指标。d. 
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缺省/非缺省的最少订阅指标条数均为：缺省/非缺省告警指标总数-100。�

如果未配置告警订阅规则，则按照缺省告警进行处理。�

紧急和重要均为缺省告警，次要和提示以下告警为缺省告警。

次要

配置文件变更告警■

SLA指标告警■

SLA符合度告警■

配置文件备份失败告警■

■

提示

License文件过期■

License控制项进入宽限期■

License文件即将过期■

证书临近到期■

证书被篡改■

CA证书即将到期■

本地证书即将到期■

CRL即将到期■

CA证书无效■

网络License宽限期即将过期■

紧急状态功能即将过期■

共享License老化■

License资源池老化■

备份License老化■

License文件丢失告警■

■

�

单击“确定”，完成告警指标添加。e. 

参数配置完成后，单击“确定”。5. 

其他操作

如有需要，可以根据表1执行其他操作。

功能 描述

搜索规则名称
在搜索框中输入待查询的规则名称。1. 

单击“查询”。2. 

在“告警订阅”页签，单击“操作”列的 。1. 

选择“设备”页签，在左侧导航栏选择需要添加或删除的设备，单击“确

定”。

2. 

修改告警订阅规则

表1 其他操作
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功能 描述

选择“告警订阅”页签，对已添加的告警指标进行“添加”或“删除”。3. 

删除告警订阅规则

选择需要删除的规则名称，单击“操作”列的 ，在弹出的提示框中，单

击“确定”。

�

在待删除规则名称前的复选框打勾，单击“删除”，在弹出的提示框中，

单击“确定”。

�
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5 模拟拨测
模拟拨测通过对工业互联网中真实码流的模拟，结合底层发包工具，实现与真实码流的高度模拟收发，向运维人

员反馈不同业务场景下的园区网络质量。

模拟拨测能力依赖设备间的时钟同步，由于设备间时钟同步有误差，拨测的结果与网络实际情况有误差，具体请参考特性规格
。

模拟拨测支持的场景参考附录。

特性规格

属性 规格

单个园区Agent数量 80个

单个园区拨测任务总并发数 100个

单个Agent同时执行的任务数 5

拨测结果精度误差 1ms

质量诊断时间 主要取决于诊断对象以及诊断方法的选择。

5.1 任务管理
任务管理包括拨测任务管理和测速任务管理，支持创建以及删除等功能。

5.1.1 创建拨测任务
用于创建、删除拨测任务，并可以查看历史任务的配置和结果详情。

背景信息

在“当前任务”中对需要拨测的业务场景和服务器链路创建拨测任务，用于检查和定界日常的网络问题，并

对当前正在拨测的任务进行管理；

�

在“历史任务”中查看已经拨测完成的任务的详情及其配置，并对历史拨测任务进行管理（需注意历史任务

存在老化机制，当前超过5天，则历史任务自动清理）。

�

前提条件

已按照配置资产管理导入模拟拨测资产包。�

已配置拨测场景。�
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客户端以及服务端Agent已被成功纳管且状态正常。�

已完成配置Agent。�

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 模拟拨测 > 任务管理 > 拨测任务管理”。2. 

选择“当前任务”页签。3. 

单击“创建拨测任务”，进入“创建拨测任务”页面。4. 

在“任务基本信息”页签，支持以下两种配置方法。

导入拨测参数

单击“导入拨测参数”，进入“导入拨测参数”页面。a. 

勾选需要导入的任务，单击“确定”进行快速填充。b. 

�

手动创建

根据表1进行参数配置。

图1 拨测任务信息页面 

参数 取值说明

任务名称 拨测任务的名称，名称的字符长度最长为50。

企业名称 在“企业名称”下拉框中选择。

说明：

只有在配置企业信息中配置了企业信息，并且在用户资源配置中配置了用户与企
业的关系，企业名称才会显示在下拉框中。

在“企业园区”下拉框中选择园区信息。企业园区

表1 拨测任务信息参数说明

�

5. 
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参数 取值说明

说明：

只有在配置企业信息中配置了企业的园区信息，并且在用户资源配置中配置了用
户与企业园区的关系，企业园区才会显示在下拉框中。

任务描述 拨测任务的相关描述。

单击“下一步”进入“选择资产”页签，根据需要选择拨测场景。

图2 选择拨测场景页面 

选择“通用拨测”时，不同协议的使用场景请参考表2。

协议 场景说明 使用说明

TCP 通用tcp协议场景 建议使用通用资产tcp协议拨测。

ICMP 中断场景 出现中断，建议使用通用资产icmp协议拨测。

UDP 通用udp协议业务场景 建议使用通用资产udp拨测。

IP 三层网络通信业务场景 三层网络通信业务场景。

ETH 两层网络通信业务场景 两层网络通信业务场景。

表2 通用拨测协议说明

6. 

单击“下一步”，进入“选择终端”页签，选择拨测终端。7. 
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图3 选择拨测终端页面 

状态为“离线”的终端不能被选择。�

该界面显示的终端为“Agent管理”界面上，“Agent类型”为“模拟客户端”的终端。�

一个Agent最多并发5个任务。�

单击“下一步”，进入“配置任务”页签，配置执行周期和配置拨测例。

图4 配置执行周期和拨测例 

配置执行周期：

配置单次执行周期。

在配置执行周期模块，执行策略选择“单次执行”，默认执行时间为立即执行。

�

配置重复执行周期。

在配置执行周期模块，执行策略选择“重复执行”，参考表3配置参数。

参数 取值说明

重复策略 支持按次、按天、按周、按月。

执行时间 选择执行时间。

间隔时间 重复策略选择“按次”时配置该项。

重复策略选择“按天”、“按周”、“按月”重复周期

表3 参数说明

�

a. 

8. 
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参数 取值说明

时配置该项。

每周 重复策略选择“按周”时配置该项。

可选择多个。

每月执行日期 重复策略选择“按月”时配置该项。

选择每个月第几天执行，可选择多个。

执行次数 重复策略选择“按次”时配置该项。

配置拨测例：

在配置拨测例模块，默认选择“阈值”页签，输入各参数的阈值。�

在配置拨测例模块，选择“拨测参数”页签。

若6选择的拨测场景是非通用拨测，参考表4完成拨测参数配置。

业务场景 资产名称 参数 取值说明

AGV AGV调度 对端服务端 下拉框选择需要进行拨测的

服务端。

MC保压舱远

程控制

■

PROFINET

龙门吊控制

■

PROFINET

轮胎吊控制

■

S7COMM

五米板无人

天车PLC控

制

■

S7COMM

天车移动-下

钩-放货

■

S7COMM

任务轮询

■

远程控制 对端服务端 下拉框选择需要进行拨测的

服务端。

表4 参数说明

■

�

b. 
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业务场景 资产名称 参数 取值说明

S7COMM

STOP数据

写入

■

S7COMM

读取天车状

态

■

选择服务端 下拉框选择需要进行拨测的

服务端。

录入方式 当“拨测资产”选择“HTT

P连通性测试”时配置该项

。

录入域名■

录入IP■

URI 当“拨测资产”选择“HTT

P连通性测试”时配置该项

。

当“录入方式”设置为

“录入域名”时，输入

请求的地址，格式为ht

tp://${域名/x}，例如ht

tp://huawei.com/nex

t/indexa.html。

■

当“录入方式”设置为

“录入IP”时，输入请

求的地址，格式为http:

//${ip:port/x}，例如ht

tp://127.0.0.1:8080/1

234。

■

发包间隔 请输入1到30000的整数。

循环次数 请输入1到10000000的整数

。

连通性测试
DNS连通性

测试

■

HTTP连通

性测试

■
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业务场景 资产名称 参数 取值说明

域名 当“拨测资产”选择“DNS

连通性测试”时配置该项。

DNS服务器 为域名解析对应的IP地址。

当“拨测资产”选择“

HTTP连通性测试”且

“录入方式”设置为“

录入域名”时配置该项

，该项选填。

■

当“拨测资产”选择“

DNS连通性测试”时

配置该项，该项选填。

■

若6选择的拨测场景是通用拨测，参考表5完成拨测参数配置。

参数 取值说明

选择服务端 下拉框选择需要进行拨测的服务端。

URI 当“选择服务端”设置为“第三方服务器”

时配置该项。

协议类型为TCP或UDP时，格式为ip

:port。

■

协议类型为ICMP时，格式为ip。■

发包间隔 请输入1到30000的整数。

协议类型 支持ETH、IP、ICMP、TCP、UDP。

当“选择服务端”设置为“第三方服务器”

时仅支持TCP、UDP、ICMP。

循环次数 请输入1到10000000的整数。

帧大小 请输入46到1500的整数。

表5 参数说明

■

（可选）单击“保存参数”，在弹出框单击“保存”。

保存后，在下一次创建任务时，可以在“任务基本信息”页签中单击“导入拨测参数”进行快速填充。

9. 
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当“选择服务端”设置为“第三方服务器”时支持该操作。�

多任务不支持参数保存。�

配置完成后，单击“完成”。10. 

在弹出的提示框中勾选“我已明确该操作风险，确定继续该操作”，并单击“确定”，完成任务创建。11. 

在“历史任务”页签，查看所有已经执行完成的任务。

具体信息请参考表6。

12. 

（可选）通过“执行策略”筛选拨测任务。

单击“执行策略”列的 ，选择需要查看的执行策略。a. 

单击“筛选”。b. 

13. 

其他操作

如有需要，可以根据表6执行其他操作。

功能 描述

搜索
搜索框中输入需要查询的任务名称或任务描述或资产名称，单击 。1. 

界面显示查询后的任务信息。2. 

详情

选择需要查看的任务名称，单击 展开。1. 

在“操作”列单击“详情”，进入详情页面。在拨测任务详情页，可以查看拨测任

务客户端基本信息、阈值、拨测参数、拨测结果（可以通过“启动时间”下拉框查

看不同时间的拨测结果）。

2. 

查看 单击“操作”列的“查看”，进入详情页面。可以查看配置执行周期、配置拨测例。

终止 单击“操作”列的“终止”。

终止任务后，终止按钮置灰，持续时间为任务执行的时间。

说明：

只有任务状态为执行中和待执行时，终止按钮可用。

表6 其他操作



用户指南

2023-04-03 44

功能 描述

配置
选择需要修改的任务，在“操作”列单击“配置”。1. 

参考操作步骤进行配置，配置完成后，单击“提交”。2. 

暂停

选择需要暂停的任务名称，单击 展开。1. 

单击“操作”列的“暂停”。2. 

说明：

只有任务状态为待执行时，暂停按钮可用。

删除
单击“操作”列的“删除”。1. 

在删除任务对话框，勾选操作风险条件，单击“确定”。2. 

批量删除
勾选需要删除的拨测任务，单击“批量删除”。1. 

在删除任务对话框，勾选操作风险条件，单击“确定”。2. 

5.1.2 创建测速任务
用于创建、删除测速任务，并可以查看历史任务的配置和结果详情。

前提条件

客户端以及服务端Agent已被成功纳管且状态正常。�

已完成配置Agent。�

创建测速任务之前，必须确保通用参数“rateTestTask”的值为“true”，否则单击“创建测速任务”后

，页面弹出如下提示框。需要将“rateTestTask”表下的名称和英文名称均修改为“true”后，才可以继

续创建测速任务。修改方法请参考配置通用参数（可选）。

�
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操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 模拟拨测 > 任务管理 > 测速任务管理”。2. 

单击“创建测速任务”，进入“创建测速任务”页面。3. 

选择“任务基本信息”页签，支持以下两种配置方法。

导入测速参数

单击“导入测速参数”，进入“导入测速参数”页面。a. 

勾选需要导入的任务，单击“确定”进行快速填充。b. 

�

手动创建

根据表1进行参数配置。

图1 测速任务信息页面 

参数 取值说明

任务名称 测速任务的名称，名称的字符长度最长为50。

企业名称 在“企业名称”下拉框中选择。

说明：

只有在配置企业信息中配置了企业信息，并且在用户资源配置中配置
了用户与企业的关系，企业名称才会显示在下拉框中。

企业园区 在“企业园区”下拉框中选择园区信息。

说明：

只有在配置企业信息中配置了企业的园区信息，并且在用户资源配置
中配置了用户与企业园区的关系，企业园区才会显示在下拉框中。

表1 参数说明

�

4. 
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参数 取值说明

任务描述 对测速任务的介绍。

单击“下一步”，进入“选择终端”页签。

只可以选择状态为“空闲”的Agent。�

该界面显示的终端为“Agent管理”界面上，“Agent类型”为“模拟客户端”的终端。�

5. 

选定终端后，单击“下一步”，进入“配置任务”页签，配置执行周期和测速任务信息。

图2 配置任务页面 

配置执行周期。

配置单次执行周期。

在配置执行周期模块，执行策略选择“单次执行”，默认执行时间为立即执行。

�

配置重复执行周期。

在配置执行周期模块，执行策略选择“重复执行”，参考表2配置参数。

参数 取值说明

重复策略 支持按次、按天、按周、按月。

执行时间 选择执行时间。

间隔时间 重复策略选择“按次”时配置该项。

重复周期 重复策略选择“按天”、“按周”、“按月”

时配置该项。

每周 重复策略选择“按周”时配置该项。

可选择多个。

重复策略选择“按月”时配置该项。每月执行日期

表2 参数说明

�

a. 

6. 
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参数 取值说明

选择每个月第几天执行，可选择多个。

执行次数 重复策略选择“按次”时配置该项。

参考表3配置测试任务信息。

参数 取值说明

请选择服务器 选择需要进行测速的服务器。

测试方式
上行测试�

下行测试�

当“请选择服务器”设置为“第三方服务器”时

需指定上行测试URL或下行测试URL。

持续时间 (s) 自定义输入。

协议类型
当“请选择服务器”选择“第三方服务器

”时仅支持HTTP协议。

�

当“请选择服务器”选择服务端agent时

支持TCP、UDP、HTTP协议。

�

目标带宽 可选项，如果勾选则代表设定的目标带宽值，如

果不勾选，则代表不设定目标带宽值。

表3 参数说明

b. 

（可选）单击“保存参数”，在弹出框单击“保存”。

保存后，在下一次创建任务时，可以在“任务基本信息”页签中单击“导入测速参数”进行快速填充。

当“请选择服务端”设置为“第三方服务器”时支持该操作。

7. 

配置完成后，单击“开始”。8. 

在弹出的提示框中勾选“我已明确该操作风险，确定继续该操作”，并单击“确定”，完成任务创建。9. 

（可选）通过“状态”筛选测速任务。

单击“状态”列的 ，选择需要查看的状态。a. 

10. 
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单击“筛选”。b. 

（可选）通过“执行策略”筛选测速任务。

单击“执行策略”列的 ，选择需要查看的执行策略。a. 

单击“筛选”。b. 

11. 

其他操作

如有需要，可以根据表4执行其他操作。

功能 描述

查看详情 单击“操作”列的“详情”，进入详情页面。

说明：

在测速任务详情页，可以查看测速任务客户端基本信息和服务端参数。�

在测速任务详情页，可以查看测速结果（可以通过“启动时间”下拉框查看不同时间的测速
结果），包括带宽的最大值、最小值以及平均值。

�

瞬时带宽表在测速任务执行过程中，会随着时间变化显示每一时刻的带宽，测速任务执行完
成后，瞬时带宽表归零。

�

带宽变化图显示带宽随时间变化的过程图，横轴表示时间，纵轴表示带宽，红线表示目标带
宽，蓝线表示实际带宽。

�

终止 单击“操作”列的“终止”。

终止任务后，终止按钮置灰，持续时间为任务执行的时间。

说明：

只有任务状态为执行中和待执行时，终止按钮可用。

删除
单击“操作”列的“删除”。1. 

在删除任务对话框，勾选操作风险条件，单击“确定”。2. 

批量删除
勾选需要删除的测速任务，单击“批量删除”。1. 

在删除任务对话框，勾选操作风险条件，单击“确定”。2. 

表4 其他操作

5.2 配置资产管理
进行拨测所需资产的管理，可以进行资产的导入、删除、详情查看，并且可以给资产分配可以使用的企业。
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前提条件

已正确安装模拟拨测管理端服务和模拟拨测APP资产包。�

已知NOE.M+数据域地址及admin用户登录密码。�

已获取模拟拨测资产包“NOEMplus_*** _Assets_Any-Any_AgentProxyPkg-Any.zip”，并在本地

解压。

�

已导入license。�

已完成“企业信息管理”配置。�

已完成“用户资源配置”。�

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 系统管理 > 用户管理 > 用户资源配置”。2. 

选择admin用户，在“操作”列单击“修改”，在“视角选择”下拉框选择“运营商视角”。3. 

单击“确定”。4. 

在右上角登录用户信息处单击下拉箭头，选择“租户切换 > gde-default”，然后切换到gde-default租

户。

图1 租户切换 

5. 

在菜单栏中选择“产品与服务 > 模拟拨测 > 资产管理”。6. 
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图2 资产管理页面 

单击“导入资产”，进入“导入资产”页面。7. 

单击“选择文件”，选择需要导入的模拟拨测资产包。

表1 模拟拨测资产包

8. 

单击“确认”，资产上传成功后，自动跳转至资产列表页面。9. 

在资产列表页面，可通过单击 来控制资产启用或禁用。

图3 资产管理页面 

10. 

其他操作

如有需要，可以根据表2执行其他操作。

功能 描述

详情操作 单击资产列表“操作”列的“详情”，查看资产的详细信息。

表2 其他操作
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功能 描述

删除操作
删除单个资产

单击资产列表“操作”列的“删除”。1. 

在弹出的风险提示框中，单击“确定”。2. 

�

批量删除资产

勾选需要删除的资产，单击“批量删除”。1. 

在弹出的风险提示框中，单击“确定”。2. 

�

修改操作
单击资产列表“操作”列的“修改”。1. 

为资产选择所属企业，配置完成后，单击“保存”。2. 

5.3 配置拨测场景
拨测场景配置页面为园区场景映射相对应的模拟拨测场景。

前提条件

只有需要拨测的终端Agent类型为CPE设备时才需要配置拨测场景，操作前需要先给进行拨测的CPE设备配

置业务连接，详细操作请参考配置业务连接。

�

非通用资产拨测选择终端时依赖拨测场景配置，通用资产不涉及。�

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 模拟拨测 > 拨测场景配置”。2. 

选择企业信息，然后选择需要拨测的业务场景。3. 
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图1 业务场景配置 

选定业务场景后，单击“拨测业务子场景”下的 ，选择对应的业务子场景，单击“保存”。

图2 业务子场景配置 

4. 

5.4 移动端模拟拨测
通过临时形态的移动模拟拨测设备实现业务拨测，通过拨测结果，可以实时了解当前业务的网络状态情况。

前提条件

手机或PAD已安装APK。

安装包获取路径：进入 NOE.M+软件Support获取路径，选择对应版本，下载

NOEMplus_*** _Assets_Any-Any_AndroidApp-Any.zip，解压后获取iNet-x.x.x.apk文件。

�

使用PAD或手机进行拨测时，需在“通信终端管理”页面配置设备类型为“PAD”或“MOBILE”的通信

终端。

�

已具备MOBILE或Administrator角色权限，如何绑定角色权限请参考用户管理。�

https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-9855706/PBI1-9857348/PBI1-256027533/PBI1-251539726&resTab=SW
https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-9855706/PBI1-9857348/PBI1-256027533/PBI1-251539726&resTab=SW
https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-9855706/PBI1-9857348/PBI1-256027533/PBI1-251539726&resTab=SW
https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-9855706/PBI1-9857348/PBI1-256027533/PBI1-251539726&resTab=SW
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使用时请先在“设置 > 电池 > 应用耗电量排行 > iNet”中单击“启动管理”，关闭“自动管理”，然后打

开“允许后台活动”，单击“确定”，否则锁屏会导致Agent异常。

�

已录入SIM信息，详细操作请参考配置SIM卡。�

INET涉及到的权限说明如下表所示。

表1 INET

�

操作步骤

在登录界面，输入用户名、密码、请求地址登录系统（此处以PAD为例）。

用户首次登录时需签署隐私声明。

参数 说明

用户名 输入NOE.M+系统注册的用户名。

同一用户可以通过不同终端同时登录，最多限制10

0个。

密码 输入密码。

请求地址 输入部署Agentproxy节点的service-external-i

p地址及端口，端口默认为6684。

格式：ip:port

说明：

使用如下命令查询service-external-ip地址及端口
：

ip a s | grep bond3

口令 输入agent密码，输入的agent密码即为共享密码

，口令长度要求8~64位，至少包含大小写英文字母

、 数字以及特殊字符中的两种。

表2 参数说明

1. 

登录成功后，如果用户关联多个企业，需要在弹出框选择企业。2. 
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图1 界面 

区域 说明

公告信息 展示公告信息。

监控指标 包括到专网时延、到专网丢包率、到专网抖动时延

、上行速率和下行速率。

常用应用 展示web页面保存的三方探测和三方测速任务的模

板任务名称。

单击“全部”进入“应用列表”页面，显示所有模

板。单击“执行”即可按照模板参数执行。

说明：

由于手机端屏幕展示区域有限，当测速时长大于10s
时，只展示10s的测速结果，如需查看所有测速结果
，请参考表4中的“查看详情”进行操作。

终端信息 展示RSRP、RSRQ、RSSI和SINR指标趋势图以

及状态信息（包括优、良、中、差）。

单击“全部”，进入“终端信息”页面，包括蜂窝

信息、运营商、卡信息、设备信息。

表3 功能介绍

在首页单击右上角头像，进入“用户信息”页面。3. 
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单击“设置”，参考表4进行配置。

模块 功能 描述

参数设置 拨测服务器 在下拉框中选择需要与移动端Agent拨测的服务器，也支持

自定义输入服务器IP与移动端Agent进行拨测。

到专网时延

到专网丢包率

阈值设置

到专网抖动时延

支持下拉选择和自定义输入。

其他设置 流量监控
单击 来控制流量监控开启或关闭。

如果关闭流量监控开关，在“配置管理>终端自发现>Agent

管理”中对应的移动端Agent下发的“连接监控”任务，将

无法上报监控数据。

表4 参数说明

4. 

配置完成后，单击“启动测试”。如需停止，请单击“停止测试”。

执行完成后，可以在“监控指标”区域查看结果，其中未超过阈值的指标显示为绿色，表示状态正常，超

过则显示为红色，表示状态异常。

5. 

（可选）如果需要退出当前登录用户，请单击右上角头像，然后单击“退出登录”。6. 
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6 运行报告
运行报告用于提供各个企业事件数量、网络SLA、设备状态和工单SLA的统计视图，按企业进行统计，每个企业

又按周和月进行统计。

运行报告分为周粒度和月粒度，可查看单周，单月的结果。

6.1 监控SLA
展示企业业务事件数量、切片服务事件数量、网络设备与通信终端事件数量、业务链接正常率、切片SLA、故障

数Top3网络设备。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 运行报告”。2. 

在“监控SLA”页签，在“企业名称”后选择相应的企业，并查看各项指标的运行状态。

图1 监控SLA 

监控SLA上方网络设备与通信终端模块包括企业网络设备和通信终端两个模块，鼠标在页签上单击，可以相互切
换。

�

监控SLA下方分别展示业务连接正常率、切片SLA、故障数Top3网络设备（故障数量排在前三名）。�

监控SLA下方故障数Top3网络设备模块包括企业网络设备和通信终端两个模块，用条形图展示两个模块的故障
数。

�

3. 

6.2 服务SLA
展示工单在当前统计周期的已处理数量、平均响应时间、平均处理时间。

操作步骤

以管理员用户admin登录数据域。1. 
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在菜单栏中选择“产品与服务 > 运行报告”。2. 

在“服务SLA”页签，在“企业名称”后选择相应的企业，并查看工单的统计的数量。

图1 服务SLA 

3. 
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7 系统管理（管理员）

7.1 用户管理

7.1.1 用户管理
根据需要，您可以创建并管理其他普通用户。

管理用户过程中将不可避免地使用到用户的个人数据，如邮箱、电话，因此您需遵循所适用国家的法律或公司用户隐私
政策采取足够的措施，以确保用户的个人数据受到充分的保护。

�

GAM与IAM级联对接时，请注意以下事项：

不允许在GAM上创建和IAM预置账户同名的用户，包括op_svc_pom、gde_opr_user、gde_secret_adm、
op_svc_servicestage、op_svc_cfe、cfe_controller_admin、iam_authui、paasadmin、
iam_cacheproxy。

■

如果想创建新的用户登录NOE.M+管理域，需要先在GAM中创建用户，待gam-adapter将用户同步至
NOE.M+管理域后，使用NOE.M+管理域的管理员帐号登录NOE.M+管理域并修改新建用户的密码。

■

�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 用户管理 ”。2. 

单击“创建用户”。3. 

参考下表，配置用户相关信息。

参数 说明

*用户帐号 租户下用户帐号，用于后续的登录标识。推荐字符集：英文大小写、数字、(_-@)

用户帐号使用规则支持自定义，请参考配置用户帐号规则。

*用户名 新建用户的展示名称，长度范围1-100个字符

*邮箱 请填写可正常使用的电子邮箱，邮箱格式xxx@xxx.xxx

*电话 租户下新建用户的联系号码，长度范围1-20个字符

公司 用户所属公司信息

部门 用户所属部门信息

创建用户的密码模式包括：

默认：管理员用户需要手动为新建用户设置登录密码，用户创建成功后，用户的初�

*密码模式

表1 创建用户参数说明

4. 
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参数 说明

始密码将以邮件/短信形式发送给用户。

随机密码：系统将随机为新建用户分配登录密码，用户创建成功后，用户的随机密

码将以邮件/短信形式发送给用户。

�

*密码 当“密码模式”设置为“默认”时，管理员需要为新建用户设置初始登录密码，密码填

写规则根据帐号和密码策略章节中“密码最大长度”和“密码最小长度”参数配置范围

填写，密码不能全部设置为空格。

*确认密码 当“密码模式”设置为“默认”时，管理员需要为新建用户设置确认密码，“确认密码

”须和“密码”填写一致。

自动清理 当“登录与会话策略 > 用户老化策略配置”页签中“清理用户开关”设置为“开”时，

可设置长期不登录的用户是否将需要自动清理，长期不登录的用户清理时间由“登录与

会话策略 > 用户老化策略配置”页签中“删除时间阈值（天）”配置参数控制。

是：用户长期不登录将被自动清理�

否：用户长期不登录不会被自动清理�

有效期开始时

间

设置为当前日期或当前日期后的日期，请根据实际需要设置

有效期结束时

间

有效期结束时间不可小于开始和当前时间，且用户最大有效期为五年

用户访问时间

控制

设置该用户可登录系统的时间。

说明：

该配置只对新接入用户生效，已经登录会话不受影响。�

该配置受租户时区影响，租户无时区则取系统时区。�

昵称 用户的昵称

描述 用户的描述信息

时区 用户所属时区，系统默认填写为所属租户的当前时区，具体请根据实际修改。

单击“提交”。5. 

修改用户基本信息。

单击待修改的用户帐号，打开“基本信息”页面。a. 

6. 
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根据需要修改新创建用户的用户名、邮箱、电话、有效期开始时间、有效期结束时间、用户访问控制

、昵称、公司、部门、时区、是否自动清理或描述等信息。

“用户访问控制”配置只对新接入用户生效，已经登录会话不受影响。�

随租户创建的管理员用户如admin用户，仅支持修改用户的公司、部门、昵称、时区或描述信息。�

b. 

单击“提交”。c. 

为用户关联角色。

单击已创建成功的用户帐号，选择“角色”页签。a. 

单击“角色”，系统跳转至“角色”页面，根据实际需求为用户勾选/去勾选关联的角色，根据需求

设置用户和角色关联的有效期开始和结束日期。

b. 

单击“关联”。

已关联的角色名称将显示在“用户列表”页面对应用户所在行“已关联角色”列中。

勾选已关联的角色，单击“删除”，可取消已关联该用户的角色。�

用户关联角色成功后，可查看角色相关信息，包括角色名称、描述、有效期开始时间、有效期结束时间、
用户角色关系状态等，其中用户角色关系状态包括激活和去激活两种状态，默认为激活状态。

�

单击关联成功角色所在行“修改”，可修改用户角色有效期开始日期和结束日期。�

c. 

7. 

为用户关联用户组。

单击已创建成功的用户帐号，选择“用户组”页签。a. 

单击“用户组”，系统跳转至“用户组”页面，根据实际需要勾选可关联的用户组。b. 

单击“确定”。c. 

8. 

为用户关联IP策略。

单击已创建成功的用户帐号，选择“IP策略”页签。a. 

单击“IP策略”，系统跳转至“IP策略”页面，根据实际需要勾选可关联的IP地址策略。b. 

单击“关联”。c. 

9. 

当本地用户和第三方用户帐号存在映射关系时，查看本地用户关联的第三方用户帐号信息。

单击待查询的用户帐号，选择“第三方用户帐号”页签。a. 

可查看用户关联的第三方用户帐号信息，包括第三方名称、第三方用户帐号、邮箱、电话、状态和创

建时间等。

或根据需要删除用户关联的第三方帐号。

b. 

10. 

为已锁定的用户解锁。11. 
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单击“锁定”状态用户后操作列的“解锁”，可为已锁定的用户解锁。

用户管理二次认证。

为增加系统安全性，激活、去激活或删除用户时，系统将弹出二次认证页面，用户需要再次输入登录密码

进行二次认证操作。

二次认证密码输入次数及锁定时长等可根据帐号和密码策略章节设置。

12. 

重置用户密码。

单击用户“操作”列“重置密码”，租户管理员可以重置普通用户的密码。

当“密码模式”设置为“默认”时，管理员须先为用户设置“新密码”和“确认密码”，再输入当前

租户的“管理员密码”。重置后的用户密码将以邮件/短信形式发送给用户。

�

当“密码模式”设置为“随机”时，需要输入当前租户的“管理员密码”。重置后的用户随机密码将

以邮件和短信形式发送给用户。

密码修改配置策略可参考表1进行配置。新密码有效期由“密码最短有效期(小时)”配置参数控制。

新建用户首次修改密码和管理员重置密码后首次修改密码，不受该策略约束。

�

13. 

多租户场景下，一个用户需要管理多个租户时，租户管理员可邀请其他用户加入所属租户。

参考步骤4-6创建待邀请用户的同名用户，系统将弹出对话框：系统为您检查到已存在同名帐号，单

击“确认”，用户可自动添加至本租户；单击“取消”，请修改“用户帐号”后提交！

a. 

单击“确定”，即可邀请用户加入至所属租户，并等待被邀请用户确认是否加入。b. 

14. 

（可选）当管理员用户参考配置租户策略章节开启租户MFA开关后，管理员用户可通过“用户列表”页面

，配置本租户下其他用户是否启用MFA开关。

逐一开启或关闭下属用户的MFA开关。

单击用户所在行“操作”列的“打开MFA”或“关闭MFA”，系统弹出二次认证对话框，输入登录

密码后，打开/关闭该用户的MFA开关成功。

�

批量开启或关闭下属用户的MFA开关。

勾选多个待开启/关闭MFA开关的用户，单击“用户列表”右上角“打开MFA”或“关闭MFA”，系

统弹出二次认证对话框，输入登录密码后，管理员用户可批量开启/关闭MFA开关。

�

15. 

导出用户信息。

Administrator角色用户可单击“导出全部用户”，导出当前租户下用户列表界面中所有的用户数据信

息，或导出根据用户帐号模糊搜索到的用户数据信息。

�

或根据实际情况勾选某些待导出的用户帐号，单击“导出选中用户”，导出已勾选的用户数据信息。�

或单击 ，界面展示“高级导出”，单击“高级导出”后，系统弹出“选择导出字

段”弹框，用户可勾选“全选所有”或“选择表格中现有字段”选择性导出用户列表信息。请注意导

出个人数据有安全泄露风险，请谨慎操作。

�

16. 
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单击用户记录后的“去激活”，可将激活状态的用户变为去激活状态。单击用户后的“激活”，可激活用户。还可批量
勾选待激活或去激活的用户，选择“用户列表”页面“批量操作”下的“激活用户”/“去激活用户”，批量激活/去激活
用户，系统支持单次最多可批量激活/去激活20个用户。

�

在“用户列表”页面右上角输入框中输入用户帐号，可模糊查询具体用户信息。或单击“高级搜索”，根据用户名或用
户状态模糊查询用户，或者根据用户电话或邮箱精确查询用户。

�

单击“去激活”状态用户后的“删除”，可逐一删除无效用户。还可批量勾选待删除的用户，选择“用户列表”页面
“批量操作”下的“删除用户”，批量删除无效用户，批量删除用户最多可删除20个用户。

�

系统不仅支持通过用户帐号模糊搜索用户，还可单击“高级搜索”，通过用户名或用户状态精确搜索用户，用户状态包
括：去激活、激活和待用户确认。

�

用户删除后，当要再次创建同名用户，可先调用《NOE.M+ x.x.x  接口文档》中“修改系统参数”接口（接口
URL：PUT /gam/v1/sysparams），并将allow_create_historical_user参数值设置为“Y”，即可通过前台页面
创建同名用户。

若allow_create_historical_user参数值设置为“N”，需要参考后台删除同帐号历史用户章节删除同名用户，然后再
通过前台页面创建同名用户。

�

单击“用户列表”界面参数栏后设置 ，系统弹出“选择性展示字段”弹框，用户可单击“全选所有”勾选用户列表
界面可展示的所有参数，或根据实际需要勾选待展示的参数。

�

7.1.2 角色管理
角色是一个权限的集合，主要用于为系统中同一特性的用户赋权，为用户所属的角色配置权限后，该用户自动继

承所属角色的权限。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 角色管理”。2. 

单击“创建角色”。3. 

输入“角色名称”和“描述”。

参数 说明

*角色名称 角色名称在同一个租户下不能重复，长度范围1-100个字符

描述 角色描述信息，长度范围0-2000个字符

表1 角色信息参数

4. 

单击“提交”。5. 

修改角色信息。

单击待修改的角色名称，打开“基本信息”页面。a. 

重新填写角色描述信息。b. 

单击“提交”。c. 

6. 

为角色赋权。7. 
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单击待赋权的角色名称，选择“功能权限”页面。a. 

根据实际需要勾选该角色的功能权限，配置用户在系统中可以使用的菜单和功能。

当Portal展示模式配置为“快捷方式”模式时，为角色赋权时请务必勾选“Portal配置 > App快捷方式”和
“Portal配置 > 快捷方式类别”下的相关功能权限。

b. 

单击“提交”。c. 

给角色关联用户。

单击待关联用户的角色名称，选择“用户”页面。a. 

单击“用户”，在弹出的对话框中勾选需要关联该角色的并且处于激活状态的用户，根据需求设置用

户和角色关联的有效期开始和结束日期。

b. 

单击“关联”。c. 

勾选已关联的用户，单击“删除”，可取消已关联该角色的用户。�

角色关联用户成功后，可查看用户相关信息，包括用户帐号、用户名、邮箱、电话、状态、角色关系状态、有效
期开始时间、有效期结束时间、最近登录时间、最近登出时间、锁定状态等，其中用户角色关系状态包括激活和
去激活两种状态，默认为激活状态。

�

单击关联成功用户所在行“修改”，可修改用户角色有效期开始日期和结束日期。�

8. 

给角色关联数据对象。

单击待关联数据对象的角色名称，选择“数据对象”页面。a. 

单击“数据对象”，系统跳转至“数据对象”页面。b. 

选择待关联的数据对象分类，可查看该数据对象分类下的对象码名称。c. 

根据需要勾选数据对象码，单击选择图标 。

tree-leaf类型的数据对象，只能勾选叶子节点。�

tree类型的数据对象，既能勾选叶子节点，也能勾选主干节点。�

d. 

单击“确定”。e. 

9. 

给角色关联策略，使角色具有某项数据权限功能。

单击待关联策略的角色名称，选择“策略”页面。a. 

单击“策略”，系统跳转至策略勾选页面。b. 

根据需要勾选一个或多个策略。c. 

10. 
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单击“关联”。d. 

单击角色后操作列“删除”，可删除不需要的角色。

已关联用户的角色，需要先参考如下解除角色和用户的关联关系，才能删除该角色。

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 用户管理 ”。a. 

单击已关联待删除角色的用户帐号，进入用户基本信息页面。b. 

选择“角色”页签，勾选待删除的角色名称。c. 

单击右上角“删除”。d. 

11. 

导出角色信息和用户与角色关系信息。

单击“角色列表”右上角“导出角色”，可导出当前租户下所有的角色信息和已关联用户的角色与用户关

系列表至本地，以供后续使用。

或勾选待导出的角色，单击“角色列表”右上角“导出角色”，可导出当前租户下已勾选的角色信息和已

关联用户的角色与用户关系列表至本地。

12. 

7.1.3 用户资源配置

背景信息

当用户需要对业务进行分区域管理时，通过配置用户位置对不同用户赋予区域位置信息，实现业务应用中对某一

特定区域用户进行区域化管理，提高系统的可操作性。

人机用户：是给用户管理创建的用户绑定企业和园区关系的。�

机机用户：是给机机用户管理创建的用户绑定企业关系的。�

已创建好的用户帐号，必须进行用户位置关系管理配置，否则部分页面无数据。�

一个用户可配置多条位置信息。�

人机用户操作

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 系统管理 > 用户管理 > 用户资源配置”。2. 

在“人机用户”页签，单击页面右上角的“创建”，进入“人机用户”页面，根据表1进行参数配置。

参数 取值说明

表1 创建人机用户的参数说明

3. 
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参数 取值说明

用户名 下拉框中选择已配置的用户。

企业名称 下拉框中选择与用户关联的企业，可以选择多个企业。

说明：

只有在“配置管理 > 通用配置 > 企业信息管理”中配置了企业的信息，企业名称才会显示在
下拉框中。

园区 下拉框中选择与用户关联的企业园区，可以选择多个园区。

说明：

只有在“配置管理 > 通用配置 > 企业信息管理”中配置了企业的园区信息，企业园区才
会显示在下拉框中。

�

“企业名称”选择多个企业时，没有选择园区的企业在“人机用户”页签不展示。�

视角选择 下拉框选择需要配置视角，分为运营商视角和企业视角。

说明：

视角选择只是数据呈现的一种方式，不涉及权限控制。

表1 创建人机用户的参数说明

配置完成后，单击“确定”。4. 

若需要对已配置的参数进行其他操作，请参考表2进行操作。

功能 描述

查询
在“人机用户”页签，输入“用户名称”。1. 

单击 。2. 

修改
选择需要修改的用户，在“操作”列单击“修改”。1. 

参考表1进行参数修改。2. 

需要需要删除的用户，在“操作”列单击“删除”。1. 

在弹出的提示框中，单击“确定”。

说明：

2. 

删除

表2 其他操作

5. 
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功能 描述

删除操作会将该用户绑定的所有位置关系全部删除。

机机用户操作

选择“机机用户”页签，单击页面右上角的“创建”，进入“机机用户”页面，根据表3进行参数配置。

参数 取值说明

认证方式 下拉框中选择已配置的认证方式。

用户名 下拉框中选择已配置的机机用户。

企业名称 下拉框中选择与机机用户关联的企业。

说明：

只有在“配置管理 > 通用配置 > 企业信息管理”中配置了企业的信息，企业名称才会显示在
下拉框中。

表3 创建机机用户的参数说明

1. 

配置完成后，单击“确定”。2. 

若需要对已配置的参数进行其他操作，请参考表4进行操作。

功能 描述

查询
在“机机用户”页签，输入“用户名称”。1. 

单击 。2. 

修改
选择需要修改的用户，在“操作”列单击“修改”。1. 

修改需要关联的企业名称。2. 

删除
需要需要删除的用户，在“操作”列单击“删除”。1. 

在弹出的提示框中，单击“确定”。2. 

表4 其他操作

3. 
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7.1.4 机机用户管理

系统机机帐号指软件、程序、脚本或服务正常通信时需要使用的帐号。机机帐号是机器使用的帐号，仅能用

于程序间的通信，不能同时作为人机帐号使用。

系统支持多种机机用户认证能力，包括AK/SK认证和Basic认证。

�

人机帐号是管理员使用的帐号，包括管理员的自然人帐号和供管理员使用的系统维护帐号，仅能用于系统维

护，不能同时作为机机帐号使用。

系统预置的全局机机用户mu_gam和临时机机用户mu_tempuser不可删除、不可编辑。

�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 机机用户管理 ”。2. 

单击“创建机机用户”。3. 

参考下表设置机机用户信息。

参数 说明

*机机用户帐号 租户下机机用户帐号，用于后续的登录标识，仅支持数字、字母及下划线，最小长度

6位，最大长度64位

说明：

为了后续更好的定界定位，便于更快的找到责任属主，推荐命名格式：${微服务}_xxx，${
业务}_xxx，#{项目}_xxx，比如gam_basicUser，portal_sdkUser，ows_mateline_
user，china_mobile_auth_user。

*失效时间 机机用户有效期最大默认为2000天

*鉴权类型 包括AK/SK和Basic认证

选择人机用户 根据需要选择机机用户关联的人机用户，系统仅支持关联一个人机用户帐号

描述 机机用户描述信息，长度范围0-512个字符

表1 创建机机用户

请务必保存新建的机机用户帐号、AK/SK或Basic密钥信息，系统仅显示一次。�

AK（AccessKey）：访问密钥ID，是私有访问密钥关联的唯一标识符。访问密钥ID和私有访问密钥配合使用
，可对请求进行加密签名。

�

SK（SecretKey）：与访问密钥ID结合使用的私有访问密钥，对请求进行加密签名，可标识发送方，并防止请�

4. 
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求被修改。
AccessKey可理解为标识用户的身份，SecretKey为用来计算签名的密钥。�

单击“提交”，系统弹出创建成功页面，请务必保存新建的AK/SK或Basic密钥信息，并勾选我已确认保

存AK/SK或Basic密钥。

5. 

单击“确定”，机机用户列表页面将展示新建的机机用户帐号。

创建成功的机机用户帐号默认为“激活”状态。

6. 

单击机机用户所在行鉴权类型“AK/SK或Basic”，跳转至“AK/SK或Basic管理”界面，可新增、修改

或删除AK/SK或Basic密钥。

新增AK/SK或Basic

单击添加 ，打开创建AK/SK或Basic页面，可创建新的AK/SK或Basic密钥。a. 

设置失效时间，单击“确定”，弹出创建成功页面，请保存新建的AK/SK或Basic密钥信息。

AK/SK或Basic失效时间默认最大为5年，可根据实际配置。

b. 

�

修改AK/SK或Basic失效时间

单击失效时间后的编辑 ，可重新设置AK/SK或Basic的失效时间。

在运维过程中，请慎重修改AK/SK或Basic，否则可能引起业务中断。

�

删除AK/SK或Basic

单击AK/SK或Basic管理页签删除 ，可删除无效的AK/SK或Basic密钥。删除AK/SK或

Basic，系统将弹出二次认证页面。

�

7. 

修改机机用户基本信息。

单击待修改的机机用户帐号，打开“ 基本信息”页面。a. 

重新编辑机机用户描述信息，或创建机机用户时已关联的人机用户帐号。b. 

单击“提交”。c. 

8. 

给机机用户授权角色。

单击待关联角色的机机用户帐号，选择“机机用户授权”页签。a. 

9. 
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单击“机机角色”，系统跳转至“机机角色”页面，根据实际需求为该机机用户勾选/去勾选单个或

多个预置机机角色。

b. 

单击“关联”，系统弹出保存成功对话框。c. 

单击“确定”。

预置机机角色 说明

gam_authmgr

gam_authquery

gam_cas

gam_masteradmin

gam_tenantadmin

系统预置的机机角色标识，调用不同的接口需要

具备不同的机机角色，每个接口需要具备的机机

角色请参考GAM接口文档中X-Access-Toke

n参数描述。

表2 预置机机角色说明

d. 

为机机用户关联IP策略。

系统安装完成后，系统将为Basic鉴权方式的机机用户预置租户默认的IP控制策略，此IP控制策略可删除、可编
辑，然后重新关联新的IP控制策略。

�

“全局生效”类型的IP访问控制策略对机机用户不生效。�

单击已创建成功的机机用户帐号，选择“IP策略”页签。a. 

单击“IP策略”，系统跳转至“IP策略”页面，根据实际需要勾选可关联的IP地址策略。b. 

单击“关联”，系统弹出保存成功对话框。c. 

单击“确定”。d. 

10. 

机机用户管理二次认证。

为增加系统安全性，激活、去激活、删除机机用户、删除AK/SK或Basic时，系统将弹出二次认证操作页

面，用户需要再次输入登录密码进行二次认证操作。

二次认证密码输入次数及锁定时长等可根据帐号和密码策略章节设置。

11. 

单击机机用户后“操作”列“去激活”，可将处于“激活”状态的机机用户变为“去激活”状态。单击

“激活”，可将处于“去激活”状态的机机用户转变为“激活”状态。

12. 

单击机机用户后操作列的“删除”，可删除处于“去激活”状态的机机用户。

处于“激活”状态的机机用户不可删除。

13. 
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7.1.5 用户会话管理
用户管理员可查看、搜索用户会话信息，包括用户帐号、用户名、登录时间、最后操作时间、客户端类型、登录

IP信息等，还可根据需要将在线用户强制下线。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 用户会话管理”，在“在线会话列表”页面，可查看

用户会话信息。

2. 

在右上角搜索框输入用户帐号，可搜索查看具体用户帐号的会话信息。

管理员可单击处于“在线”状态用户所在行“操作”列“踢出会话”，可将已登录的用户帐号强制下线。�

出于安全考虑，系统预置的租户管理员用户不可被强制下线，系统预置的租户管理员包括如下：

1、管理员模式：admin用户

2、三权分立模式：admin、secadmin和secauditor用户

�

3. 

7.1.6 帐号和密码策略
用户管理员可通过“帐号和密码策略”页面，为人机用户，即通过“管理员配置 > 统一身份认证 > 用户管理”页

面创建的用户，配置用户帐号和密码策略。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 帐号和密码策略”，系统自动弹出“帐号和密码策略

最佳实践”对话框，用户可查看系统推荐的用户帐号和密码策略配置策略。

2. 

单击“确定”，关闭“帐号和密码策略最佳实践”对话框。3. 

参考下表根据实际业务需求，配置用户帐号和密码策略。

参数 说明

*用户帐号最大长度 根据实际业务需求，配置创建用户帐号的最大长度，长度范围1-64

，且用户帐号最大长度应大于等于用户帐号最小长度

*用户帐号最小长度 根据实际业务需求，配置创建用户帐号的最小长度，长度范围1-64

*密码最大长度 根据实际业务需求，配置创建用户帐号登录密码的最大长度，长度

范围8-32，且密码最大长度应大于等于密码最小长度

表1 用户帐号和密码策略参数

4. 
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参数 说明

*密码最小长度 根据实际业务需求，配置创建用户帐号登录密码的最小长度，长度

范围8-32

密码必须包含数字 用户登录密码是否必须包含数字

是：用户登录密码必须包含数字�

否：用户登录密码非必须包含数字�

密码必须包含大写字母 用户登录密码是否必须包含大写字母

是：用户登录密码必须包含大写字母�

否：用户登录密码非必须包含大写字母�

密码必须包含小写字母 用户登录密码是否必须包含小写字母

是：用户登录密码必须包含小写字母�

否：用户登录密码非必须包含小写字母�

密码必须包含特殊字符 用户登录密码是否必须包含特殊字符

是：用户登录密码必须包含特殊字符�

否：用户登录密码非必须包含特殊字符�

*密码不能和最近几次密码相同 修改用户帐号密码时，配置新密码不能和最近几次设置的密码相同

的次数，取值范围1-100

*有效的特殊字符 设置密码包含的有效特殊字符包括~`!@#$%^*()-+_=|,./<>?;':"[]{

}\&和空格

密码不能包含正序或逆序用户帐号 用户登录的密码是否能包含正序或逆序用户帐号

是：用户登录的密码不能包含正序或逆序用户帐号�

否：用户登录的密码能包含正序或逆序用户帐号�

*密码最长有效期（天） 配置修改用户密码时，新密码的最大有效期时间，取值范围3-999

，单位：天

*密码最大重试次数 登录前台界面允许输入错误密码的最大次数，超过此次数时，系统

将被锁定，取值范围1-99
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参数 说明

*密码失效提前几天提醒用户修改密

码（天）

密码过期前，系统提前提醒用户修改密码的天数，取值范围1-99，

单位：天

用户首次登录系统或者管理员重置

密码后强制修改密码

用户首次登录系统或者管理员重置密码后，是否强制用户修改密码

是：强制用户修改密码�

否：不强制用户修改密码�

*密码最短有效期（小时） 配置修改用户密码时，新密码的最短有效期时间，取值范围0-48，

单位：小时

说明：

新建用户首次修改密码和管理员重置密码后首次修改密码，不受该策略
约束。

*密码错误几次出现验证码 用户登录系统时，输入错误密码系统弹出验证码的次数，取值范围1

-99

*锁定时长（分钟） 登录系统时，输入错误密码最大限制次数后，系统锁定该登录用户

的时间，取值范围1-120，单位：分钟

IP锁定 用户登录使用的IP是否被锁定，

是：用户锁定该登录IP后，其他用户将不可再使用该IP登录�

否：用户不锁定该登录IP，其它用户仍可以使用该IP登录�

*帐号失效提前几天提醒用户（天） 创建用户登录帐号时可配置用户的有效期，通过此参数可配置用户

帐号失效前，提醒用户即将失效的天数，取值范围1-30，单位：天

密码不能超过连续相同的字符数 密码不能包含超过几个连续的相同字符，默认为“否”。

是：表示用户密码不能包含超过几个连续的相同字符�

否：表示用户密码可以包含超过2个连续的相同字符�

*密码不能超过连续相同的字符数 当上述“密码不能超过连续相同的字符数”设置为“是”时，需要

配置该参数，可设置用户密码具体不能包含超过几个连续的相同字

符，系统默认为2，取值范围1-9
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本地用户、第三方LDAP用户或4A用户登录NOE.M+数据域时，当输入错误密码的最大次数大于设置的“密码最大重
试次数”时，用户帐号将被锁定，锁定时间为已设置的“锁定时长（分钟）”值。当“IP锁定”开启时，输入错误密
码的最大次数大于设置的“密码最大重试次数”时，用户所在IP地址也将被锁定，锁定时间为设置的“锁定时长（分
钟）”值，超过设置的锁定时长后，用户帐号和用户所在IP地址将会自动解锁。

用户帐号和密码策略配置完成后，单击“确定”，系统将弹出二次认证页面，需再次输入登录密码，以保

证系统安全性。

5. 

7.1.7 第三方认证

7.1.7.1 配置对接服务

当4A/SAML/OAuth2.0/LDAP/CAS所有认证协议的配置总条数为1条时，即NOE.M+数据域“产品与服务 > 系统
管理 > 用户管理 > 第三方认证”“菜单中“对接服务”页签下仅存在1条第三方对接配置。

当为非4A认证协议，且“是否自动跳转”配置为“是”时，系统将自动跳转至第三方登录页面。若系统跳转至无
效地第三方登录页面，请联系华为技术支持处理。

�

当为4A认证协议时，“是否自动跳转”配置为“是”，且“是否使用第三方登录界面”配置为“是”，系统将自
动跳转至第三方登录页面。若系统跳转至无效地第三方登录页面，请联系华为技术支持处理。

�

1. 

业务租户下配置的对接第三方认证系统配置列表信息中展示“全局配置”参数，若“全局配置”参数显示为“是”表
明该对接配置从master租户同步而来，若“全局配置”参数显示为“否”表明该对接配置是在业务租户下新增的。

2. 

当对接第三方系统时，且仅通过第三方系统帐号登录，不使用本地帐号登录时，请参考信息发送策略将“创建用户密
码通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事件。

3. 

7.1.7.1.1 通过4A协议对接第三方
系统支持用户通过Web端登录和终端登录，以4A协议对接第三方系统（如移动4A系统、微信授权登录）。

终端登录通过4A协议对接第三方时，需提前参考第三方用户映射管理在Web端手动创建一个映射用户。

前提条件

已获取第三方认证服务登录URL，包括第三方服务插件的IP地址、端口号、第三方服务插件的上下文。

若第三方认证服务登录URL为 https://IP:Port /${plugincontext}/login ，则“服务名”（第三方服务插件的上下文）为
${plugincontext} ，“服务地址” 为https://IP:Port ，具体“服务名”和“服务地址”以实际为准。

（可选）添加第三方信任证书



用户指南

2023-04-03 74

在GAM上添加第三方信任证书后，系统将会自动重启gam和cas服务，请务必在业务使用量较小时执行此步骤，避免影响客
户正常使用。

当第三方系统的证书更新后，需要将更新后的证书导入gam信任证书中，否则请忽略。

下载GAM的truststore证书。

以sshusr用户登录GAM服务节点，并切换至root用户。a. 

进入gam容器。

docker ps | grep gam

参考如下回显，根据实际获取gam-container对应的容器ID，如“a8460763c1aa”。

a8460763c1aa      x.x.x.x:x /kube-system/gam:x.x.x      "/bin/sh -c 'sh $SER…"  12 hours ago    Up 12 
hours                                                                     k8s_gam-container_gam-app-f46468b75-7hfx6_kube
-system_680f1bd5-0d62-4f63-8c50-bf84b7ce421e_0 
b784b8315ed4      x.x.x.x:x /op_svc_cfe/default/cfe-pause:x.x.x      "/pause"    12 hours ago    Up 12 h
ours                                                                     k8s_POD_gam-app-f46468b75-7hfx6_kube-system_6
80f1bd5-0d62-4f63-8c50-bf84b7ce421e_0

docker exec -it {gam 容器 ID}  bash

b. 

从gam容器中拷贝truststore.jks到日志目录（已持久化到宿主机）

cp /opt/gam/secret/gam_key/truststore.jks /opt/gam/logs

c. 

1. 

执行exit命令，退出容器。2. 

将已获取的第三方的三份证书上传至节点。3. 

将已获取的第三方的三份证书依次导入到gam的truststore证书中。

source /etc/profile

cd /var/paas/sys/log/gam

keytool -import -alias aaa  -file mmm  -keystore truststore.jks 导入第一层证书

keytool -import -alias bbb  -file nnn  -keystore truststore.jks 导入第二层证书

keytool -import -alias ccc  -file xxx  -keystore truststore.jks 导入第三层证书

其中，aaa、bbb、ccc分别为第三方的三个证书别名，mmm、nnn、xxx分别为第三方三个证书的绝对

路径文件名。

命令样例keytool -import -alias sso.cer  -file /home/paas/ sso.cer  -keystore truststore.jks，具

体根据实际填写。

根据提示，依次输入密钥库口令，系统默认密码请访问support查看《GDE 23.1.0 产品文档》中“运维运

营 > 证书与密钥管理（兼容模式） > DSP证书与密钥管理 > DSP服务证书密码信息”章节，获取GAM服

务truststore.jks的密码，获取密码后根据实际需要在“Trust this certificate?[No]”或“Do you still 

want to add it?[No]”后输入yes。

4. 

给宿主机上的truststore.jks文件赋权。

cp /var/paas/sys/log/gam/truststore.jks /home/paas

chmod 777 /home/paas/truststore.jks

文件赋权后，下载/home/paas路径下的truststore.jks文件至本地保存。

5. 

将导入后gam的truststore证书通过XMS更新系统。

登录管理证书页面。a. 

6. 

https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-8134855/PBI1-8134857/PBI1-23970759
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以管理员用户admin登录NOE.M+数据域。i. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。ii. 

在菜单栏中选择“产品与服务 > 系统管理 > 密码与密钥 > 证书管理”。iii. 

单击gam-service服务后“编辑证书”，进行证书替换。b. 

在“信任证书”页签，单击truststore.jks证书所在行“替换”。c. 

在“替换gam-service信任证书”页，单击“点击上传”上传证书（truststore.jks），输入步骤

4中生成truststore.jks设置的密码。

d. 

单击“添加”，则在“信任证书操作列表”中添加该信任证书的预导入记录。e. 

在“信任证书”页签中单击“提交”，在弹出的提示框中单击“确认”，则将此时“信任证书操作列

表”中添加的证书预导入记录进行提交，即可完成该信任证书的编辑操作。

替换truststore.jks证书后，gam和cas服务将会自动重启，自动重启时间约10分钟，请耐心等待。

f. 

添加4A协议配置

配置认证对接时，建议默认使用安全的协议。

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

在“对接服务”页签下，将“配置开关”设置为“开”。3. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

4. 

单击“认证协议”下拉框，选择“4A”认证协议。5. 

单击“创建4A”。6. 

参考下表，填写4A认证协议配置参数。

参数 参数说明

*第三方名称 第三方系统名称，系统唯一

*显示名称 第三方系统名称在系统登录界面上的登录标识，系统唯一

*服务名 第三方认证服务插件的上下文

第三方认证服务插件地址，示例https://IP:Port*服务地址

7. 
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参数 参数说明

说明：

若对接的第三方为域名环境，且CAS容器内无法解析域名，可将服务地址配置为域名对应
的IP地址，如https://IP:Port，或参考如下在CAS容器hosts文件添加IP和域名对应关系。

获取CAS节点IP。1. 

执行docker ps | grep cas命令，获取cas容器ID。2. 

执行docker exec -it --user root {cas 容器 ID}  bash命令，以root用户进入容器
。

3. 

修改并保存hosts文件。

cd /etc

vi hosts

添加IP和域名对应关系，如IP 地址 域名地址 ，其中IP地址和域名地址请根据实际填写
。

4. 

票据字段名 第三方的票据字段名称

*映射规则名 第三方用户映射为本地用户所使用的映射规则，单击下拉框选择

说明：

4A认证对接时，系统预置的映射规则名为dspcommonmapping，映射规则请参考4A协
议映射规则。

*用户不存在策略 第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方用户

名同名的用户帐号。且当“后缀名”参数有配置值时，创建的本地用户帐号为

：第三方用户名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系统，
并且可以信任第三方认证系统中所有用户都可接入业务系统的场景下，才能将“
用户不存在策略”配置为“自动创建”，请谨慎配置。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“创建用
户密码通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本地已经

存在的用户，请参考第三方用户首次登录需创建或绑定本地用户章节中的“绑

定本地用户”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个GAM本

地用户进行绑定或绑定一个GAM本地已经存在的用户，请参考第三方用户首

次登录需创建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登录进

入GAM系统

�
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参数 参数说明

后缀名 第三方用户自动映射为本地用户的后缀名。

当“用户不存在策略”配置为“自动创建”时，界面将显示“后缀名”参数，自动

创建的映射用户帐号将会拼接此后缀名

*用户账号校验规

则

配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则的第

三方用户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默认为“无

”。

无：表示系统不校验第三方用户帐号�

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号完全

一致

�

*第三方账号区分

大小写

第三方用户的登录帐号是否区分大小写，

是：区分大小写�

否：不区分大小写�

*是否支持二次认

证

首先确认第三方系统是否有二次认证能力，第三方系统在有二次认证能力的前提下

，配置第三方系统是否使用二次认证，

是：第三方系统使用二次认证，当有高危操作时，需要输入第三方用户密码�

否：第三方系统不使用二次认证�

*映射用户是否允

许本地认证

第三方用户映射成的GAM本地用户是否允许本地登录，假设第三方用户帐号为A，

映射后的本地用户帐号为B。

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录系统

登录时可选择4A标识，输入用户帐号A和密码，登录系统。■

登录时可选择本地登录，输入用户帐号B和密码，登录系统。■

�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登录系统

登录时只能选择4A标识，输入用户帐号A和密码，登录系统。

�

第三方用户登录是否使用第三方登录页面，*是否使用第三方

登录界面
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参数 参数说明

是：表示前端认证对接，使用第三方登录界面�

否：表示后端认证对接，使用GAM登录界面，GAM登录界面将展示“本地登

录”下拉框选项，配置完成后的第三方显示名称展示在“本地登录”下拉框中

，选择本地登录下的第三方帐号，然后输入第三方用户帐号和密码即可登录系

统。

�

*是否检查第三方

系统

自动跳转第三方系统登录前，检查第三方系统是否正常，

是：检查第三方系统正常，则自动跳转至第三方系统登录界面�

否：不检查第三方系统正常，直接跳转至GAM本地登录页面�

*是否在本地登录

页面显示图标

GAM本地登录页面是否展示第三方显示名称，

是：若“是否使用第三方登录界面”配置为“是”，第三方登录显示名称展示

在GAM登录界面“其他登录方式”下方，否则展示在GAM登录界面“本地登

录”下拉框中

�

否：不显示�

*是否自动跳转 在使用第三方登录界面的前提下，是否直接跳转到第三方登录界面，

是：直接跳转到第三方登录界面�

否：跳转到GAM本地登录界面

说明：

当第三方对接参数“是否自动跳转”配置为“否”，第三方登录时，不显示NO
E.M+登录页面，直接登录至NOE.M+数据域系统内。此时第三方可通过浏览
器，直接访问https://IP:Port /dspcas/login?service=xxx xxx &loginTag=
xxxxxx ，其中，IP和Port为第三方业务的IP和端口，service为登录后跳转的
服务地址，loginTag为第三方对接参数“第三方名称”的值，具体请根据实际
填写。

■

当仅配置1条第三方认证协议对接时，建议先将“是否自动跳转”配置为“否”
，待通过对接第三方登录认证调通后，再将“是否自动跳转”配置为“是”。若
需要映射本地管理员帐号，请提前参考第三方用户映射管理配置。

■

�

GAM登录页面输入4A对接的第三方用户帐号和密码后，系统是否支持通过Email/

SMS发送动态验证码进行登录认证，

是：4A对接的第三方用户登录时，系统跳转至通过Email/SMS发送动态验证

码认证登录页面

�

*是否支持MFA
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参数 参数说明

否：4A对接的第三方用户登录时，当输入正确的第三方帐号和密码后，直接登

录进入系统

�

*第三方登录界面

地址

在使用第三方登录界面的前提下，配置第三方登录界面地址，配置样例http(s)://xx

x.xxx.xxx?service =

service可根据业务要访问的服务进行替换，第三方登录界面地址可配置为IP地址或

域名地址

*是否统一授权 第三方用户映射成的GAM本地用户所拥有的角色，是否由GAM系统统一授权管理

，

是：不通过GAM系统授权管理，第三方单独授权管理�

否：由GAM系统统一授权管理�

说明：

1000租户，即master全局租户下，不显示该配置项。�

第三方用户所拥有的角色名称必须在GAM中已存在，即在GAM中存在和第三方用户
的角色同名的角色名称。

�

第三方登出地址 当配置该参数时，本地Portal登出时，系统将跳转到已配置的三方系统登出页面，

配置样例http(s)://xxx.xxx.xxx

说明：

第三方登出地址只在携带4A票据跳转，或“是否使用第三方登录界面”参数配置为“是”
时，在本地Portal上登出才会跳转到该地址。

默认服务 第三方登出的回跳地址，配置样例http(s)://xxx.xxx.xxx

说明：

去ECM存量割接场景，需要配置该参数，配置为第三方服务的跳转地址。

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角色信

息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选的

角色信息，第三方用户登录GAM后，可以使用已配置角色权限范围的功能。单击“

选择默认关联角色”输入框，系统弹出“选择角色”页面，根据实际勾选需要关联

的非管理员角色，最多可关联20个角色。

第三方登录icon图标，当“是否使用第三方登录界面”和“是否在本地登录页面显

示图标”配置为“是”时，图标上传成功后将显示在登录页面“其他登录方式”下

方，并且鼠标悬浮在图标上，可查看第三方显示名称。

第三方登录icon
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参数 参数说明

上传的图片仅支持png、jpg、jpeg格式，且图片大小不能超过5KB。

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或“拒

绝登录”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验时需要忽

略的后缀。

单击“提交”，系统弹出二次认证页面，需重新输入登录密码，完成4A认证协议配置。8. 

通过4A对接登录GAM

通过浏览器打开NOE.M+数据域登录界面。1. 

单击“本地登录”下拉框，选择添加4A协议配置步骤8中4A的“显示名称”。2. 

输入第三方4A的用户帐号和密码。3. 

单击“登录”，系统将按照添加4A协议配置步骤8中“用户不存在策略”配置参数进行跳转。4. 

7.1.7.1.2 通过CAS协议对接第三方
系统支持CAS Server通过标准CAS协议对接第三方系统，如对接第三方开源CAS等。

前提条件

第三方认证系统仅支持CAS协议3.0版本或CAS协议2.0版本，且第三方Ticket校验接口需要携带service和

ticket参数，第三方Ticket校验接口必备参数如下：

�



用户指南

2023-04-03 81

Cas 3.0版本ticket校验接口URL必备参数

：p3/serviceValidate?service=<service>&ticket=<ticket>

■

Cas 2.0版本ticket校验接口URL必备参数

：serviceValidate?service=<service>&ticket=<ticket>

■

第三方认证系统服务器已搭建完成。�

获取第三方认证系统的IP地址和端口、第三方登录界面地址信息、第三方续期地址、第三方登出地址。�

（可选）当第三方认证系统使用https请求协议且第三方认证系统为GAM时，请参考如下需要获取第三方认

证系统CA证书，其他第三方认证系统CA证书的获取请联系第三方获取。

此处以使用谷歌浏览器版本为104.0.5112.102（正式版本，64 位）为例，参考如下获取证书，其他浏览器版本的证书
获取方式请联系华为技术工程师。

使用Chrome浏览器访问第三方登录地址，单击“证书”，如下图所示。1. 

在“证书”页面，切换至“证书路径”页签，分别依次选择从上向下数的前两层CA证书，单击“查看

证书”。

2. 

在“证书”页面，切换至“详细信息”页签，单击“复制到文件”，在弹框出单击“下一步”，接着

在弹框中选择Base64编码格式，单击“下一步”。

3. 

选择本地保存路径，单击“下一步”，依次导出前两层CA证书文件并保存。4. 

在“证书”页面，切换至“证书路径”页签，选择从上向下数的第三层证书，并切换至“详细信息

”页签。

5. 

单击“复制到文件”，在弹框出单击“下一步”，接着在弹框中选择Base64编码格式，单击“下一

步”。

6. 

�
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选择本地保存路径，单击“下一步”，导出第三层证书文件并保存。7. 

（可选）添加第三方信任证书

在GAM上添加第三方信任证书后，系统将会自动重启gam和cas服务，请务必在业务使用量较小时执行此步骤，避免影响客
户正常使用。

当第三方系统使用https请求协议时，需要将前提条件中已获取的第三方CA证书导入gam信任证书中，否则请忽

略。

当第三方系统的证书更新后，也需要将更新后的证书导入gam信任证书中。

下载GAM的truststore证书。

以sshusr用户登录GAM服务节点，并切换至root用户。a. 

进入gam容器。

docker ps | grep gam

参考如下回显，根据实际获取gam-container对应的容器ID，如“a8460763c1aa”。

a8460763c1aa      x.x.x.x:x /kube-system/gam:x.x.x      "/bin/sh -c 'sh $SER…"  12 hours ago    Up 12 
hours                                                                     k8s_gam-container_gam-app-f46468b75-7hfx6_kube
-system_680f1bd5-0d62-4f63-8c50-bf84b7ce421e_0 
b784b8315ed4      x.x.x.x:x /op_svc_cfe/default/cfe-pause:x.x.x      "/pause"    12 hours ago    Up 12 h
ours                                                                     k8s_POD_gam-app-f46468b75-7hfx6_kube-system_6
80f1bd5-0d62-4f63-8c50-bf84b7ce421e_0

docker exec -it {gam 容器 ID}  bash

b. 

从gam容器中拷贝truststore.jks到日志目录（已持久化到宿主机）

cp /opt/gam/secret/gam_key/truststore.jks /opt/gam/logs

c. 

1. 

执行exit命令，退出容器。2. 

将已获取的第三方的三份证书上传至节点。3. 

将已获取的第三方的三份证书依次导入到gam的truststore证书中。

source /etc/profile

cd /var/paas/sys/log/gam

keytool -import -alias aaa  -file mmm  -keystore truststore.jks 导入第一层证书

keytool -import -alias bbb  -file nnn  -keystore truststore.jks 导入第二层证书

keytool -import -alias ccc  -file xxx  -keystore truststore.jks 导入第三层证书

其中，aaa、bbb、ccc分别为第三方的三个证书别名，mmm、nnn、xxx分别为第三方三个证书的绝对

路径文件名。

命令样例keytool -import -alias sso.cer  -file /home/paas/ sso.cer  -keystore truststore.jks，具

体根据实际填写。

根据提示，依次输入密钥库口令，系统默认密码请访问support查看《GDE 23.1.0 产品文档》中“运维运

营 > 证书与密钥管理（兼容模式） > DSP证书与密钥管理 > DSP服务证书密码信息”章节，获取GAM服

务truststore.jks的密码，获取密码后根据实际需要在“Trust this certificate?[No]”或“Do you still 

4. 

https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-8134855/PBI1-8134857/PBI1-23970759
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want to add it?[No]”后输入yes。

给宿主机上的truststore.jks文件赋权。

cp /var/paas/sys/log/gam/truststore.jks /home/paas

chmod 777 /home/paas/truststore.jks

文件赋权后，下载/home/paas路径下的truststore.jks文件至本地保存。

5. 

将导入后gam的truststore证书通过XMS更新系统。

登录管理证书页面。

以管理员用户admin登录NOE.M+数据域。i. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。ii. 

在菜单栏中选择“产品与服务 > 系统管理 > 密码与密钥 > 证书管理”。iii. 

a. 

单击gam-service服务后“编辑证书”，进行证书替换。b. 

在“信任证书”页签，单击truststore.jks证书所在行“替换”。c. 

在“替换gam-service信任证书”页，单击“点击上传”上传证书（truststore.jks），输入步骤

4中生成truststore.jks设置的密码。

d. 

单击“添加”，则在“信任证书操作列表”中添加该信任证书的预导入记录。e. 

在“信任证书”页签中单击“提交”，在弹出的提示框中单击“确认”，则将此时“信任证书操作列

表”中添加的证书预导入记录进行提交，即可完成该信任证书的编辑操作。

替换truststore.jks证书后，gam和cas服务将会自动重启，自动重启时间约10分钟，请耐心等待。

f. 

6. 

添加CAS协议配置

配置认证对接时，建议默认使用安全的协议。

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

在“对接服务”页签下，将“配置开关”设置为“开”。3. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

4. 

单击“认证协议”下拉框，选择“CAS”认证协议。5. 

单击“创建Cas”。6. 

参考下表，填写CAS认证协议配置参数。7. 
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参数 参数说明

*第三方名称 第三方系统名称，系统唯一

*显示名称 第三方名称在GAM登录界面“其他登录方式”下的超链接登录帐号，系统唯一

*服务名 第三方服务上下文，请根据实际填写。

说明：

对接第三方开源CAS时，配置为cas。

*服务地址 第三方系统的服务器地址，示例https: //ip:port ，请根据实际填写。

说明：

对接第三方开源CAS时，配置为http://第三方开源 CAS 的 IP 地址 :8888

*第三方登录界面地

址

配置为第三方登录界面前台地址，配置样例http(s)://xxx.xxx.xxx，请根据实际填

写。

说明：

对接第三方开源CAS时，配置为http://第三方开源 CAS 的 IP 地址 :8888

第三方续期地址 配置为第三方的续期地址，请根据实际填写。

说明：

对接第三方开源CAS时，默认不填。

*第三方登出地址 配置为第三方的登出地址，请根据实际填写。

说明：

对接第三方开源CAS时，配置为http://第三方开源 CAS 的 IP 地址 :8888/cas/logout

*映射用户是否允许

本地认证

第三方用户映射成的GAM本地用户是否允许本地登录，

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录系统�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登录系统�

是：当GAM全局只有当前一条第三方对接配置时，进入GAM登录页面会直接

进入参数”第三方登录页面地址“的页面

�

否：GAM登录页面保持不变，显示配置的第三方对接链接，单击进行第三方

对接登录

说明：

�

*是否自动跳转
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参数 参数说明

当第三方对接参数“是否自动跳转”配置为“否”，第三方登录时，不显示NO
E.M+登录页面，直接登录至NOE.M+数据域系统内。此时第三方可通过浏览
器，直接访问https://IP:Port /dspcas/login?service=xxx xxx &loginTag=
xxxxxx ，其中，IP和Port为第三方业务的IP和端口，service为登录后跳转的
服务地址，loginTag为第三方对接参数“第三方名称”的值，具体请根据实际
填写。

■

当仅配置1条第三方认证协议对接时，建议先将“是否自动跳转”配置为“否”
，待通过对接第三方登录认证调通后，再将“是否自动跳转”配置为“是”。
若需要映射本地管理员帐号，请提前参考第三方用户映射管理配置。

■

*是否是Cas V3版

本

系统对接的第三方CAS协议是否是V3版本，

是：Cas V3版本校验ticket URL前缀为p3/serviceValidate�

否：非Cas V3版本校验ticket URL前缀为serviceValidate�

*映射规则名 第三方用户映射为本地用户所使用的映射规则，单击下拉框选择

说明：

CAS认证对接时，系统预置的映射规则名为dspcasmapping，映射规则请参考CAS协议
映射规则。

第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方用户

名同名的用户帐号。且当“后缀名”参数有配置值时，创建的本地用户帐号为

：第三方用户名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系统，
并且可以信任第三方认证系统中所有用户都可接入业务系统的场景下，才能将
“用户不存在策略”配置为“自动创建”，请谨慎配置。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“创建
用户密码通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事
件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本地已经

存在的用户，请参考第三方用户首次登录需创建或绑定本地用户章节中的“绑

定本地用户”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个GAM本

地用户进行绑定或绑定一个GAM本地已经存在的用户，请参考第三方用户首

次登录需创建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登录进�

*用户不存在策略
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参数 参数说明

入GAM系统

后缀名 第三方用户自动映射为本地用户的后缀名。

当“用户不存在策略”配置为“自动创建”时，界面将显示“后缀名”参数，自动

创建的映射用户帐号将会拼接此后缀名

*用户账号校验规则 配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则的第

三方用户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默认为“无

”。

无：表示系统不校验第三方用户帐号�

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号完全

一致

�

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角色信

息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选的

角色信息，第三方用户登录GAM后，可以使用已配置角色权限范围的功能。单击“

选择默认关联角色”输入框，系统弹出“选择角色”页面，根据实际勾选需要关联

的非管理员角色，最多可关联20个角色。

第三方登录icon 第三方登录icon图标，图标上传成功后将显示在登录页面“其他登录方式”下方，

并且鼠标悬浮在图标上，可查看第三方显示名称。上传的图片仅支持png、jpg、jp

eg格式，且图片大小不能超过5KB。

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或“拒

绝登录”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验时需要忽

略的后缀。

单击“提交”，系统弹出二次认证页面，需重新输入登录密码，完成CAS认证协议配置。

CAS认证协议配置完成后，第三方登录帐号将显示在GDE数据域登录页面。

8. 

对接CAS登录GAM

通过浏览器打开GDE数据域登录页面。1. 

单击“其他登录方式”下添加CAS协议配置步骤8中已配置的第三方“显示名称”超链接，系统跳转至第

三方登录页面。

2. 
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在第三方登录页面，输入第三方用户帐号和密码。3. 

单击“登录”，系统将按照添加CAS协议配置步骤8中“用户不存在策略”配置参数进行跳转。4. 

7.1.7.1.3 通过SAML协议对接第三方

7.1.7.1.3.1 通过SAML协议对接W3/Uniportal
GAM作为SP，支持通过Web端登录与W3/Uniportal进行认证对接。

大小网场景下，当对接同一个第三方认证系统时，需要配置2个SAML协议对接，2个SAML协议对接中的“第三方系统标识
”参数务必保持一致，并且建议“用户不存在策略”、“后缀名”、“用户账号校验规则”、“映射规则名”参数值保持一致
，“第三方回调地址”配置为大小网各自的访问地址。

申请对接W3/Uniportal证书文件

W3作为IDP，需要先在W3上注册应用。

调用CAS获取SAML配置公钥接口，获取并保存CAS公钥信息。

以sshusr用户登录GAM服务后台节点，并切换至root用户。a. 

使用curl命令调用接口，获取并保存CAS公钥信息。

curl -s -i -k -X GET https://ip:port /dspcas/certificate/get-public-key

其中，ip和port为GAM服务后台节点地址和端口信息，请按实际填写。

b. 

1. 
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请直接拷贝证书全文，并且必须包含证书首尾的-----BEGIN CERTIFICATE-----和-----END 
CERTIFICATE-----字符串。

�

证书内容请参考如下格式填写。

-----BEGIN CERTIFICATE----- 
MIIDYTCCAkmgxxxxxxxxxxxxxxxxxx qEa14rzJoULouCK9 ameJZuM= 
-----END CERTIFICATE-----

�

制作“metadata-cas.server.huawei.com-idp.xml”文件。

访问申请文件的地址链接。

支持对接生产环境和测试环境，请根据实际情况选择。

申请地址：

测试环境：login-

beta.huawei.com/loginmng/hic_home.html#!jalor/workflow/template/startProcessForm.html?processKey=SamlRegister

�

生产环境

：login.huawei.com/loginmng/hic_home.html#!jalor/workflow/template/startProcessForm.html?processKey=SamlRegister

�

a. 

按照界面配置申请参数，如图1所示。b. 

2. 
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图1 配置参数 

相关参数说明如下：

应用信息：“APP ID”直接下拉选择，其他参数会自动生成。如果名下没有APP ID请到应用

中心创建应用（只有华为员工能够创建），应用创建地址

：console.hic.huawei.com/appcenter/#/appRegister/appRegister

维护人员可以输入多个，SAML应用注册成功后，维护人员可以申请修改配置，维护人员帐号

之间用英文逗号分隔，维护人员可以是合作方员工帐号。

�

IssuerID：对应添加SAML协议配置步骤8中“SP标识”参数内容。�

Service Url：https://ip:port 或域名访问信息/dspcas/login?client_name=添加SAML协议

配置步骤8中“第三方名称”参数内容。

�

用户范围：W3帐号，或W3和Uniportal帐号

当仅对接W3时，用户范围设置为W3帐号。当需要对接Uniportal时，用户范围设置为W3和

Uniportal帐号。

�

别名：可与IssuerID的值保持一致。�

X509证书：步骤1中调用接口获取的返回值。�

SSO证书配置中，选择“生成新证书”。�

单击“提交”提交申请。c. 

提交申请后，选择刚提交的SAML注册信息，选择下图中附加信息申请。d. 

参考下图，勾选申请相应的用户信息（编号1-7对应的参数都要勾选），并单击“提交”。e. 
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提交申请审批通过后，可以在注册申请页面下载idp metadata文件。

生产环境

：http://login.huawei.com/loginmng/hic_home.html?#!workflow/saml/samlRegisterList.html

�

测试环境：http://login-

beta.huawei.com/loginmng/hic_home.html#!workflow/saml/samlRegisterList.html

�

下载并保存“metadata下载”列的元数据文件，名称为如“xxxx .xml”。i. 

f. 

添加SAML协议配置

配置认证对接时，建议默认使用安全的协议。

GAM作为SP，需要在GAM上添加SAML协议配置。

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至master租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。3. 

在“对接服务”页签下，将“配置开关”设置为“开”。4. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

5. 

单击“认证协议”下拉框，选择“SAML”认证协议。6. 

单击“创建SAML”。7. 

参考下表，填写SAML认证协议配置参数。

参数 参数说明

*第三方名称 第三方系统名称，系统唯一，根据实际配置

说明：

升级割接场景，须配置为w3。

8. 
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参数 参数说明

第三方系统标识 在大小网场景下使用，当对接同一个第三方认证系统时，需要配置此参数。当有多

个SAML对接配置，“第三方系统标识”配置相同时，表明对接同一个第三方认证

系统。同一个第三方用户登录将会映射到同一个本地用户。

*显示名称 第三方名称在GAM登录界面“其他登录方式”下的超链接登录帐号，系统唯一

*用户不存在策略 第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方用户

名同名的用户帐号。且当“后缀名”参数有配置值时，创建的本地用户帐号为

：第三方用户名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系统，
并且可以信任第三方认证系统中所有用户都可接入业务系统的场景下，才能将
“用户不存在策略”配置为“自动创建”，请谨慎配置。

■

当“用户不存在策略”配置为“自动创建”时，系统暂不支持识别绑定多个手
机号的W3/Uniportal用户。若使用者的W3/Uniportal帐号绑定多个手机时，
系统将默认以00000000000作为用户手机号，待用户登录系统成功后，可通
过“个人中心”页面修改用户电话信息。

■

多租场景下，master租户下配置SAML协议对接W3后，业务租户下将同步展
示并可使用master租户下已配置的SAML协议对接W3对接信息，并且“全局
配置”参数显示为“是”，单击配置所在行“编辑”，用户只能将“用户不存
在策略”设置为“自动创建”，且可配置“角色”参数，设置该对接配置关联
哪些角色信息。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“创建
用户密码通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事
件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本地已经

存在的用户，请参考第三方用户首次登录需创建或绑定本地用户章节中的“绑

定本地用户”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个GAM本

地用户进行绑定或绑定一个GAM本地已经存在的用户，请参考第三方用户首

次登录需创建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登录进

入GAM系统

�

后缀名 第三方用户自动映射为本地用户的后缀名。

当“用户不存在策略”配置为“自动创建”时，界面将显示“后缀名”参数，自动

创建的映射用户帐号将会拼接此后缀名

*服务端类型 当“用户不存在策略”配置为“自动创建”时，系统显示该配置项，若需要对接华

为Uniportal账号系统请选择“华为官网账号”，否则选择“其他”。
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参数 参数说明

*用户账号校验规

则

配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则的第

三方用户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默认为“无

”。

无：表示系统不校验第三方用户帐号�

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号完全

一致

�

租户账号 OC场景此参数为空，不填写。

*映射规则名 第三方用户映射为本地用户所使用的映射规则，单击下拉框选择dspw3mapping

说明：

SAML认证对接W3/Uniportal时，系统预置的映射规则名为dspw3mapping，映射规则
请参考SAML协议映射规则中的dspw3mapping。

*映射用户是否允

许本地认证

第三方用户映射成的GAM本地用户是否允许本地登录，

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录系统�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登录系统�

*是否自动跳转
是：当GAM全局只有当前一条第三方对接配置时，进入GAM登录页面会直接

进入参数”第三方登录页面地址“的页面

�

否：GAM登录页面保持不变，显示配置的第三方对接链接，单击进行第三方

对接登录

说明：

当第三方对接参数“是否自动跳转”配置为“否”，第三方登录时，不显示NO
E.M+登录页面，直接登录至NOE.M+数据域系统内。此时第三方可通过浏览
器，直接访问https://IP:Port /dspcas/login?service=xxx xxx &loginTag=
xxxxxx ，其中，IP和Port为第三方业务的IP和端口，service为登录后跳转的
服务地址，loginTag为第三方对接参数“第三方名称”的值，具体请根据实际
填写。

■

当仅配置1条第三方认证协议对接时，建议先将“是否自动跳转”配置为“否”
，待通过对接第三方登录认证调通后，再将“是否自动跳转”配置为“是”。
若需要映射本地管理员帐号，请提前参考第三方用户映射管理配置。

■

�

*SP标识 第三方系统的SP标识名称，配置为申请对接W3/Uniportal证书文件步骤2.b中的“

IssuerID”参数值
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参数 参数说明

*登出后访问的默

认地址

第三方登出后要跳转到哪个地址，配置样例http(s)://xxx.xxx.xxx，请根据实际需

求进行配置

*是否映射角色名 第三方认证系统的角色是否映射为GAM本地角色。

是：将第三方认证系统的角色映射为GAM本地角色，详细操作请参考第三方

角色映射管理

�

否：第三方认证系统的角色不会映射为GAM本地角色�

*自动创建 当“服务端类型”设置为“华为官网账号”时，可勾选“员工账号”或“Uniportal

账号”，然后通过配置不同帐号对应的“角色”和“用户组”参数，对员工账号或U

niportal账号自动映射为GAM本地的用户设置不同的角色和用户组。

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角色信

息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选的

角色信息，第三方用户登录GAM后，可以使用已配置角色权限范围的功能。单击“

选择默认关联角色”输入框，系统弹出“选择角色”页面，根据实际勾选需要关联

的非管理员角色，最多可关联20个角色。

用户组 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的用户组

信息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选

的用户组信息，第三方用户登录GAM后，可以使用已配置用户组权限范围的功能。

单击关联用户组输入框，系统弹出“选择用户组”页面，根据实际勾选需要关联的

用户组，最多可关联20个用户组。

第三方回调地址 大小网场景下需要配置此参数，需要配置为各自的大小网IP/域名和Port，配置样例

http(s)://IP:Port或者http(s)://域名:Port

IPv4/IPv6双栈场景下也需要配置此参数，需要配置为对应IPv4/IPv6地址和Port，

配置样例http(s)://IPv4地址:Port或者http(s)://IPv6地址:Port。使用IPv6地址时

，需在IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::56]。

当此参数配置不为空时，表明该条SAML协议配置在已配置的访问地址下生效

。

�

当此参数配置为空时，表明该条SAML协议配置在所有的访问地址下生效。�

SAML服务端会话

保活地址

此处为空

*IDP元数据 第三方系统的IDP元数据，配置为申请对接W3/Uniportal证书文件步骤2.f.i中获取

的IDP元数据文件内容
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参数 参数说明

第三方登录icon 第三方登录icon图标，图标上传成功后将显示在登录页面“其他登录方式”下方，

并且鼠标悬浮在图标上，可查看第三方显示名称。

上传的图片仅支持png、jpg、jpeg格式，且图片大小不能超过5KB。

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或“拒

绝登录”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验时需要忽

略的后缀。

单击“提交”，系统弹出二次认证页面，需重新输入登录密码。

SAML认证协议配置完成后约2分钟生效，生效后才能下载SP Metadata文件。

9. 

单击“下载SP Metadata”，可下载SP Metadata文件至本地保存。10. 

对接W3登录GAM

通过浏览器打开GDE数据域登录页面。1. 

单击“其他登录方式”下通过添加SAML协议配置步骤8中配置的第三方“显示名称”超链接，系统跳转至

W3登录页面。

2. 

在W3登录页面，输入W3域帐号和密码。或者单击W3登录界面上“Uniportal”进入Uniportal页面，在

Uniportal上输入登录信息。

3. 

单击“登录”，认证成功后，系统将按照添加SAML协议配置步骤8中“用户不存在策略”参数的不同配置

进行跳转。

4. 



用户指南

2023-04-03 95

（可选）替换证书

当GAM替换tomcat-keystore.jks证书后，需要同步替换W3/Uniportal证书文件，以保证SAML协议对接正常

使用。

调用CAS获取SAML配置公钥接口，重新获取并保存CAS公钥信息。

以sshusr用户登录GAM服务后台节点，并切换至root用户。a. 

使用curl命令调用接口，获取并保存CAS公钥信息。

curl -s -i -k -X GET https://ip:port /dspcas/certificate/get-public-key

其中，ip和port为GAM服务后台节点地址和端口信息，请按实际填写。

请直接拷贝证书全文，并且必须包含证书首尾的-----BEGIN CERTIFICATE-----和-----END 
CERTIFICATE-----字符串。

�

证书内容请参考如下格式填写。

-----BEGIN CERTIFICATE----- 
MIIDYTCCAkmgxxxxxxxxxxxxxxxxxx qEa14rzJoULouCK9 ameJZuM= 
-----END CERTIFICATE-----

�

b. 

1. 

访问申请文件的地址链接。支持对接生产环境和测试环境，请根据实际情况选择。

申请地址：

测试环境：login-

beta.huawei.com/loginmng/hic_home.html#!jalor/workflow/template/startProcessForm.html?processKey=SamlRegister

�

生产环境

：login.huawei.com/loginmng/hic_home.html#!jalor/workflow/template/startProcessForm.html?processKey=SamlRegister

�

2. 

单击SAML注册管理界面中已有申请记录所在行编辑图标 ，将1中重新获取的公钥内容更新至

“X509证书配置”下的输入框内。

3. 

单击“提交”。4. 
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7.1.7.1.3.2 通过SAML协议对接GAM
第三方系统作为SP GAM，支持通过SAML协议与IDP GAM进行认证对接。

大小网场景下，当需要对接同一个第三方认证系统时，需要配置2个SAML协议对接，2个SAML协议对接中的“第三方系统
标识”参数务必保持一致，并且建议“用户不存在策略”、“后缀名”、“用户账号校验规则”、“映射规则名”参数值保持
一致，“第三方回调地址”配置为大小网各自的访问地址。

获取IDP元数据

登录SAML认证中心（即IDP GAM），在master租户下通过GAM前台界面下载IDP元数据。

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至master租户。2. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > SAML应用注册管理”。3. 

单击“下载IDP元数据”，下载并获取IDP文件。4. 

添加SAML协议配置并下载SP元数据

配置认证对接时，建议默认使用安全的协议。

登录作为SP的GAM，在业务租户下通过GAM前台界面添加SAML协议配置。

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。3. 

在“对接服务”页签下，将“配置开关”设置为“开”。4. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

5. 

配置SAML认证。

单击“认证协议”下拉框，选择“SAML”认证协议。a. 

单击“创建SAML”。b. 

参考下表，填写SAML认证协议配置参数。

参数 参数说明

*第三方名称 第三方系统名称，系统唯一

c. 

6. 
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参数 参数说明

第三方系统标识 在大小网场景下使用，当对接同一个第三方认证系统时，需要配置此参数。当

有多个SAML对接配置，“第三方系统标识”配置相同时，表明对接同一个第

三方认证系统。同一个第三方用户登录将会映射到同一个本地用户。

*显示名称 第三方名称在GAM登录界面“其他登录方式”下的超链接登录帐号，系统唯

一

*用户不存在策略 第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略

。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方

用户名同名的用户帐号。且当“后缀名”参数有配置值时，创建的本地用

户帐号为：第三方用户名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系
统，并且可以信任第三方认证系统中所有用户都可接入业务系统的场景下
，才能将“用户不存在策略”配置为“自动创建”，请谨慎配置。

■

多租场景下，master租户下配置SAML协议对接GAM后，业务租户下
将同步展示并可使用master租户下配置的SAML协议对接GAM对接信
息，并且“全局配置”参数显示为“是”，单击配置后所在行“编辑”，
用户只能将“用户不存在策略”设置为“自动创建”，且可配置“角色”
参数，设置该对接配置关联哪些角色信息。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“
创建用户密码通知”事件的“是否开启”设置为“否”，关闭创建用户密
码通知事件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本

地已经存在的用户，请参考第三方用户首次登录需创建或绑定本地用户章

节中的“绑定本地用户”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个G

AM本地用户进行绑定或绑定一个GAM本地已经存在的用户，请参考第

三方用户首次登录需创建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登

录进入GAM系统

�

后缀名 第三方用户自动映射为本地用户的后缀名。

当“用户不存在策略”配置为“自动创建”时，界面将显示“后缀名”参数，

自动创建的映射用户帐号将会拼接此后缀名

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或

“拒绝登录”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验

时需要忽略的后缀。
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参数 参数说明

租户账号 OC场景此参数为空，不填写。

*服务端类型 当“用户不存在策略”配置为“自动创建”时，系统显示该配置项，若需要对

接华为Uniportal账号系统请选择“华为官网账号”，否则选择“其他”。

*用户账号校验规

则

配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则

的第三方用户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默

认为“无”。

无：表示系统不校验第三方用户帐号�

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号

完全一致

�

*映射规则名 第三方用户映射为本地用户所使用的映射规则，单击下拉框选择dspsamlmap

ping

说明：

SAML认证对接GAM时，系统预置的映射规则名为dspsamlmapping，映射规则
请参考SAML协议映射规则中的dspsamlmapping。

*映射用户是否允

许本地认证

第三方用户映射成的GAM本地用户是否允许本地登录，

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录

系统

�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登

录系统

�

是：当GAM全局只有当前一条第三方对接配置时，进入GAM登录页面

会直接进入参数”第三方登录页面地址“的页面

�

否：GAM登录页面保持不变，显示配置的第三方对接链接，单击进行第

三方对接登录

说明：

当第三方对接参数“是否自动跳转”配置为“否”，第三方登录时，不显
示NOE.M+登录页面，直接登录至NOE.M+数据域系统内。此时第三方
可通过浏览器，直接访问https://IP:Port /dspcas/login?service=xxx
xxx &loginTag=xxxxxx ，其中，IP和Port为第三方业务的IP和端口，s
ervice为登录后跳转的服务地址，loginTag为第三方对接参数“第三方
名称”的值，具体请根据实际填写。

■

�

*是否自动跳转
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参数 参数说明

当仅配置1条第三方认证协议对接时，建议先将“是否自动跳转”配置为
“否”，待通过对接第三方登录认证调通后，再将“是否自动跳转”配置
为“是”。若需要映射本地管理员帐号，请提前参考第三方用户映射管理
配置。

■

*SP标识 第三方系统的SP标识名称，可按照实际需求填写，须和注册SAML应用中“I

ssuerID”的值保持一致

*登出后访问的默

认地址

第三方登出后要跳转到哪个地址，配置样例http(s)://xxx.xxx.xxx，请根据实

际需求进行配置

*是否映射角色名 第三方认证系统的角色是否映射为GAM本地角色。

是：将第三方认证系统的角色映射为GAM本地角色，详细操作请参考第

三方角色映射管理

�

否：第三方认证系统的角色不会映射为GAM本地角色�

*自动创建 当“服务端类型”设置为“华为官网账号”时，可勾选“员工账号”或“Unip

ortal账号”，然后通过配置不同帐号对应的“角色”和“用户组”参数，对员

工账号或Uniportal账号自动映射为GAM本地的用户设置不同的角色和用户组

。

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角

色信息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联

已勾选的角色信息，第三方用户登录GAM后，可以使用已配置角色权限范围

的功能。单击“选择默认关联角色”输入框，系统弹出“选择角色”页面，根

据实际勾选需要关联的非管理员角色，最多可关联20个角色。

用户组 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的用

户组信息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关

联已勾选的用户组信息，第三方用户登录GAM后，可以使用已配置用户组权

限范围的功能。单击关联用户组输入框，系统弹出“选择用户组”页面，根据

实际勾选需要关联的用户组，最多可关联20个用户组。

大小网场景下需要配置此参数，需要配置为各自的大小网IP/域名和Port，配置

样例http(s)://IP:Port或者http(s)://域名:Port

IPv4/IPv6双栈场景下也需要配置此参数，需要配置为对应IPv4/IPv6地址和P

ort，配置样例http(s)://IPv4地址:Port或者http(s)://IPv6地址:Port。使用IP

v6地址时，需在IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::5

第三方回调地址



用户指南

2023-04-03 100

参数 参数说明

6]。

当此参数配置不为空时，表明该条SAML协议配置在已配置的访问地址

下生效。

�

当此参数配置为空时，表明该条SAML协议配置在所有的访问地址下生

效。

�

SAML服务端会

话保活地址

在多套GAM对接时需要配置此参数，以实现会话续期和保活，配置为Comm

on GAM对接的APIFabric LB访问地址，配置样例http(s)://IP:Port或者http

(s)://域名:Port。其他场景此参数为空。

说明：

APIFabric LB访问地址获取方法如下：

以服务安装租户gde_admin登录管理域。1. 

在多project部署场景下，请在界面左上角选择Common Project对应项目名称
并切换。

2. 

选择“应用上线 > 配置中心 > 配置项”，在搜索框中输入APIFabric LB的con
figmap配置项（如apif-lb-cfg-configmap，具体根据实际为准），然后进行
搜索。

3. 

单击APIFabric LB的configmap配置项（如apif-lb-cfg-configmap，具体
根据实际为准）进入配置项基本信息页面，查找并获取lb_external_url键值去
除port部分的IP格式及IP值，样例如https://ip

4. 

选择“应用上线 > TOSCA堆栈部署”，查找apifabric-apifabric堆栈并进入
堆栈详情页面。

5. 

查找并获取堆栈输入参数access_lb_external_port的值。

SAML服务端会话保活地址为4和6中获取值拼接后的内容，根据实际填写。

6. 

认证方式 配置SAML服务端会话保活地址参数后，需要此参数，配置为basic认证

accessKey 配置SAML服务端会话保活地址参数后，需要此参数，配置为Common GA

M上master租户下新建机机用户的ak

secretKey 配置SAML服务端会话保活地址参数后，需要此参数，配置为Common GA

M上master租户下新建机机用户的sk

*IDP元数据 第三方系统的IDP元数据，“IDP元数据”需填写为获取IDP元数据中获取的I

DP文件内容

第三方登录icon 第三方登录icon图标，图标上传成功后将显示在登录页面“其他登录方式”下

方，并且鼠标悬浮在图标上，可查看第三方显示名称。

上传的图片仅支持png、jpg、jpeg格式，且图片大小不能超过5KB。

单击“提交”，系统弹出二次认证页面，需重新输入登录密码。d. 
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SAML认证协议配置完成后约2分钟生效，生效后才能下载SP Metadata文件。

单击“下载SP Metadata”，下载SP Metadata文件至本地保存。e. 

注册SAML应用

再次登录SAML认证中心（即IDP GAM），在master租户下通过GAM前台界面注册SAML应用。

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至master租户。2. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > SAML应用注册管理”。3. 

单击“注册SAML”，参考下表配置SAML注册信息。

参数 说明

*名称 注册的SAML应用名称

协议 系统默认显示SAML2.0

*SP元数据 配置为添加SAML协议配置并下载SP元数据中已下载的SP Metadata

文件内容

*IssuerID 配置为添加SAML协议配置并下载SP元数据中“SP标识”的值

属性映射规则：配置本地属性映射后的Key，非必填，可选择性配置

用户帐号 本地属性，需配置用户帐号映射后的Key，配置样例userAccount

用户ID 本地属性，需配置用户ID映射后的Key，配置样例userId

邮箱 本地属性，需配置邮箱映射后的Key，配置样例email

电话 本地属性，需配置电话映射后的Key，配置样例phone

用户名 本地属性，需配置用户名映射后的Key，配置样例userName

角色 本地属性，需配置角色映射后的Key，默认配置样例role

GDE 23.1版本暂不支持“CAS作为SAML IDP登出时会对注册过来的SP服务发送前台登出请求”的能力，该能力将
在GDE 23.3版本补齐。

4. 

单击“提交”，系统弹出二次认证弹框。5. 
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输入用户登录密码后，单击“确认” 。6. 

通过SAML对接登录SP GAM

通过浏览器打开作为SP GAM的GDE数据域登录页面。1. 

单击“其他登录方式”下已配置的第三方“显示名称”超链接，系统跳转到作为IDP GAM的登录页面。2. 

输入作为IDP GAM的用户帐号和密码，单击“登录”。

认证成功后，系统将按照“用户不存在策略”参数的不同配置进行跳转。

3. 

（可选）替换证书

当客户端GAM（即SP GAM）替换tomcat-keystore.jks证书后，需要重新在服务端GAM（即IDP 

GAM）下载元数据文件，并导入服务端GAM，以保证SAML协议对接正常使用。

在客户端GAM上参考添加SAML协议配置并下载SP元数据步骤7.e，重新下载SP Metadata文件至本地

保存。

1. 

在服务端GAM上修改已注册SAML应用中的SP元数据。

以管理员用户admin登录NOE.M+数据域。a. 

在右上角单击用户帐号，选择“租户切换”切换至master租户。b. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > SAML应用注册管理”。c. 

单击已注册SAML应用所在行“编辑”，将步骤1中已下载的SP Metadata文件内容更新至“SP元

数据”输入框。

d. 

2. 
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单击“提交”。e. 

7.1.7.1.4 通过OAuth2.0协议对接第三方
GAM作为认证客户端，支持CAS Server通过OAuth2.0协议对接第三方认证系统。用户可通过Web端登录或终

端登录，配置OAuth2.0协议对接第三方认证系统。

前提条件

第三方系统能够解析GAM请求授权码的如下参数，并且能够在用户同意授权后返回URL上携带code参数。

client_id：注册应用时的App ID

redirect_uri：授权后需要回调的URI地址

scope：授权范围

state：保持请求和回调的状态

�

第三方系统能够解析GAM请求Access Token的如下参数，并且能够返回access_token参数。

grant_type：授权方式，GAM仅支持authorization_code方式

code：授权码

client_id：应用的App ID

client_secret：应用的Secret Key

redirect_uri：回调URL地址

GAM作为客户端，若第三方服务端需要配置应用地址，则应用地址的填写格式如https://IP:Port /dspcas/login

其中IP和Port的信息可以通过如下方法获取：

通过浏览器访问“https://管理域的客户端登录IP地址:31943”，以安装租户登录NOE.M+管理域。1. 

选择“应用上线 > 配置中心 > 配置项”。2. 

在搜索框中输入lb-cfg-configmap，然后进行搜索。3. 

在搜索结果中单击配置项名称，进入详情页面。4. 

查看lb_external_url中的IP地址和端口号作为IP和Port。5. 

�

第三方系统能够解析GAM请求获取用户信息的如下参数，并且能够返回id参数，即授权登录的用户帐号。

access_token：GAM的访问令牌

�

已获取第三方认证服务端IP地址和端口。�

已获取第三方认证服务端的获取授权码地址、获取Token地址、获取用户信息地址。�

已获取第三方认证服务端的获取用户信息接口的调用方式，即接口URL为GET请求或POST请求。�

（可选）当GAM调用第三方认证服务端的获取用户信息接口需要认证鉴权时，需要获取第三方认证服务端

的获取用户信息接口提供的ak/sk。

�

当Uniportal使用HTTPS请求协议时，需要获取Uniportal的CA证书。�
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此处以使用谷歌浏览器版本为104.0.5112.102（正式版本，64 位）为例，参考如下获取证书，其他浏览器版本的证书
获取方式请联系华为技术工程师。

使用Chrome浏览器访问第三方登录地址，单击“证书”，如下图所示。1. 

在“证书”页面，切换至“证书路径”页签，分别依次选择从上向下数的前两层CA证书，单击“查看

证书”。

2. 

在“证书”页面，切换至“详细信息”页签，单击“复制到文件”，在弹框出单击“下一步”，接着

在弹框中选择Base64编码格式，单击“下一步”。

3. 

选择本地保存路径，单击“下一步”，依次导出前两层CA证书文件并保存。4. 

在“证书”页面，切换至“证书路径”页签，选择从上向下数的第三层证书，并切换至“详细信息

”页签。

5. 

单击“复制到文件”，在弹框出单击“下一步”，接着在弹框中选择Base64编码格式，单击“下一

步”。

6. 

选择本地保存路径，单击“下一步”，导出第三层证书文件并保存。7. 

注册OAuth2.0应用

向第三方认证系统注册OAuth2.0应用，获取应用ID和应用密钥。

（可选）添加第三方系统信任证书

在GAM上添加第三方信任证书后，系统将会自动重启gam和cas服务，请务必在业务使用量较小时执行此步骤，避免影响客
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户正常使用。

当第三方系统使用https请求协议时，需要在认证客户端GAM上导入前提条件已获取第三方认证服务端的CA证书

，否则请忽略。

当第三方系统的证书更新后，也需要将更新后的证书导入gam信任证书中。

下载GAM的truststore证书。

以sshusr用户登录GAM服务节点，并切换至root用户。a. 

进入gam容器。

docker ps | grep gam

参考如下回显，根据实际获取gam-container对应的容器ID，如“a8460763c1aa”。

a8460763c1aa      x.x.x.x:x /kube-system/gam:x.x.x      "/bin/sh -c 'sh $SER…"  12 hours ago    Up 12 
hours                                                                     k8s_gam-container_gam-app-f46468b75-7hfx6_kube
-system_680f1bd5-0d62-4f63-8c50-bf84b7ce421e_0 
b784b8315ed4      x.x.x.x:x /op_svc_cfe/default/cfe-pause:x.x.x      "/pause"    12 hours ago    Up 12 h
ours                                                                     k8s_POD_gam-app-f46468b75-7hfx6_kube-system_6
80f1bd5-0d62-4f63-8c50-bf84b7ce421e_0

docker exec -it {gam 容器 ID}  bash

b. 

从gam容器中拷贝truststore.jks到日志目录（已持久化到宿主机）

cp /opt/gam/secret/gam_key/truststore.jks /opt/gam/logs

c. 

1. 

执行exit命令，退出容器。2. 

将已获取的第三方的三份证书上传至节点。3. 

将已获取的第三方的三份证书依次导入到gam的truststore证书中。

source /etc/profile

cd /var/paas/sys/log/gam

keytool -import -alias aaa  -file mmm  -keystore truststore.jks 导入第一层证书

keytool -import -alias bbb  -file nnn  -keystore truststore.jks 导入第二层证书

keytool -import -alias ccc  -file xxx  -keystore truststore.jks 导入第三层证书

其中，aaa、bbb、ccc分别为第三方的三个证书别名，mmm、nnn、xxx分别为第三方三个证书的绝对

路径文件名。

命令样例keytool -import -alias sso.cer  -file /home/paas/ sso.cer  -keystore truststore.jks，具

体根据实际填写。

根据提示，依次输入密钥库口令，系统默认密码请访问support查看《GDE 23.1.0 产品文档》中“运维运

营 > 证书与密钥管理（兼容模式） > DSP证书与密钥管理 > DSP服务证书密码信息”章节，获取GAM服

务truststore.jks的密码，获取密码后根据实际需要在“Trust this certificate?[No]”或“Do you still 

want to add it?[No]”后输入yes。

4. 

给宿主机上的truststore.jks文件赋权。

cp /var/paas/sys/log/gam/truststore.jks /home/paas

chmod 777 /home/paas/truststore.jks

文件赋权后，下载/home/paas路径下的truststore.jks文件至本地保存。

5. 

将导入后gam的truststore证书通过XMS更新系统。6. 

https://support.huawei.com/carrier/productNewOffering?col=product&path=PBI1-7275736/PBI1-8134855/PBI1-8134857/PBI1-23970759
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登录管理证书页面。

以管理员用户admin登录NOE.M+数据域。i. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。ii. 

在菜单栏中选择“产品与服务 > 系统管理 > 密码与密钥 > 证书管理”。iii. 

a. 

单击gam-service服务后“编辑证书”，进行证书替换。b. 

在“信任证书”页签，单击truststore.jks证书所在行“替换”。c. 

在“替换gam-service信任证书”页，单击“点击上传”上传证书（truststore.jks），输入步骤

4中生成truststore.jks设置的密码。

d. 

单击“添加”，则在“信任证书操作列表”中添加该信任证书的预导入记录。e. 

在“信任证书”页签中单击“提交”，在弹出的提示框中单击“确认”，则将此时“信任证书操作列

表”中添加的证书预导入记录进行提交，即可完成该信任证书的编辑操作。

替换truststore.jks证书后，gam和cas服务将会自动重启，自动重启时间约10分钟，请耐心等待。

f. 

添加OAuth2.0协议配置

配置认证对接时，建议默认使用安全的协议。

登录认证客户端GAM，配置通过OAuth2.0协议对接认证服务端系统。

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

在“对接服务”页签下，将“配置开关”设置为“开”。3. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

4. 

单击“认证协议”下拉框，选择“OAuth 2.0”认证协议。5. 

单击“创建OAuth2.0”。6. 

参考下表，填写OAuth2.0认证协议配置参数。

参数 参数说明

*第三方名称 对接第三方认证系统名称，系统唯一

*显示名称 第三方名称在GAM登录界面“其他登录方式”下的超链接登录帐号，系统唯一

7. 
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参数 参数说明

*应用ID 配置为向OAuth服务端注册生成的应用ID

*应用密钥 配置为向OAuth服务端注册生成的应用secret

*授权码地址 第三方认证服务端Authorization Server的授权码地址，配置样例：https://第三

方认证服务端 IP:Port /dspcas/oauth2.0/authorize

*获取token地址 第三方认证服务端Authorization Server的Token地址，配置样例：https://第三

方认证服务端 IP:Port /dspcas/oauth2.0/accessToken

*获取用户信息地

址

第三方认证服务端Authorization Server的Profile地址，配置样例：https://第三

方认证服务端 IP:Port /dspcas/oauth2.0/profile

说明：

当GAM调用第三方认证服务端的获取用户信息接口需要认证鉴权时，可单击“获取用户信
息地址”参数后“开启认证”，打开认证开关并配置认证参数。

*认证方式 打开“开启认证”开关后，界面显示此配置参数，系统默认配置为basic

*accessKey 打开“开启认证”开关后，界面显示此配置参数，配置为第三方认证服务端获取用

户信息接口提供的ak

*secretKey 打开“开启认证”开关后，界面显示此配置参数，配置为第三方认证服务端获取用

户信息接口提供的sk

*获取用户信息方

法

配置获取第三方用户信息接口调用方式，

可配置为GET/POST，POST请求方式仅限对接ISDP

*映射用户是否允

许本地认证

第三方用户映射成的GAM本地用户是否允许本地登录，

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录系统�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登录系统�

是：当GAM全局只有当前一条第三方对接配置时，进入GAM登录页面会直接

进入参数”第三方登录页面地址“的页面

�

否：GAM登录页面保持不变，显示配置的第三方对接链接，单击进行第三方

对接登录

说明：

当第三方对接参数“是否自动跳转”配置为“否”，第三方登录时，不显示NO
E.M+登录页面，直接登录至NOE.M+数据域系统内。此时第三方可通过浏览

■

�

*是否自动跳转
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器，直接访问https://IP:Port /dspcas/login?service=xxx xxx &loginTag=
xxxxxx ，其中，IP和Port为第三方业务的IP和端口，service为登录后跳转的
服务地址，loginTag为第三方对接参数“第三方名称”的值，具体请根据实际
填写。

当仅配置1条第三方认证协议对接时，建议先将“是否自动跳转”配置为“否”
，待通过对接第三方登录认证调通后，再将“是否自动跳转”配置为“是”。
若需要映射本地管理员帐号，请提前参考第三方用户映射管理配置。

■

*映射规则名 第三方用户映射为本地用户所使用的映射规则，单击下拉框选择

说明：

OAuth认证对接时，系统预置的映射规则名为dspoauth20mapping和dspw3tooa
uthmapping，映射规则请参考OAuth2.0协议映射规则。

�

终端用户通过OAuth协议对接Uniportal时，映射规则名需要配置为dspw3tooauth
mapping。

�

*用户不存在策略 第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方用户

名同名的用户帐号。且当“后缀名”参数有配置值时，创建的本地用户帐号为

：第三方用户名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系统，
并且可以信任第三方认证系统中所有用户都可接入业务系统的场景下，才能将
“用户不存在策略”配置为“自动创建”，请谨慎配置。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“创建
用户密码通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事
件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本地已经

存在的用户，请参考第三方用户首次登录需创建或绑定本地用户章节中的“绑

定本地用户”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个GAM本

地用户进行绑定或绑定一个GAM本地已经存在的用户，请参考第三方用户首

次登录需创建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登录进

入GAM系统

�

第三方用户自动映射为本地用户的后缀名。

当“用户不存在策略”配置为“自动创建”时，界面将显示“后缀名”参数，自动

后缀名
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创建的映射用户帐号将会拼接此后缀名

*用户账号校验规

则

配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则的第

三方用户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默认为“无

”。

无：表示系统不校验第三方用户帐号�

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号完全

一致

�

接入端类型 用户接入类型，可配置为Web端、移动端、Web端和移动端

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角色信

息，用于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选的

角色信息，第三方用户登录GAM后，可以使用已配置角色权限范围的功能。单击“

选择默认关联角色”输入框，系统弹出“选择角色”页面，根据实际勾选需要关联

的非管理员角色，最多可关联20个角色。

第三方登录icon 第三方登录icon图标，图标上传成功后将显示在登录页面“其他登录方式”下方，

并且鼠标悬浮在图标上，可查看第三方显示名称。

上传的图片仅支持png、jpg、jpeg格式，且图片大小不能超过5KB。

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或“拒

绝登录”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验时需要忽

略的后缀。

单击“提交”，系统弹出二次认证页面，需重新输入登录密码，完成OAuth2.0认证协议配置。

OAuth2.0认证协议配置完成后，第三方登录帐号将显示在GDE数据域登录页面。

8. 

通过OAuth2.0对接登录GAM

通过浏览器打开认证客户端系统登录页面（即GDE数据域登录页面）。1. 

单击“其他登录方式”下通过添加OAuth2.0协议配置步骤8中配置的第三方“显示名称”超链接，系统跳

转至认证服务端系统进行认证。

2. 
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输入认证服务端系统的用户帐号和密码。3. 

单击“登录”，系统弹出“是否允许当前用户授权登录？”页面。4. 

单击“允许”，系统将按照添加OAuth2.0协议配置步骤8中“用户不存在策略”配置参数进行跳转。5. 

OAuth2.0对接登出场景注意事项

GAM作为认证客户端，通过OAuth2.0协议对接第三方认证系统时，客户端GAM登出后，为了保证服务端（即

第三方认证系统）能够及时登出，请参考如下进行操作。

以管理员用户admin登录NOE.M+数据域。1. 

单击Portal右上角“登出”，使客户端GAM系统登出。2. 

使用同一浏览器打开服务端（即第三方认证系统）界面，将第三方认证系统手动进行登出，以确保客户端

GAM和第三方服务端同步登出。

3. 

7.1.7.1.5 通过LDAP协议对接第三方
GAM作为认证客户端，支持CAS Server通过LDAP协议对接第三方LDAP服务。用户可通过Web登录或终端

登录，在登录界面选择已配置的LDAP协议标识，输入LDAP系统的用户帐号和密码，登录系统。

前提条件

第三方LDAP服务器已搭建完成。�
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已获取第三方LDAP服务器IP地址和端口。�

已获取连接第三方LDAP服务器的管理员用户名和密码。�

（可选）当第三方LDAP系统使用LDAPS请求协议时，需要获取第三方LDAP系统pem格式的CA证书，且

证书内容不超过50KB。

第三方LDAP系统CA证书的获取方法，请参考第三方LDAP系统。

�

（可选）添加第三方信任证书

在GAM上添加第三方信任证书后，系统将会自动重启gam和cas服务，请务必在业务使用量较小时执行此步骤，避免影响客
户正常使用。

当第三方LDAP系统使用LDAPS请求协议时，需要将前提条件中已获取的第三方LDAP系统CA证书导入gam信

任证书中，否则请忽略。

当第三方LDAP系统的证书更新后，也需要将更新后的证书导入gam信任证书中。

登录管理证书页面。

以管理员用户admin登录NOE.M+数据域。a. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。b. 

在菜单栏选择“产品与服务 > 系统管理 > 密码与密钥 > 证书管理”。c. 

1. 

单击gam-service服务后“编辑证书”，进行证书替换。2. 

在“信任证书”页签，单击truststore.jks证书所在行“追加”，系统跳转至追加gam-service信任证书

页面。

3. 

将第三方认证系统CA证书追加至GAM的信任证书中。

设置证书“别名”，如testca，别名支持数字、英文、中文，逗号，下划线，中划线和@，长度不

要超过128个字符。

a. 

单击“点击上传”，选择需导入的第三方证书内容（如testca.pem）进行上传。

信任证书内容不可超过50KB。�

目前只能导入pem格式的信任证书。�

b. 

4. 

单击“添加”，则在“信任证书操作列表”中添加该信任证书的预追加记录。

单击“信任证书操作列表”框中对应“操作”栏中的“编辑”，可再次修改该信任证书的预追加记录，修改后单
击“提交”则完成编辑该信任证书的预追加记录。

�

5. 
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单击“信任证书操作列表”框中对应“操作”栏中的“撤销”，在撤销提示框中单击“确认”，则删除该信任证
书的预追加记录。

�

在“信任证书”页签中单击“提交”，在弹出的提示框中单击“确认”，则将此时“信任证书操作列表

”中添加的证书预追加记录进行提交，即可完成该信任证书的追加操作。

6. 

追加truststore.jks证书后，gam和cas服务将会自动重启，自动重启时间约10分钟，请耐心等待。

添加LDAP协议配置

配置认证对接时，建议默认使用安全的LDAPS协议。

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

在“对接服务”页签下，将“配置开关”设置为“开”。3. 

单击页面下方“确定”，系统弹出二次认证弹框，输入用户登录密码后，单击“确认” ，打开第三方对接

配置开关。

4. 

单击“认证协议”下拉框，选择“LDAP”认证协议。5. 

单击“创建Ldap”。6. 

参考下表，填写LDAP认证协议配置参数。

参数 参数说明

*第三方名称 对接第三方系统的名称，系统唯一

*显示名称 第三方LDAP系统名称在GAM登录界面“本地登录”下拉框中的显示名称，系统唯一

*服务地址 LDAP服务器地址，格式ldap(s)://IP 地址: Port ，IP地址和端口号请根据实际填写

*用户名 连接LDAP服务器的管理员用户名

*密码 连接LDAP服务器的管理员用户密码

*搜索基础 查询LDAP服务器上的同步用户的基本目录，样例：cn=admin,dc=example,dc=com

*搜索过滤条

件

查询LDAP用户的过滤条件，样例：uid=*。

从LDAP系统将LDAP用户批量同步到GAM时将使用该过滤条件，LDAP用户登录GDE

数据域时也会在设置的过滤条件内查询LDAP用户。

7. 
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*搜索范围 LDAP服务器类似一个树状结构，包含很多子级。系统支持使用指定的过滤器搜索LDAP

目录，查询方式如下，此处以下图open LDAP服务器为例展开说明。

OBJECT_SCOPE：表示搜索LDAP服务器本身，如果配置为1级，以下图为例将

则只搜索1级目录。

�

ONELEVEL_SCOPE：表示搜索LDAP服务器本身和子级对象，以下图为例将搜

索1级和2级目录。

�

SUBTREE_SCOPE：表示搜索LDAP服务器本身和子级对象的子级，LDAP有几

层目录则搜索几层，以下图为例将搜索1~4级目录。

�

*第三方账号

区分大小写

配置第三方LDAP系统的登录账号是否区分大小写，

是：第三方LDAP系统的登录账号区分大小写�

否：第三方LDAP系统的登录账号不区分大小写�

说明：

配置第三方LDAP系统的登录账号是否区分大小写，须与LDAP系统配置保持一致。

配置第三方LDAP系统是否使用二次认证能力，默认为“是”。

是：第三方LDAP系统使用二次认证，当有高危操作（如去激活用户等）或解锁系统

锁屏时，需要输入第三方LDAP用户的密码。

�

否：第三方LDAP系统不使用二次认证，当有高危操作（如去激活用户等），不需要

二次认证。

�

说明：

*是否支持二

次认证



用户指南

2023-04-03 114

参数 参数说明

该配置只对新接入LDAP用户生效，已经登录会话不受影响。

*登录时强制

刷新用户信

息

LDAP用户登录GAM系统时，是否将LDAP用户信息同步刷新到GAM本地，

是：登录GAM系统时，第三方LDAP用户信息将自动同步刷新到GAM本地�

否：登录GAM系统时，第三方LDAP用户信息不会同步刷新到GAM本地�

*映射用户是

否允许本地

认证

第三方用户映射成的GAM本地用户是否允许本地登录，假设第三方用户帐号为A，映射后

的本地用户帐号为B。

是：第三方用户映射成GAM本地用户后，允许使用GAM登录界面登录系统

登录时可选择LDAP标识，输入用户帐号A和密码，登录系统。■

登录时可选择本地登录，输入用户帐号B和密码，登录系统。■

�

否：第三方用户映射成GAM本地用户后，不允许使用GAM登录界面登录系统

登录时只能选择LDAP标识，输入用户帐号A和密码，登录系统。

�

*是否映射角

色名

第三方LDAP的角色是否映射为GAM本地角色，

是：将第三方LDAP的角色映射为GAM本地角色，详细操作请参考第三方角色映射

管理。

�

否：第三方LDAP的角色不会映射为GAM本地角色�

*是否支持M

FA

GAM登录页面输入LDAP对接的第三方用户帐号和密码后，系统是否支持通过Email/SM

S发送动态验证码进行登录认证，

是：LDAP对接的第三方用户登录时，系统跳转至通过Email/SMS发送动态验证码

认证登录页面

�

否：LDAP对接的第三方用户登录时，当输入正确的第三方帐号和密码后，直接登录

进入系统

�

第三方用户映射为本地用户所使用的映射规则，单击下拉框选择

说明：

LDAP认证对接时，系统预置的映射规则名如下：

dspldapmapping：使用LDAP系统的uid登录GAM时配置，映射规则请参考LDAP协议映
射规则中的dspldapmapping。

�

*映射规则名
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dspldapsammapping：使用LDAP系统的SAMAccountName登录GAM时配置，映射规
则请参考LDAP协议映射规则中的dspldapsammapping。

�

*用户不存在

策略

第三方用户登录GAM系统后，需要选择一个映射为本地用户使用的规则策略。

自动创建：第三方用户自动映射为本地用户，即GAM本地创建跟第三方用户名同名

的用户帐号。且当“后缀名”参数有配置值时，创建的本地用户帐号为：第三方用户

名+后缀名

说明：

配置“用户不存在策略”时， 只有在第三方认证系统为一个高度安全的系统，并且可以
信任第三方认证系统中所有用户都可接入业务系统的场景下，才能将“用户不存在策略
”配置为“自动创建”，请谨慎配置。

■

master租户下创建的LDAP对接配置，自动创建第三方LDAP用户时，如果系统为租
户域名访问方式，则自动创建的第三方LDAP用户归属到租户域名对应租户下；如果系
统为IP访问方式，则自动创建的第三方LDAP用户归属到默认租户（即系统安装时预置
的业务租户）下。

■

当“用户不存在策略”配置为“自动创建”时，请参考信息发送策略将“创建用户密码
通知”事件的“是否开启”设置为“否”，关闭创建用户密码通知事件。

■

�

绑定本地用户：第三方用户首次登录GAM系统时，需绑定一个GAM本地已经存在

的用户，请参考第三方用户首次登录需创建或绑定本地用户章节中的“绑定本地用户

”操作

�

新建或绑定本地用户：第三方用户首次登录GAM系统时，需新建一个GAM本地用

户进行绑定或绑定一个GAM本地已经存在的用户，请参考第三方用户首次登录需创

建或绑定本地用户章节

�

拒绝登录：第三方用户登录成功后，如果不存在本地映射用户，则拒绝登录进入GA

M系统

�

后缀名 第三方LDAP用户映射为本地用户的用户名后缀。

当“用户不存在策略”配置为“自动创建”或LDAP批量同步用户时，该参数生效，

自动创建的映射用户帐号，或批量同步到GAM中的用户将会拼接此后缀名。

�

当“用户不存在策略”配置为“绑定本地用户”或“新建或绑定本地用户”时，该参

数不生效，无须配置。

�

配置第三方用户映射为本地用户所使用的用户帐号校验规则，不符合校验规则的第三方用

户帐号将不允许创建本地用户帐号信息，不生成映射关系。系统默认为“无”。

无：表示系统不校验第三方用户帐号�

*用户账号校

验规则
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参数 参数说明

忽略大小写：校验第三方用户帐号时，忽略第三方用户帐号大小写�

完全一致：校验第三方用户帐号时，第三方用户帐号需要与本地用户帐号完全一致�

角色 当“用户不存在策略”设置为“自动创建”时，配置第三方映射用户关联的角色信息，用

于第三方用户和本地用户建立映射关系后，第三方用户将自动关联已勾选的角色信息，第

三方用户登录GAM后，可以使用已配置角色权限范围的功能。单击“选择默认关联角色”

输入框，系统弹出“选择角色”页面，根据实际勾选需要关联的非管理员角色，最多可关

联20个角色。

校验后缀名 当“用户不存在策略”配置为“绑定本地用户”、“新建或绑定本地用户”或“拒绝登录

”时，通过此参数可配置第三方用户帐号映射为本地用户帐号校验时需要忽略的后缀。

连接超时时

间（秒）

配置GAM连接LDAP服务器的超时时间，默认60s

读取超时时

间（秒）

配置GAM从LDAP读取数据的超时时间，默认60s

单击“提交”，系统弹出二次认证页面，需重新输入登录密码，完成LDAP认证协议配置。8. 

LDAP对接配置完成后，单击“LDAP列表”页面已添加LDAP对接配置所在行“同步”，系统会将第三方

LDAP服务器上的用户批量同步到本地。

用户批量同步完成后，可通过“用户管理”菜单查看已同步至本地的第三方LDAP用户信息。

当“登录时强制刷新用户信息”配置为“是”，单击“同步”将会更新本地已存在的LDAP用户帐号信息。�

当“是否映射角色名”配置为“是”，单击“同步”将会更新本地已存在的LDAP用户的角色信息。�

9. 

通过LDAP对接登录GAM

当选择第三方LDAP登录标识，使用第三方LDAP用户和密码登录时，通过“产品与服务 > 系统管理 > 用户管理 > 用户管理 
”界面，重置用户密码时所要填写的“管理员密码”为第三方LDAP用户的密码。

通过浏览器打开GDE数据域登录页面。1. 

单击“本地登录”下拉框，选择添加LDAP协议配置步骤8中LDAP的“显示名称”。2. 
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输入LDAP用户帐号和密码。3. 

单击“登录”，系统将按照添加LDAP协议配置步骤8中“用户不存在策略”配置参数进行跳转。4. 

7.1.7.2 第三方用户映射管理

背景信息

用户管理员可通过第三方认证下的“用户映射管理”页面，创建第三方外部用户和GAM本地用户的映射关系。

映射成功后，第三方外部用户将拥有已映射成功的本地用户所拥有的权限。

创建第三方用户映射过程中将不可避免地使用到用户的个人数据，如邮箱、电话，因此您需遵循所适用国家的法律或公司用户
隐私政策采取足够的措施，以确保用户的个人数据受到充分的保护。

（可选）前提条件

当创建对接W3的第三方认证配置，且需手动创建用户映射时，需要参考如下步骤配置环境访问iData接口所需的

域名。
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该功能只支持在内网中配置，不支持在外网配置。

使用PuTTY，以sshusr用户通过OM_Plane平面IP地址登录节点后台服务器。

管理域为3VM组网时，登录paas-core01节点。

1. 

执行以下命令并输入root密码，切换到root用户。

su - root

2. 

执行以下命令，添加域名配置。

kubectl edit deployment gam-app -n kube-system

其中kube-system 为项目名称，根据实际填写。

按Enter键，打开编辑窗口，按i进入修改模式。添加如下域名配置，执行wq!保存文件并退出。

其中，10.2.191.45和10.1.233.48为已获取的iData的IP地址。

hostAliases: 
- ip: 10.2.191.45 
  hostnames: 
  - oauth2.huawei.com 
- ip: 10.1.233.48 
  hostnames: 
  - efs.huawei.com

配置完成后的内容如下图所示。

3. 

等待gam的pod自动重启完毕，参考如下查看重启pod后的gam容器/etc/hosts文件中是否已自动增加域

名配置。

以sshusr用户登录GAM服务节点，并切换至root用户。a. 

查询gam容器ID。

docker ps | grep gam

参考如下回显，根据实际获取gam-container对应的容器ID，如“a8460763c1aa”。

a8460763c1aa      x.x.x.x:x/kube-system/gam:x.x.x     "/bin/sh -c 'sh $SER…"  12 hours ago    Up 12 h

b. 

4. 
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ours                                                                     k8s_gam-container_gam-app-f46468b75-7hfx6_kube-
system_680f1bd5-0d62-4f63-8c50-bf84b7ce421e_0 b784b8315ed4      x.x.x.x:x/op_svc_cfe/defau
lt/cfe-pause:x.x.x     "/pause"    12 hours ago    Up 12 hours                                                                     k8s
_POD_gam-app-f46468b75-7hfx6_kube-system_680f1bd5-0d62-4f63-8c50-bf84b7ce421e_0

以root用户进入gam容器。

docker exec -u root -w/root -it {已获取的 gam 容器 ID}  bash

c. 

查看/etc/hosts文件中自动添加的域名配置。

cat /etc/hosts

回显如下，表示gam容器/etc/hosts文件中已增加域名配置。

d. 

在gam容器内ping域名验证网络是否是互通。

ping oauth2.huawei.com

回显如下，表示网络互通。

PING oauth2.huawei.com (10.2.191.45) 56(84) bytes of data. 
64 bytes from oauth2.huawei.com (10.2.191.45): icmp_seq=1 ttl=249 time=1.18 ms 
64 bytes from oauth2.huawei.com (10.2.191.45): icmp_seq=2 ttl=249 time=0.889 ms 
64 bytes from oauth2.huawei.com (10.2.191.45): icmp_seq=3 ttl=249 time=1.02 ms

ping efs.huawei.com

回显如下，表示网络互通。

PING efs.huawei.com (10.1.233.48) 56(84) bytes of data. 
64 bytes from efs.huawei.com (10.1.233.48): icmp_seq=1 ttl=250 time=1.17 ms 
64 bytes from efs.huawei.com (10.1.233.48): icmp_seq=2 ttl=250 time=0.865 ms 
64 bytes from efs.huawei.com (10.1.233.48): icmp_seq=3 ttl=250 time=0.885 ms

e. 

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

选择“用户映射管理”页签。3. 

单击“创建用户映射”，参考下表填写映射信息。4. 
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参数 说明

*第三方名称 系统中通过配置对接服务章节创建的第三方名称，单击下拉框选择

*第三方用户帐号 第三方系统的用户帐号

*本地用户帐号 第三方用户关联的本地用户帐号，用户帐号长度根据帐号和密码策略章节设置。

说明：

待关联的本地用户可填写GAM系统用户管理界面中已存在的用户，也可以填写新的
本地用户。

1. 

填写新的本地用户时，当映射关系创建成功后，该新的本地用户将会自动展示在用
户管理界面中。

2. 

*本地用户名
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户名称。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户的展示名称，长

度范围1-100个字符。

�

*邮箱
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户的邮箱。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户的可正常使用的

电子邮箱，邮箱格式xxx@xxx.xxx。

�

*电话
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户的电话。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户的联系号码，长

度范围1-20个字符。

�

昵称
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户的昵称。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户的昵称。�

公司
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户所属公司信息。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户所属公司信息。�
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参数 说明

部门
当“本地用户帐号”为已存在用户时，“本地用户帐号”填写完成后，系统

自动展示第三方用户关联的本地用户所属部门信息。

�

当“本地用户帐号”为新的本地用户时，填写新建本地用户所属部门信息。�

单击“提交”。5. 

（可选）删除用户映射。

删除单个用户映射。

单击映射成功后的本地用户帐号所在行“删除”，可删除单个用户映射，删除映射规则时系统弹出二

次认证弹出，需要输入用户登录密码。

�

批量删除用户映射。

勾选待删除的用户映射，单击界面右上角“删除用户映射”，可删除多个用户映射，删除映射规则时

系统弹出二次认证弹出，需要输入用户登录密码。

系统支持删除用户映射最大值为20条，删除用户映射最小值为1条，请根据实际操作。

�

6. 

7.1.7.3 第三方角色映射管理

背景信息

用户管理员可通过第三方认证下的“角色映射管理”页面，配置第三方认证系统上的角色和GAM本地角色的映射

关系，达到统一授权目的。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 第三方认证”。2. 

选择“角色映射管理”页签。3. 

单击“创建角色映射”，参考下表填写映射信息。

参数 说明

*第三方名称 通过通过LDAP协议对接第三方或通过SAML协议对接第三方章节创建的第三方

名称，单击下拉框选择

填写第三方认证系统上的角色名称，如第三方LDAP认证系统的角色名样例cn=te*第三方角色名称

4. 
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参数 说明

st_admin,ou=gam_group,dc=example,dc=com，具体请根据实际填写

*本地角色名称 选择第三方认证系统上的角色所要关联的GAM本地角色名称

单击“提交”。5. 

7.1.8 声明配置

背景信息

租户或用户管理员为确保系统安全使用，可根据实际情况配置系统的隐私声明。下属租户或用户首次登录系

统时，需要查看并同意管理员配置的最新隐私声明后才可成功进入系统。若管理员未配置隐私声明，下属租

户或用户则需查看并同意系统安装完成后默认的隐私声明才可进入系统；若管理员已配置隐私声明，下属租

户或用户除了需查看并同意系统安装完成后默认的隐私声明外，还需要查看并同意管理员新配置的隐私声明

。

�

管理员用户可配置系统登录前和登录后的警示信息，下次登录/登出系统时，系统将弹出已配置的警示信息提

示登录人员查看注意事项。

登录前警示信息配置完成后，打开级联Portal登录界面或登出级联Portal后，系统将弹出已配置完成的登录前警示
内容

■

登录后警示信息配置完成后，登录级联Portal前台界面后，界面右下角将弹出提示框，展示已配置完成的登录后警
示内容

■

�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

配置隐私声明。

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 声明配置”，打开“隐私声明”页面。

可查看“生效”和“草稿”2种状态的隐私声明，“生效”表示该隐私声明内容当前系统正在使用

，不可修改。“草稿”表示该隐私声明可编辑。

a. 

单击“草稿”状态所在行“编辑”，打开“隐私声明修改”页面，可根据实际需要配置隐私声明中文

和英文内容，设置隐私声明类型，并上传法务评审证明文件。

隐私声明中文和英文配置信息长度范围1-60000个字符，且不支持html页面中有独立的css样

式。

�

隐私声明类型包括：默认、Web端、移动端。�

法务评审证明附件，只支持上传后缀为png/jpg/jpeg/msg/pdf/gif的附件，且不超过1M。�

b. 

2. 
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单击“提交”，系统弹出“提交后将立即生效，确认修改隐私声明？”对话框。

单击“隐私声明修改”页面中的“保存”，系统仅保存已配置的隐私声明内容，隐私声明内容不会生效。
再次单击“草稿”状态隐私声明所在行“设为有效”，该隐私声明才能生效。

�

“默认”类型隐私声明对Web端和移动端同时生效，“Web端”类型隐私声明仅对Web端生效，“移动
端”类型隐私声明仅对移动端生效。

“Web端”和“移动端”类型隐私声明生效优先级高于“默认”类型隐私声明，当“Web端”和“移动
端”类型隐私声明独立定制后，“默认”类型隐私声明将不再生效。

�

c. 

单击“确定”，已配置的隐私声明将变为“生效”状态。

单击“生效”和“草稿”状态前的展开图标 ，可查看已配置的中英文隐私声明完整信息。

d. 

（可选）当隐私声明类型配置为Web端或移动端时，可单击“设为无效”将已生效的隐私声明设置

为无效。

e. 

配置登录前警示信息。

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 声明配置”。a. 

选择“登录前警示配置”页签。b. 

根据实际需求配置登录前警示的中文和英文内容。

登录前警示配置中文和英文信息长度范围0-20000个字符。

c. 

单击“提交”，系统弹出“确认修改警示配置？”对话框。d. 

单击“确定”完成登录前警示信息配置。e. 

3. 

配置登录后警示信息。

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 声明配置”。a. 

选择“登录后警示配置”页签。b. 

根据实际需求配置登录后警示的中文和英文内容。

登录后警示配置中文和英文信息长度范围0-20000个字符。

c. 

单击“提交”，系统弹出“确认修改警示配置？”对话框。d. 

单击“确定”完成登录后警示信息配置。e. 

4. 

7.1.9 IP访问控制策略

背景信息

IP策略用于控制用户安全登录，限定用户登录IP地址，当用户登录IP地址在所配置的IP策略拒绝列表范围内时

，用户将无法登录。

系统管理员可自行配置登录系统的IP访问控制策略，包括可访问系统的IP地址类型、起始IP地址、结束IP地址、

控制类型（即是否可访问系统）、生效类型、IP地理位置、客户端类型等。
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该配置只对新接入用户生效，已经登录会话不受影响。�

已配置的全局生效的IP访问控制策略，对租户管理员用户不生效。�

系统全面支持IPv4和IPv6地址，请根据实际业务配置IP地址。�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > IP访问控制策略”。2. 

单击“创建IP访问控制策略”。3. 

参考下表填写策略信息，下表列举了系统中所有的IP控制策略参数，请按实际情况配置。

参数 说明

*IP地址类型 IP访问控制策略可配置的IP地址类型包括：

IP地址：可配置某一具体IP信息，如10.10.x.x�

IP地址起始范围：可配置某一网段的起始IP地址和结束IP地址，起

始IP地址如10.x.x.0，结束IP地址如10.x.x.255

�

IP地址网段：可配置IP地址网段范围，格式：IP地址/掩码，样例如

10.x.x.0/16

�

IP地理位置：可配置IP地址的地理位置，用于在认证接入时判断IP

是否在规则中关联的地理位置对应的IP段内进行访问控制。

�

*IP地址 当“IP地址类型”设置为“IP地址”时，需要配置该参数。

系统支持配置IPv4/IPv6地址。

*IP地址网段 当“IP地址类型”设置为“IP地址网段”时，需要配置该参数。

系统支持配置IPv4/IPv6地址。

*IP地理位置 当“IP地址类型”设置为“IP地理位置”时，需要配置该参数。

可根据实际设置IP访问策略中的地理位置。

*起始IP地址

*结束IP地址

当“IP地址类型”设置为“IP地址起始范围”时，需要配置“起始IP地

址”和“结束IP地址”。

系统支持配置IPv4/IPv6地址，且起始IP地址应小于结束IP地址。

IP访问控制策略的控制类型包括：*控制类型

4. 
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参数 说明

允许：允许已配置的IP地址访问系统�

拒绝：拒绝已配置的IP地址访问系统�

*生效类型 IP访问控制策略的生效类型包括：

用户关联生效：当用户关联已配置的IP策略时，用户已关联的IP策

略对用户生效

�

全局生效：当用户未关联任何IP策略时，系统预置的全局IP策略对

用户生效，全局生效将会影响系统其他非当前配置IP的用户登录系

统

说明：

“全局生效”类型的IP访问控制策略对机机用户不生效。

�

*客户端类型 配置控制访问系统支持的客户端类型，包括：

全部：包含Web端和移动端�

Web端�

移动端�

描述 IP策略的描述信息，长度范围0-540个字符

单击已配置IP访问控制策略所在行“编辑”，可重新修改IP地址、控制类型、生效类型、描述信息等。5. 

单击已配置IP访问控制策略所在行“删除”，可单个删除不再使用的IP访问控制策略。还可勾选多个待删

除的IP控制策略，批量删除IP控制策略信息。

6. 

7.2 GDE应用管理

7.2.1 App列表
提供App的全局参数设置、导入、删除、安装、升级、卸载、启动、停止、安装后处理等功能。

7.2.1.1 App及模块状态

App列表

App列表功能描述如图1所示。
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图1 App列表 

App列表界面主要有以下功能：

操作名称 操作说明

设置全局参数 可针对所有App进行全局参数设置。

导出App信息 可导出所有或勾选的App信息，不支持翻页导出。

导入App信息 对导出的App信息文件中的自定义梯队信息和安装依赖信息进行编辑后，重新导入App信

息。

说明：

如果在自定义安装依赖信息时，App之间存在循环依赖。例如App1依赖App2，App2依赖App3
，App3依赖App1，单击“导入App信息”后，则会弹出提示：App1,App2,App3之间存在循环
依赖。

导入
导入成功打包的App工程。�

支持单个或批量App的导入。�

说明：

系统中App包在经过加密处理后，与生成的签名文件一起，打包成后缀名为“.tar”、“.gpk”或
者“.zip”的压缩文件。

删除 对处于“未安装”或“可升级”状态的App包进行单个删除或者批量删除操作。

将对应的App软件包安装到对应的硬件模块上，并在注册表上添加相关数据。

一般为全量安装，安装后含有失败模块的App可以选择未安装或安装失败的App/所

有模块进行安装。

�

安装未改造的App（含web模块的App）时，若资源组已配置该App，则App管理

会按照配置参数安装该App；若资源组中未配置该App，App管理会默认选择Webs

erver服务器安装App。

�

安装包括初次安装和覆盖安装：

初次安装是指某App包第一次安装，需要先“导入”之后，再单击“安装”。■

�

安装
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操作名称 操作说明

覆盖安装是指某App包已经存在，再次“安装”相同版本的该App包。■

说明：

选择“未安装”状态的App进行“安装”是初次安装，选择“已安装”、“待启动”、“运行中”
等状态的App进行“安装”是覆盖安装。

系统支持单个App的安装及批量安装。�

App安装成功后，根据App是否包含可启停模块，App的“状态”分为“待启动”（

含有可启停模块）和“已安装”（不含有可启停模块）两种。“待启动”状态的App

还要继续进行“启动”操作才能处于运行中状态。

�

升级 将低版本的App升级为高版本的App。（系统中的App有对应的高版本App才可以升级）

卸载 对除了处于“未安装”、“运行中”、“试运行”或“可升级”状态的App包进行单个卸

载或者批量卸载操作。

启动 启动处于“待启动”、“试运行”状态的App。

停止 停止处于“运行中”、“试运行”状态的App。

试运行 试运行处于“待启动”状态的App。

安装后处理 当所有App安装成功后需进行安装后处理，确保安装到配置服务的配置项生效。

安装前检查 对App包安装前检查和安装环境的性能评估。包括：

对未安装状态的单个App进行检查。�

对所有未安装状态的App进行批量检查。�

对可升级状态的单个App进行检查。�

对所有可升级状态的App进行批量检查。�

状态说明

App中会包含一个或多个模块，App状态是对App中包含的各个模块状态的综合显示状态。具体模块的状态是模

块当前真实存在的状态，可单击进度详情后面的“查看”按钮进行查看。 App状态计算存在一定的延时，请以

App状态稳定时的真实状态为准。 App包含不同的模块，不要以单个模块的状态来衡量App的真实状态。App状

态说明如表1所示，模块状态如表2所示。
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App状态 说明

未安装
全新的App包在AppManager页面做导入操作之后，尚未进行安装操作。�

App在进行安装操作之后，被成功卸载。�

可升级 存在低版本稳定状态（已安装、待启动、运行中等）时，高版本App的状态。

已安装 App进行安装操作，并且所有的模块均安装成功。

待启动 App进行安装操作，所有的模块均安装成功，并且包含任意数量的可启动模块。

运行中 待启动状态的App单击启动按钮，所有可启动模块均启动成功。

启动中 正在进行启动操作。

停止中 正在进行停止操作。

安装中 正在进行安装、覆盖安装操作。

卸载中 正在进行卸载操作。

安装失败 进行安装操作，存在任意模块安装失败。

卸载失败 进行卸载操作，存在任意模块卸载失败。

启动失败 进行启动操作，存在任意模块启动失败。

停止失败 进行停止操作，存在任意模块停止失败。

升级失败 进行升级操作，存在任意模块升级失败。

说明：

在进行升级操作的时候，对于低版本和高版本都有可能显示为升级失败状态，具体分析见升级操作场景分
析。

删除失败 对于未安装状态的App，进行App删除操作，删除失败。

试运行 App状态为“待启动”、“运行中”、“试运行失败”、“启动失败”、“停止失败”，且SC

HEDULE模块状态为安装成功时，App试运行操作成功。

试运行失败 App状态为“待启动”、“运行中”、“试运行失败”、“启动失败”、“停止失败”，且SC

HEDULE模块状态为安装成功时，App试运行操作失败。

表1 App状态
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App稳定状态：包括已安装、待启动、运行中、安装失败、升级失败、启动失败、停止失败、卸载失败等。�

可启/停模块：App包含的模块有在AppManager处注册了可以启动、停止的服务（StartStopEndpoint）信息。�

App真实存在的模块：模块在AppManager处进行了服务注册、并且服务实例在cse上正常存在。�

状态 说明

安装中 模块在子系统服务正在安装。

安装成功 模块在子系统服务成功安装。

安装失败 模块在子系统服务安装失败。

卸载失败 模块在子系统服务卸载失败。

升级失败 模块在子系统服务升级失败。

启动失败 模块在子系统服务启动失败或试运行失败。

停止失败 模块在子系统服务停止失败。

运行中 模块在子系统服务启动成功或试运行成功。

表2 模块状态&启停模块的启/停状态

启停模块安装成功后，可对App进行启动、停止操作，对应的App启/停状态包含：启动失败，停止失败、运行中。

升级操作场景分析

存在低版本包含但是高版本不包含的模块，此时需要进行冗余模块的停止、卸载。

例如：有低版本App1和高版本App2，分别包含CONFIG、BDI、PCE和CONFIG、BDI模块信息，如图

2所示。App1作为低版本App，处于运行中的状态，App2作为高版本App处于升级状态。那么此时单击

“升级”按钮，App前后版本的模块存在差异时，会先进行模块卸载操作，进行升级时会存在表3所示场景

。

1. 
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图2 不同版本App 

场景情况 App显示状态

低版本App1的PCE模块停止、卸载失败，

高版本App2尚未进行安装操作。

App1显示根据模块运行状态显示升级失败，高版本App2

显示可升级。

低版本App1在元数据卸载时失败，高版本

App2尚未进行安装操作。

App1显示根据模块运行状态显示升级失败，高版本App2

显示可升级。

低版本App1卸载成功，高版本App2在元

数据抽取操作中失败。

App1显示未安装且不可操作，高版本App2显示升级失败

。

低版本App1卸载成功，高版本App2的子

系统CONFIG或者BDI升级失败。

App1显示未安装且不可操作，高版本App2显示升级失败

。

低版本App1卸载成功，高版本App2中的

模块全部升级成功。

App1显示未安装且不可操作，高版本App2根据模块运行

状态显示已安装、待启动或者运行中。

表3 不同场景对应的App状态

高版本模块包含模块大于或者等于低版本模块，如图3所示，此时不需要进行模块卸载。进行升级时会存在

表4所示场景。

图3 不同版本App 

场景情况 App显示状态

表4 不同场景对应的App状态

2. 
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场景情况 App显示状态

调用子系统服务的update接口失败。 App1显示未安装且不可操作，高版本App2显示升级失败。

调用子系统服务的update接口成功。 App1显示未安装且不可操作，高版本App2根据模块运行状态显

示已安装、待启动或者运行中。

表4 不同场景对应的App状态

App状态流转图

App状态流转图如图4所示。

图4 App状态流转图 

7.2.1.2 导入
本章节介绍如何导入App应用。

操作步骤

登录App管理页面，选择“App列表”。1. 

单击“导入”，弹出导入文件框，根据需要选择一个或多个要导入的App包进行上传。

App包规则如下：

导入App包的格式的后缀为.tar、.gpk或者.zip，大小不超过3G。�

App包名必须以字母开头，由数字、字母、点号(.)、中划线（-）、下划线(_)组成，且应用名称部分长度不超过
64字符。

�

App包名版本号部分由3段点号(.)隔开的数字组成，可选添加 "-SNAPSHOT" 字符串结尾。第1，2 段最多4位�

2. 
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，第3段最多14位，每段数字不能包含前导零。

导入非加密的App：

“是否覆盖老旧版本”根据实际需要选择“是”或“否”。a. 

“是否加密App”选择“否”。b. 

单击“选择文件”，选择单个或多个App。c. 

非加密App导入时，选择文件支持单个或批量导入。系统支持导入GDEStore、support和未知来源的
App包。

GDEStore来源的包，App包和签名文件打包在一起，执行导入操作即可。■

support来源的包，签名文件独立于App包存在，签名文件的文件名在对应App包名的基础上增加了
“.p7s”后缀，导入时需要同时导入。support来源的App也可以不导入对应的签名文件，作为未知
来源App进行导入。

■

批量导入支持不同来源的App包，包括GDEStore、support、未知来源的App包批量混合导入。■

App导入成功后，APP列表界面将在APP名称后显示签名验签结果图标，如 表示

GDEStore验签通过， 表示support验签通过， 表示
未知来源包名。

■

■

“是否覆盖老旧版本”由NOE.M+管理域中“应用上线 > 配置中心 > 配置项”菜单路径下
，“appmanager-param-config ”配置文件中的
“Number_Retained_Uninstalled_Versions”参数值决定，该值默认设置为3，表示系统中同一
App多个版本未安装个数可存在的最大数量为3。

若“是否覆盖老旧版本”设置为“是”，导入后App包的不同版本未安装数量大于3，则在App包导
入后自动清除多余的未安装低版本。

■

若“是否覆盖老旧版本”设置为“否”，导入后App包的不同版本未安装数量大于3，则不会导入并
报错。

■

当导入后App包不同版本未安装数量小于3，是否覆盖老旧版本的选择对导入无影响。■

■

�

导入加密的App：�
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“是否覆盖老旧版本”根据实际需要选择“是”或“否”。a. 

“是否加密App”选择“是”；b. 

单击“选择文件”，选择一个加密的App。c. 

输入加密App对应密码。d. 

单击“确定”。

上传成功后列表出现已上传的App，App状态为“未安装”或“可升级”。

3. 

7.2.1.3 安装
本章节介绍如何安装已导入系统的App应用。

操作步骤

在复选框中勾选App，单击“安装”，开始安装App。

弹出“操作状态”对话框，显示安装App的进度。

AppManager支持App灰度发布，即支持在AppManager上一个App可以安装多个版本。�

勾选多个App同时进行安装操作时，后台会对App安装顺序进行排序。

排序方法说明：对同一梯队内进行安装/升级操作的App排序前，需要先判断是否调用dolas排序接口，判
断条件包括以下两点：

其中有App含有数据中台软件包；■

其中有App无“安装依赖”信息。■

只有同时满足以上两个条件，才会调用dolas排序接口，否则按照安装依赖排序。

a. 

安装依赖冲突场景：调用dolas排序时，如果有部分App已经定义了“安装依赖”信息，而dolas排序结
果与App定义的“安装依赖”信息冲突，单击“安装”后，则会弹出提示对话框“App1、App2的配置
依赖顺序和dolas排序结果冲突”。针对此种情况，请通过“导入App信息”功能，将该梯队所有App的

b. 

�

1. 
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“安装依赖”信息补齐，或者清除掉出现冲突的“安装依赖”信息。

单击安装进度后的“查看”，可以跳转到“进度详情”界面查看安装详情，如图1所示。

图1 查看安装详情 

App包中有启停功能的模块（例如：schedule、flink等）时，安装成功，状态为“待启动”。�

App包中没有启停功能的模块（例如：schedule、flink等）时，安装成功，状态为“已安装”。�

2. 

已安装成功的App可以进行覆盖安装。

勾选状态为“已安装”，最近操作为“安装：成功”的App前面的复选框，单击“安装”，弹出如下

提示信息：

a. 

单击“确认”，进行覆盖安装。b. 

3. 

若App已安装过，但是其中包含安装失败的模块或者未安装的模块，再次执行安装操作时，弹出如下提示

信息：

根据提示信息选择要安装的模块范围，单击“确认”，进行覆盖安装。

4. 

（可选）待所有App安装完成后，重启DAC。

以服务安装租户gde_admin登录NOE.M+管理域。a. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。b. 

5. 
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单击“应用上线 > K8S应用部署”页签，在搜索框中输入“dac”，单击“停止”停止应用。待停

止完成后，单击“启动”启动应用。

c. 

7.2.1.4 启动
本章节介绍如何启动已安装完成的App应用。

操作步骤

在复选框中勾选需要启动的App（状态为“待启动”或启停模块安装成功的App），单击“启动”。1. 

进行启动确认，单击“确认”。

如果勾选的App中没有已经启动成功的子系统，则需要用户确认是否启动勾选的App，如图1所示。�

如果勾选的App中含有已经启动成功的子系统，则需要用户选择启动子系统范围，如图2所示。�

图1 启动确认 

图2 选择启动子系统范围 

2. 

启动完成后，状态变成“运行中”，如图3所示。3. 
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图3 启动完成

7.2.1.5 升级
本章节介绍如何升级低版本的App包。

前提条件

已经安装低版本的App包，低版本App为已安装、待启动、安装失败等状态。�

已准备对应高版本的App包。�

操作步骤

单击“导入”，弹出导入文件框，选择高版本的App文件进行上传。1. 

上传成功后，App版本更新成高版本的版本号，状态变为“可升级”，App名称前出现“ ”按钮，单击此

按钮可以看到原安装的低版本App。

图1 查看低版本 

2. 

勾选高版本App，单击“更多操作”后，再单击“升级”。

高版本App升级时，低版本App状态变为“卸载中”或者“未安装”。�

高版本App升级成功时，高版本App状态显示“已安装”，低版本App状态显示为“未安装”。�

高版本App升级失败时，高版本App状态显示“升级失败”，低版本App状态显示为“卸载失败”。

在“进度详情”界面，会出现两个版本的子系统处于“安装成功”状态，在低版本App所属的子系统

“详情”中会显示升级失败的原因。

�

3. 
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图2 高版本App升级失败

图3 高版本App升级失败时子系统状态 

高版本App会继承上个低版本App的状态。■

如果高版本App包含MICRO_SERVICE模块并且当前版本没有任何参数时，会继承最近一个配有参数的
低版本App参数。

■

App升级后，高低两个版本App状态可能都会出现非“未安装”状态，如果高版本App状态为“升级失败
”、低版本App状态为“卸载失败”，此时不允许对低版本App进行操作，只允许操作高版本App，只有
高版本App状态刷新为“可升级”后，才能对低版本App进行操作。

■

7.2.1.6 停止
本章节介绍如何停止一个App应用。

操作步骤

在复选框中勾选需要停止的App（状态为“运行中”、“试运行”或启停模块安装成功的App），单击

“更多操作”后，再单击“停止”。

1. 

停止完成后，状态变成“待启动”。2. 

7.2.1.7 卸载
本章节介绍如何卸载一个不再使用的App应用。

操作步骤

在复选框中勾选需要卸载的App（除了处于“未安装”、“运行中”、“试运行”或“可升级”的状态

），单击“更多操作”后，再单击“卸载”。

图1 卸载App 

1. 
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单击“确认”，系统弹出是否删除业务历史数据对话框。

图2 是否删除业务历史数据 

2. 

单击“确定”，系统开始卸载App。

App卸载完成后，系统如下所示。

App状态变成为“未安装”。�

App配置的权限被删除。�

若勾选图2中“删除业务历史数据”，系统将弹出图3对话框，确认无误后单击“确认”系统开始卸载App。

图3 删除业务历史数据注意项 

3. 

7.2.1.8 删除
本章节介绍如何删除一个不再使用的App应用。

操作步骤

在复选框中勾选需要删除的App，单击“更多操作”后，再单击“删除”。

App的状态为“未安装”或“可升级”时，才可删除App。

1. 
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图1 删除App 

根据界面提示，单击“确定”，删除成功后App从列表移除。2. 

7.2.1.9 设置全局参数

设置App参数

获取项目名称。1. 

单击“设置全局参数”>“App 参数”。2. 

填写App参数值。

以服务安装租户gde_admin登录NOE.M+管理域。a. 

获取“项目中心 > 项目列表”中的项目名称。b. 

将3.b获取的值填写在全局参数的对应参数值。

图1 App参数 

c. 

3. 

单击“保存”。4. 

手动配置Helm模板

单击“设置全局参数”>“Helm 参数”>“添加参数”。1. 

填写参数名和参数值。2. 



用户指南

2023-04-03 140

图2 添加参数 

单击“保存”或者“提交”按钮。

保存：本次修改的Helm参数只会保存到AppManager数据库中，对后续安装、升级的app的微服务

模块生效。

�

提交：本次修改的Helm参数会保存到AppManager数据库中，还会对所有已经安装的app的微服务

模块生效，导致这些App的helm应用重启。

�

3. 

导入Helm模板

单击“设置全局参数”>“Helm 参数”>“下载模板”。1. 

Helm模板中，填写参数和参数值。2. 

单击“导入参数”，将Helm模板导入。

图3 导入参数 

3. 

单击“保存”或者“提交”按钮。4. 
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保存：本次修改的Helm参数只会保存到AppManager数据库中，对后续安装、升级的app的微服务

模块生效。

�

提交：本次修改的Helm参数会保存到AppManager数据库中，还会对所有已经安装的app的微服务

模块生效，导致这些App的helm应用重启。

�

7.2.1.10 安装后处理
此操作只针对包含CONFIG模块的App。当所有App安装成功后需进行安装后处理，确保安装到配置服务的配置

项生效。

当包含CONFIG模块的App正在安装时，不能进行安装后处理提交操作，会存在CONFIG模块安装失败的

风险。

�

当安装后处理正在进行时，不能安装包含CONFIG模块的App，会存在CONFIG模块安装失败的风险。�

操作步骤

在复选框中勾选需要安装后处理的App单击“安装后处理”。

图1 安装后处理 

1. 

单击“提交”。2. 

7.2.1.11 安装前检查
AppManager支持对App包安装前检查和安装环境的性能评估。

操作步骤

在复选框中勾选需要安装前检查的App，单击“更多操作 > 安装前检查”。

只有App状态为“未安装”和“可升级”的App才能进行安装前检查操作。�

未勾选需要安装前检查的App时，单击“更多操作 > 安装前检查”后，只会进行性能评估。�

1. 

单击“开始”，开始进行“预安装App包检查”和“性能评估”操作。2. 

安装前检查完成后，单击“查看检查结果”，可以查看检查结果。3. 

单击“预安装App包检查”或者“性能评估”可以对不同的检查结果进行查看。4. 
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以上操作步骤为手动进行安装前检查和安装环境的性能评估操作步骤，AppManager也支持在安装App前，自动进行安装前
检查和安装环境的性能评估，但是需要登录NOE.M+管理域进行相关参数修改，具体请参照修改配置参数。

修改配置参数

以服务安装租户gde_admin登录NOE.M+管理域。1. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。2. 

单击“应用上线 > 配置中心 > 配置项”。3. 

选择“appmanager-param-config”配置项名称，单击操作列的“更新”按钮，进入更改配置项页面

。

4. 

在“配置数据”页签，如图1示中将appm_check_performance_before_installapp键值中的

“false”修改为“true”。

图1 参数修改

5. 

单击“立即更新”，配置参数生效。AppManager在安装App前，会自动进行安装前检查和安装环境的性

能评估功能开启。

6. 

7.2.1.12 试运行
AppManager支持对App包安装后进行试运行操作。

操作步骤

在复选框中勾选需要试运行的App，单击“更多操作 > 试运行”。

同时满足以下条件的App才能进行试运行操作。

App中包含SCHEDULE模块。a. 

SCHEDULE服务已经注册且SCHEDULE模块为安装成功。b. 

1. 
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单击“确定”，开始试运行操作。

假如试运行成功，SCHEDULE模块的“启/停状态”显示“试运行”；假如试运行失败，SCHEDULE模块的启/停状
态显示“试运行失败”。

App状态与试运行结果的关系如下：

如果App状态处于失败状态（包括“安装失败”、“卸载失败”和“升级失败”）。不论试运行成功或者失败
，App状态仍保持原来的失败状态。

�

如果App状态处于“停止失败”状态，试运行成功后状态变为“试运行”，试运行失败后状态变为“试运行失败
”。

�

2. 

7.2.1.13 导出导入App信息

在App列表页面勾选部分App可导出所勾选的App信息，若不勾选，则导出所有App信息。

操作步骤

单击右上角“导出App信息”。

查看页面左下角弹出的App信息文件，如下图所示：

根据App信息文件中“说明”页签中各字段含义可重新设置App的梯队信息和安装依赖关系。

1. 

设置完成后，单击“导入App信息”，导入成功后查看新设置的App信息，如下图所示：2. 
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7.2.1.14 下载模块安装日志
针对部分引擎（ADC、OWS等）在安装/升级过程中，上报了安装日志的场景，在App安装/升级完成后，在

App列表界面的最近操作记录中可以下载“模块安装日志”。

操作步骤

在App列表界面，对于安装/升级完成的App，单击“最近操作”列的“查看”，弹出该App的操作记录界

面。

1. 

在操作记录界面中，如果有模块安装日志，则会显示“下载模块安装日志”。

单击“下载模块安装日志”后，可以将模块安装日志的zip文件下载至本地。

2. 

7.2.1.15 App灰度发布

背景信息

App灰度发布能力为可选特性，该特性默认关闭。若需要打开App灰度发布功能：

在AppManager服务安装前，在场景包中定义AppManager服务场景化参数

“gray_release_enabled”为“true”。

�

在AppManager服务安装后，通过在NOE.M+管理域界面修改参数的方式进行开启，具体请参照修改配置

参数。

�

当App灰度发布能力打开后，可以在App列表界面对同一个App安装并启动多个版本。

App灰度安装

当灰度发布能力打开后，支持App灰度安装，可以在App列表界面上对同一个App安装多个版本。

在App列表界面上对同一个App安装多个版本时，最低版本的App为普通安装（安装所有模块），其他版本的App都
为灰度安装（只安装支持灰度发布的模块，例如微服务、GAM、JOBS、BFS等模块）。

1. 

AppManager在支持App灰度安装时，存在以下约束：2. 



用户指南

2023-04-03 145

一个App最多可以安装5个版本。�

只能按版本从低到高进行灰度安装。�

勾选多个App批量安装时，同一个App只能选择一个版本。�

对同一个App灰度安装多个版本后，不能直接执行升级App的操作，需要把灰度安装的App卸载后，再执行升级
App的操作。

3. 

App灰度启动停止

当灰度发布能力打开后，对于灰度安装的App，如果其中包含支持启动的子系统（例如JOBS），则可以对该

App执行启动、停止操作，不能执行试运行操作。

App灰度卸载

当灰度发布能力打开后，对于灰度安装的App，可以参考卸载执行卸载操作。

对灰度安装的app进行卸载操作时，不触发元数据卸载。�

同一个App灰度安装多个版本后，必须先卸载灰度安装（高版本）的App，再卸载普通安装（最低版本）的App。多个
灰度安装的app卸载顺序不做限制。

�

修改配置参数

以服务安装租户gde_admin登录NOE.M+管理域。1. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。2. 

单击“应用上线 > TOSCA堆栈部署”。3. 

选择“appmanager-appmanager”堆栈，单击操作列的“升级”按钮，进入更改输入参数页面。4. 

选择“appm”标签，将参数“gray_release_enabled”键值修改为“true”。5. 

单击“立即升级”，AppManager服务重启后参数生效。6. 

7.2.2 进度详情
实时监控APP安装过程中的进度。

操作步骤

进度详情功能描述如图1所示。
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图1 进度详情

上图仅为举例，具体信息以实际界面为准。

绿色：安装进度正常。�

蓝色：安装中。�

红色：安装失败。�

7.2.2.1 重试

前提条件

App包含多个模块且App已经安装完成，App下包含的模块需要重新安装。

操作步骤

登录App管理页面，选择“进度详情”。1. 

在复选框中勾选需要重试安装的模块，单击“重试”，模块进行重试安装。2. 

7.2.2.2 导出安装报告
App安装/升级结束后，可将最近一次安装/升级的App安装时长信息导出来。

App的状态在“卸载中”、“卸载失败”均不支持导出安装时长信息。�

导出的安装报告中“App安装时长”页不存在的App，其子系统的安装信息无法导出。�

操作步骤

登录App管理页面，选择“进度详情”。1. 

在“进度详情”页面，单击右上角“导出安装报告”，

页面左下角弹出安装报告excel文件。

2. 
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单击查看导出的安装报告详细信息。3. 

7.2.3 节点标签管理
可实现节点标签的添加功能。

如果节点标签中无内容，请登录GDE管理域，获取“项目中心 > 项目列表”中的项目名称，根据设置全局参数填写App参数
HelmInstallProject的参数值。

7.2.3.1 配置单个节点标签

操作步骤

在App管理页面，选择“节点标签管理”。

图1 节点标签管理 

1. 

单击“标签配置”。除了系统配置标签，可以对其他标签进行删除、修改或者新增操作。

修改标签配置时，原有键的内容不支持修改，对于非系统配置类型的键，若需要修改只能删除后新增。

图2 标签配置 

2. 
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单击“提交”。3. 

7.2.3.2 导入标签

操作步骤

单击“模板下载”，将标签模板进行下载。1. 

根据模板中的注释，为节点填写标签键值对。

模板中，name为节点名称，project_name为环境对接的GDE管理域中的命名空间。�

可以同时为多个节点添加标签。�

2. 

单击“导入标签”，选择2中填好的标签。3. 

单击“确定”。4. 

7.2.3.3 配置多个节点标签

操作步骤

在复选框中勾选需要添加标签的节点，单击“添加标签”。1. 

弹出“标签配置”对话框，填入标签的键和值。添加多个标签请单击“添加标签”。2. 
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图1 配置多个节点标签 

单击“提交”。3. 

7.2.4 App安装映射配置
可实现App级和业务领域级的安装映射配置功能。

App安装映射配置功能页面仅支持完成映射安装的规则配置，如需规则生效，需要跳转至App列表页面，对映射

配置未生效的App执行安装操作。跳转到App列表页面后显示的是已经完成映射安装的规则配置但规则未生效的

App列表，若刷新该页面则显示的是所有导入的App列表。

7.2.4.1 添加App级映射
如果现网存在ORACLE/IQ_SDR模块，需要将这些模块上已经安装的App映射成SPARKSQL，请按照本章节

操作。

操作步骤

在App管理页面，选择“App安装映射配置”。

图1 App安装映射配置 

1. 
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在“App级”页签下，单击“添加”。2. 

在弹出框中，根据提示依次选择App名称、源模块名、目标模块名、App状态、扩展参数。

图2 添加映射 

参数名 说明

App名称 App名称。

源模块名 源模块名。

目标模块名 目标模块名。

App状态 App状态。

扩展参数 配置storeQueue为App需要使用的加载队列，queryQueue为App需要使用的查

询队列。

表1 添加映射

3. 

单击“提交”。4. 

7.2.4.2 导入App级映射

操作步骤

单击“模板下载”，将映射模板进行下载。1. 
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根据模板中的注释，将映射关系填入。

可以同时添加多个映射关系。�

单次导入不得超过100条配置。�

2. 

单击“导入”，选择2中填好的映射模板。3. 

单击“确定”。

支持显示导入结果以及导入失败的原因。

4. 

7.2.4.3 导出App级映射

操作步骤

单击“导出”，将App级的所有映射导出。

导出的内容会展示所有映射关系的App名称、源模块名、目标模块名、App状态、扩展参数。

1. 

7.2.4.4 添加业务领域级映射
如果现网存在ORACLE/IQ_SDR模块，需要将这些模块上还未安装的App映射成SPARKSQL，请按照本章节

操作。

操作步骤

在App管理页面，选择“App安装映射配置”。1. 

在“业务领域级”页签下，单击“添加”。2. 

在弹出框中，根据提示依次选择源模块名、目标模块名、App状态、扩展参数。3. 
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图1 添加映射 

参数名 说明

源模块名 源模块名。

ORACLE�

IQ_SDR�

目标模块名 目标模块名。

App状态 App状态。

所有状态�

未安装�

扩展参数 配置storeQueue为App需要使用的加载队列，queryQueue为App需要使用的查

询队列。

表1 添加映射

单击“提交”。4. 

7.2.4.5 删除映射关系

操作步骤
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在复选框中勾选需要删除的映射，单击“删除”。或者在“操作”列单击“删除”。1. 

单击“提交”。

删除成功后映射从列表移除。

2. 

7.2.5 维表安装映射配置
可实现将某个业务领域的维表统一配置下发到目的集群功能。

维表安装映射配置功能页面仅支持完成映射安装的规则配置，如需规则生效，需要跳转至App列表页面，对映射

配置未生效的App执行安装操作。跳转到App列表页面后显示的是已经完成映射安装的规则配置但规则未生效的

App列表，若刷新该页面则显示的是所有导入的App列表。

由于界面查询对维表有依赖，对于已经安装到IQ_SDR/ORACLE模块的App，需要优先切换包含维表的App。

7.2.5.1 添加映射

操作步骤

在App管理页面，选择“维表安装映射配置”。

图1 维表安装映射配置 

1. 

单击“添加”，进行参数配置。

图2 添加映射 

参数名 说明

表1 添加映射

2. 
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参数名 说明

源模块名 源模块名

目标模块名 目标模块名

扩展参数 用于控制源模块逻辑向目标模块转换时需要指定的一些参数（如IQ_SDR转换为SP

ARKSQL时需要指定使用的队列资源）

表1 添加映射

单击“确认”。3. 

7.2.5.2 删除映射
若有App因为这条映射生效，例如安装中、已安装，映射则无法删除。

操作步骤

在复选框中勾选需要删除的映射，单击“删除”。1. 

在弹出的提示框中单击“提交”。

图1 删除映射 

2. 

7.3 日志管理

7.3.1 查看REST接收日志

前提条件

已经以非Master租户的用户登录NOE.M+数据域的运行态页面。�

当前登录的用户具有集成服务查看日志权限。�

背景信息

用户可以在“REST接收日志”页面查看接收入站REST接口请求消息的日志信息。

操作步骤
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在菜单栏中，选择“产品与服务 > 系统管理 > 日志管理 > 集成日志 > REST接收日志”。1. 

（可选）在搜索区域，设置“应用”、“状态”、“名称”等条件进行查询。2. 

（可选）若上述的搜索条件仍无法满足使用需求，则可单击“高级搜索”，设置“请求路径”、“入参日

志索引”、“出参日志索引”、“接收时间从”等条件，并单击“搜索”来进行查询。

3. 

在“REST接收日志”页面，查看日志信息，包括：请求路径、发送方IP、用户、状态等。4. 

7.3.2 查看REST发送日志

前提条件

已经以非Master租户的用户登录NOE.M+数据域的运行态页面。�

当前登录的用户具有集成服务查看日志权限。�

背景信息

用户可以在“REST发送日志”页面查看发送出站REST接口消息的日志信息。若消息发送失败，用户还可以对

该消息执行重发操作。

操作步骤

在菜单栏中，选择“产品与服务 > 系统管理 > 日志管理 > 集成日志 > REST发送日志”。1. 

（可选）在搜索区域，设置“应用”、“状态”、“名称”等条件进行查询。2. 

（可选）若上述的搜索条件仍无法满足使用需求，则可单击“高级搜索”，设置“请求路径”、“入参日

志索引”、“出参日志索引”、“发送时间从”等条件，并单击“搜索”来进行查询。

3. 

在“REST发送日志”页面，查看日志信息，包括：服务URL、用户、状态等。4. 

后续操作

查看REST发送日志后，你可以进行如下操作：

操作 功能描述 操作步骤

重发REST消息 用户可重发已发送失败的REST消息。 重发REST消息存在以下两种方法：

在REST发送日志页面，单击发送失

败日志对应“操作”列的“重发”。

�

在REST发送日志页面，勾选发送失

败日志，并单击“重发”。

�

表1 查看REST发送日志后的操作
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操作 功能描述 操作步骤

重发全部REST消息 用户可重发全部已发送失败的REST消息

。

须知：

系统仅支持重发“发送时间”离当前时间
最近的5000条消息。

（可选）在REST发送日志页面，单

击“重发开始时间”来设置重发全部

REST消息的开始时间。

1. 

单击“重发全部”。2. 

导出REST消息日志 用户可导出REST发送日志。

须知：

系统仅支持导出“发送时间”离当前时间
最近的10W条REST发送日志。

在REST发送日志页面，单击“导出”并

选择“导出当前页”或“导出所有”来导

出REST发送日志。

设置自动重发策略 用户可根据实际场景需要，设置REST自

动重发策略。
（可选）在REST发送日志页面，单

击“设置”。

1. 

配置自动重发策略相关信息。

开始重发：是否开启自动重发功

能。

�

传输间隔(分钟)：自动重发的传

输间隔时长，取值范围为0~59

。

�

传输次数：自动重发的传输次数

，取值范围为1~10。

�

2. 

单击“确定”。3. 

7.4 集成服务

7.4.1 配置入站认证策略

7.4.1.1 配置入站REST认证策略

前提条件

已登录统一Portal。�

当前登录的用户具有集成服务配置权限。�

已导入认证策略关联的应用。�
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背景信息

入站接口用于开放接口给第三方系统。当第三方调用接口时，需要满足一定的认证，因此需要配置认证策略，当

认证通过后，才能进行接口调用。

入站REST接口认证支持Basic认证和OAuth2两种认证方式。

Basic认证�

OAuth2认证�

操作步骤

在左侧菜单栏中，选择“产品与服务 > 系统管理 > 集成服务 > 入站认证策略管理”。1. 

在“入站认证策略管理”页面中，单击需要修改的入站REST接口右侧的“编辑”。2. 

根据实际业务场景，修改认证信息。

图1 修改认证信息 

3. 

单击“确定”。4. 

7.4.1.2 配置入站SOAP认证策略

前提条件

已登录统一Portal。�

当前登录的用户具有集成服务配置权限。�

已导入认证策略关联的应用。�

背景信息

入站接口用于开放接口给第三方系统。当第三方调用接口时，需要满足一定的认证，因此需要配置认证策略，当

认证通过后，才能进行接口调用。

入站SOAP认证策略支持WSSE、Machine Accout、Custom Accout三种认证类型。

WSSE认证可以通过配置“用户名Token+时间戳+签名”进行认证。 用户名Token，时间戳和WSSE签名

分别是WSSE的三种认证令牌，它们可以组合认证也可以分开认证，但是时间戳不支持单独认证必须要结合

�
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用户名Token或者签名使用。

Machine Account认证可以配置为可访问的角色+可访问的认证节点名称。�

Custom Account认证可以配置为普通的用户名+密码认证。�

操作步骤

在左侧菜单栏中，选择“产品与服务 > 系统管理 > 集成服务 > 入站认证策略管理”。1. 

在“入站认证策略管理”页面中，单击需要修改的入站SOAP接口右侧的“编辑”。2. 

根据实际业务场景，修改认证信息。

图1 修改认证信息 

参数名称 设置

认证类型 集成服务类型为“SOAP”时，支持配置的认证类型：

WSSE�

Machine Accout�

Custom Account�

签名类型 使用WSSE方式进行认证时是否使用WSSE签名。

该参数仅当“认证类型”配置为“WSSE”时展示。

WSSE签名 使用WSSE方式进行认证时所使用的WSSE签名。用户可以新建WSSE签名

，或者选择已配置的签名，配置指导请参见配置WSSE签名。

该参数仅当“认证类型”配置为“WSSE”且“签名类型”开关开启时展示。

用户名Token 使用WSSE方式进行认证时是否使用用户名Token。

该参数仅当“认证类型”配置为“WSSE”时展示。

使用WSSE方式进行认证时所使用的用户名。用户名

表1 认证参数

3. 
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参数名称 设置

该参数仅当“认证类型”配置为“WSSE”且“用户名Token”开关开启时展

示。

密码 使用WSSE方式进行认证时所使用的用户名密码。

该参数仅当“认证类型”配置为“WSSE”且“用户名Token”开关开启时展

示。

时间戳 使用WSSE方式进行认证时是否使用时间戳。

该参数仅当“认证类型”配置为“WSSE”时展示。

访问角色 使用Machine Account方式认证时允许访问的角色列表。设置后，使用具备

该角色权限的账号访问才能认证成功。

该参数仅当“认证类型”配置为“Machine Account”时展示。

认证节点名称 使用Machine Account方式认证时允许访问的认证节点名称。

该参数仅当“认证类型”配置为“Machine Account”时展示。

用户名 使用Custom Account方式进行认证时所使用的用户名。

该参数仅当“认证类型”配置为“Custom Account”时展示。

密码 使用Custom Account方式进行认证时所使用的用户名密码。用户可单击“自

动生成密码”来保存系统自动生成的密码，并填写到“密码”输入框中。

该参数仅当“认证类型”配置为“Custom Account”时展示。

单击“确定”。4. 

7.4.2 配置出站认证策略

前提条件

已登录统一Portal。�

当前登录的用户具有集成服务配置权限。�

已导入认证策略关联的应用。�

背景信息

出站接口即调用第三方系统提供的接口。出站认证策略根据第三方系统定义的策略进行配置。例如第三方提供的

接口访问需要进行基本的用户名和密码进行鉴权，则需要配置Basic Auth鉴权，并从第三方系统获取用户名和密

码信息，用于认证配置。

出站认证策略支持三种方式：
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Basic Auth：基础鉴权方式，通常为用户名+密码的鉴权。�

OAuth2：使用“OAuth2 Token Service”出站REST认证服务来鉴权。�

Custom：Custom为不安全的认证方式，请谨慎选择。�

操作步骤

在左侧菜单栏中，选择“产品与服务 > 系统管理 > 集成服务 > 出站认证策略管理”。1. 

单击“创建”，配置认证信息。

图1 出站认证策略 

参数 描述

认证类型 由第三方系统确定的鉴权类型。包括：

Basic Auth：用户名和密码参数用来鉴权。�

OAuth2：OAuth 2.0用来鉴权。�

Custom：自定义认证类型。�

协议类型 第三方接口提供的协议类型，需要根据第三方接口协议类型进

行配置。

TrustStore 该参数可选，参数值由第三方系统确定。编辑时可见。

用户名 当“认证类型”设置为“Basic Auth”时，该参数由第三方系

统提供。

密码 当“认证类型”设置为“Basic Auth”时，该参数由第三方系

统提供。

表1 认证基本信息参数描述

2. 
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参数 描述

双向认证
“双向认证”参数关闭时，表示单向认证，即ADC认证第

三方系统，仅需要配置第三方系统的公钥证书。

�

“双向认证”参数开启时，表示双向认证，即ADC认证第

三方系统，第三方系统也认证ADC；需要配置ADC私钥

证书，第三方系统的公钥证书。

�

单击“确定”，提交数据。3. 

7.4.3 配置WSSE签名

前提条件

已登录统一Portal。�

当前登录的用户具有集成服务配置权限。�

已导入认证策略关联的应用。�

背景信息

在配置WSSE签名时，需要选择Keystore证书，可以在配置时新建，或者选择已经配置的证书。

WSSE签名类型包括：

Inbound签名：用于接收报文时配置签名信息，需要提前获取对端系统的WSSE签名参数。�

Outbound签名：配置系统发送报文的签名，用于第三方系统接收报文时的签名校验。�

也可以在本页面同时配置两种签名。

操作步骤

在左侧菜单栏中，选择“产品与服务 > 系统管理 > 集成服务 > WSSE签名管理”。1. 

单击“创建”，配置签名信息。2. 
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图1 配置签名信息

如果需要创建Keystore，请参见配置证书。

签名类型 参数 参数描述

Keystore keystore文件，从对接的第三方系统获取。

Identifier 从对接的第三方系统获取，支持以下Identifier

。

X509KeyIdentifier�

BSTIdentifier�

IssueSerialIdentifier�

SKIdentifier�

Algorithm 加密算法，与第三方系统的算法保持一致。

Inbound签名

Canonicalization 非必填项，与第三方系统的Cononicalization

配置保持一致。

Keystore keystore文件，从对接的第三方系统获取。

Identifier 从对接的第三方系统获取，支持以下Identifier

：

X509KeyIdentifier�

BSTIdentifier�

IssueSerialIdentifier�

SKIdentifier�

Algorithm 加密算法，与第三方系统的算法保持一致。

Outbound签名
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签名类型 参数 参数描述

Canonicalization 非必填项，与第三方系统的Cononicalization

配置保持一致。

Usersinglecertificate 是否使用单证书模式进行签名。

Outbound Parts 分段签名，通过配置xml节点的名称和命名空

间指定某一段xml内容进行签名。

名称：xml节点的名称。�

Namespace：xml节点的命名空间。�

Encode：编码范围。“Element”表示

对整节点签名，“Content”表示对 节

点内容签名。

�

单击“确定”。3. 

7.4.4 配置证书

前提条件

已登录统一Portal。�

当前登录的用户具有集成服务配置权限。�

已导入认证策略关联的应用。�

已获取Keystore或者Truststore证书文件。�

背景信息

支持Keystore证书和Truststore证书。

操作步骤

在左侧菜单栏中，选择“产品与服务 > 系统管理 > 集成服务 > 证书管理”。1. 

单击“创建”，配置证书信息。2. 
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图1 创建证书 

参数 设置

应用 应用名称。

名称 证书名称。

别名 证书别名。

类型 证书类型。

Keystore�

Truststore�

密钥库文件 根据类型，选择对应的密钥库文件进行上传。

密码 密钥库文件对应的密码。

描述 证书的描述信息。

表1 证书配置

单击“确定”。3. 

7.5 管理定时任务
定时任务是运行态应用中拉起的定时任务，按照一定的时间定义重复或者一次执行，定时任务管理支持对此类任

务查看、暂停和手工触发等操作。

前提条件

已经以非Master租户的用户登录NOE.M+数据域的运行态页面。
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背景信息

在运行态，如果业务应用中配置了定时任务，任务拉起时，会记录对应的日志信息。通过定时任务界面，可以查

看定时任务执行状态，或者对已拉起的定时任务查看、暂停、手工触发等操作。

操作步骤

在菜单栏中，选择“产品与服务 > 系统管理 > 定时任务”。1. 

查看任务信息，如图所示。2. 

（可选）单击“查看”，可以查看任务详细信息。3. 

（可选）单击“暂停”，可以进行暂停处理。4. 

（可选）单击“更多>手工触发”，可以立即触发任务执行。5. 

（可选）单击“更多>查看当前任务日志”，可以查询任务执行的详细日志。6. 

7.6 Portal配置

7.6.1 配置Portal公共配置

7.6.1.1 配置主题外观

背景信息

统一Portal支持上传系统LOGO和浏览器LOGO图片文件或设置系统LOGO图片链接地址，并自定义导航栏背景
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色和LOGO跳转链接。其中，LOGO相关参数存在如下限制：

“系统LOGO”和“浏览器LOGO”支持的文件类型为png、jpg和jpeg，且文件大小不能超过20KB，建

议图片的宽高比为7:5。

�

“系统LOGO跳转链接”参数中若包含IP信息，则系统支持配置IPv4/IPv6地址。使用IPv6地址时，需在

IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::56]。

�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > Portal公共配置 > 主题外观”，进入“主题外观

”页面。

3. 

单击任意一个主题卡片中的 ，修改对应的主题设置。4. 

在“LOGO设置”区域，修改主题对应的系统名称以及LOGO图片等信息。

参数 设置

系统名称 系统Banner中左上角展示的系统名称。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所

示，可新增一个国际化字段并用在此处，新增国际化字段参数说明参见表2

。

�

系统LOGO跳转链接 单击系统Banner中左上角LOGO后跳转的链接地址。支持如下两种格式：

绝对路径：填写全路径，例如https://www.huawei.com。�

相对路径：填写为/xxx/xx.html，则系统默认补齐为：https://ip:port/xxx

/xx.html。

�

表1 参数说明

5. 
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参数 设置

系统LOGO 系统Banner中左上角展示的系统LOGO的设置方式。

本地上传：通过直接上传本地的LOGO图片来设置系统LOGO。�

URL：通过填写LOGO图片的URL地址来设置系统LOGO。�

导航栏颜色 系统Banner导航栏的背景色。具体的操作方法为：

单击颜色选择框，进入颜色选择页面。1. 

根据需要选择对应的颜色或输入对应的颜色编码。2. 

单击“确定”。3. 

上传LOGO 通过重新上传LOGO图片来替换LOGO，该参数仅在“系统LOGO”设置为“

本地上传”时有效。具体的操作方法为：

单击LOGO图片中的“重新上传”，进入系统LOGO配置页面。1. 

单击“上传图片”，选择本地已准备好的LOGO图片。2. 

单击“确认”。3. 

系统LOGO-URL链

接

通过设置LOGO图片的URL地址来替换LOGO，该参数仅在“系统LOGO”设

置为“URL”时有效。

只支持填写URL的相对路径，例如“/xxx/xx.png”，此时系统会默认补齐为ht

tps://ip:port/xxx/xx.png。

在“浏览器页签设置”区域，根据需要修改“浏览器页签名称”和“浏览器LOGO”。

参数 设置

表2 参数说明

6. 
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参数 设置

浏览器页签

名称

浏览器页签上展示的系统名称，该参数取值不能为空。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所示，可新增

一个国际化字段并用在此处。

�

浏览器LOG

O

浏览器页签上展示的LOGO图片，具体的替换方法为：

单击LOGO图片中的“重新上传”，进入浏览器LOGO配置页面。1. 

单击“上传图片”，选择本地已准备好的LOGO图片。2. 

单击“确认”。3. 

表2 参数说明

单击“保存”，完成配置。

保存完毕后，刷新页面来查看最新的主题外观设置。

7. 

7.6.1.2 配置工具栏

背景信息

统一Portal支持进行工具栏设置。工具栏分为“用户工具栏”（下图中“区域2”）和“Banner工具栏”（下图

中“区域1”）两种。

系统默认提供的工具栏如下所示。

操作步骤
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以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > Portal公共配置 > 工具栏设置”。3. 

在“用户工具栏设置”区域或“Banner工具栏设置”区域，单击“新增”，新建一个工具栏。4. 

单击新增的工具栏，进入“新增工具栏”页面。

设置工具栏图标时，请选择颜色鲜明、易识别的图片上传。

5. 

设置菜单图标。

单击“更改”，在弹出的窗口中单击“上传图片”，上传菜单图标。

6. 

设置工具栏名称，例如，switchtenant。7. 

设置工具栏显示标签，例如，租户切换。

从下拉选项中选择已创建的国际化资源。�

8. 
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或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所示，可新增一个国际化字段

并用在此处，新增国际化字段参数说明参见表2。

�

设置菜单类型。

跳转链接：设置跳转目标和跳转链接。�

服务：根据服务和入参调用REST消息，返回数据格式：[{'title':'XXX','url':'xxx'}]。支持系统变量

：登录用户${user} 和系统语言${lang} 。

�

跳转菜单：选择本系统中的应用名称和菜单名称即可。�

子菜单：设置子菜单的名称，格式如[{'title':'XXX','url':'xxx'}]�

如果填写的路径或链接地址中包含IP信息，则系统支持配置IPv4/IPv6地址。使用IPv6地址时，需在IPv6的IP前后增
加英文方括号“[ ]”，例如：[fc02:125:11::56]。

9. 

单击“确认”，保存数据。10. 

拖动 图标，可以调整顺序。11. 

7.6.1.3 配置公共参数

背景信息

统一Portal支持配置公共参数。通过配置“展示模式”参数，可以设置各个页面的进入模式是以菜单方式还是快

捷路径方式。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > Portal公共配置 > 公共参数配置”。3. 

在搜索框中输入参数名称进行搜索。4. 

设置参数值信息，如表1所示。5. 
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参数 设置

展示模式 Portal中菜单的展示模式。

菜单：菜单模式展示。�

快捷方式：快捷方式模式展示。�

菜单展示模式 该设置项在租户级别生效。

设置为全量菜单，Portal菜单将全量展示。�

设置为隐藏式手风琴，Portal菜单将在界面左侧展示。�

设置为顶部菜单，Portal菜单将在界面顶部展示。�

设置为左侧常驻式手风琴，Portal菜单将在界面左侧一直展示，不会隐

藏。

�

自定义首页路径(菜单模式

)

Portal展示模式为“菜单”时展示。

菜单模式下首页的路径，例如/portal-web/portal/portalpage.html。

自定义首页路径(快捷方式

模式)

Portal展示模式为“快捷方式”时展示。

快捷方式模式下首页的路径，例如/portal-web/portal/portalpage.html。

主页名称 设置Portal的主页名称，设置完成后刷新页面，主页名称将更新为最新设置

的名称。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2

所示，可新增一个国际化字段并用在此处，新增国际化字段参数说明参

见表2。

�

表1 参数说明
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参数 设置

快捷方式默认首页路径 Portal展示模式为“快捷方式”时展示。

快捷方式模式下，单击快捷方式卡片后展示的首页路径，例如/gam/index.ht

ml#/userInfo。

公告轮询时间 公告轮询时间的单位为分钟，'0'表示关闭轮询。

启用自定义菜单 是否启用自定义菜单。

“关闭”状态时，仅使用系统菜单，自定义的菜单不生效。�

“开启”状态时，使用自定义菜单。�

“关于”自定义页面路径 Portal介绍信息的URL路径。

二级菜单展示模式 当“Portal菜单展示模式”为“隐藏式手风琴”时，二级菜单展示模式生效

，包括：

点击：鼠标单击一级菜单后，二级菜单将会展示�

悬停：鼠标悬停在一级菜单上，二级菜单将会展示�

如果填写的路径或链接地址中包含IP信息，则系统支持配置IPv4/IPv6地址。使用IPv6地址时，需在IPv6的IP前后增
加英文方括号“[ ]”，例如：[fc02:125:11::56]。
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图1 全量菜单展示样式 

图2 快捷方式模式样式 
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图3 隐藏式手风琴展示样式 

图4 顶部菜单展示样式 
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图5 左侧常驻式手风琴展示样式 

页面自动保存修改，刷新页面后相关配置生效。

后续操作

当用户已参考配置主题外观、配置工具栏和配置公共参数章节，通过界面配置方式将Portal公共参数配置完成后

，可将已配置参数信息的yaml文件导出备份至本地，用于更新yaml配置文件或将yaml配置文件导入其他新系统

，节省配置时间，提供配置效率。

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > Portal公共配置”。1. 

单击“Portal公共配置”界面左上角“Portal公共配置”后的导入导出图标 ，系统弹出“设置导入导出

”页面，用户可将已配置的Portal公共配置参数信息备份至本地。

图6 公共参数配置管理 

2. 

根据需求勾选所需配置，单击“导出”，可将系统已配置的Portal公共配置参数信息的yaml配置文件下载

至本地。

3. 
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图7 已导出的公共配置参数yaml文件 

参考步骤3已下载的yaml文件，根据实际修改设置Portal公共参数信息yaml文件，单击“导入”，可将修

改后的yaml文件导入至Portal中。

4. 

7.6.2 配置系统菜单

背景信息

统一Portal支持用户根据需要新增系统菜单，或对新增的系统菜单进行修改。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > 系统菜单管理”。3. 

在“系统菜单”中，选择已有菜单，单击 ，新建同级菜单。单击 ，新建子菜单。4. 

设置菜单信息。5. 
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图1 菜单属性 

参数 设置

菜单名称 设置菜单名称。此名称并不是菜单显示的名称。

说明：

此处自定义“菜单名称”请勿和配置应用快捷方式章节中创建快捷方式步骤的“快捷方式名
称”和创建快捷方式类别步骤的“名称”，以及配置自定义菜单章节中的“菜单名称”重复
。

菜单国际化 菜单国际化显示名称。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所示，

可新增一个国际化字段并用在此处，新增国际化字段参数说明参见表2。

�

图标 配置菜单图标，图标图片大小不超过20KB，图片类型为png、jpg、jpeg。

URL: 配置菜单为具体URL，即一个节点的菜单。

目录：配置为目录，作为目录的菜单节点，可以在此节点下添加具体URL菜单。例

如，“Portal管理”是一个目录节点。在此目录节点下，有“自定义菜单管理”UR

菜单类型

表1 菜单参数说明
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参数 设置

L节点。

打开方式 当“菜单类型”设置为“URL”时，显示此参数。配置菜单的打开方式。

tab页签：打开新的tab页签。�

浏览器页签：打开新的浏览器页签。�

URL 当“菜单类型”设置为“URL”时，指定菜单的具体URL。

例如：/portal-web/portal/defaultApplication.html

支持绝对路径和相对路径。

绝对路径：例如https://www.huawei.com�

相对路径：

/xxx/xx.html，默认补齐为：https://ip:port/xxx/xx.html■

portal/xxx.html，默认补齐为：https://ip:port/portal-web/portal/xx

x.html

■

�

说明：

如果填写的路径或链接地址中包含IP信息，则系统支持配置IPv4/IPv6地址。使用IPv6地址
时，需在IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::56]。

应用快捷方式 勾选需要把菜单加入哪些快捷方式。

单击“添加”。6. 

单击“确定”，完成配置。7. 

批量设置菜单。

用户可通过导入/导出文件的方式，批量将所需菜单挂载至Portal中。

单击“下载Excel模板”，将菜单模板文件下载至本地。a. 

按照文件格式，配置菜单信息并保存模板文件。b. 

单击“导入”，将已配置好的菜单文件模板上传至系统。c. 

8. 

导出系统菜单信息文件。

当需要批量重新编辑“系统菜单”中的菜单信息，可单击“导出”，将“系统菜单”中的菜单信息文件导

出至本地，以供后续修改并重新导入。

9. 

（可选）修改系统菜单的显示名称。

选择“系统菜单管理”界面下“系统菜单”栏中待修改显示名称的菜单，根据实际修改右侧“菜单属性

10. 
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”栏中的“菜单国际化”参数值，修改后的“菜单国际化”参数值即为菜单显示名称，单击界面左上角系

统LOGO使菜单名称显示立即更新后，在菜单中可查看修改后的菜单显示名称。

后续操作

如果在配置完菜单后，依然无法查看此菜单，可以从两个方面进行检查：

自定义菜单是否启用：在“管理员配置 > Portal配置 > Portal公共配置 > 公共参数配置”中，查看是否启用

自定义菜单，如果启用了自定义菜单，则需要保证所需要的系统菜单也添加到自定义菜单。

�

权限配置：需要在“认证鉴权管理”中，为某个角色添加对应菜单的权限。�

7.6.3 登录页面定制

7.6.3.1 登录页面定制
系统支持租户级登录页面定制，租户管理员登录系统后可通过“登录页面定制”菜单，配置或更换登录页背景图

片、logo、页签图标、页签标题等。

“登录页面定制”功能菜单，在以下场景下生效：

单租场景，通过IP地址环境访问系统时，配置在租户id为1002的业务租户下生效。�

多租场景，通过IP地址环境访问系统时，配置在租户id为1000的master租户下生效。�

通过租户域名环境访问系统时，配置在对应租户下生效。�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > 登录页面定制”。2. 

配置登录页定制信息。

参数 配置说明

输入登录页浏览器页签标题。

单击国际化图标 ，可配置系统支持语言国际化title。如系统支持的国际

化语言为中文和英文，则可配置中文环境下登录页的title，以及英文环境下

登录页的title。

说明：

系统安装完成后，默认支持的国际化语言为中文和英文。未设置title国际化
时，系统默认语言展示中文和英文。

�

当业务需要展示其他语种国际化时，请参考配置租户级登录页面页签标题国�

浏览器页签标题

3. 
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参数 配置说明

际化语言，配置国际化语言展示项，然后再设置title国际化。

浏览器icon 单击“上传图片”，设置浏览器页签icon图标。

上传的图片仅支持png、jpg、jpeg格式，且图片大小不能超过20KB。

登录页logo图片 登录页用户帐号上方显示的图标，上传的图片仅支持png、jpg、jpeg格式

，且图片大小不能超过20KB。

登录页背景图片 登录页的背景图片，图片推荐尺寸为1920*1080或3840*2160，上传的图

片支持png、jpg、jpeg、gif、bmp格式，且图片大小不能超过20MB。

单击“确定”。4. 

7.6.3.2 登录页超链接定制
用户可通过“登录页超链接定制”页面，根据需求配置登录页右上角超链接信息。

master租户下创建的登录页超链接全局有效。�

每个租户下最多可创建5个登录页超链接。�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > 登录页面定制 >登录页超链接定制”。2. 

创建登录页超链接。

单击“登录页超链接定制”，打开“增加登录页超链接”页面。a. 

参考下表，配置超链接参数。

参数 说明

*显示序号 登录页超链接的显示序号

*超链接地址 请配置有效的登录页超链接URL地址，样例如http(s)://xxxxx

*超链接名称 显示在登录页右上角的超链接显示名称

表1 创建登录页超链接

b. 

3. 
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参数 说明

简体中文 如系统支持的国际化语言为中文和英文，则配置中文环境下超链接名称

English 如系统支持的国际化语言为中文和英文，则配置英文环境下超链接名称

单击“确定”。

超链接创建完成后，系统默认该超链接为“启用”状态。并且已添加成功的超链接将按超链接显示序

号（序号将按照从小到大排列），从右向左依次显示在登录页右上角。

c. 

单击已添加超链接所在行“禁用”，该超链接将不可用。4. 

单击已添加超链接所在行“编辑”，可重新编辑超链接参数内容。5. 

单击处于“禁用”状态超链接的“删除”，可删除不再使用的超链接。6. 

7.6.4 配置版本信息

背景信息

支持在该页面上配置系统Logo，并配置是否屏蔽版权信息。

操作步骤

以admin用户登录NOE.M+系统。1. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > 版本信息配置”。2. 

参考下表，配置版本信息。

参数 说明

LOGO 单击“上传”，设置LOGO。

上传的图片仅支持png、jpg、jpeg格式，且图片大

小不超过20KB，建议宽高比7:5。

版权信息
单击 来控制是否显示版权信息。

打开：显示版权信息。

关闭：不显示版权信息。

表1 参数说明

3. 

单击“保存”。4. 

7.7 应用管理
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应用管理功能对应的页面根据NOE.M+部署场景的不同，存在如下差异：

将原有NOE.M+升级至23.1.RC1及以上版本场景下，系统默认保留该“产品与服务 > 系统管理 > 应用管理”页面。�

使用23.1.RC1及以上版本首次部署NOE.M+场景下，系统默认不展示“产品与服务 > 系统管理 > 应用管理”页面。目
前，系统仅支持为还未完成租户初始化的租户开启该菜单。开启的方法为：单击右上角的登录用户帐号，选择“租户切
换 > master”来切换为master租户，而后进入“产品与服务 > 管理员配置 > 系统配置”页面，设置
“adc_app_manager_menu_enabled”参数取值为“true”即可。

�

7.7.1 安装APP
在运行态可以对APP进行手动安装操作。

前提条件

已经以非Master租户的用户登录NOE.M+数据域的运行态页面。�

（可选）如需开启安装低版本App功能，则必须进入“产品与服务 > 管理员配置 > 系统配置”页面，根据下

图完成对应系统参数的配置后，才能安装低版本App。

�

（可选）如需开启App的灰度发布功能，则必须进入“产品与服务 > 管理员配置 > 系统配置”页面，根据下

图完成对应系统参数的配置后，才能在“安装应用”页面展示“灰度发布”相关配置。

�

背景信息

在设计态完成开发的工程，导出.gpk包后，可以在运行态导入，在运行态进行应用管理。
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操作步骤

在菜单栏中，选择“产品与服务 > 系统管理 > 应用管理”。1. 

单击“安装应用”。2. 

在“安装应用”弹窗中，配置应用的安装信息。

参数 设置

选择文件 应用的安装包文件，支持上传gpk、zip、asc和p7s格式的文件。

安装GDEStore上下载的App时，建议将安装包文件与对应的签名

文件（.asc文件）压缩成zip包进行上传，或将安装包文件与对应的

签名文件一起上传。否则，虽然应用可以安装成功，但安装日志中

会提示“未识别发布签名来源”。

�

安装Support上下载的App时，建议将安装包文件与对应的签名文

件（.asc文件或.p7s文件）压缩成zip包进行上传，或将安装包文

件与对应的签名文件一起上传。否则，虽然应用可以安装成功，但

是安装日志中会提示“未识别发布签名来源”。

�

单击“添加”，选择需要安装的应用文件进行上传。

灰度发布 是否开启灰度发布功能。

开启：即安装的应用仅对关联“灰度角色”的用户进行发布和展示

。

�

关闭：即安装的应用对所有用户进行发布和展示。�

灰度角色 灰度发布对应的角色。

该参数仅在“灰度发布”开关开启时展示。

表1 参数说明

3. 

单击“安装”。4. 

查看安装进度，当进度显示“100%”时，表示安装完成。5. 

后续操作
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单击“日志列表”查看详细的安装日志。

7.7.2 卸载APP

背景信息

运行态支持对已安装的非系统预置应用进行卸载。在执行应用卸载操作时，系统会判断该应用是否可卸载。若可

卸载，则系统会自动勾选该应用，用户只需确认风险后进行卸载即可。若不可卸载，则系统不会自动勾选该应用

，用户需查看不可卸载原因后，手工勾选应用并确认风险后进行强制卸载。

在卸载应用过程中，用户可根据实际场景需要保留应用相关数据。数据保留的策略如下：

当卸载流程相关应用时，可保留该流程对应的工单数据。卸载后用户仍可查看保留的工单数据。例如：卸载

高版本的应用并保留数据后，安装低版本的应用可查看保留工单的运行数据等。

�

当卸载指令相关应用时，可保留该指令对应的指令白名单数据。卸载后用户仍可查看保留的指令白名单数据

。

�

当卸载通用作业编排相关应用时，可保留该应用的App参数、模型数据、自定义归档策略、动态模型、动态

服务、动态页面等数据。

�

操作步骤

在菜单栏中，选择“产品与服务 > 系统管理 > 应用管理”。1. 

在页面中查找需要卸载的应用，单击对应“操作”列的“卸载”。2. 

在弹出的提示框中，查看该应用“是否可卸载”，并根据查看结果执行后续操作。

当“是否可卸载”的取值为“是”时，表明该应用可卸载。执行如下操作完成卸载：

在了解卸载应用相关的风险后，勾选“我已仔细阅读风险提示，并充分了解此操作风险”。a. 

（可选）根据实际场景需要，勾选“保留数据”。b. 

单击“确认卸载”。c. 

�

当“是否可卸载”的取值为“否”时，表明该应用不可卸载，可查看“备注”中的信息了解不可卸载

的原因。如仍需卸载，则执行如下操作完成强制卸载：

�

3. 
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在应用信息区域，勾选需要强制卸载的应用。a. 

在弹出的对话框中，阅读风险警告信息后，单击“确认”。b. 

在进一步了解卸载应用相关的风险后，勾选“我已仔细阅读风险提示，并充分了解此操作风险

”。

c. 

（可选）根据实际场景需要，勾选“保留数据”。d. 

单击“强制卸载”。e. 

（可选）在卸载应用时勾选“保留数据”后，用户可以执行如下步骤清理保留数据。

在应用列表页面，单击“数据清理”。a. 

在“数据清理”页面，单击需要清理数据的应用右侧的“清理”。b. 

在弹出的对话框中，进一步了解清理数据相关的风险后，勾选“我已仔细阅读风险提示，并充分了解

此操作风险”。

c. 

单击“确认清理”。d. 

4. 

7.8 数据服务

7.8.1 Flink管理

界面入口

在主页菜单栏，选择“产品与服务 > 系统管理 > 数据服务 > Flink管理”，进入“Flink管理”界面。
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图1 Flink管理 

功能说明

Flink管理页面给运维人员提供了查看Flink任务状态的能力，通过“Flink管理”页面，运维人员可以查看到任务

的运行状态、基本信息，也可通过单击任务名称进入任务详情页面查看任务的执行过程和其使用到的一些算子信

息。

7.8.2 数据总线

界面入口

以管理员用户admin登录GDE数据域，在主页菜单栏中，选择“产品与服务 > 系统管理 > 数据服务 > 数据总线

”，单击“数据总线”，进入该界面。

图1 数据总线 

菜单页签 功能简介

主页 DBUS主页用于快速了解数据总线的集群详细信息。

主题 主题页面提供增加、删除、修改、查询等功能，并且将主题的修改、以及主题的分

区迁移和扩容功能融合在同一个页面中。

表1 数据总线的菜单页签
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菜单页签 功能简介

节点管理
Broker管理页面主要功能有：单个broker的config属性的查询与修改，以及

Global config属性的修改编辑。

�

Connector管理页面主要功能有：单个Connector的config属性的查询与修

改，以及全局配置的修改编辑。

�

鉴权 客户端在访问DBUS时，服务端需要对其进行ACL访问控制。“鉴权”界面提供了

对DBUS中权限管理的功能，支持增加、修改、删除权限。

APP记录 提供UI界面对DBUS中的APP记录进行管理，提供查看功能。

消费者组 提供UI界面对DBUS中的消费者群组进行展示，消费者组数据可根据条件筛选，对

消费者组中没有在运行中的消费者时可对offset进行重置。

监控 可以监控DBUS中的实例，Broker和主题动态数据。

告警设置 对DBUS中的告警进行管理，打开告警开关后会启动对应的定时监控任务，会将对

应的问题上报至指定平台。

限流设置 kafka支持配额管理，从而可以对Producer和Consumer的produce&fetch操作

进行流量限制，该页面对DBUS中的限制项进行管理。

REST
当部署DBUS服务时，对DBUS REST客户端配置和调用记录进行管理。�

当单独部署DBUS REST ADAPTER服务时，只支持往第三方服务生产消息

，且生产者配置为默认值，默认请求字节大小为1MB，无法修改。

�

连接 连接管理界面用于管理connect数据处理任务的列表。

消息 通过消息管理界面可以管理和查看消息分区、偏移量、消息大小等信息。

用户 通过用户管理界面可以创建Kafka的管理用户，并对该用户进行相关操作。

7.8.2.1 主页
DBUS主页用于快速了解数据总线的集群详细信息。
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图1 主页 

分类 参数名称 描述 备注

Broker 显示正常、异常、总数，总数

可链接到broker菜单。

-

状态 Kafka Broker运行的状态。 -

主题总数 主题数量合计，单击数值可以

链接到topic列表页。

-

基本信息

分区总数 所有主题分区数据合计。 -

SASL_PLAINTE

XT

无加密链接。 显示链接地址前三个，多地址英文逗号分隔，

无开启配置则显示N/A。

SASL_SSL SSL安全加密链接。 显示链接地址前三个，多地址英文逗号分隔。

链接地址

EXTERNAL 外部对接链接地址。 显示链接地址前三个，IP信息和SSL相同时则

显示N/A。

存储信息 已使用存储空间 数据存储占用磁盘空间大小。 -

表1 主页信息

7.8.2.2 主题
主题页面提供增加、删除、修改、查询等功能，并且将主题的修改、以及主题的分区迁移和扩容功能融合在同一

个页面中。

该页面显示了topic列表，每个topic记录仅显示了topic的基本属性，操作列提供修改主题以及设置主题分区管理

。
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图1 主题菜单 

添加主题�

删除主题�

修改主题�

主题分区信息显示以及分区迁移�

主题分区扩容及缩容�

参数名称 参数说明 参数配置

主题 表示主题名称。 值域类型：字符串

默认值：无

取值范围：只允许数字，

字母，下划线，点号，中

划线，长度为249个字符

。

分区数 表示主题中包含的分区数

。

值域类型：正整数

默认值：1

取值范围：1~128

配置原则：无

基本配置

副本数 表示主题中包含的副本数

。

值域类型：正整数

默认值：1

取值范围：1~512

配置原则：副本最大个数

不能超过broker个数。

值域类型：枚举值

默认值：delete

取值范围：

标准配置 cleanup.policy 表示主题的日志清理策略

。

表1 主题参数说明
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参数名称 参数说明 参数配置

delete：表示删除过

期的日志文件

�

compact：表示将

过期的日志文件压缩

�

retention.ms 表示使用delete日志清理

策略时，消息能够保留的

时间。

值域类型：数字

默认值：604800000（7

天）

取值范围：

-1：表示无限制�

0~922337203685

4775807

�

delete.retention.ms 表示压缩的日志保留的最

长时间。

值域类型：自然数

默认值：86400000ms

（1天）

取值范围：0~92233720

36854775807

配置原则：无

min.insync.replicas 指定replicas的最小数目

（必须确认每一个repica

的写数据都是成功的），

如果这个数目没有达到，p

roducer会产生异常。

值域类型：正整数

默认值：1

取值范围：1~3

max.message.bytes 表示每次消息的最大限制

。

值域类型：正整数

默认值：1000012Kb（9

76.57KB）

取值范围：1~21474836

47

值域类型：数字

默认值：-1

取值范围：

-1：表示无限制�

retention.bytes 表示使用delete日志清理

策略时，分区中最大能够

保留的消息总量。
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参数名称 参数说明 参数配置

0~922337203685

4775807

�

compression.type 表示Producer生成数据

时可使用的压缩类型。

值域类型：枚举值

默认值：producer

取值范围：producer、u

ncompressed、snapp

y、lz4、gzip、zstd

file.delete.delay.ms 表示从文件系统删除文件

之前要等待的时间。

默认值：60000（1分钟

）

flush.messages 表示每隔n个消息会强制把

数据同步到日志。

默认值：922337203685

4775807

flush.ms 表示每隔多少毫秒将强制

把数据同步到日志。

默认值：922337203685

4775807

follower.replication.thr

ottled.replicas

表示应该在follower侧限

制日志复制的副本列表。

无

index.interval.bytes 表示控制添加索引项的频

率，每超过这个消息字节

数，就会新增一个索引项

。

默认值：4096Kb（4MB

）

leader.replication.throt

tled.replicas

表示在leader侧限制日志

复制的副本列表。

无

preallocate 表示创建日志分段时，是

否要预分配空间。

值域类型：枚举值

默认值：false

取值范围：true/false

message.downconver

sion.enable

此配置控制是否启用消息

格式的下转换以满足消费

请求。

值域类型：枚举值

默认值：false

取值范围：true/false

message.format.versi

on

表示指定代理将消息添加

到日志时所使用的消息格

式版本。

值域类型：枚举值

默认值：2.2-IV1

高级配置

说明：

高级配置中的参数不可
修改。



用户指南

2023-04-03 192

参数名称 参数说明 参数配置

message.timestamp.di

fference.max.ms

表示当消息的时间戳类型

为CreateTime时，消息

中指定时间戳和broker收

到消息的时间戳之间允许

的最大时间差。

默认值：922337203685

4775807

message.timestamp.ty

pe

定义消息中的时间戳是消

息创建时间还是日志追加

时间。

值域类型：枚举值

默认值：CreateTime

取值范围：CreateTime/

LogAppendTime

min.cleanable.dirty.rati

o

此配置控制日志压缩器尝

试清除日志的频率（假设

启用了日志压缩）。

默认值：0.5

min.compaction.lag.m

s

消息在日志中保持不压缩

的最短时间，仅适用于正

在压缩的日志。

默认值：0

segment.bytes 此配置控制日志的分段大

小。

默认值：1073741284（1

GB）

segment.index.bytes 此配置控制日志分段的索

引文件大小。

默认值：10485760（10

MB）

segment.jitter.ms 此配置为滚动日志分段时

，在segment.ms基础之

上添加的随机数。

默认值：0

segment.ms 此配置控制在一段时间后

，Kafka将强制日志滚动

，即使段文件没有满，用

以保留空间可以删除或合

并旧数据。

默认值：604800000（7

天）

unclean.leader.electio

n.enable

表示是否可以从非ISR集

合中选举leader副本，默

认是false，如果设置true

，可能造成数据丢失，不

建议修改。

值域类型：枚举值

默认值：false

取值范围：true/false

添加主题
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在主题页面，单击“添加”按钮，转到创建主题页面。1. 

按需求填写主题名称，分区数，以及副本数等参数。

图2 配置参数 

2. 

参数配置完成后，单击右下角“确定”，创建主题。

主题名全局唯一，创建时提示“topic已经存在”，说明该主题名已被当前租户或其他租户占用，不可再次创建。

3. 

删除主题

在主题页面，选中待删除的主题，单击“删除”。

图3 删除 

1. 

单击确认框中的“确定”，删除勾选的主题。2. 

修改主题

在主题主页面，单击要修改的主题的操作列修改按钮。1. 
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图4 修改 

在编辑主题页面，编辑修改相关参数，完成后单击“确定”。

编辑完成后“重置”按钮重置配置项，重新加载该主题的配置项。

2. 

主题分区信息显示以及分区迁移

在主题页面，单击要查看的主题的操作列配置按钮。

图5 配置 

1. 

进入“分区同步信息”页签。

图6 分区同步信息 

根据需要修改分区数，修改完成后单击“修改”。

图7 修改分区数 

2. 
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不支持分区数减小。设置分区数大于当前值，会占用系统资源，请合理设置。

进入“分区迁移”页签。

图8 分区迁移 

对每个分区的副本重新选择brokers，然后单击“迁移”，完成分区迁移。

3. 

主题分区扩容及缩容

partition分区扩容及缩容具体操作步骤与数据分区的分区迁移功能的步骤类似。迁移功能选择的broker数量前后

相同，扩容功能选择的broker数量增加，缩容功能选择的broker数量减少。

7.8.2.3 Broker
Broker管理页面主要功能有：单个broker的config属性的查询与修改，以及Global config属性的修改编辑。

该页面提供了对DBUS中的broker进行管理。页面呈现出broker列表，每个broker记录仅显示了broker的基本

属性，操作列提供修改Broker，查看broker详细参数，查看broker分区详情。

图1 Broker列表 

查询Broker配置�

修改Broker配置�

修改全局配置�

调整请求处理的线程数：调整DBUS性能，即调整请求处理的线程数num.io.threads。�

参数名称 参数说明 参数配置

基本配置 Broker ID Broker的唯一标识。 -

broker能接收的消息的最 取值范围：1~21474836标准配置 message.max.bytes

表1 Broker参数说明
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参数名称 参数说明 参数配置

大字节数。 47

min.insync.replicas 当producer将acks设置

为“ all”（或“ -1”）

时，min.insync.replica

s指定必须确认写入才能使

写入成功的最小副本数。

取值范围：1~21474836

47

background.threads 用于处理各种后台任务的

线程数量。

取值范围：1~512

num.network.threads 服务器用于从接收网络请

求并发送网络响应的线程

数。

取值范围：1~512

num.io.threads broker用来处理磁盘I/O

的线程数目，这个线程数

目建议至少等于硬盘的个

数。

取值范围：1~512

log.segment.bytes topic partition的日志存

放在某个目录下诸多文件

中，这些文件将partition

的日志切分成多段；该属

性就是此文件的最大尺寸

；当尺寸达到这个数值时

，就会新建文件。

取值范围：1048576~21

47483647

log.cleanup.policy 要么是“delete” 要么是

“compact”，这个字符

串指明了针对旧日志部分

的利用方式。

-

log.retention.bytes 每个topic下每个partition

保存数据的总量。

取值范围：-1 或 1~9223

372036854775807

log.cleaner.threads 进行日志压缩的线程数。 取值范围：1~21474836

47

log.flush.interval.mess

ages

log文件同步到磁盘之前积

累的消息条数。

取值范围：1~92233720

36854775807

unclean.leader.electio 指明了是否能够使不在IS

高级配置

取值范围：true或false
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参数名称 参数说明 参数配置

n.enable R中replicas设置用来作

为leader。

num.replica.fetchers 从leader备份数据的线程

数。

取值范围： 1~21474836

47

max.connections.per.i

p

每个ip地址上每个broker

可以被连接的最大数目。

取值范围： 1~21474836

47

参数名称 参数说明 参数配置

message.max.bytes broker能接受的消息的最

大字节数。

取值范围：1~21474836

47

min.insync.replicas 当producer将acks设置

为“ all”（或“ -1”）

时，min.insync.replica

s指定必须确认写入才能使

写入成功的最小副本数。

取值范围：1~21474836

47

log.cleaner.io.buffer.lo

ad.factor

日志清理器去重的缓存负

载数

log cleaning中所使用的

hash表的负载因子，不需

要改变这个选项。

background.threads 用于处理各种后台任务的

线程数量。

取值范围：1~512

num.network.threads 服务器用于从接收网络请

求并发送网络响应的线程

数。

取值范围：1~512

log.cleaner.min.cleana

ble.ratio

日志中脏数据清理比例。 该配置项控制log compa

ctor试图清理日志的频率

。

num.io.threads 服务器用于处理请求的线

程数，可能包括磁盘I/O。

线程数目建议至少等于硬

盘的个数。取值范围：1~

512

可选类型：producer、u

ncompressed、snapp

标准配置

compression.type producer用于压缩数据的

压缩类型。

表2 全局配置参数说明
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参数名称 参数说明 参数配置

y、lz4、gzip、zstd

log.message.downcon

version.enable

此配置控制是否启用消息

格式的向下转换。

取值范围：true或false

log.segment.delete.del

ay.ms

从文件系统中删除文件之

前需要等待的时间。

取值范围：1~92233720

36854775807

num.recovery.threads.

per.data.dir

每个数据目录用来日志恢

复的线程数目。

取值范围：1~21474836

47

log.cleaner.dedupe.buf

fer.size

日志去重清理线程所需要

的内存。

取值范围：1~92233720

36854775807

log.cleaner.delete.rete

ntion.ms

保存压缩日志的最长时间

。

取值范围： 1~92233720

36854775807

log.cleaner.io.buffer.si

ze

所有清理线程的日志清理I/

O缓存区所需要的内存。

取值范围：1~21474836

47

log.roll.jitter.ms 从logrolltimemillis（以毫

秒计）中减去的最大抖动

，如果未设置，则使用log

.roll.jitter.hours的配置。

取值范围：1~92233720

36854775807

log.retention.ms 日志删除的时间阈值（毫

秒为单位），如果未设置

，将使用log.retention.m

inutes的值。

取值范围： -1 或 1~922

3372036854775807

log.segment.bytes topic partition的日志存

放在某个目录下诸多文件

中，这些文件将partition

的日志切分成多段；该属

性就是此文件的最大尺寸

；当尺寸达到这个数值时

，就会新建文件。

取值范围：1048576~21

47483647

log.cleanup.policy 要么是‘delete’ 要么是

‘compact’，这个字符

串指明了针对旧日志部分

的利用方式。

-

高级配置
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参数名称 参数说明 参数配置

log.cleaner.min.compa

ction.lag.ms

消息在日志中保持不压缩

的最短时间。仅适用于正

在压缩的日志。

取值范围： 0~21474836

47

log.retention.bytes 每个topic下每个partition

保存数据的总量。

取值范围：-1 或 1~9223

372036854775807

log.cleaner.threads 进行日志压缩的线程数。 取值范围：1~21474836

47

log.index.interval.bytes 此设置控制Kafka向其偏

移索引添加索引条目的频

率，每超过这个消息字节

数，就会新增一个索引项

。

取值范围：1~21474836

47

log.flush.interval.mess

ages

log文件同步到磁盘之前积

累的消息条数。

取值范围：1~92233720

36854775807

log.index.size.max.byt

es

对于segment日志的索引

文件大小限制。

取值范围：1~21474836

47

log.roll.ms 新日志段轮转时间间隔。 取值范围： 1~92233720

36854775807

num.replica.fetchers 从leader备份数据的线程

数。

取值范围： 1~21474836

47

max.connections.per.i

p

每个IP允许的最大连接。 -

log.message.timestam

p.type

定义消息中的时间戳是消

息创建时间还是日志附加

时间。

取值范围：CreateTime

或LogAppendTime

unclean.leader.electio

n.enable

指明了是否能够使不在IS

R中replicas设置用来作

为leader。

取值范围：true或false

当消息的时间戳类型为Cr

eateTime时，消息中指

定时间戳和broker收到消

息的时间戳之间允许的最

log.message.timestam

p.difference.max.ms

取值范围：1~92233720

36854775807
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参数名称 参数说明 参数配置

大时间差。

log.preallocate 创建新的日志段前是否应

该预先分配文件。

取值范围：true或false

max.connections.per.i

p.overrides

每个IP或主机名将覆盖默

认的最大连接数。

-

max.connections 在任何时候，kafka允许

的broker中的最大连接数

。

取值范围：1~21474836

47

log.cleaner.max.comp

action.lag.ms

消息在日志中保持未压缩

的最大时间。

取值范围：1~92233720

36854775807

查询Broker配置

单击“节点管理”，选择“Broker”，在Broker管理主页面上，单击要查看的Broker的信息查询按钮。

图2 查询按钮 

1. 

查看当前Broker的全部配置。

图3 Broker配置 

2. 

修改Broker配置

单击“节点管理”，选择“Broker”，在Broker管理主页面上，选择要修改的broker，单击“修改”。

图4 编辑 

1. 

在编辑页面修改配置项，配置项可见表1。2. 
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图5 Broker配置 

修改完成后，单击“确定”。3. 

修改全局配置

除了单独对某个Broker进行配置修改外，还可以通过“全局配置”进行全局设置修改。

针对相同的配置项，单个Broker的修改动作优先级要高于全局配置的修改。

单击“节点管理”，选择“Broker”，在Broker管理主页面上，单击“全局配置”。

图6 全局配置 

1. 
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在编辑页面填写配置项，配置项见表2

图7 配置项 

2. 

完成后单击“确定”，即可完成全局配置的修改。3. 

调整请求处理的线程数

以服务安装租户gde_admin登录管理域，（可选）在多project部署场景下，请在界面左上角选择对应项

目名称并切换 。

1. 

选择“应用上线 > TOSCA堆栈部署”，进入堆栈列表界面。2. 

在搜索框中输入“databus-dbus-broker”进行查询，单击进入堆栈详情页面。3. 

选择“输入参数”，“分类”下拉框选择“resource”，查看参数名称“broker_cpu_request”的参数

值，记录为“value”。

4. 

以管理员用户admin登录NOE.M+数据域。在“产品与服务”中搜索“数据总线”服务，单击进入 。5. 

单击“节点管理”，选择“Broker”页签，单击“全局配置”，查看“num.io.threads”对应的参数值

（服务器用于处理请求的线程数，可能包括磁盘IO），默认值是8。

若4中记录的“value”小于8，则“num.io.threads”无需修改。�

否则，按照4记录的“value”值对“num.io.threads”进行调优，最优配置为“value+1”。�

6. 

单击下方“确定”。7. 

7.8.2.4 鉴权
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客户端在访问DBUS时，服务端需要对其进行ACL访问控制。“鉴权”界面提供了对DBUS中权限管理的功能

，支持增加、修改、删除权限。

图1 鉴权管理列表 

新增权限�

修改权限�

删除权限�

参数名称 参数说明 参数配置

主题名称 表示用于鉴权的主题名称。 下拉框，根据已存在的主题名称选择。

用户名称 表示用于鉴权的用户名称。 文本输入框，只允许数字，大小写字母，下划线，

点号，中划线，最大长度为249个字符。

读权限分配 表示给此用户分配读权限。
true表示该用户有该权限。�

false表示该用户没有该权限。�

写权限分配 表示给此用户分配写权限。
true表示该用户有该权限。�

false表示该用户没有该权限。�

查看权限分配 表示给此用户分配查看权限。

说明：

Query permission为更高级的用法
，表示给一个用户A只赋予查看权限
，那么用户A只能查看到此topic下的
信息，不能生产和消费，只在权限管
控更为严格的情况下使用。

true表示该用户有该权限。�

false表示该用户没有该权限。�

分组信息 表示此用户可以用那些组名进行数据

的消费。

可以填写多个，长度为 1 到 249 个字符，每个组

名称只能为数字，字母，下划线，点号，中划线，

分组信息在鉴权时为绝对匹配。

表1 鉴权参数说明

新增权限

在“鉴权管理”界面，单击“添加”，弹出新增权限页面，如下图：1. 
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图2 新增鉴权配置 

根据实际情况，填写相关参数，如表1所示。2. 

根据实际需求，配置完成后，单击“确定”进行保存。

在新增主题时，后台会默认插入一条用户名为databusdefault，分组名称为#{主题名称}.group的分组。

3. 

修改权限

在“鉴权管理”界面，单击对应权限最后一列的“修改”，进入修改权限配置界面，如下图：

图3 修改页面 

1. 

参考新增权限的操作进行修改，确认后单击“确定”保存。2. 

删除权限

选中列表中的第一列复选框，支持多选，单击“删除”，如下图：

图4 删除鉴权记录 

1. 

单击上图中的“确定”，即可实现批量删除。否则，则单击“取消”取消删除。2. 

7.8.2.5 APP记录
提供UI界面对DBUS中的APP记录进行管理，提供查看功能。

如果是通过DLM调用Dbus SDK的方式安装APP，则不会在此页面显示安装记录。

如果是直接调用Dbus安装APP，该页面将展示各个APP记录的详细信息。
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图1 APP记录 

7.8.2.6 消费者组
提供UI界面对DBUS中的消费者群组进行展示，消费者组数据可根据条件筛选，对消费者组中没有在运行中的消

费者时可对offset进行重置。

图1 消费者组 

图2 offset设置 

参数名称 参数说明 参数配置

消费组ID 表示消费者组名称。 不可以修改。

主题 表示消费者组中的主题。 选择需要进行offset设置的主题，相关选项来自

已经创建好的主题。

offset设置 表示重置的类型。
将offset调整到最开始位置�

将offset调整到最新位置�

将offset调整到指定时间戳�

表1 offset设置参数
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7.8.2.7 监控
可以监控DBUS中的实例，Broker和主题动态数据。

实例监控

图1 实例监控 

如果时间跨度比较大，数据加载可能会比较慢，弹出框中单击确认即可继续查询。

broker监控

图2 broker监控 

如果不选择节点则查询集群中所有节点数据，如果选择节点则只查询具体某个节点数据。�

如果时间跨度比较大，数据加载可能会比较慢，弹出框中单击确认即可继续查询。�

主题监控



用户指南

2023-04-03 207

图3 主题监控 

如果时间跨度比较大，数据加载可能会比较慢，弹出框中单击确认即可继续查询。

7.8.2.8 告警设置

多租场景下，“告警设置”页签仅在master租户下展示。

对DBUS中的告警进行管理，打开告警开关后会启动对应的定时监控任务，会将对应的问题上报至指定平台。

“告警设置”界面显示告警详情列表，会展示各个告警设置的详细信息。

图1 告警设置详情列表 

编辑告警

在“告警设置”页面，单击告警最后的“修改”按钮，进入“编辑告警”页面，按需求修改。

图2 编辑告警 

1. 

修改完成后，单击“确定”保存修改。2. 

7.8.2.9 限流设置

多租场景下，“限流设置”页签仅在master租户下展示。

kafka支持配额管理，从而可以对Producer和Consumer的produce&fetch操作进行流量限制，该页面对
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DBUS中的限制项进行管理。

限流配置页面主要功能有限流列表详情展示，以及新增，编辑，删除等功能。

新增限流■

编辑限流■

删除Quotas■

图1 限流列表 

�

限流配置粒度应该控制在最小范围，切忌使用默认配置，如果使用默认配置会影响到整体功能（监控查询

，消息查询，kafka connector）。

�

参数名称 参数说明 参数配置

按客户编号限流

按用户名称限流

表示用来控制限流的参数。 可以单独使用客户编号或者用户名称控制，也可以两

者共同控制。默认两者共同控制。

客户编号 表示客户编号。 -

用户名称 表示用户名称。 -

生产者字节率 表示生产者字节速率限制，单位

为byte。

默认值：-1，表示对生产者字节率无限制。

取值范围：1 到 9223372036854775807或-1，-

1表示无限制。

消费者字节率 表示消费者字节速率限制，单位

为byte。

默认值：-1，表示对消费者字节率无限制。

取值范围：1 到 9223372036854775807或-1，-

1表示无限制。

请求百分比 表示请求百分比限制。 默认值：-1，表示请求百分比无限制。

取值范围：1 到 100或-1，-1表示无限制。

表1 限流设置参数说明

新增限流

在“限流设置”页面，单击“添加”，跳转到添加限流页面。1. 

根据需求，配置参数如表1所示。2. 
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图2 添加限流 

配置完成后，单击“确定”。3. 

编辑限流

在“限流设置”页面，单击待修改某条限流最后一列操作中的“修改”按钮。1. 

在修改限流的页面，修改限流参数。

图3 编辑限流 

各参数详细信息可参考表1中的描述。

2. 

参数修改完成后，单击“确定”。3. 

删除Quotas

在“限流设置”页面，单击待删除某条限流最后一列操作中的删除按钮，删除限流。1. 

确定删除，在弹出框中单击“确定”。2. 



用户指南

2023-04-03 210

图4 确认 

7.8.2.10 REST

多租场景下，“REST”页签仅在master租户下展示。

当部署DBUS服务时，对DBUS REST客户端配置和调用记录进行管理。�

当单独部署DBUS REST ADAPTER服务时，只支持往第三方服务生产消息，且生产者配置为默认值，默

认请求字节大小为1MB，无法修改。

�

图1 REST界面 

参数名称 参数说明 参数配置

batch.size 表示批量发送大小。 默认值：10240字节

取值范围：1~9223372036854775807

linger.ms 发送延迟时间。 默认值：50毫秒

取值范围：1~9223372036854775807

buffer.memory 生产者最大可用缓存。 默认值：32兆字节

取值范围：1~9223372036854775807

默认值：1

取值范围：

-1：表示生产者只有收到分区内所有副本的

成功写入的通知才认为推送消息成功。

�

acks 指定了必须要有多少个分区副本

收到消息，生产者才会确认写入

消息是成功的。

表1 REST参数说明
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参数名称 参数说明 参数配置

0：表示生产者发送一次就不再发送了，不管

是否发送成功。

�

1：表示生产者只要收到一个分区副本成功写

入的通知就认为推送消息成功。

�

max.request.size 最大请求字节大小。 默认值：1兆字节

取值范围：1~9223372036854775807

connections.max.idl

e.ms

关闭空闲连接时间。 默认值：9分钟

取值范围：1~9223372036854775807

max.block.ms 最大阻塞时间。 默认值：60秒

取值范围：1~9223372036854775807

max.poll.interval.ms 拉取记录最大间隔。 默认值：5分钟

取值范围：1~9223372036854775807

fetch.max.bytes 拉取最大字节。 默认值：50兆字节

取值范围：1~9223372036854775807

max.poll.records 拉起最大记录。 默认值：500

取值范围：1~9223372036854775807

request.timeout.ms 请求超时时间。 默认值：30秒

取值范围：1~9223372036854775807

fetch.min.bytes 拉取最小字节数。 默认值：1字节

取值范围：1~9223372036854775807

REST配置

在REST页面，单击“配置”按钮，打开编辑页面。1. 

修改生产者、消费者配置，修改完成，在右下角单击“确定”。2. 
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图2 REST配置1 
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图3 REST配置2 

调用记录查询

在REST页面，输入查询条件，单击“查询”。

图4 记录查询 

1. 

7.8.2.11 连接
连接管理界面用于管理connect数据处理任务的列表。

图1 连接 

参数名称 参数说明 参数配置

表1 添加连接参数说明
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参数名称 参数说明 参数配置

APP名称 表示连接界面可以管理的APP名称。 默认值：无。

取值范围：

支持手动输入：字母开头，包含数字，下

划线，中划线，点，最大64字符。

�

下拉框选择：APP记录界面配置的APP。�

主题 表示连接界面可以管理的主题名。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，不呈现该参数。

默认值：无。

取值范围：

支持手动输入：只允许数字，字母，下划

线，点号，中划线，最大长度为249个字符

。

�

下拉框选择：主题界面配置的主题。�

任务类型 表示连接任务的类型。 单选。

Source：把数据导入到kafka。�

Sink：从kafka把数据导出。�

数据源类型 表示任务数据源的类型。 单选。

KAFKA、FTP、HDFS、RDB、MINIO、M

QTT

数据源名称 表示数据源的名称。 默认值：无。

取值范围：下拉框中选择已有数据源名称。只允

许输入大小写字母、数字、连字符、下划线，不

允许输入纯数字，长度为2到64位。

分组ID 表示Connect的分组信息。 默认值：0

取值范围：下拉框选择。

调度开始时间 选择调度开始时间。 可精准到秒。

调度周期（分钟） 表示调度的周期。 可选的周期包括：1、5、10、15、30，单位：

分钟

用于标识有相同类型的连接任务，便 默认值：无。标签

表1 添加连接参数说明
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参数名称 参数说明 参数配置

于后续检索 取值范围：只允许数字，字母，下划线，点号，

中划线，最大长度为255个字符。

参数 自定义参数。 详细配置参见表2

默认值：无。

取值范围：无数量限制。格式Key=Value，包

含字母，数字，-_=()[]{}&'",@$/#

源主题 表示数据来源的主题名。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

默认值：无。

取值范围：只允许数字，字母，下划线，点号，

中划线，最大长度为249个字符。

目标主题 表示数据总线服务中的数据源。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

默认值：无。

取值范围：

支持手动输入：只允许数字，字母，下划

线，点号，中划线，最大长度为249个字符

。

�

下拉框选择：主题界面配置的主题。�

配置原则：如果目标主题未提前创建，系统会自

动创建该主题。

敏感识别 表示是否对该任务进行敏感识别。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

勾选：表示对连接任务进行敏感识别，敏

感识别参数包括敏感列、敏感属性、匿名

化。且会上报ALM-980603114 DBUS

服务敏感数据告警。

�

不勾选：不进行敏感识别，敏感识别参数

不可配，不上报告警。

�

数据分隔符 表示数据分隔符号。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

勾选敏感识别后，默认呈现|。

取值范围：包含字母，空格，=_#|(){}[]@$的单

字符。

增加或删除任务，增加一条，则表示

增加一条连接任务。

说明：

操作 最多可以增加20条数据。通过此功能可以批量创

建连接任务，后续连接任务只能单独修改。
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参数名称 参数说明 参数配置

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

敏感列 表示进行敏感识别的列。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

默认值：无

取值范围：取值为0~2147483647的数字。

敏感属性 表示敏感属性。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

默认值：无

取值范围：IMSI、IMEI、TMSI、MSISDN、I

MPI、IMPUTEL、IMPUSIP、EMAILADD

R、USERNAME、MEID、ESN、URL、H

OST、USSD、IP、IPV6

配置原则：配置敏感属性时，以管理员用户adm

in登录NOE.M+数据域，在右上角单击用户帐

号，选择“租户切换”切换至业务租户。搜索并

进入“敏感数据识别管理”，单击“识别规则管

理”页签，进入“识别规则管理”界面。确定所

有敏感属性都有配置优先级。

匿名化 表示是否对敏感数据进行匿名化处理

。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

勾选敏感识别后，自动勾选，也可手动去掉勾选

，不对识别的敏感数据进行匿名化处理，可能导

致系统中存在明文敏感数据，需谨慎处理。

操作 新增或删除敏感参数。

说明：

当任务类型为Source，且数据源类型
为KAFKA时，呈现该参数。

最多可以增加20条数据。

连接类型 参数名称 数据

类型

是否必

须

默认值 说明

incrementing.col

umn.name

string 是 null 用于检测新增行的递增列的名称。

table string 是 null 数据库表名称。

RDB Source

表2 参数详细信息
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

dialect string 是 Clickhouse

Dialect

方言名称，GaussDatabaseDialect、

ClickhouseDialect

说明：

系统默认支持对接的数据类型包括：

ClickhouseDialect支持的字段：
String、UInt16、Int32、Int64、
Float32、Float64。

�

GaussDatabaseDialect：NUM
ERIC、BIGINT、INTEGER、D
ATE、TIMESTAMP、CHAR、
VARCHAR、VARCHAR2、CH
ARACTER VARYING。

�

pattern string 否 null 时间表达式，结合table生成表名称，表

达式支持：#[datatime("yyyyMMdd")

]

table string 是 null 表名称。

dialect string 是 Clickhouse

Dialect

方言名称，GaussDatabaseDialect、

ClickhouseDialect。

说明：

系统默认支持对接的数据类型包括：

ClickhouseDialect支持的字段：
String、UInt16、Int32、Int64、
Float32、Float64。

�

GaussDatabaseDialect：NUM
ERIC、BIGINT、INTEGER、D
ATE、TIMESTAMP、CHAR、
VARCHAR、VARCHAR2、CH
ARACTER VARYING。

�

RDB Sink

pattern string 否 null 时间表达式，结合table生成表名称，表

达式支持：#[datatime("yyyyMMdd")

]

fs.remote.file.pat

h

string 是 null MINIO上的文件或路径，用于将该路径

下的所有文件内容按行发送至DBUS服

务的指定topic上, 支持使用 '&' 符号进

行多路径拼接。

例如: /srv/dbus/test1&/srv/dbus/test

2

MINIO Sourc

e
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

fs.remote.file.limi

t.bytes

string 否 524,288,00

0

过滤文件字节大小。MINIO文件路径下

的文件超过该值大小的文件会被过滤掉, 

不会发送至DBUS上

fs.batch.size string 否 10 每次读取的最大文本行数。

MINIO Sink s3.bucket.name string 否 databusdat

adir

s3服务器文件路径。该参数需符合此正

则“^[a-z0-9][a-z0-9\\.\\-]+[a-z0

-9]$”。

fs.remote.file.pat

h

string 是 null FTP上的文件或路径, 用于将该路径下的

所有文件内容按行发送至DBUS服务的

指定topic上, 支持使用 '&' 符号进行多

路径拼接。

例如: /srv/dbus/test1&/srv/dbus/test

2

fs.remote.file.limi

t.bytes

string 否 524,288,00

0

过滤文件字节大小。FTP文件路径下的

文件超过该值大小的文件会被过滤掉, 不

会发送至DBUS上

FTP Source

fs.batch.size string 否 10 每次读取的最大文本行数。

path string 是 null 上传目录。

timeColumn string 是 null 时间列。

FTP Sink

timezoneType string 否 null 时区类型。

0：代表UTC时区。�

1：代表本地时区。�

2：代表UTC时区。�

source.topic string 是 null 数据源头Topic。KAFKA Sour

ce
tasks.max string 否 1 任务运行的线程个数, 取值在1至64之间

sink.topic string 是 null 要写入的外部Kafka的Topic名称。KAFKA Sink

tasks.max string 否 1 任务运行的线程个数, 取值在1至64之间

HDFS Sourc fs.remote.file.pat HDFS上的文件或路径, 用于将该路径下string 是 null
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

h 的所有文件内容按行发送至DBUS服务

的指定topic上, 支持使用 '&' 符号进行

多路径拼接。

例如: /srv/smartcare/dbus/test1&/sr

v/smartcare/dbus/test2

该路径支持HDFS自定义路径表达式。

例如:

/#[$inner.HD_ROOT_PATH]/dbus/

12/#[datatime("yyyyMMdd")]/

fs.remote.file.limi

t.bytes

string 否 524,288,00

0

过滤文件字节大小。HDFS文件路径下

的文件超过该值大小的文件会被过滤掉, 

不会发送至DBUS上

e

fs.batch.size string 否 10 每次读取的最大文本行数。

hdfs.file.path string 是 /dbus/test.t

xt

指定存储到HDFS的文件的绝对路径, 支

持HDFS自定义路径表达式, 例如: /#[$i

nner.HD_ROOT_PATH]/dbus/12/#[

datatime("yyyyMMdd")]/123.txt

hdfs.file.path.per

mission

string 否 750 指定存储路径的权限。

hdfs.file.permissi

on

string 否 750 指定文件权限。

hdfs.file.bufferSi

ze

string 否 10240 指定buffersize。

hdfs.file.replicati

on

string 否 2 指定副本数。

hdfs.file.blockSiz

e

string 否 134,217,72

8

指定blockSize。

HDFS Sink

tmp.suffix string 否 null 对于正在写入的文件添加后缀标识。例

如, 设置成 .tmp，则20220101.txt.tmp

表示该文件正在写入，20220101.txt表

示该文件已经写入完成。
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

mqtt.source.topi

cs

string 是 null 订阅主题名。支持最大长度为1~249的

字符，包括大小写字母，数字，特殊字

符包括_/#*-。

支持多级通配符#�

客户端订阅“sport/tennis/player1/#

”，使用下列话题名称的消息会被收到

：

"sport/tennis/player1"

"sport/tennis/player1/ranking"

"sport/tennis/player1/score/wimble

don"

单级通配符+�

"sport/tennis/+"匹配"sport/tennis/pl

ayer1"和"sport/tennis/player2"

mqtt.source.qos string 否 1 订阅服务质量。

0：消息最多传递一次，如果当时

客户端不可用，则会丢失该消息。

�

1：消息传递至少 1 次。�

2：消息仅传送一次。�

mqtt.clean.sessi

on

string 否 FALSE 是否清理会话。适用Mqtt3。

TRUE：表示当网络断开时当前会

话就会被清理。

�

FALSE：表示当网络断开时当前

会话就不会被清理。

�

清理启动标志。适用Mqtt5。

TRUE：表示当网络断开时当前会

话就会被清理。

�

FALSE：表示当网络断开时当前�

MQTT Sourc

e

mqtt.clean.start string 否 FALSE
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

会话会保留mqtt.session.expiry.

interval设置的时间后被清理。

mqtt.session.ex

piry.interval

string 否 86400 会话有效期间隔，单位：秒。取值范围

为：0~9223372036854775807。适

用Mqtt5。

tasks.max string 否 1 任务并发数，取值范围为：1~64。

mqtt.ssl.trust.sto

re.path

string 否 null
服务端信任证书路径。支持最大长

度为1~249的字符，包括大小写字

母，数字，特殊字符包括._/-，并

以.jks为结尾。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

如果为SSL协议，则需要服务端信

任证书。

�

mqtt.ssl.trust.sto

re.pwd

string 否 null
服务端信任证书密钥路径。支持最

大长度为1~249的字符，包括大小

写字母，数字，特殊字符包括._/-

。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

系统只支持识别通过XMS加密后

的密钥，请确保密钥文件内容是通

过XMS加密的。

�

mqtt.ssl.trust.sto

re.type

string 否 JKS 服务端证书类型。支持最大长度为1~10

的字符，包括大小写字母。

客户端信任证书路径。支持最大长

度为1~249的字符，包括大小写字

�
mqtt.ssl.key.stor

e.path

string 否 null
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

母，数字，特殊字符包括._/-，并

以.jks为结尾。

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

mqtt.ssl.key.stor

e.pwd

string 否 null
客户端信任证书密钥路径。支持最

大长度为1~249的字符，包括大小

写字母，数字，特殊字符包括._/-

。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

系统只支持识别通过XMS加密后

的密钥，请确保密钥文件内容是通

过XMS加密的。

�

mqtt.ssl.key.stor

e.type

string 否 JKS 客户端证书类型。支持最大长度为1~10

的字符，包括大小写字母。

mqtt.sink.topic string 是 null 发布主题名。支持最大长度为1~249的

字符，包括大小写字母，数字，特殊字

符包括_/#*-。

mqtt.sink.qos string 否 1 发布服务质量。

0：消息最多传递一次，如果当时

客户端不可用，则会丢失该消息。

�

1：消息传递至少 1 次。�

2：消息仅传送一次。�

mqtt.retained string 否 FALSE 是否是保留消息。

是否清理会话。适用Mqtt3。

TRUE：表示当网络断开时当前会�

MQTT Sink

mqtt.clean.sessi

on

string 否 FALSE
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

话就会被清理。

FALSE：表示当网络断开时当前

会话就不会被清理。

�

mqtt.max.inflight string 否 1000 飞行窗口大小（缓存消息队列的长度，

QoS> 0），取值0~65535。适用Mqtt

3。

mqtt.clean.start string 否 FALSE 清理启动标志。适用Mqtt5。

TRUE：表示当网络断开时当前会

话就会被清理。

�

FALSE：表示当网络断开时当前

会话会保留mqtt.session.expiry.

interval设置的时间后被清理。

�

mqtt.session.ex

piry.interval

string 否 86400 会话有效期间隔，单位：秒。取值范围

为：0~9223372036854775807。适

用Mqtt5。

mqtt.receive.ma

ximum

string 否 null 流量控制，允许的未完成可靠消息的数

量（QoS> 0），取值范围为：1~6553

5。适用Mqtt5。

mqtt.maximum.p

acket.size

string 否 null 最大的数据包大小，取值范围为：1~21

47483647。适用Mqtt5

tasks.max string 否 1 任务并发数，取值范围为：1~64。

服务端信任证书路径。支持最大长

度为1~249的字符，包括大小写字

母，数字，特殊字符包括._/-，并

以.jks为结尾。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

如果为SSL协议，则需要服务端信�

mqtt.ssl.trust.sto

re.path

string 否 null
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

任证书。

mqtt.ssl.trust.sto

re.pwd

string 否 null
服务端信任证书密钥路径。支持最

大长度为1~249的字符，包括大小

写字母，数字，特殊字符包括._/-

。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

系统只支持识别通过XMS加密后

的密钥，请确保密钥文件内容是通

过XMS加密的。

�

mqtt.ssl.trust.sto

re.type

string 否 JKS 服务端证书类型。支持最大长度为1~10

的字符，包括大小写字母。

mqtt.ssl.key.stor

e.path

string 否 null
客户端信任证书路径。支持最大长

度为1~249的字符，包括大小写字

母，数字，特殊字符包括._/-，并

以.jks为结尾。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

mqtt.ssl.key.stor

e.pwd

string 否 null
客户端信任证书密钥路径。支持最

大长度为1~249的字符，包括大小

写字母，数字，特殊字符包括._/-

。

�

证书放置根路径为/srv/dataproce

ss/databus/data，且权限属主为

ryoma。

�

系统只支持识别通过XMS加密后

的密钥，请确保密钥文件内容是通

过XMS加密的。

�
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连接类型 参数名称 数据

类型

是否必

须

默认值 说明

mqtt.ssl.key.stor

e.type

string 否 JKS 客户端证书类型。支持最大长度为1~10

的字符，包括大小写字母。

操作步骤

在连接界面，可以进行如下操作。

图2 连接 

1. 

添加任务。

单击右上角添加，可以创建连接任务，相关参数说明可参考表1。a. 

创建完成后，单击“确定”。b. 

在1分钟内，新建链接任务会自动启动。

任务状态包括：

INIT：新建任务还未启动�

PAUSED：任务暂停中�

FAILED：任务失败�

RUNNING：任务运行中�

UNASSIGNED：任务还未分配给worker�

c. 

2. 

单个任务处理。

单个任务支持暂停、删除、修改、查询、启动操作。

3. 

批量任务处理。

批量任务支持暂停、启动、删除操作。单次批量处理最多支持20个任务。

4. 

搜索。

支持搜索APP名称、主题、标签参数。

5. 

刷新。

刷新页面数据。

6. 

7.8.2.12 消息
通过消息管理界面可以管理和查看消息分区、偏移量、消息大小等信息。
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图1 按照时间范围查询消息 

图2 按照时间范围查询某分区消息 

图3 按照分区查询具体某个offset消息 

参数 描述

主题名称 表示消息所在的主题的名称。

分区 表示消息所在的分区。

偏移量 表示消息的偏移量。

消息大小（B） 表示消息的大小。

创建时间 表示消息的创建时间。

操作 对该消息进行操作。

表1 消息参数说明

7.8.2.13 用户
通过用户管理界面可以创建Kafka的管理用户，并对该用户进行相关操作。

添加用户

单击“用户管理”菜单，进入用户页面，在该页面中显示了用户列表以及对应用户的相关信息，最后一列

显示的是对该用户的操作项。

1. 

单击“添加”，转到添加用户页面。2. 

按需求填写用户名，密码，确认密码以及用户的备注信息。3. 
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图1 添加用户 

用户信息填写完成后，单击右下角“确定”，创建用户。

用户名全局唯一，创建时提示“用户名称已经存在”，说明该用户名已被当前租户或其他租户占用，不可再次创建。

4. 

修改用户

单击需要修改用户对应行的编辑按钮。

图2 编辑按钮 

1. 

用户修改页面可以修改用户密码以及用户的备注信息，若不需要修改密码，密码与确认密码栏置空，当前

用户会保留原有密码。

2. 

修改信息填写完成后单击右下角确认按钮即可完成修改操作。3. 

删除用户

勾选待删除的用户名，单击的“删除”。

图3 删除用户 

7.8.3 软件参数配置

界面入口

以管理员用户admin登录GDE数据域，在主页菜单栏，选择“产品与服务 > 系统管理 > 数据服务 > 软件参数配

置”，进入“软件参数配置”界面。



用户指南

2023-04-03 228

图1 “软件参数配置”界面 

功能说明

软件参数用于满足某些局点的定制化配置需求或者特殊场景下的配置调整。

注意事项

软件参数的取值对系统业务监控指标及系统的处理能力都有较大影响，通常需要由华为技术支持根据现网具

体情况决定是否需要修改，在确定需要修改时，也必须在华为技术支持指导下进行，切勿自行改动。

�

导入功能只支持“追加式导入（保留所有已配置数据）”。�

单租场景下，有该菜单，多租场景下，无该菜单。�

参数说明

参数名称 参数说明 参数设置

xDR预处理子系统

配置原则：

在华为技术支持指导下进行，切勿自行

改动。

■

输入值应为长度不超过256位的英文、

数字、特殊字符!&$%()=?+*#'-_.:,;<

>|\

■

�

Web应用�

当前参数值 当前系统中该参数的取值。

表1 软件参数配置可修改参数说明
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参数名称 参数说明 参数设置

值域类型：枚举值

取值范围：

开启■

关闭■

扩展参数 与“当前参数值”配合使用，对软件

参数进行扩展配置。

配置原则：无。

参数分类 用于灵活标识该软件参数的分类，方

便索引。例如可以标识该软件参数的

产品归属：SEQ Analyst等。

配置原则：输入256位的英文字符或者85位中文

字符。允许输入的字符包括中文、英文、数字、空

格、特殊字符!@#()-_[].~

输出结果说明

参数名称 参数说明

应用名称 用于标识软件参数的功能类别。

软件参数ID 用于唯一标识一个软件参数。

软件参数名称 对应于每个软件参数ID的软件参数的名称。

当前参数值 当前系统中该参数的取值。

默认参数值 安装和配置之后，系统建议的默认取值。

扩展参数 与“当前参数值”配合使用，对软件参数进行扩展配置。

参数分类 用于灵活标识该软件参数的分类，方便索引。例如可以标识该软件参数的产品归属：SE

Q Analyst等。

表2 输出结果说明

7.8.4 自定义配置

7.8.4.1 SEQ.TOB_PARK_EXP_MGMT_FRAME配置
在“主页”界面，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

SEQ.TOB_PARK_EXP_MGMT_FRAME自定义配置界面，参考下表进行配置。
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自定义配置 配置建议

公共信息配置 通用的运行参数，用于支撑企业业务监控功能的运行。部分默认数据需要根据

局点具体情况修改。

企业配置
用于配置企业（园区）信息，单企业（园区）场景不需要配置。�

默认从NOE.M+同步，不需要单独配置。�

通信终端配置
用于配置通信终端设备。通信终端设备必须配置。如：CPE、通信模组

、 Dongle等。

�

默认从NOE.M+同步，不需要单独配置。�

告警恢复时长分段设置 告警恢复时长分段统计阈值。有默认数据可以支持系统正常运行，可修改阈值

接入路由器配置
用于配置接入路由器设备。如果实际组网中用了接入路由器创建隧道，

则必须配置。

�

默认从NOE.M+同步，不需要单独配置。�

业务类型配置 用于配置系统支持的业务类型。如：PLC控制、视频回传等，建议保持默认配

置。

告警类型配置 系统支持的告警类型。默认数据即可，不必修改。

告警阈值配置 默认从NOE.M+同步，不需要单独配置。

业务子场景配置
用于配置系统支持的业务子场景。如：车间PLC控制，车间视频回传等

。无需配置。从其他设备中同步。

�

默认从NOE.M+同步，不需要单独配置。�

位置配置
用于配置业务终端设备所归属的位置。�

默认从NOE.M+同步，不需要单独配置。�

告警处理时间SLA配置 告警处理时间SLA配置。有默认数据可以支持系统正常运行，可修改SLA对

应的时间。

表1 SEQ.TOB_PARK_EXP_MGMT_FRAME自定义配置
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自定义配置 配置建议

业务终端配置
用于配置业务终端。业务终端必须配置。如：PLC设备、摄像头设备、

NVR设备等。

�

默认从NOE.M+同步，不需要单独配置。�

7.8.4.1.1 公共信息配置

界面入口

在“主页”界面，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 公共信息配置”界面。

功能说明

通用的运行参数，用于支撑企业业务监控功能的运行。部分默认数据需要根据局点具体情况修改。

是否订阅CPE/5G终端设备异常事件(1：是，0：否)：需要订阅，配置为1，默认为0。�

如下参数跟SDK上“无线信号弱”异常事件识别阈值有关系，默认值已经保持了一致；如果CPE/通信模组上修改了阈
值，则此处需要对应修改：

定界用中断阈值：RSRP(dBm)。■

定界用劣化阈值：RSRP(dBm)。■

�

小区路径还原功能用到以下参数，如果需要修改请参考以下内容配置 ，修改完成后需要在“系统管理 > GDE应用管理
”中重启“SEQ.TOB_PARK_EXP_MGMT_DATA”。

“CPE/探针同步时间差(ms)”：默认值为0，请根据实际需要进行配置。■

“CPE/探针单据采集起始点时间差(ms)”：默认值为50，请根据实际需要进行配置。■

“业务路径自学习周期（分钟）”：默认值为2，请勿修改该配置。■

�

如下参数跟探针上对应的异常事件识别阈值有关系，默认值已经保持了一致；如果探针上修改了阈值，则此处需要对应
修改：

定界用中断阈值：平均响应时延(ms)。■

定界用中断阈值：丢包率(%)。■

定界用劣化阈值：平均响应时延(ms)。■

定界用劣化阈值：丢包率(%)。■

�

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用，具体的参数配置请参考公

共信息配置说明。

参数说明
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参数名称 参数说明 参数设置

参数ID 表示自定义的参数元数据ID。 值域类型：数值

配置原则：1-18位数字。

参数中文描述 表示自定义的参数中文描述。

说明：

此处配置的指标中文描述，仅供查看和后期
维护，界面显示的指标名称为元数据定义的
中文指标名称。

值域类型：字符串

配置原则：最大支持128位字符。

参数英文描述 表示自定义的参数英文描述。

说明：

此处配置的指标英文描述，仅供查看和后期
维护，界面显示的指标名称为元数据定义的
英文指标名称。

值域类型：字符串

配置原则：最大支持128位字符。

当前值 表示自定义的指标当前设置的参数值。 值域类型：字符串

配置原则：最大支持64位字符。

默认值 表示自定义的指标系统默认的参数值。 值域类型：字符串

配置原则：最大支持64位字符。

表1 公共信息配置参数说明

7.8.4.1.2 企业配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 企业配置”界面，如图1所示。

图1 企业配置界面 

功能说明

用于设置企业业务监控界面上的企业参数。



用户指南

2023-04-03 233

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明

参数名称 参数说明 参数设置

企业ID 表示自定义的企业的ID。 值域类型：数值

配置原则：1-10位数字。

企业名称 表示自定义的企业名称描述。 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

表1 企业配置参数说明

7.8.4.1.3 通信终端配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 通信终端配置”界面，如图1所示。

图1 通信终端配置界面 

功能说明

用于配置 企业业务监控页面中，通信终端设备相关参数信息。

注意事项
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请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明

参数名称 参数说明 参数设置

终端ID 表示自定义的终端的ID。 值域类型：数值

配置原则：1-18位数字。

终端名称 表示自定义的终端名称描述。 值域类型：字符串

配置原则：最大支持128位, 包含中英文及

符号><=._-/()[]#@~!。

终端类型 表示自定义的终端类型描述。 值域类型：枚举值

各枚举值：

CPE�

Dongle�

通信模组�

终端型号 描述用户终端的终端型号 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

MSISDN 描述用户终端的终端的MSISDN码 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

IMSI 描述用户终端的终端的IMSI码 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

描述 表示通信终端设备的说明描述。 值域类型：字符串

配置原则：最大支持256位字符。

终端IP 描述用户设备的设备IP 值域类型：字符串

配置原则：请输入合法的IPv4或IPv6，多

个IP以;分隔，长度不超过256位

值域类型：字符串企业名称 表示自定义的企业名称描述。

表1 通信终端配置参数说明
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参数名称 参数说明 参数设置

配置原则：根据系统选择。

IMEI 描述用户终端的终端的IMEI码 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

7.8.4.1.4 园区配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 园区配置”界面，如图1所示。

图1 园区配置界面 

功能说明

用于控制企业业务监控界面的园区业务配置功能。

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明

参数名称 参数说明 参数设置

企业名称 表示自定义的企业的名称。 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

园区ID 表示自定义的园区的ID。 值域类型：数值

配置原则：1-10位数字。

表1 园区配置参数说明
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参数名称 参数说明 参数设置

园区名称 表示自定义的园区名称描述。 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

7.8.4.1.5 告警恢复时长分段设置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 告警恢复时长分段设置”界面，如图1所示。

图1 告警恢复时长分段配置界面 

功能说明

用户企业业务监控告警恢复的时间统计。

注意事项

该表用于配置告警恢复时长分段统计的阈值，建议直接使用版本默认数据。可以修改分段的段数和对应阈值，但

请保证整个分段的连续性。

参数说明

参数名称 参数说明 参数设置

分段ID 表示自定义的分段指标的ID。 值域类型：数值

配置原则：1-10位数字。

值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

分段名称 表示自定义的分段指标名称描述。

表1 告警恢复时长分段参数说明
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参数名称 参数说明 参数设置

号><=._-/()[]#@~!。

分段开始（分钟） 表示告警恢复的开始时间 值域类型：数值

配置原则：1-10位数字。

分段结束（分钟） 表示告警恢复的结束时间 值域类型：数值

配置原则：1-10位数字。

7.8.4.1.6 接入路由器配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 接入路由器配置”界面，如图1所示。

图1 接入路由器配置界面 

功能说明

用户企业业务监控系统中，管理企业侧的网络设备的AR设备资源。

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明
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参数名称 参数说明 参数设置

接入路由器ID 表示设备的的ID。 值域类型：数值

配置原则：1-18位数字。

接入路由器名称 表示设备的名称描述。 值域类型：字符串

配置原则：最大支持128位, 包含中英文及

符号><=._-/()[]#@~!。

接入路由器型号 表示设备的型号属性。 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

接入路由器管理IP 实时诊断时需要telnet/stelnet到此IP上执

行诊断命令(Ping)。

值域类型：字符串

配置原则：请输入合法IP, 例如127.0.0.1。

接入路由器隧道IP 不同的组网方式，一个AR设备可以有一个

或多个隧道IP，有多个隧道IP时使用分号分

割。

值域类型：字符串

配置原则：请输入合法的IPv4或IPv6，多

个IP以;分隔，长度不超过1024位。

描述 表示通信终端设备的说明描述。 值域类型：字符串

配置原则：最大支持256位字符。

是否受eSight管理 表示接入的路由器是否受eSight管理。 值域类型：枚举值

枚举类型：

是�

否�

配置原则：默认从NOE.M+同步，不需要

单独配置。

开始受eSight管理

的时间

表示接入的路由器受eSight管理的开始时

间

值域类型：字符串

配置原则：默认从NOE.M+同步，不需要

单独配置。

eSight内部编码的

设备

表示接入的路由器eSight内部编码 值域类型：字符串

配置原则：默认从NOE.M+同步，不需要

单独配置。

值域类型：数值eSight ID 表示接入的路由器eSight设备ID

表1 接入路由器配置参数说明
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参数名称 参数说明 参数设置

配置原则：默认从NOE.M+同步，不需要

单独配置。

7.8.4.1.7 业务类型配置

界面入口

在“主页”界面，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 业务类型配置”界面，如图1所示。

图1 业务类型配置界面 

功能说明

用户企业业务监控系统中，对应业务类型的配置。

注意事项

该表用于配置业务类型，建议直接使用版本默认数据。可以修改业务名称，但请不要随意增删记录，如需增删记

录，请联系华为工程师处理。

参数说明

参数名称 参数说明 参数设置

业务类型ID 选择可配置业务类型ID。 值域类型：数值

配置原则：1-18位数字。

业务类型英文名称 英文环境显示的名称。 值域类型：字符串

配置原则：最大支持64位, 包含英文及符号

><=._-/()[]#@~!。

值域类型：字符串业务类型中文名称 中文环境显示的名称。

表1 业务类型配置参数说明
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参数名称 参数说明 参数设置

配置原则：最大支持64位, 包含英文及符号

><=._-/()[]#@~!。

协议大类名称 DI_PROT_CATEGORY_MAPPING表

里的协议大类名称

值域类型：枚举值

枚举类型：

ToB_PLC控制�

ToB_高清视频回传�

ToB_AGV�

ToB_上传或下载文件�

ToB_其他�

MQTT�

配置原则：可以选择一个或多个。

说明：

“协议大类名称”中“ToB_其他”的“是
否监控”必须选择为“是”，从而将通用协
议纳入监控。

是否监控 选择该业务是否需要监控。 值域类型：枚举值

枚举类型：

是�

否�

配置原则：不支持手动配置，通过下拉菜单

进行选择。

7.8.4.1.8 告警类型配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 告警类型配置”界面，如图1所示。
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图1 告警类型配置界面 

功能说明

用户企业业务监控系统中，配置告警业务，配置的告警类型和级别。

注意事项

该表用于配置业务类型，建议直接使用版本默认数据。可以修改业务名称，但请不要随意增删记录，如需增删记

录，请联系华为工程师处理。

参数说明

参数名称 参数说明 参数设置

业务类型 选择可配置告警业务类型。 值域类型：枚举值

枚举类型：

AGV�

PLC控制�

上传或下载文件�

其他�

高清视频回传�

配置原则：不能为空。

告警类型ID 选择可配置告警类型ID。 值域类型：数值

配置原则：1-18位数字

值域类型：字符串

默认值：无

告警类型英文名 定制告警的任务时，表示该告警的英文名称

。

表1 告警类型配置参数说明
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参数名称 参数说明 参数设置

配置原则：最大支持64位, 包含英文字符、

数字及符号><=._-/()[]#@~!。

告警类型中文名 定制告警的任务时，表示该告警任务的中文

名称。

值域类型：字符串

默认值：无

配置原则：最大支持64位, 包含英文字符、

数字及符号><=._-/()[]#@~!。

告警级别 用于定义告警各级别的名称。 值域类型：枚举值

默认值：全部

各枚举值的含义：

劣化告警�

中断告警�

配置原则：不能为空。

7.8.4.1.9 告警阈值配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 告警阈值配置”界面，如图1所示。

图1 告警阈值配置界面 

功能说明

在日常维护阶段，支持操作人员修改影响用户数的比例阈值。若计算出某对象的影响用户数比例大于或等于配置

的比例阈值，则可以确认该对象为质差对象，进而在界面进行突出显示。
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注意事项

该表用于配置告警生成和恢复相关的阈值。可以修改阈值，但请不要随意增删记录，如需增删记录，请联系华为

工程师处理。

参数说明

参数名称 参数说明 参数设置

业务类型 选择可配置告警业务类型。 值域类型：枚举值

枚举类型：

AGV�

PLC控制�

上传或下载文件�

其他�

高清视频回传�

配置原则：不可修改。

告警类型 用于指定需要进行告警任务定制的维度。 值域类型：字符串

默认值：随配置的告警的选择变化。

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!，不可修改。

样例：对于“自定义配置”任务组，配置多

个“告警类型”时，查询结果中告警类型1

，告警类型2...，全部都满足条件，则上报

告警。

告警生成时间窗大小

当前值（秒）

告警生成条件中默认的时间窗条件。 值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不能为空。

告警生成时间窗大小

默认值（秒）

告警生成条件中默认的时间窗条件。

说明：

详细的举例说明如表2所示。

值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不可修改。

表1 告警阈值配置参数说明
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参数名称 参数说明 参数设置

告警生成事件数当前

值

用于设置告警生成条件中的异常事件数条件

。

值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不能为空。

告警生成事件数默认

值

告警生成条件中默认的异常事件数条件。 值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不可修改。

告警恢复事件数当前

值

用于设置告警恢复条件中的异常事件数条件

。

值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不能为空。

告警恢复事件数默认

值

告警恢复条件中默认的异常事件数条件。 值域类型：数值

默认值：无

取值范围：1-9位数字。

配置原则：不可修改。

参数名称 参数值 含义说明

业务类型 视频回传

告警类型 视频回传丢包率过大

告警生成时间窗大小当前值（秒） 15

告警生成事件数当前值 3

告警恢复事件数当前值 2

对于“视频回传丢包率过大”的告

警：

生成条件：连接在15s时间窗口内收

到的丢包率过大异常事件>= 3

恢复条件：该连接有正常的周期单

据，且单据中记录的该周期内“丢

包率过大异常事件数”< 2

表2 时间窗与告警生成、告警恢复的事件数关系

7.8.4.1.10 业务子场景配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入
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“SEQ.TOB_PARK_EXP_MGMT_FRAME > 业务子场景配置”界面，如图1所示。

图1 业务子场景配置界面 

功能说明

用于配置企业业务监控特性中的场景基本信息。

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明

参数名称 参数说明 参数设置

业务类型 表示业务子场景的类型。 值域类型：枚举值

枚举类型：

AGV�

PLC控制�

上传或下载文件�

其他�

高清视频回传�

配置原则：不能为空。

业务子场景ID 表示业务子场景的ID。 值域类型：数值

配置原则：1-18位数字。

表1 业务子场景配置参数说明
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参数名称 参数说明 参数设置

业务子场景名称 表示业务子场景的名称。 值域类型：字符串

默认值：无。

配置原则：最大支持128位, 包含中英文及

符号><=._-/()[]#@~!。

是否独立显示 用户控制当前场景任务分析界面是否显示业

务子场景模块。

值域类型：枚举值

取值范围：

是�

否�

默认值：否

7.8.4.1.11 位置配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 位置配置”界面，如图1所示。

图1 位置配置界面 

功能说明

用户企业业务监控系统中，配置业务的位置和位置ID。

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。
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参数说明

参数名称 参数说明 参数设置

企业名称 表示自定义的企业的名称。 值域类型：字符串

配置原则：根据系统选择。

位置ID 表示自定义的位置的ID。 值域类型：数值

配置原则：1-18位数字。

位置名称 表示自定义的位置名称描述。 值域类型：字符串

配置原则：最大支持128位, 包含中英文及

符号><=._-/()[]#@~!。

父位置ID 表示自定义的父位置的ID。 值域类型：数值

配置原则：默认从NOE.M+同步，不需要

单独配置。

一级位置ID 表示多组件时增加一级位置信息。 值域类型：数值

配置原则：默认从NOE.M+同步，不需要

单独配置。

表1 位置配置参数说明

7.8.4.1.12 告警处理时间SLA配置

界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 告警处理时间SLA配置”界面，如图1所示。

图1 告警处理时间SLA配置界面 

功能说明

用户企业业务监控系统中，计算告警业务是否超时。
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注意事项

该表用于配置告警处理时间SLA信息，建议直接使用版本默认数据。可以修改预警时间和恢复时间，但请不要随

意增删记录，如需增删记录，请联系华为工程师处理。

参数说明

参数名称 参数说明 参数设置

企业名称 表示自定义企业的名称。 值域类型：字符串

配置原则：根据系统选择。

业务类型 表示自定义的业务类型描述。 值域类型：枚举值

枚举类型：

AGV�

PLC控制�

上传或下载文件�

其他�

高清视频回传�

配置原则：不能为空。

告警级别 用于定义告警各级别的名称。 值域类型：枚举值

默认值：全部

各枚举值的含义：

中断告警�

紧急告警�

劣化告警�

一般告警�

预警时间（分钟） 用于设置告警任务上报时的预警时间。 配置原则：1-10位数字。

恢复时间（分钟） 用于设置告警任务恢复时的时间。 配置原则：1-10位数字。

表1 告警处理时间SLA配置参数说明

7.8.4.1.13 业务终端配置
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界面入口

在“主页”界面，单击“ ”，选择“产品与服务 > 系统管理 > 数据服务 > 自定义配置”。进入

“SEQ.TOB_PARK_EXP_MGMT_FRAME > 业务终端配置”界面，如图1所示。

图1 业务终端配置界面 

功能说明

用于配置企业业务监控页面中的设备品牌相关参数信息。

注意事项

请在华为技术支持的指导下进行操作，不适当的参数调整将会导致业务无法正常使用。

参数说明

参数名称 参数说明 参数设置

企业名称 表示自定义的企业的名称。 值域类型：字符串

配置原则：根据系统选择。

位置名称 表示自定义的位置的名称。 值域类型：字符串

配置原则：根据系统选择。

值域类型：枚举值

枚举类型：

AGV�

业务类型 表示自定义的业务的类型。

表1 业务终端配置参数说明
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参数名称 参数说明 参数设置

PLC控制�

上传或下载文件�

其他�

高清视频回传�

配置原则：不能为空。

业务子场景名称 表示业务子场景的名称。 值域类型：字符串

配置原则：根据系统选择。

终端ID 表示自定义的终端的ID。 值域类型：数字

配置原则：1-18位数字。

终端名称 描述用户的终端名称 值域类型：字符串

配置原则：最大支持128位, 包含中英文及

符号><=._-/()[]#@~!。

终端型号 描述用户的终端型号 值域类型：字符串

配置原则：最大支持64位, 包含中英文及符

号><=._-/()[]#@~!。

终端IP 表示终端的IP。 值域类型：字符串

配置原则：请输入合法的IPv4或IPv6，多

个IP以;分隔，长度不超过256位。

终端MAC 表示终端的MAC。 值域类型：字符串

配置原则：请输入合法的MAC，多个MA

C以;分隔，长度不超过512位。

描述 表示终端的说明描述。 值域类型：字符串

配置原则：最大支持256位字符。

一级位置ID 表示多组件时增加一级位置信息。 值域类型：数值

配置原则：默认从NOE.M+同步，不需要

单独配置。
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8 埋点配置
配置运营数据埋点，能够提取运营指标，对接CSM实现在线运营。

操作步骤

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 埋点配置”。2. 

在“埋点配置”页面，单击“创建”。

图1 埋点配置页面 

3. 

参考表1，完成参数配置。

参数 说明

Site ID

AK

SK

联系CSM开发人员获取。

表1 参数说明

4. 

单击“确定”。

如需修改服务器地址，按照如下步骤操作：

以服务安装租户gde_admin登录管理域。a. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。b. 

选择“应用上线 > 配置中心 > 配置项”，搜索“cseplusbusiness-params-configmap ”。c. 

在“操作”列单击“更新”。d. 

修改配置数据中的“cms_server_address”对应的值。e. 

单击“立即更新”。f. 

选择“应用上线 > K8S应用部署”，搜索“cseplusbusiness”。g. 

单击应用名称，进入应用详情页面。h. 

选择“实例列表”页签。i. 

删除该页签下的所有实例。j. 

5. 
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其他操作

如有需要，可以根据表2执行其他操作。

功能 描述

修改
在“操作”列单击“编辑”。1. 

在弹出的对话框中修改相应的参数，单击“确定”。2. 

删除
在“操作”列单击“删除”。1. 

在弹出的对话框中单击“确定”。2. 

表2 其他操作
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9 智能诊断

9.1 查看定界记录
定界记录用于呈现所有企业的事件和连接触发定界任务列表，支持查看任务详细定界信息和导出定界记录。

前提条件

用户已执行“智能定界”操作。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏中选择“产品与服务 > 智能诊断 > 定界记录”。2. 

进入“定界任务列表”界面，查询定界记录。

任务创建时间只支持查询近一周的时间。�

定界记录按照任务编号排序，新生成的定界任务展示在列表前面。�

定界任务列表 样例 说明

任务编号 T00000664 由系统自动生成任务编号

任务创建时间 2022-10-8 10:43:02 定界任务创建时间

定界来源 事件定界 取值：事件定界、连接定界

由事件触发的定界，则标记为事件定界

由连接触发的定界，则标记为连接定界

定界来源编号 11359220480868433

92

基于事件定界为事件流水号，基于连接定界为连接ID

表1 定界任务列表字段说明

3. 
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定界任务列表 样例 说明

企业名称 A园区 M+园区名称

定界对象 tcp_视频回传 定界的连接名称或事件关联的连接名称

定界类型 中断类/质差类 中断类、质差类

异常发生时间 2022-10-8 10:31:31 连接选择的定界时间或事件的生成时间

定界开始时间 2022-10-8 10:43:02 进入定界流程的时间，而不是点击一键定界按钮的时

间

定界完成时间 2022-10-8 10:46:33 生成定界结果或定界失败的时间

定界时长（s） 210 定界结束时间-定界开始时间

定界状态 等待/定界中/完成/失败 等待：定界任务队列中

定界中：定界结果还未生成且定界时长小于30分钟

完成：生成定界结果

失败：定界失败

定界账号 admin 同系统登陆账号

操作 定界详情 定界详情包括定界结论和定界详情两部分：

定界结论包括服务端和客户端的定界结果；定界详情

包括客户端和服务端的诊断过程、拨测结果

（可选）查看定界详情。

定界状态为“等待”和“定界中”时，暂时无法查看定界详情。�

定界状态为“失败”时，单击“操作”列的 ，进入定界详情页面，定界详情页面的定界结论展示定

界失败的原因。

�

定界状态为“完成”时，单击“操作”列的 ，进入定界详情页面。�

4. 
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鼠标悬浮在定界详情的定界结论和诊断结论列时，可查看对应的故障码。■

若需修改故障码参数，请参见管理故障码进行配置。■

参数名称 参数说明

数据导出 支持定界分析报告的导

出

时间 异常发生的时间定界结果

拓扑 展示客户端、服务端与

基站、承载网、核心网

之间的关系

客户端定界结果

服务端

展示定界结论、故障领

域、原因分类、处理建

议、参考信息、优先级

相关信息

客户端

定界结论

定界详情

服务端

展示诊断过程和拨测结

果，其中诊断过程包括

诊断对象、诊断指标、

诊断结果、诊断结论相

关信息；拨测结果包括

时延平均值、丢包率、

发包数、收包数相关信

息

表2 定界详情页面参数说明

（可选）导出定界记录。

单击“导出”，可导出定界记录表。

5. 
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第一个页签为定界记录，展示根据搜索结果导出的任务列表的相关信息。�

第二个页签为定界结论，展示任务ID、企业名称、定界来源、定界对象、定界类型、故障领域、原因

分类、定界结论、优先级。

�

支持导出近一周的定界记录。�

单次最多支持导出1万条定界记录。�

9.2 诊断配置管理

9.2.1 诊断配置概述
诊断配置管理部分功能可进行配置，详细信息请参见表1。

序号 功能 是否需要配置 描述

业务操作管理 查看创建的业务，绑

定逻辑服务并配置门

限，一个业务操作对

应一个诊断的功能，

无需对此菜单进行操

作。

诊断指令管理 查看诊断指令与业务

操作关联，接入系统

分MCP和Webserv

ice两种，无需对此

菜单进行操作。

1 诊断项配置

诊断对象管理

否

查看诊断对象，无需

对此菜单进行操作。

2 流程定义 - 否 查看流程定义，无需

对此菜单进行操作。

3 专项诊断定义 - 否 查看专项诊断定义，

无需对此菜单进行操

作。

故障码管理 根据业务需求可对故

障码进行创建、查询

4 故障码管理 是

表1 诊断配置管理菜单功能说明
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序号 功能 是否需要配置 描述

故障码打分管理 否 、编辑、删除、启用

和停用操作。

详细操作信息请参见

管理故障码。

业务类型配置 否 查看业务类型，无需

对此菜单进行操作。

诊断场景配置 查看诊断场景，通过

不同的诊断场景，区

分不同的诊断流程，

无需对此菜单进行操

作。

业务领域配置 否 查看业务领域，区分

不同的诊断业务，无

需对此菜单进行操作

。

流控参数配置 否 查看流控参数，无需

对此菜单进行操作。

接入类型配置 否 查看接入类型，无需

对此菜单进行操作。

设备端口配置 否 查看设备端口，通过

不同端口区分诊断流

程及诊断指令，无需

对此菜单进行操作。

南向接口配置 否 查看南向接口，对接

南向系统，生成南向

接口日志，无需对此

菜单进行操作。

5 诊断参数配置

公共参数配置 是 配置故障定界的通用

参数。

具体操作请参见配置

公共参数。

MCP下发指令时，

区分MCP设备，无

6 多路由规则配置 - 否
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序号 功能 是否需要配置 描述

需对此菜单进行操作

。

7 接口服务白名单配置 - 否 查看可配置接口，无

需对此菜单进行操作

。

8 资产可视化 - 否 查看诊断项流程，无

需对此菜单进行操作

。

9.2.2 管理故障码
用户可以根据业务需要管理故障码的参数，配置在定界详情页面显示的定界结论和诊断结论。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏中选择“产品与服务 > 智能诊断 > 诊断配置管理 > 故障码管理”。2. 

编辑故障码。

进入“故障码管理”页面。a. 

单击“操作”列的 。b. 

根据实际情况配置，如故障码的故障码类型、结论、建议及结论段落。

编辑故障码时，请勿修改占位符。

c. 

3. 

相关操作

若根据业务需要，需调整结论优先级，可以编辑故障码打分管理中的结论分，结论分越高，优先级越高。

进入“故障码打分管理”页面。1. 
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单击“操作”列的 。2. 

根据业务需要修改结论分。3. 

单击“确定”。4. 

9.2.3 配置公共参数
用户可以根据业务需求配置智能定界的公共参数。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏中选择“产品与服务 > 智能诊断 > 诊断配置管理 > 诊断参数配置 > 公共参数配置”。2. 

配置公共参数。

参考表1，在搜索框中下拉或输入表1中的参数，单击 。a. 

单击右侧“操作”列的 ，根据实际情况修改智能定界的公共参数。

参数 默认

值

取值说明

多连接拓扑异常状态关联

时间窗（min）

5 用于丰富拓扑还原的多连接数据，使其中每条连接的连接状态更

准确。

示例：在质差类连接定界或事件关联的连接是质差类连接的事件

定界时，如果值为5，那么就取故障发生时间后5分钟的全部连

接状态，若连接在这5分钟内有任意时间的连接状态为质差，就

将这条连接的状态认为是质差；

在中断类连接定界或事件关联的连接是中断类连接的事件定界时

，如果值为5，那么就取故障发生时间后5分钟的全部连接状态

，若连接在这5分钟内有任意时间的连接状态为中断，就将这条

连接的状态认为是中断。

用中断连接数的比例是否超过阈值来判断该设备在中断类多连接中断类多连接阈值 1

表1 公共参数说明

b. 

3. 
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参数 默认

值

取值说明

分析阶段是否正常。

示例：如果将此值设置为1，企业使用设备的连接一共有4条，中

断类连接为1条，中断类连接数/（质差类连接数+中断类连接数+

正常连接数）=0.25<1 ，所以此设备在多连接分析阶段认为是

正常的。

中断丢包率阈值 20

%

用于中断类连接定界或事件关联的连接是中断类连接的事件定界

，如果拨测Ping的丢包率超过了阈值，那么该值就会变为红色

，表示异常。

拨测关联时间窗（min） 15 基于连接定界时，定界任务能够进行拨测的时间范围。

示例：如果将此值设为15分钟，那么认为15分钟之外的拨测数

据会无法准确反馈当时的网络状况，所以不进行拨测，只对15分

钟内的定界任务进行拨测。

定界间隔时间窗(min) 5 此次定界和上次定界不使用缓存定界结果的时间间隔。

示例：如果将此值设置为5分钟，基于连接重新定界时和上次定

界时间之差大于5分钟重新定界，否则，定界列表中的定界结果

则返回上次定界结果。

质差类多连接阈值 0.5 用质差连接数的比例是否超过阈值来判断该设备在质差类多连接

分析阶段是否正常。

示例：如果将此值设置为0.5，企业使用设备的连接一共有4条

（假设无中断类连接），质差类连接为1条，质差类连接数/（质

差类连接数+正常连接数）=0.25<0.5 ，所以此设备在多连接分

析阶段认为是正常的。

质差丢包率阈值 2% 用于质差类连接定界或事件关联的连接是质差类连接的事件定界

，如果拨测Ping的丢包率超过了阈值，那么该值就会变为红色

，表示异常。

质差时延阈值(ms) 50 用于质差类连接定界或事件关联的连接是质差类连接的事件定界

，如果拨测Ping的时延超过了阈值，那么该值就会变为红色，

表示异常。

设备异常指标分析关联时

间窗(min)

10 用于设备异常指标分析。

示例：如果将此值设置为10分钟，那么在设备异常指标分析时会

得到告警持续时间与定界时间前后10分钟范围内所有有交集的设

备告警。
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单击“确定”，修改完成。c. 
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10 附录

10.1 配置租户策略

背景信息

管理员用户可通过登录与会话策略页面配置租户级和用户级的锁屏策略。

当系统对安全要求较高时，管理员用户还可通过登录与会话策略页面，配置是否启用租户级的MFA多因子认证开

关。

用户在租户下的锁屏策略按照下图决定，用户锁屏策略配置方法请参考“个人中心”章节中的“配置用户锁屏策

略”。

锁屏功能为业务体验领域提出的诉求，该功能完全生效需要业务或第三方配合开发。非业务体验领域未完成与GAM配套
开发的APP，APP请求缺省在白名单中，锁屏功能无法完全生效。

�

MFA多因子认证（Multi-factor Authentication，MFA），是指管理员用户输入GAM本地用户名和密码校验成功后
，或者管理员用户在GAM登录页面输入LDAP/4A等第三方用户名和密码时，管理员用户选择“邮箱/手机”发送动态验
证码，当已获取的动态验证码校验通过后，用户才能登录成功。如果动态验证码校验失败，则拒绝登录。

�

GAM级联IAM场景下，不建议使用租户锁屏策略功能。

关闭租户锁屏策略方法如下：

系统安装时，将lock_screen_flag参数保持默认值为0 ，即关闭租户锁屏策略。■

“租户策略”菜单中“租户锁屏开关”设置为“否”。■

�

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至master租户。2. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > 登录与会话策略”。3. 

参考下表配置租户策略。

参数 说明

表1 租户策略配置参数

4. 
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参数 说明

租户锁屏开关 是否开启租户锁屏开关，

是：开启租户锁屏开关�

否：不开启租户锁屏开关，锁屏功能不生效�

用户个人锁屏策略

是否生效

开启租户锁屏开关后，配置租户下用户自己的锁屏策略是否生效，

是：配置用户锁屏策略章节配置的用户自己的锁屏策略生效�

否：配置用户锁屏策略章节配置的用户自己的锁屏策略不生效�

租户锁屏时间 开启租户锁屏开关后，配置租户锁屏的时间，单位：分钟，默认值为5分钟。

若达到锁屏配置时间，系统将弹出锁屏页面，提示：当前页面已被锁定，请输入密码

解锁。

若登录密码输入正确，锁屏提示框将关闭。

若登录密码输入有误，系统将一直不会解锁，达到配置的租户锁屏后注销时间，系统

将跳转到登录页面。

租户锁屏后注销时

间

若开启租户锁屏开关后，配置租户锁屏后系统注销登录时间，单位：分钟，默认值为

5分钟。

租户MFA开关 是否开启租户级短信或邮箱验证码登录认证开关，

是：开启�

否：不开启�

须知：

只有当系统已对接完成短消息和邮件服务器，并已在Notice服务上配置短信、邮箱服务器，
租户MFA开关才能生效。

是否允许用户手机

短信登录

配置租户级是否允许用户手机短信登录

是：允许用户使用手机短信登录�

否：不允许用户使用手机短信登录�

须知：

该参数仅在OC租户域名环境访问系统场景下有效，并且需要同时将“租户策略”和“系统
参数配置”页面中的“是否允许用户手机短信登录”参数配置为“是”时，用户才能使用短
信登录系统。

表1 租户策略配置参数
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参数 说明

同一手机号获取验

证码次数限制周期

当使用用户手机短信登录时，可配置同一手机号获取验证码次数受限的周期时间，单

位：分钟，配置范围1-60之间的整数

同一手机号限制周

期内获取验证码次

数最大值

当使用用户手机短信登录时，可配置同一手机号在获取验证码次数限制周期内，允许

获取验证码次数的最大值，配置范围1-60之间的整数

租户锁屏时间和租户锁屏后注销时间，可配置范围为0-300分钟。�

租户锁屏时间和租户锁屏后注销时间配置完成后，用户需要重新登录系统该策略才将生效。�

单击“确定”。5. 

10.2 后台删除同帐号历史用户

操作步骤

以sshusr用户登录GaussDB数据库主节点，切换到root用户，再执行以下命令切换到gtsgsdba用户。

su - gtsgsdba -s /bin/bash

1. 

执行以下命令以gtsgsdba数据库管理员用户，连接当前登录主机的数据库。

zsql / as sysdba

2. 

执行以下命令，从数据库中删除已经存在的同名用户xxx 。

delete from SERVICE_GAM.sys_history_user where login_id = 'xxx ';

commit;

3. 

10.3 4A协议映射规则
dspcommonmapping

[{ 
 "local": [{ 
  "user": { 
   "account": "{0}", 
   "name": "{1}", 
   "email": "{2}", 
   "telephoneNumber": "{3}" 
  } 
 }], 
 "remote": [{ 
  "type": "userAccount" 
 }, { 
  "type": "username", 
  "variable": true 
 }, { 
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  "type": "email", 
  "variable": true 
 }, { 
  "type": "phone", 
  "variable": true 
 }] 
}]

10.4 信息发送策略

背景信息

管理员用户可根据不同业务场景配置用户信息发送策略，主要包括如下操作事件：

创建用户密码通知（默认开启）

创建用户成功后，系统默认通过手机和邮箱发送标注有新创建的用户帐号、初始密码和用户所属租户的通知

给该新建用户。

�

创建用户激活通知（默认关闭）

开启创建用户激活通知事件后，当处于去激活状态的用户首次登录NOE.M+数据域时，系统默认通过邮箱发

送通知给该用户，用户在有效期内单击激活用户链接后，该去激活用户将被激活成功。

�

提交用户加入租户申请（默认开启）

多租场景下，用户可申请加入不同租户，当通过“个人中心”页面，提交用户申请加入其他租户后，系统默

认通过手机和邮箱发送通知给待加入租户的管理员用户。

�

审批通过（默认开启）

当有其他本地用户或第三方用户申请加入本用户所属业务租户时，具有administrator角色权限的管理员用

户审批同意加入本租户时，系统默认通过手机和邮箱发送通知给申请加入其他租户的用户。

�

Web新设备登录通知（默认开启）

当用户在Web端新设备登录系统时，系统默认通过手机和邮箱发送通知给该用户。

�

终端新设备登录通知（默认开启）

当用户在终端新设备登录系统时，系统默认通过手机和邮箱发送通知给该用户。

�

赋予用户管理员角色通知（默认开启）

当用户被其他用户赋予Administrator角色时，系统默认通过邮箱发送通知给租户管理员用户。

�

取消用户管理员角色通知（默认开启）

当用户被其他用户取消Administrator角色时，系统默认通过邮箱发送通知给租户管理员用户。

�

用户快到期提醒通知（默认关闭）

开启用户快到期提醒通知事件后，当用户有效期快到期时，系统默认通过邮箱发送通知给该用户。

�

去激活用户通知（默认关闭）

开启去激活用户通知事件后，当用户被其他管理员用户去激活时，系统默认通过邮箱发送通知给该用户。

�

密码重置通知（默认开启）

当用户被其他管理员用户重置密码时，系统默认通过手机和邮箱发送通知给该用户。

�

系统提供通过邮件或短信两种方式发送信息通知，管理员用户可根据需求选择信息发送方式，配置发送通知信息
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的邮件或短信模板。

配置短信模板内容时，当占位符（如{productName} 、{userAccount}等）被替换后，短信模板总长度需小于或等于
2000位，否则系统将出现短信模板信息策略发送失败现象。

前提条件

系统已对接完成短消息和邮件服务器，并已配置短信、邮箱服务器。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > 信息发送策略”，查看系统支持配置发送通知

策略的操作事件列表。

2. 

此处以配置创建用户激活通知策略为例，系统支持通过邮箱发送创建用户激活通知。

单击“创建用户激活通知”所在行“操作”列中的“编辑”，打开“创建用户激活通知”页面。a. 

“是否开启”可配置为“是”或“否”。

是：创建用户后，系统自动发送激活通知至用户邮箱。�

否：创建用户后，系统不发送激活通知至用户邮箱。�

b. 

“自定义模板”可配置为“是”或“否”。

否：发送用户激活通知时，使用系统默认模板发送激活用户通知。�

是：发送用户激活通知时，使用用户自定义配置的模板发送用户激活通知。�

c. 

激活通知消息发送方式可配置“邮件配置”，即通过邮箱发送创建用户激活通知，请按照实际需求配

置邮件发送模板。

配置中文邮件标题，模板样例如下：

请及时激活用户

配置中文邮件内容，模板样例如下：

您好，您在{productName}系统中已完成用户{userAccount}注册活动，请在{expireTime}前及时单击链接进行
激活验证{activeUrl} 
如果您有任何问题，可联系管理员：{adminInfo}

英文邮件标题和邮件内容模板也需要同时配置。

d. 

3. 

单击“提交”。

其他通知事件的配置过程类似，请参考如上步骤进行配置，通知事件模板参数如下表所示。

4. 



用户指南

2023-04-03 267

通知事

件

中文通知模板样例 英文通知模板样

例

模板中的

参数名

模板参数

是否必填

参数说明

{userAcc

ount}

是 创建用户时设置的“

用户帐号”

{tenantN

ame}

是 用户所属租户名称

{passwo

rd}

是 用户密码

创建用

户密码

通知

您好，您的密码为：{password
}，用于{tenantName}租户下用
户帐号{userAccount}的登录。
为了保证您的账户安全，请勿向
任何人提供此密码。如果您有任
何问题，可联系管理员：{admin
Info}

用户收到的中文通知样例如下

：

您好，您的密码为：A******!，
用于master租户下的用户帐号q
w****rt的登录。为了保证您的账
户安全，请勿向任何人提供此密
码。如果您有任何问题，可联系
管理员：admin，Email:test@
abc.com,Phone:13xxxxxxx1
2

Your Password 
is:{password},u
sed to login the 
account {userA
ccount}.To ens
ure your accou
nt security, do n
ot provide this P
assword for any
one.If you have 
any questions, 
contact the adm
inistrator: {admi
nInfo}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{product

Name}

是 产品名称

{userAcc

ount}

是 创建用户时设置的“

用户帐号”

{expireTi

me}

是 激活用户的过期时间

{activeUr

l}

是 激活用户链接

创建用

户激活

通知

您好，您在{productName}系
统中已完成用户{userAccount}
注册活动，请在{expireTime}前
及时单击链接进行激活验证{acti
veUrl} 
如果您有任何问题，可联系管理
员：{adminInfo}

用户收到的中文通知样例如下

：

您好，您在GDE系统中已完成用
户qw****rt注册活动，请在2022
-12-30 18:00:00前及时单击链
接进行激活验证https://xxxxxxx
xx 
如果您有任何问题，可联系管理
员：admin，Email:test@abc.
com,Phone:13xxxxxxx12

You {userAccou
nt} have comple
ted the user reg
istration activity 
in {productNam
e} system. Plea
se click the link i
n time before {e
xpireTime} to ac
tivate: {activeUrl
} 
If you have any 
questions, cont
act the administ
rator: {adminInf
o}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{messag

e}

是 用户申请加入租户时

填写的申请理由

{userAcc

ount}

是 申请加入租户的用户

帐号

当前您有一个申请待处理。申请
理由：{message}，申请人：{u
serAccount}，申请人所在租户
：{tenantName}。如果您有任
何问题，可联系管理员：{admin
Info}

You currently h
ave an applicati
on pending.Appl
ication reason: {
message}, appli
cant: {userAcco

提交用

户加入

租户申

请

表1 通知事件模板参数说明
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通知事

件

中文通知模板样例 英文通知模板样

例

模板中的

参数名

模板参数

是否必填

参数说明

{tenantN

ame}

是 用户所属租户名称用户收到的中文通知样例如下

：

当前您有一个申请待处理。申请
理由：xxxxx，申请人：qw****
rt，申请人所在租户：master。
如果您有任何问题，可联系管理
员：admin，Email:test@abc.
com,Phone:13xxxxxxx12

unt}, applicant's 
tenant: {tenant
Name}.If you ha
ve any question
s, contact the a
dministrator: {a
dminInfo}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{status} 是 审批状态，包括：

通过�

拒绝�

{messag

e}

是 审批通过的原因

审批通

过

您的用户申请已被审批，状态：{
status}，审批意见：{message
}。如果您有任何问题，可联系管
理员：{adminInfo}

用户收到的中文通知样例如下

：

您的用户申请已被审批，状态：
通过，审批意见：xxxxxxxx。
如果您有任何问题，可联系管理
员：admin，Email:test@abc.
com,Phone:13xxxxxxx12

Your user appli
cation has been 
approved, statu
s:{status}, Appr
oval comments: 
{message}.If yo
u have any que
stions, contact t
he administrato
r: {adminInfo}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{userAcc

ount}

是 登录Web新设备的

用户帐号

Web

新设备

登录通

知

尊敬的{userAccount}，您已成
功登录GDE系统。如非本人操作
，请及时联系管理员：{adminIn
fo}

用户收到的中文通知样例如下

：

尊敬的qw****rt，您已成功登录
GDE系统。如非本人操作，请及
时联系管理员：admin，Email:t
est@abc.com,Phone:13xxxx
xxx12

Dear {userAcco
unt}, you have l
ogged in to the 
GDE system. If t
he operation is 
not performed b
y yourself, cont
act the administ
rator : {adminInf
o} in time.

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{userAcc

ount}

是 登录终端新设备的用

户帐号

{appNa

me}

是 终端APP设备名称

尊敬的{userAccount}，您的{a
ppName}已使用新设备登录。
如非本人操作，请及时联系管理
员：{adminInfo}

用户收到的中文通知样例如下

Dear {userAcco
unt}, your {app
Name} has logg
ed in using a ne
w device. If the 
operation is not 

终端新

设备登

录通知
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通知事

件

中文通知模板样例 英文通知模板样

例

模板中的

参数名

模板参数

是否必填

参数说明

：

尊敬的qw****rt，您的testA已
使用新设备登录。如非本人操作
，请及时联系管理员：admin，
Email:test@abc.com,Phone:
13xxxxxxx12

performed by y
ourself, contact 
the administrato
r: {adminInfo} in 
time.

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{tenantN

ame}

是 用户所属租户名称

{userAcc

ount}

是 被赋予管理员的用户

帐号

赋予用

户管理

员角色

通知

租户{tenantName}下的用户：{
userAccount}已从普通用户变
成管理员。如果您有任何问题，
可联系管理员：{adminInfo}

用户收到的中文通知样例如下

：

租户gde_default下的用户：au
****al已从普通用户变成管理员
。如果您有任何问题，可联系管
理员：admin，Email:test@ab
c.com,Phone:13xxxxxxx12

Tenant: {tenant
Name},UserAcc
ount: {userAcco
unt} becomes a
n administrator 
user.If you have 
any questions, 
contact the adm
inistrator: {admi
nInfo}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{tenantN

ame}

是 用户所属租户名称

{userAcc

ount}

是 被取消管理员的用户

帐号

取消用

户管理

员角色

通知

租户{tenantName}下的用户：{
userAccount}已从管理员变成
普通用户。如果您有任何问题，
可联系管理员：{adminInfo}

用户收到的中文通知样例如下

：

租户gde_default下的用户：gd
****lt已从管理员变成普通用户。
如果您有任何问题，可联系管理
员：admin，Email:test@abc.
com,Phone:13xxxxxxx12

Tenant: {tenant
Name},UserAcc
ount: {userAcco
unt} becomes a
n common user.
If you have any 
questions, cont
act the administ
rator: {adminInf
o}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

{userAcc

ount}

是 快到期的用户帐号

{tenantN

ame}

是 用户所属租户名称

尊敬的{userAccount}，您的租
户用户:{tenantName}即将到期
。到期日期{expireTime}。到期
后，系统将无法使用。如果您需
要延长有效期，请联系租户管理
员。

用户收到的中文通知样例如下

：

Dear {userAcco
unt}, your user 
of tenant:{tenan
tName} about to 
expire. Expiratio
n Date {expireTi
me}. After the e
xpiration, the sy
stem cannot be 
used. If you nee

用户快

到期提

醒通知

{expireTi

me}

是 用户过期时间
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通知事

件

中文通知模板样例 英文通知模板样

例

模板中的

参数名

模板参数

是否必填

参数说明

尊敬的gd****lt，您的租户用户:
master即将到期。到期日期202
2-12-30 00:00:00。到期后，
系统将无法使用。如果您需要延
长有效期，请联系租户管理员。

d to extend the 
validity period, p
lease contact th
e tenant admini
strator.

{userAcc

ount}

是 被去激活的用户帐号去激活

用户通

知

尊敬的{userAccount}, 您在租
户 {tenantName}中的用户已禁
用，如果您有任何问题或希望启
用它，请联系租户管理员。

用户收到的中文通知样例如下

：

尊敬的qw****t1, 您在租户mast
er中的用户已禁用，如果您有任
何问题或希望启用它，请联系租
户管理员。

Dear {userAcco
unt}, your user i
n {tenantName} 
tenant is disable
d. If you have a
ny questions or 
you want to ena
ble it, please co
ntact the tenant 
administrator.

{tenantN

ame}

是 用户所属租户名称

{userAcc

ount}

是 被重置密码的用户帐

号

{tenantN

ame}

是 用户所属租户名称

{passwo

rd}

是 用户密码

密码重

置通知

尊敬的{userAccount}, 您的用
户密码已经被租户{tenantNam
e}的管理员重置为{password}
。请尽快登录修改密码。如果您
有任何问题，可联系管理员：{a
dminInfo}

用户收到的中文通知样例如下

：

尊敬的qw****t1, 您的用户密码
已经被租户master的管理员重置
为A******!。请尽快登录修改密
码。如果您有任何问题，可联系
管理员：admin，Email:test@
abc.com,Phone:13xxxxxxx1
2

Dear {userAcco
unt}, your user 
password has b
een reset to {pa
ssword} by tena
nt {tenantName
} administrator. 
Please log in as 
soon as possibl
e to change the 
password.If you 
have any questi
ons, contact the 
administrator: {
adminInfo}

{adminIn

fo}

否 用户所属的租户管理

员账号信息，若配置

租户策略章节配置了

“通知管理员账号”

参数，则为通知管理

员账号信息。

10.5 第三方用户首次登录需创建或绑定本地用户

背景信息

当第三方用户首次登录NOE.M+数据域时，需要创建本地用户或绑定本地已有用户。

创建本地用户过程中将不可避免地使用到用户的个人数据，如邮箱、电话，因此您需遵循所适用国家的法律或公司用户隐私政
策采取足够的措施，以确保用户的个人数据受到充分的保护。
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前提条件

管理员用户已参考配置对接服务章节，选择任意4A/SAML/CAS/OAuth2.0/Ldap认证协议，完成第三方对接配

置，且“用户不存在策略”参数需配置为“绑定本地用户”或“新建或绑定本地用户”。

操作步骤

通过浏览器打开NOE.M+数据域登录页面。1. 

首次登录时，单击登录页面“其他登录方式”，选择已配置完成的第三方帐号超链接，或选择“本地登录

”下拉框中的第三方名称并输入第三方登录帐号和密码，系统将跳转至“首次登录”页面。

2. 

根据需要选择“新建本地用户”或“绑定本地用户”页签，进行新建/绑定本地用户。

跨租户场景（即GAM安装参数cross_tenant设置为true），新建本地用户

参考下表填写新建的本地用户信息。

参数 说明

基本信息

*用户帐号 新创建的本地用户帐号，用于后续的登录标识，用户帐号长度根据帐号和密码策

略章节中“用户帐号最大长度”和“用户帐号最小长度”参数配置范围填写

*用户名 新创建的本地用户展示名称，长度范围1-100个字符

*邮箱 请填写可正常使用的电子邮箱，格式如xxx@xxx.xxx

*电话 租户下用户联系号码，长度范围1-20个字符

昵称 新建的本地用户昵称

公司 新建的本地用户所属公司信息

部门 新建的本地用户所属部门信息

租户申请

*租户帐号 单击选择需要申请加入的租户名称，可根据需求申请加入多个租户

*申请理由 根据实际填写申请加入租户的原因

a. 

查看并勾选“同意《隐私声明》”，单击“确定”。系统弹出对话框消息，提示操作成功，租

户申请已提交，请联系管理员审批，单击确定即可。

b. 

本地用户创建成功后，参考如下对该用户进行审批并赋权。

以管理员用户admin登录GDE数据域。i. 

c. 

�

3. 
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在右上角单击用户帐号，选择“租户切换”切换至已申请加入的业务租户。ii. 

在菜单栏选择“产品与服务 > 管理员配置 > 统一身份认证 > 审批管理”。iii. 

审批第三方用户申请。

选择“第三方用户申请”页签。1. 

单击已申请加入本租户下第三方用户关联的本地用户所在行“操作”列“编辑

”，系统跳转至“租户审批”页面。

2. 

查看用户申请加入本租户的信息，包括：本地用户帐号、本地用户名、第三方帐号

、第三方标识、申请时间、申请理由，单击“审批结果”中的“通过”，填写“审

批意见”。

3. 

单击“提交”。4. 

iv. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 用户管理 ”，进入“用户列表”页面，查

看审批通过后的用户信息，该用户为激活状态，用户类型为三方系统接入用户，并可为用户重

置密码、关联角色等。

新建本地用户即可成功登录系统，并对已赋权的菜单进行操作。

d. 

非跨租户场景（即GAM安装参数cross_tenant设置为false），新建本地用户

参考下表填写新建的本地用户信息。

参数 说明

*用户帐号 新创建的本地用户帐号，用于后续的登录标识，用户帐号长度根据帐号和密码策

略章节中“用户帐号最大长度”和“用户帐号最小长度”参数配置范围填写

*用户名 新创建的本地用户展示名称，长度范围1-100个字符

*邮箱 请填写可正常使用的电子邮箱，格式如xxx@xxx.xxx

*电话 租户下用户联系号码，长度范围1-20个字符

昵称 新建的本地用户昵称

公司 新建的本地用户所属公司信息

部门 新建的本地用户所属部门信息

a. 

查看并勾选“同意《隐私声明》”，单击“确定”。系统弹出对话框，提示用户操作成功，用

户处于去激活状态，请联系管理员激活，单击确定即可。

b. 

使用admin用户将新建的本地用户进行激活。

以管理员用户admin登录GDE数据域。i. 

在菜单栏选择“产品与服务 > 系统管理 > 用户管理 > 用户管理 ”，打开用户列表界面。ii. 

c. 

�
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查找已创建的用户所在行“激活”，系统弹出二次认证对话框，输入admin用户密码，单

击“确认”，即可将新建的用户激活成功。并可为用户重置密码、关联角色等。

新建本地用户即可成功登录系统，并对已赋权的菜单进行操作。

iii. 

绑定本地用户

多租户场景（安装参数support_new_tenants设置为true）且第三方对接配置在master租户

下，绑定本地用户

参考下表填写第三方用户待绑定的本地用户信息。

参数 说明

*租户帐号 配置第三方用户需要绑定本地用户所属的租户帐号

*用户帐号 系统中已存在，且能正常登录系统的所属租户下的用户帐号

*密码 系统中已存在，且能正常登录系统的所属租户下的用户帐号密码

a. 

查看并勾选“同意《隐私声明》”，单击“确定”，即可成功登录系统。b. 

■

单租户场景（安装参数support_new_tenants设置为false），绑定本地用户

参考下表填写第三方用户待绑定的本地用户信息。

参数 说明

*用户帐号 系统中已存在，且能正常登录系统的用户帐号

*密码 系统中已存在，且能正常登录系统的用户帐号的密码

绑定用户只能绑定已配置第三方协议所属租户下的用户。

a. 

查看并勾选“同意《隐私声明》”，单击“确定”，即可成功登录系统。b. 

■

�

10.6 CAS协议映射规则
dspcasmapping

[{ 
 "local": [{ 
  "user": { 
   "account": "{0}", 
   "name": "{0}" 
  } 
 }], 
 "remote": [{ 
  "type": "name" 
 }] 
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}]

10.7 SAML协议映射规则

dspsamlmapping（GAM2.0的dspsamlmapping对应ADC1.0的common_saml_mapping）

[{ 
 "local": [{ 
  "user": { 
   "account": "{0}", 
   "name": "{0}" 
  } 
 }], 
 "remote": [{ 
  "type": "nameId" 
 }] 
}]

�

dspw3mapping

[{ 
 "local": [{ 
  "user": { 
   "account": "{0}", 
   "name": "{0}", 
   "email": "{2}", 
   "telephoneNumber": "{3}" 
  } 
 }], 
 "remote": [{ 
  "type": "uid", 
  "variable": true 
 }, { 
  "type": "uuid" 
 }, { 
  "type": "mail", 
  "variable": true 
 }, { 
  "type": "telephonenumber", 
  "variable": true 
 }] 
}]

�

10.8 OAuth2.0协议映射规则

dspoauth20mapping

[{ 
 "local": [{ 
  "user": { 
   "account": "{0}", 
   "name": "{0}" 
  } 
 }], 
 "remote": [{ 
  "type": "id" 
 }] 
}]

�

dspw3tooauthmapping�
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[ 
    { 
        "local": [ 
            { 
                "user": { 
                    "account": "{0}", 
                    "name": "{0}", 
                    "email": "{2}", 
                    "telephoneNumber": "{3}" 
                } 
            } 
        ], 
        "remote": [ 
            { 
                "type": "uid", 
                "variable": true 
            }, 
            { 
                "type": "uuid" 
            }, 
            { 
                "type": "mail", 
                "variable": true 
            }, 
            { 
                "type": "telephonenumber", 
                "variable": true 
            } 
        ] 
    } 
]

10.9 LDAP协议映射规则

dspldapmapping（GAM2.0的dspldapmapping对应ADC1.0的ldap_sync_mapping_openLdap）

[{ 
 "local": [{ 
  "user": { 
   "dn": "{0}", 
   "account": "{1}", 
   "email": "{2}", 
   "telephoneNumber": "{3}", 
   "name": "{4}{5}" 
  }, 
  "role": { 
   "name": "{6}" 
  } 
 }], 
 "remote": [{ 
  "type": "dn" 
 }, { 
  "type": "uid", 
  "variable": true 
 }, { 
  "type": "mail", 
  "variable": true 
 }, { 
  "type": "mobile", 
  "variable": true 

�
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 }, { 
  "type": "givenName", 
  "variable": true 
 }, { 
  "type": "sn", 
  "variable": true 
 }, { 
  "type": "memberof", 
  "variable": true 
 }] 
}]

dspldapsammapping（GAM2.0的dspldapsammapping对应ADC1.0的ldap_sync_mapping_ad）

[{ 
 "local": [{ 
  "user": { 
   "dn": "{0}", 
   "account": "{1}", 
   "email": "{2}", 
   "telephoneNumber": "{3}", 
   "name": "{4}{5}" 
  }, 
  "role": { 
   "name": "{6}" 
  } 
 }], 
 "remote": [{ 
   "type": "dn" 
  }, 
  { 
   "type": "sAMAccountName", 
   "variable": true 
  }, 
  { 
   "type": "mail", 
   "variable": true 
  }, 
  { 
   "type": "mobile", 
   "variable": true 
  }, 
  { 
   "type": "givenName", 
   "variable": true 
  }, 
  { 
   "type": "sn", 
   "variable": true 
  }, 
  { 
   "type": "memberof", 
   "variable": true 
  } 
 ] 
}]

�

10.10 配置应用快捷方式
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前提条件

已配置菜单。

背景信息

快捷方式仅在公共参数“展示模式”取值为“快捷方式”时，才会生效，即菜单以快捷方式的形式展示。

快捷方式，又称卡片式菜单，即可以将菜单配置为卡片式排列，通过单击卡片，进入指定页面。

同时，鼠标放置在卡片右上角的 上，也可以查看快捷方式关联的菜单列表，并单击链接进入指定菜单。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 管理员配置 > Portal配置 > 应用快捷方式”。3. 

创建快捷方式类别。快捷方式类别是对快捷方式的分组管理。

选择“类别管理”。a. 

单击“创建”。b. 

4. 
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图1 新增快捷方式类别 

参考下表配置快捷方式类别。

参数名称 说明

名称 快捷方式类别名称，用户自定义，请确保唯一性。且不能与快捷方式名称、系统菜单

名称重复。

标签 快捷方式类别标签。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所示，

可新增一个国际化字段并用在此处，新增国际化字段参数说明参见表2。

�

序号 请配置为整数，数值越小，界面呈现时越靠前。

首页 请配置正确有效的首页URL，当Portal展示模式为快捷方式时，已配置的首页URL

可在快捷方式首页正常展示。

c. 

单击“确定”。d. 
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创建快捷方式。

单击“创建快捷方式”，创建新的卡片。

图2 创建快捷方式 

a. 

参考如下配置快捷方式。

参数名称 说明

*快捷方式名称 用户自定义，需具有唯一性。

说明：

“快捷方式名称”请勿和配置自定义菜单章节设置菜单信息步骤中的“菜单名称”
重复。也不能和快捷方式类别名称和系统菜单名称重复。

*快捷方式标签 快捷方式标签。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2

所示，可新增一个国际化字段并用在此处，新增国际化字段参数说明参

见表2。

�

快捷方式链接 根据实际配置为“默认首页”或“外部链接”。

“外部链接”对应输入框请填写为业务产品Portal首页URL，或管理域的U

RL地址。

表1 快捷方式参数说明

b. 

5. 
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参数名称 说明

快捷方式默认首页 系统支持的快捷方式默认首页地址信息，根据实际配置，配置样例/gam/ind

ex.html#/userInfo

外部链接 当“快捷方式链接”设置为“外部链接”时，需要在此配置外部链接的URL

地址。

说明：

如果填写的路径或链接地址中包含IP信息，则系统支持配置IPv4/IPv6地址。使用I
Pv6地址时，需在IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::56]
。

*快捷方式类别 下拉框选择配置快捷方式类别。

排序 新创建的快捷方式在页面中的排序。

无菜单时状态 当卡片中不存在菜单时，Portal首页该卡片呈现的状态。

说明：

当快捷方式链接配置为“外部链接”时，系统默认为“显示”，并且用户不可修改
。

隐藏：当卡片中不存在菜单时，该卡片用户不可见。�

灰化：当卡片中不存在菜单时，该卡片灰化显示。�

显示：当卡片中不存在菜单时，该卡片仍正常显示。�

无权限时状态 当登录用户不具备卡片访问权限时，卡片的显示状态。请根据实际需要选择

“灰化”或“隐藏”。

灰化：用户不具备该卡片权限，则该卡片灰化显示。�

隐藏：用户不具备该卡片权限，则当前卡片不可见。�

添加图片 请根据实际需要选择是否上传图片：

是，请上传小于20KB的图片。�

否，将使用系统默认图片，为 。�

描述 新创建快捷方式的描述信息，用户自定义。

单击“创建”。c. 

分配菜单到快捷方式。6. 
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在已配置的快捷方式中，单击“分配菜单”，勾选需要添加到此快捷方式的菜单。

图3 分配菜单 

a. 

单击“确定”。b. 

后续操作

系统还支持导入或导出应用快捷方式，具体操作如下：

导入应用快捷方式

单击“下载Excel模板”，将系统预置的应用快捷方式模板文件下载并保存至本地。1. 

参考模本文件提示信息，根据实际填写并配置模板文件，并保存。2. 

单击“导入”，将已配置完成的应用快捷方式文件上传至系统即可。3. 

�

导出应用快捷方式�
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单击“导出”，系统将自动导出所有已配置的快捷方式信息，包括快捷方式详细内容、快捷方式分类信息、

已关联的菜单等。

10.11 配置租户级登录页面页签标题国际化语言
系统安装完成后，登录页面页签标题默认展示国际化语言为中文和英文，当业务根据需要在登录页展示其他国际

化语言时，可参考本章节进行配置。

操作步骤

以服务安装租户gde_admin登录管理域。1. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。2. 

选择“应用上线 > 配置中心 > 配置项”进入配置项界面，查找到gam-cfg-configmap文件。3. 

单击gam-cfg-configmap文件所在行“操作”列中的“更新”按钮，系统进入“更新配置项”页面。4. 

根据实际界面要展示的语言，配置“配置数据”下方中的“defaultLocales.json”键值。

样例如["{'lang': 'zh_CN ', 'label': '简体中文 '}","{'lang': 'en_US ', 'label': 'English '}"]。

其中，语言信息如z h_CN、 简体中文 ， 可根据实际进行替换，请勿配置重复语言。

5. 

配置完成后，单击“立即更新”。6. 

重启gam和cas堆栈。

以服务安装租户gde_admin登录管理域。a. 

（可选）在多project部署场景下，请在界面左上角选择对应项目名称并切换 。b. 

选择“应用上线 > TOSCA堆栈部署”进入堆栈列表界面。c. 

在右侧按名称搜索已创建的gam和cas堆栈。d. 

分别进入gam和cas堆栈详情页面，单击“停止”，再单击“启动”。e. 

7. 

（可选）若系统存在多个项目，需在每个包含gam堆栈名称的项目中，参考2至7配置每个项目gam-cfg-

configmap文件的国际化参数defaultLocales.json的键值。

8. 

10.12 如何查看对接系统的名称和IP地址

问题

如何查看对接系统的名称和IP地址？

回答

以管理员用户admin登录数据域。1. 

在菜单栏中选择“产品与服务 > 配置管理 > 通用配置 > 三方系统对接总览”。2. 
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获取系统名称和IP地址。3. 

10.13 配置自定义菜单

背景信息

统一Portal支持集成不同类型的菜单。

操作步骤

以管理员用户admin登录NOE.M+数据域。1. 

在右上角单击用户帐号，选择“租户切换”切换至业务租户。2. 

在菜单栏选择“产品与服务 > 系统管理 > Portal管理 > 自定义菜单管理”。3. 

在“系统菜单”中，选择菜单，单击 ，添加到“自定义菜单”，进行自定义设置。

当系统菜单过多时，勾选“系统菜单”右侧“隐藏已配置的菜单”后，“系统菜单”的菜单已配置在“自定义菜单
”中时，已配置的菜单将会隐藏，方便用户将未分配的菜单过滤出来。

4. 

在“自定义菜单”中，选择已有菜单，单击 ，新建同级菜单。单击 ，新建子菜单。5. 

设置菜单信息。6. 



用户指南

2023-04-03 284

图1 菜单属性 

图2 新增国际化Bundle 
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参数 设置

菜单名称 设置菜单名称。此名称并不是菜单显示的名称。

说明：

此处自定义“菜单名称”请勿和配置应用快捷方式章节中创建快捷方式步骤的“快捷方式名
称”和创建快捷方式类别步骤的“名称”，以及配置系统菜单章节中系统“菜单名称”重复
。

菜单国际化 菜单国际化显示名称。

从下拉选项中选择已创建的国际化资源。�

或者单击国际化图标 ，系统弹出“新增国际化字段”对话框，如图2所示，

可新增一个国际化字段并用在此处，新增国际化字段参数说明参见表2。

�

图标 配置菜单图标，图标图片大小不超过20KB，图片类型为png、jpg、jpeg。

菜单类型 URL: 配置菜单为具体URL，即一个节点的菜单。

目录：配置为目录，作为目录的菜单节点，可以在此节点下添加具体URL菜单。例

如，“Portal管理”是一个目录节点。在此目录节点下，有“自定义菜单管理”UR

L节点。

打开方式 当“菜单类型”设置为“URL”时，显示此参数。配置菜单的打开方式。

tab页签：打开新的tab页签。�

浏览器页签：打开新的浏览器页签。�

当“菜单类型”设置为“URL”时，指定菜单的具体URL。

例如：/portal-web/portal/defaultApplication.html

支持绝对路径和相对路径。

绝对路径：例如https://www.huawei.com�

相对路径：

/xxx/xx.html，默认补齐为：https://ip:port/xxx/xx.html■

portal/xxx.html，默认补齐为：https://ip:port/portal-web/portal/xx

x.html

■

�

说明：

URL

表1 菜单参数说明
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参数 设置

如果填写的路径或链接地址中包含IP信息，则系统支持配置IPv4/IPv6地址。使用IPv6地址
时，需在IPv6的IP前后增加英文方括号“[ ]”，例如：[fc02:125:11::56]。

应用快捷方式 勾选需要把菜单加入哪些快捷方式。

参数名称 说明

Bundle 自定义Bundle名称，或选择已有Bundle名称

属性名称 用于定义卡片类别名称的国际化属性。用户可自定义，请保证唯一性，且命名格式

为：字母、数字和下划线，由点（.）分开。

语言 根据实际设置国际化语言，此处以配置简体中文国际化和English国际化为例。

：中文国际化�

English：英文国际化�

属性值 配置国际化语言的属性值，此处以配置简体中文国际化和English国际化的属性值

为例，具体语言属性值请根据实际填写。

:�

English:test�

表2 国际化参数说明

单击“添加”。7. 

批量设置菜单。

用户可通过导入/导出文件的方式，批量将所需菜单挂载至Portal中。

单击“下载Excel模板”，将菜单模板文件下载至本地。a. 

按照文件格式，配置菜单信息并保存模板文件。b. 

单击“导入”，将已配置好的菜单文件模板上传至系统。c. 

8. 

导出自定义菜单信息文件。

当需要批量重新编辑“自定义菜单”中的菜单信息，可单击“导出”，将“自定义菜单”中的菜单信息文

件导出至本地，以供后续修改并重新导入。

9. 

配置菜单多页签。

当用户需要将某一菜单同时在Portal中展示多个tab页签时，可单击界面右上方“多页签配置”按钮，设置

10. 
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需要展示多页签的菜单。

单击“多页签配置”按钮，系统跳转至“多页签配置”页面。a. 

单击“配置”，系统弹出多页签配置界面。b. 

根据实际需要，勾选待展示为多页签菜单名称。c. 

单击“确认”。d. 

（可选）重置或清空已配置的自定义菜单。

单击“自定义菜单”后的“重置”，系统提示：执行重置操作后，自定义菜单列表将恢复至与系统菜

单列表一致，且原有的自定义菜单及其配置将被删除，请确认风险后谨慎操作。勾选风险提示信息后

，单击“确认”即可将系统中已配置的自定义菜单进行重置。

�

单击自定义菜单”后的“清空”，系统提示：执行清空操作后，自定义菜单列表全部删除，只留有几

个特殊的菜单（包括自定义菜单管理、Portal公共配置、系统菜单管理），且原有的自定义菜单及其

配置将被删除，请确认风险后谨慎操作。勾选风险提示信息后，单击“确认”即可将系统中已配置的

自定义菜单进行清空。

�

11. 

（可选）修改自定义菜单的显示名称。

在“产品与服务 > 系统管理 > Portal管理 > Portal公共配置 > 公共参数配置”菜单下，启用自定义菜单后

，选择“自定义菜单管理”界面下“自定义菜单”栏中待修改显示名称的菜单，根据实际修改右侧“菜单

属性”栏中的“菜单国际化”参数值，修改后的“菜单国际化”参数值即为菜单的显示名称，单击界面左

上角系统LOGO使菜单名称显示立即更新后，在菜单中可查看修改后的菜单显示名称。

12. 

后续操作

如果在配置完菜单后，依然无法查看此菜单，可以从两个方面进行检查：

自定义菜单是否启用：在“产品与服务 > 系统管理 > Portal管理 > Portal公共配置 > 公共参数配置”中

，查看是否启用自定义菜单，如果启用了自定义菜单，则需要保证所需要的系统菜单也添加到自定义菜单。

如果未启用自定义菜单，则无法进行菜单的自行变更。

�

权限配置：需要在“认证鉴权管理”中，为某个角色添加对应菜单的权限。�
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