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[bookmark: _Toc110459024][bookmark: _Toc1774414446_WPSOffice_Level1][bookmark: _Toc122077930]产品概述
SinoUEBA（AuditSys）用户实体行为分析系统采用大数据引擎，对Windows和Linux虚拟桌面、物理桌面、云桌面和服务器实现无盲点UEBA行为分析，帮助用户实现内部人员的行为风险监控、应用访问控制、行为审计与追溯、敏感数据保护。从而助力用户保护信息安全、保障业务系统稳定运行、以及实现法规遵从（等保2.0的安全审计和审计管理）。
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功能模块介绍：

	模块名称
	规格描述

	行为审计系统
	将用户的所有操作行为以录屏的方式保存下来，方便企业查看员工在什么时间做了什么操作；支持全文检索功能，可直接定位到某一个事件。





[bookmark: _Toc110459025][bookmark: _Toc478188033_WPSOffice_Level1][bookmark: _Toc122077931]系统架构
SinoUEBA（AuditSys）主要通过部署的代理程序（Agent）来完成操作画面的捕获及用户的操作行为日志摘要，通过集中管理平台来完成录像和日志的集成、匹配和基础分析，管理人员在管理页面可以直接查看这些数据，也可以将相关数据输出到大数据分析系统中进行分析，而最终发现问题或者需要人工干预时，可以随时调取直观可信的录像及日志来进行观察。
系统逻辑架构：
[image: ]
[bookmark: _Toc6846][bookmark: _Toc31508]系统主要组件说明：
	组件
	功能
	备注

	Center控制台
	用来提供用户管理接口、配置策略与功能配置、为用户下发配置策略与应用服务器列表等基础配置信息
	

	MySQL数据库
	用来存放系统配置信息，如记录策略，安全策略，风险规则，敏感词规则等基础配置策略
	

	ES大数据分析引擎
	用来存放审计元数据以及平台的日志与性能监控数据
	

	Server应用服务器
	用来接收用户的屏幕录像与元数据信息并存放至文件存储与数据库内
	

	Agent代理客户端
	安装在用户端，根据审计策略用来收集用户的操作记录与行为并上传至应用服务器。
	

	S3对象存储
	用来备份存储外发文件和录屏文件数据
	可选



① Center控制台 
提供前端可视化管理界面。可以用于数据检索，录屏回放，可疑分析展示，监控，报表，终端及应用服务器配置、升级，组织管理，平台管理等功能。管理控制器主要规划为几大功能块。
· 数据检索和回放：包含会话检索、会话回放、行为检索及回放，支持全文检索。设计思路为方便客户快速查询、定位风险问题。
· 数据分析：提供可疑行为分析、可疑行为查询，敏感词分析，报表等功能给客户。
· 平台配置：包括二次认证用户、域配置、Agent策略、风险规则、记录策略、安全策略、网络配置、时间配置、告警通知、ES配置等
· 平台管理：包括组织，管理员，角色，许可，终端管理，服务器管理，平台监控等。
· 数据备份策略：在控制台界面提供数据库备份还原。可以在mysql上设置自动备份策略，定时自动备份数据库文件到指定的共享磁盘。
② MySQL数据库
MySQL是存储记录策略，安全策略，组织，用户组，用户管理，部门管理，风险规则，敏感词规则等基础策略配置规则。
③ ElasticSearch大数据分析引擎 
Elasticsearch简称ES，是个实时全文搜索和分析引擎，提供搜集、分析、存储数据三大功能。它的特点有：分布式，简易配置，自动发现，索引自动分片，索引副本机制，restful风格接口，多数据源，自动搜索负载等。
SinoUEBA（AuditSys）采用ES作为元数据存储，充分利用其高可用，大数据分布式搜索引擎等特点，提供快速有效的数据查询分析服务。
④ Server应用服务器 
应用服务器用来接受来自Agent客户端的审计记录，将视频数据保存到本地，根据管理员配置的规则进行判断分析后将日志数据发送给ElasticSearch服务，同时接收来自控制台服务器的录屏播放请求。
⑤ S3对象存储 
备份外发文件和录屏文件数据。
⑥ Agent代理客户端
Agent提供用户的屏幕及行为的捕获。Agent的负载内存30M左右；CPU占用极低，约0-1%。
Windows和Linux系统支持：
· Windows：Win 7/10/11、Server2008/2012/2016/2019/2022 等32及64位系统；
· Linux：Centos、Redhat 6和7、统信UOS-20
信创终端兼容认证：
· 统信桌面操作系统（海光、兆芯、鲲鹏、飞腾）
· 麒麟软件桌面操作系统（鲲鹏、飞腾、海光、兆芯）
· 麒麟信安桌面操作系统
Agent代理客户端主要模块：
· 录屏模块：根据用户的操作进行屏幕的录制，采用差额录制。
· 应用模块：通过截获各个应用、窗口的信息获取用户行为数据。
· 数据发送：Agent数据采用智能选路Server服务器，并且在线和离线数据均可合理的发送的Server端。


[bookmark: _Toc110459026][bookmark: _Toc1022463557_WPSOffice_Level1][bookmark: _Toc122077932]产品功能
SinoUEBA（AuditSys）通过对终端用户操作行为的抓取记录，可以做到分类展示细颗粒化全文检索。实时记录用户的各种人机操作，管理员可以实时查看。出现数据外泄或恶意操作的情况可以作为证据追溯；出现误操作造成故障可以快速定位原因，加快故障处理效率。
系统可以配置不同的审计策略，实现各种不同的审计规则。如只对重要业务系统进行录像。对于员工个人软件不进行录像，保护了员工的隐私的同时，也保证了业务系统的安全。 
[bookmark: _Toc110459028][bookmark: _Toc122077933]行为数据采集
SinoUEBA（AuditSys）系统可以对终端所有操作进行记录，包括日志记录和录屏记录。
录屏记录根据鼠标、键盘按键、屏幕变化量策略触发，系统默认添加了一部分按键，触发按键可以由管理员自定义配置，也可以通过黑白名单方式添加记录的用户和应用程序。
日志记录可以灵活的根据客户需要配置记录规则：是否录像、是否只记录远程操作、探针选择（选择记录那些内容，如：记录QQ、微信、钉钉、记录上网活动、usb、剪贴板、邮件、文档记录等等）、报文类型、以黑白名单的形式选择记录哪些用户或者应用的操作，都可以灵活定义。
可以在终端列表实时查看终端的详细信息（如cpu、内存、磁盘使用率、系统版本等）、关键事件（锁屏、解锁、登录等），终端日志和配置文件也可以直接从控制台查看，不用到客户端现场，可以更方便的管理终端。
[bookmark: _Toc110459029][bookmark: _Toc122077934]行为检索
SinoUEBA（AuditSys）系统所有记录支持全文检索，检索分为会话数据、行为数据，支持全文检索，搜索任意关键字，快速找到自己想要的数据。
会话数据表示一段时间内的连续操作产生的视频数据。记录操作的时间范围、终端名称、终端IP、用户账号、用户登录的地址，打开会话详情可以查看该会话中包含的具体操作分类（以窗口标题、操作标签、URL、远程指令等分类展示），可以直接定位到录屏中某个操作的触发点，不需要再通过视频一段一段的播放查找。
行为数据将终端的操作数据根据操作类型分为了：应用记录、上网记录、剪贴板、文件操作、移动设备、远程运维、QQ、邮件、微信（企业微信）、钉钉、操作标签、POST报文、Linux记录。
· 会话数据
会话数据展示所有操作连续录屏，直接播放查看时间段内所有操作，详情中播放具体操作点可以直接定位到视频中该操作的位置，无需从头播放。
会话中离线会话指终端在连接不到服务器的情况下产生的操作数据会存放到本地，再次连接到服务器后自动上传的数据，可以有效地防止由于连接不到服务器而漏记漏录；联网会话指从终端抓取数据后正常上传到服务器的会话；正在录制指当前会话为连接状态的，视频没有满100帧并且没有超时未操作的会话；已完成会话指所有非增在录制的会话；Linux会话指客户端为Linux系统的会话。已收藏会话指管理员主动收藏的会话。
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· 行为数据
应用记录：将操作记录以应用程序的维度展示，包括应用名称、EXE名称、窗口标题的记录，可以通过左侧栏的应用名称、用户账号、终端地址进行快速组合查询。
[image: ]
上网记录：指的是所有使用浏览器访问的记录，详细记录了访问浏览器的窗口标题、站点地址、URL地址、应用名称（浏览器的名称），可以通过左侧栏筛选用户账号、终端地址，也可以直接搜索想要查询的地址或访问的窗口标题。（比如想查看是否有人访问过百度贴吧，可以直接搜索tieba.baidu.com）
[image: ]
剪贴板：这里汇总了所有终端在系统中复制或剪切的文字内容，可以查看剪贴板剪贴的详细内容，如果有开启敏感词功能，会展示剪贴内容中是否包含敏感词。
[image: ]
文件操作：针对文件的操作记录展示，用户对文件的移动、复制、删除、重命名操作，防止文件外传查看更方便，控制台展示文件存在的磁盘类型（本地磁盘、可移动设备），如果是移动或复制操作还会展示目标目录的磁盘类型，以及文件数量、大小、源目录和目标目录。
[image: ]
[image: ]
移动设备：指U盘、移动硬盘、手机等有存储功能的USB外部连接设备，接入、弹出时间、接入后使用的盘符，这种设备经常涉及到数据外传，一些场景下客户是不允许终端使用USB的，可以通过该功能来检查是否有终端违规使用USB痕迹。
[image: ]
远程运维：指的是用户使用Xshell、SecureCRT、Putty这些远程工具去连接了Linux/unix的服务器远程对服务器进行的操作记录，SinoUEBA（AuditSys）会记录远程工具的应用名称、远程连接的服务器IP地址、登录远程系统的账户名、使用的运维命令以及命令执行后的回显内容。
[image: ]
数据库：指通过数据库连接工具SSMS、PLSQL Developer、Navicat等工具连接到数据库执行的数据库命令，也会记录使用的工具名称、数据库名称、登录数据库使用的账号等信息。
[image: ]
QQ记录：如果用户终端环境使用外网，聊天工具也是一种可以泄露数据的方式，SinoUEBA（AuditSys）可以将QQ聊天内容记录下来，包括收发人的昵称和网名，发送的文件也会记录，如果使用了SinoSDP功能模块，文件中有触发敏感词的内容还可以从控制台把相关文件的原件下载下来，QQ的消息记录会展示消息的收发类型、发送文件的名称、聊天记录，也会展示是否触发敏感词。
[image: ]
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钉钉：和QQ记录类似，记录了钉钉聊天中收发的消息内容、文件、是否涉及敏感词，以及来往消息双方的钉钉号、昵称和备注。钉钉和QQ记录都可以通过收发类型来快速检索，更加有针对性。
[image: ]
邮件记录：记录通过Foxmail、Outlook等应用执行的邮件发送操作，记录用户使用的工具名称、发件人、收件人、邮件的标题、是否触发敏感词。
[image: ]
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微信记录：和QQ记录类似，记录了微信聊天中收发的消息内容、文件、是否涉及敏感词，以及来往消息双方的微信号、昵称。微信、钉钉和QQ记录都可以通过收发类型来快速检索，更加有针对性。
[image: ]
企业微信记录：和QQ记录类似，记录了企业微信聊天中收发的消息内容、文件，以及来往消息双方的名称。可以展示企业微信的消息来源。
[image: ]
操作标签：指的是用户在使用应用时操作的一些按钮，可以通过这些按钮更准确的确定用户有没有进行一些具体的操作（比如导出、发送等动作）
[image: ]
POST报文：可以获取未加密的报文信息，另外支持POST、GET、PUT、DELETE类型的报文，报文字段可以根据需求配置改写，方便查看报文内容。（支持主流IE、谷歌浏览器）
[image: ]
Linux记录：这里和远程运维中的效果不太一样，这里记录的是终端为Linux系统安装了我们的Agent获取到的数据，包括命令和回显。
[image: ]
外发文件：文件外发是用户在终端本地上传文件到外部应用的操作审计（百度云、360云盘、腾讯微云、QQ、微信、U盘、邮件等），可以通过左侧栏应用的名快速过滤。
[image: ]
打印行为：是用户在终端进行打印操作审计（支持网页、文档、应用等打印操作）
[image: ]
[bookmark: _Toc110459043][bookmark: _Toc380859205_WPSOffice_Level1][bookmark: _Toc122077935]系统管理
· 管理员权限
SinoUEBA（AuditSys）支持多个管理员同时登陆，超级管理员admin可以添加普通管理员，每个管理员的操作在平台都有日志记录。通过角色设置可以为管理员分配不同的权限，防止出现越权情况。
角色设置从菜单功能项维度以勾选的方式来控制管理员可以使用的功能，结合管理员绑定部门、组织、用户组等，来决定管理员可以访问的数据范围。
角色配置：
[image: ]
管理员配置：
[image: ]
管理员登陆SinoUEBA（AuditSys）支持与Radius服务对接,对用户身份进行再次认证，更安全。
[image: ]
· 终端管理
SinoUEBA（AuditSys）支持从控制台对终端管理，直接控制那些终端卸载、开启或禁用，在不需要记录某终端操作数据的时候直接禁用即可，无需终端用户卸载，需要记录时再次安装的反复操作，同时支持软禁用，当客户端有操作后自动开启减少管理员维护工作量。终端信息支持导入导出。展示字段可以通过列表右上角的设置按钮自定义。

[image: ]
· 服务管理
SinoUEBA（AuditSys）提供服务概览页面。管理员可以从控制台查看服务器进程状态、资源消耗等信息，无需每台服务器登录检查。
[image: ]



[bookmark: _Toc110459044][bookmark: _Toc1599390375_WPSOffice_Level1][bookmark: _Toc122077936]产品特点
· 低消耗
客户端Agent只在客户端活动时活动，客户端占用的CPU和内存资源和用户数量以及用户操作记录情况有关。一个活动用户会话大约会占用0%-1%的CPU和5-30M内存
客户操作时才会有记录，无操作不录屏，加上SinoUEBA（AuditSys）采用变量存储的方式,大大减少了服务端录像文件对磁盘的占用，一个用户以一天8小时的操作量计算，一天的视频数据大约120M-150M。
· 多屏录制
支持多屏录制，一些终端用户使用扩展屏，在操作时SinoUEBA（AuditSys）会记录所有屏幕的变化，在播放时可以同时展示所有屏幕操作，也可以根据屏幕编号选择单独播放，屏幕排序与终端系统设置一致。
· 对接其他平台
SinoUEBA（AuditSys）支持对接SIEM平台，通过syslog协议将SinoUEBA（AuditSys）的日志数据输出到SIEM平台,方便客户对数据进一步分析处理。
· 支持客户端通知
当客户端触发风险规则或操作中涉及敏感词，SinoUEBA（AuditSys）将通过弹窗的方式在客户端桌面提醒，管理员可以分别自定义触发风险规则和触发敏感词后的提示内容，并可以设置提示频率。督促和帮助用户规范自己的日常操作行为。
[bookmark: _系统架构]

[bookmark: _Toc110459045][bookmark: _Toc901223126_WPSOffice_Level1][bookmark: _Toc122077937]产品部署
SinoUEBA（AuditSys）部署需要把客户端Agent安装到每个需要被监控的终端（服务器、物理PC、虚拟桌面）上，通过Agent捕获所有终端用户的操作并把数据传到服务端。服务端我们将数据分为日志记录、录屏记录，分别存在ElasticSearch和Server应用服务器，外发敏感数据文件存储在S3对象存储中。Center服务和MySQL一般部署在同一台服务器，如果需要可以分开部署。
[bookmark: _Toc110459046][bookmark: _Toc122077938]集中式部署
在终端用户集中的场景下，网络没有跨外网，不用考虑带宽占用问题，我们将SinoUEBA（AuditSys）服务端集中部署在局域网内，与客户端之间开放接口，客户端通过注册后有数据就可以直接实时的上传到Server服务器，S3服务器负责备份外发文件和录屏文件数据（可选）。
[image: 架构5.0-集中]
[bookmark: _Toc110459047][bookmark: _Toc122077939]分布式部署
SinoUEBA（AuditSys）为了满足存在大量分支机构的客户，服务器部署困难，数据传输占用带宽高，维护成本高的问题，推出了分布式部署架构模式：在各个分支机构部署一套Server边缘计算服务器，接收从Agent端上传的数据并在非工作时间将数据传输至总部，减少带宽压力。
[image: 架构 -分布式]
[bookmark: _Toc110459048][bookmark: _Toc122077940]多中心部署
多中心架构场景下，主要体现在总部部署总控中心，在各个分支机构单独布置一套分管中心，实现总部统一管辖能力。主要优势可以降低带宽占用率，分管中心数据分析引擎分布在各中心，解决跨站点占用带宽难题。
其实现架构部署如下：
[image: 多中心部署]

· 适用场景：多中心、分支机构
· 架构优势：总部可利用总控平台可直接调用各分支机构的独立系统
[bookmark: _Toc110459049][bookmark: _Toc122077941]部署规模设计
(1) [bookmark: _Toc42267530]小规模部署
在用户规模较小的部署模式下（如小于500个客户端），我们可以采用将Center、MySQL、Elasticsearch部署到一台服务器，Servre单独部署到一台服务器的方式来部署。如下图：                                   
应用服务器系统需求：
· 物理 CPU 双核 2.4GHz
· 内存 16 GB
· 系统盘使用50G的高速磁盘，录像数据可放本地磁盘或NAS等共享存储，容量大小依据用户并发量而定。
Center+MySQL+ES服务器系统要求：
· 物理 CPU 双核 2.4GHz
· 内存 16 GB
· 系统盘使用50G的高速磁盘，es数据存储建议设置100G及以上容量依据用户并发量而定。
S3服务器需求：（备份外发文件和录屏文件数据）
· 物理 CPU 双核 2.4GHz
· 内存 8 GB
· 系统盘使用50G的高速磁盘，数据盘根据数据存储量而定。
(2) [bookmark: _Toc42267531][bookmark: _Toc470617755][bookmark: _Toc358887345][bookmark: _Toc515282778][bookmark: _Toc424821446]中等规模部署
中等规模的部署时（500-1000个客户端），建议将Center，Server，与Es服务器单独安装 ，且Server建议采用负载均衡方式来部署。                         
应用服务器建议配置：（根据用户数量，确定服务器个数）
· 物理 CPU 八核 2.4GHz
· 内存 16GB
· 系统盘至少使用 100G的高速磁盘，存储根据用户并发量来定，建议采用nas等共享存储。
Center服务器建议配置：
· 物理 CPU 八核 2.4GHz
· 内存 16GB
· 系统盘至少使用 100G的高速磁盘
Es集群服务器建议配置：
· 物理 CPU 八核 2.4GHz
· 内存 16 GB
· 系统盘使用 100G（至少）的高速磁盘，元数据存储需要单独划分存储。
S3服务器需求：（备份外发文件和录屏文件数据）
· 物理 CPU 双核 2.4GHz
· 内存 8 GB
· 系统盘使用100G的高速磁盘，数据盘根据数据存储量而定。
(3) [bookmark: _Toc358887346][bookmark: _Toc424821447][bookmark: _Toc42267532][bookmark: _Toc470617756][bookmark: _Toc515282779]大规模部署
在大规模部署时（超过1500），SinoUEBA（AuditSys） 应用服务器支持自动负载均衡跟故障转移，可以通过部署多台应用服务器，轻松地实现负载故障转移，Center可以采用冷备、Es可以使用集群部署方式技术实现。
应用服务器建议配置：（多台实现负载均衡，根据用户数量，确定服务器个数）
· 物理 CPU 八核 2.4GHz
· 内存1 6 GB
· 系统盘至少使用 100G的高速磁盘，录像存储建议采用NAS等共享存储。
Center服务器建议配置：
· 物理 CPU 八核 2.4GHz
· 内存 16GB
· 系统硬盘使用 100G的高速磁盘，
 Es服务器集群建议配置： 
· 物理 CPU 八核 2.4GHz
· 内存 16 GB
· 硬盘使用 800G（至少）的高速磁盘， 存储大小根据用户实际数量与保存时间进行计算。

S3服务器需求：（备份外发文件和录屏文件数据）
· 物理 CPU 双核 2.4GHz
· 内存 8 GB
· 系统盘使用100G的高速磁盘，数据盘根据数据存储量而定。
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