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项目前期沟通与实施计划制定

/

项目实施方案编制与定稿

/

项目启动会

/

1

资产梳理

互联网资产梳理

资产梳理优先梳理互联网对外服务

，

明确到

ip

、

端

口

、

路径

，

对生产环境安全组件进行风险排查

,

。

互

联网区资产信息

（

域名

、

名称

、

IP

地址

、

作用

、

软

件版本等

）

、

外联单位资产信息

、

内网资产信息

、

域名分布

、

互联网存在的敏感信息资产清单和三图

合一映射关系

。

2

内网资产梳理

3

敏感信息清理

1

资产安全检测与加固

基线核查

（

日志保护

、

账号权限

、

端口服务

根据既定的检查规范及方法

，

采用人工检查用表

（

checklist

）

、

脚本程序或基线扫描工具对评估目

标范围内的主机系统安全

、

数据库安全

、

中间件安

全等进行系统的策略配置

、

服务配置

、

保护措施以

及系统和软件升级

、

更新情况等

。

漏洞扫描

提供

Web

、

数据库

、

基线配置核查

、

操作系统

、

软件

、

弱口令

、

端口与服务识别的综合漏洞扫描功能

，

能够准确发现网络中各主机

、

设备

、

应用

、

数据库

等存在的网络安全漏洞

，

从而发现网络安全问题

，

起着评估整个系统安全的重要作用

。

Web

应用安全检测

模拟黑客的攻击方法对互联网系统和网络进行非破

坏性质的攻击性测试

，

目的是侵入系统

，

获取系统

控制权并将入侵的过程和细节产生报告给用户

弱口令检查

采用人工核查的方式

，

对重点业务系统进行弱口令

排查

Webshell/

木马后门查杀

（

HIDS

）

采用人工和工具相结合的方式针对客户系统的服务

器逐个做

webshell

后门排查

，

做到确保客户系统服

务器本身的安全性保障

。

集权设备安全检查

对集权设备进行专项检查

终端安全检查

对终端进行安全加固

，

并安装杀软

，

对高危端口等

进行检查

。

2

技术防御体系建设

网络架构评估

对客户现有网络架构进行审计

，

提出合理化建议

3

安全设备防护策略优化

安全设备防护策略优化

针对安全设备进行巡检

，

由配合各厂商进行策略优

化

，

特征库升级

。

4

应急流程培训

应急流程培训

根据客户现有人员配置

，

面对突发事件提前演练

。

1

防守赋能培训

对实战防守经验进行培训

在整个渗透测试以及内网渗透测试过程中

，

同时由

专门人员进行安全设备监测

，

模拟真实攻防演练过

程

，

输出测试报告

，

提出合理化建议

。

第一轮红蓝对抗演练

红蓝对抗演习

2

实战防守

实战过程监控

问题复盘与修复

，

发现防御对抗中存在的问题

3

第二轮红蓝对抗复测

红蓝对抗演习复测

演练总结

（

持续优化

）

4

红蓝对抗恢复

整理报告

、

资源回收

、

恢复常态

红蓝对抗总结

红蓝对抗总结报告

/

1

安全专家值守

5*8/7*24

小时值守服务

，

安全专家具

有丰富的入侵分析和应急处置经验

，

提供对各类相

关攻击行为的分析

，

排除误报

，

精准定位真实攻

击

，

协助客户做好应急响应

，

及时做好追踪溯源

。

由于

HW

期间要求较高

，

持续时间和强度较大

，

一般

人员配备需要做冗余考虑

。

/

1

将对本次安保工作进行全面总结

，

针对客户目前的

安全防护水平

、

存在的不足

、

安保中遇到的问题等

进行总结

，

形成书面材料

，

并与客户相关人员充分

沟通

重保基础安服工作

序号

工作模块

工作内容

服务简介

备注

一

、

项目启动

二

、

资产梳理服务

三

、

资产全面评估及加固

四

、

红蓝对抗

五

、

终端安全

六

、

演习值守

七

、

总结

，

为客户后期信息安全建设提出建设性意见

。

/

1

部署环境准备

进行部署环境确认与前期工作准备

。

2

终端安全

部署于服务器可以实现主机管理

、

web

管理

、

基

线

、

漏洞检查

、

弱口令检查等

。

值守

日常值守分析

2

远程分析

总结

HW

总结


