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摄御四方 安如泰山

企业荣誉资质

御安信息⼊选⾸批中国互联⽹协会App数据安全测评服务⼯作组成员，浙江省互联⽹协会个⼈信息保护专委会成员，同时也入选工信部移

动互联网APP产品安全漏洞库技术支撑单位。从2019年以来，⼀直⽀撑多省省通信管理局进行全省的App个⼈信息保护专项⼯作，协助

管局进⾏个⼈信息合规检测监管⼯作⽀撑。
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摄御四方 安如泰山

安全背景-移动应用安全防护意识匮乏

同一个后台（互联网接入/移动接入），不同的安全策略,多终端

安全策略的严重不统一性

Web端安全 后台系统 移动端

铜墙铁壁

玻璃窗户

安全意识尚未从互联网时代进入移动互联网时代
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针对安卓常见的威胁实例

• 植入病毒、植入木马、植入

广告

• 截屏录屏、信息窃取、交易

篡改、刷单刷量、付费拦截

• 内购破解、支付屏蔽、权限

破解

• IP窃取、仿冒、山寨

应用的破解是移动侧攻击的必然路径

安全背景-Android应用安全威胁

内存调试攻击

二次打包

SO代码反编
译

配置文件篡改

资源文件篡
改

DEX代码反编译
数据文件篡改
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安全背景-iOS应用安全威胁

iOS App天然的低防御模式

由于苹果iOS系统的封闭性，一直以来开发者普遍认为iOS应用更安全。正是因为iOS开发者的这种心态，很少有开发者对iOS

应用进行混淆、加密等加固处理，结果导致App惨遭破解。根据国外安全机构的最新调查，App Store前100名应用中87%均

遭受黑客的不同破解攻击，涵盖了游戏、商业、生成、金融、社交、娱乐、教育、医疗等各个行业的应用，给开发者造成了非

常大的损失。
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安全背景-供应链安全风险

2019年3月，杭州某科技

公司利用其对外提供的

SDK非法搜集用户的电话

联系人列表、地理位置和

QQ登录信息。

01 集成三方SDK

2018年4月，在“寄生推”

漏洞事件里，第三方SDK可

通过预留的“后门”云控开

启恶意功能，进行恶意广告

行为和应用推广以牟取灰色

收益。

02 外发SDK
2018年以来，不法分子利用银行的网络安全漏洞批量开立个

人二三类虚假账户。主要问题包括：身份核验措施不足、系

统存在安全漏洞、鉴权通道应用不规范、缺乏有效的交易反

欺诈措施。

合法APP 银行系统

正常流程申请开户

活体检测、身份证采集

金融SDK

破解SDK，绕过活体检
测、传入身份证图片，
利用工具实现批量开户

黑产



摄御四方 安如泰山

安全背景-渠道安全风险

钓鱼APP：从应用的图标、界面、名称等方面来伪装成合法或原版应用的APP，再通过第三方应用

商店或钓鱼信息的方式诱使用户点击下载并安装。

山寨仿冒、恶意木马应用：山寨黄、赌、毒传播应用；手机木马伪装成官方应用、系统文件。
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安全背景-运行环境安全风险

运行过程
不可控

真机还是模拟器、多开器？

设备信息是真是假？

地理位置信息是真是假？

真人还是机器？

是否有人正在渗透测试？

是否在使用外挂等工具？

应用是否被破解？

静态加固保护机制是否被攻击？

运行环境是否有攻击框架？

系统是否被Ro ot/越狱？

第三方SD K是否热更新代码？

是否偷偷搜集用户敏感信息？

是否有恶意安装应用等行为？

运行环境不可控

三方代码不可控

终端设备不可控

操作手段不可控
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安全背景-四部委联合治理个人信息违规收集现象

四部委联合治理个人信息违规收集现象

2019年1月25日上午，中央网信办、工信部、公安部、

市场监管总局等四部门召开新闻发布会，联合发布《关

于开展APP违法违规收集使用个人信息专项治理的公

告》。

2019年3月1日，App专项治理工作组依据《网络安全

法》、《消费者权益保护法》、《信息安全技术个人信

息安全规范》 等法律法规和国家标准，编制了《App

违法违规收集使用个人信息自评估指南》。

法
规
政
策
指
引

 国家互联网信息办公室、工业和信息化部、公安部、市场监管总局联合制定了《App违法违规收集使用个人信息

行为认定方法》，从6大方面对APP及其运营商收集个人信息作出法律要求。

 《电信和互联网行业提升网络数据安全保护能力专项行动方案》要求企业加强APP数据防攻击、防窃取、防泄漏、

数据备份和恢复等安全技术保障措施，对存在安全漏洞和非法采集个人信息的APP责令整改等严厉措施。
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APP安全服务体系

御安信息移动应用
安全服务体系

安全测评

安全加固

合规评估

合规咨询

动静态结合，实现对Android、iOS等平台应用（含
SDK）的安全风险检测与评估

针对APP违法违规收集使用个人信息合规问题进行专
项评估

针对Android应用进行加固保护，将针对应用各种安
全缺陷的保护技术集成到应用客户端内

面向企业整体架构，提供涵盖管理、业务、商务在内
的个人隐私合规咨询与支持

定级备案服务

四大服务能力全方位保证APP安全



产品介绍-应用安全测评平台

01

采集安全数据 建立威胁模型 分析安全指数 生成威胁情报 制定安全策略

设备复用检测、模拟器检

测、加速器检测、攻击框

架检测、修改器检测、地

理位置造假检测、本地域

名劫持检测、应用崩溃检

测信息。

属性数据
硬件信息、系统信息、应用安

装信息、应用启动信息、位置

信息、函数劫持信息、配置信

息、Zygote信息、内存信息

、文件信息等。

02

建立威胁模型
结合业务特点，一方面通过自定义规则建立自有判定体

系，另一方面利用大数据技术利用决策链分析、图论分

析等技术手段对复杂场景进行威胁建模。

04

基于威胁模型关联威胁情报

关联设备威胁库、应用威胁库、账户威胁库和

IP威胁库生成可信安全情报。

03

安全指数判定

检查分析所有攻击的必然技术

节点，从基础技术原理上检测

各类交易欺诈信息。

05

威胁信息管控与展示

基于从威胁情报贡献的安全指

数；基于不断训练提升的系统

可信度，对接威胁指数到其他

控制体系实现管控。

收集并分析活跃App上的安全威胁信息
威胁数据



01.静态防御闭环感知

针对加固、渗透测试、兼容

性测试等静态保护措施的闭

环验证，及时发现静态防御

机制的不足。

02.第三方代码行为感知

实时感知在运行过程中的第

三方SDK行为，针对非授权

的行为进行拦截、审计。

03.应用运行时威胁感知

针对应用运行时威胁进行实

时感知，感知应用运行时攻

击威胁发生的时间、威胁类

型、地点、手机信息、登录

账号等多维度信息。

04.应用运行时风险感知

针对应用运行时的风险进行

感知，及时掌握系统风险状

况，针对高风险设备进行持

续关注，溯源攻击准备过程。

产品介绍-应用安全测评平台



DEX防逆向分析
• DEX文件整体加密，防逆向分析

• DEX函数抽取加密，动态加解密

• DEX混合加密

• Java 转 C

• 基于虚拟机指令保护（VMP）的DEX加密

数据文件加密
• SharedPreferences数据文件加密
• 数据库文件加密
• 运行过程缓存文件加密
• SSL证书文件防篡改
• 动态加解密
• 数据透明加密

防篡改及二次打包
• 完整性保护
• 开发者签名校验

防日志泄露

SO库加密
• SO库文件加壳保护

• SO库文件代码压缩

• SO防dump保护

• SO防篡改保护

• SO防盗用保护

资源文件加密
• assets资源文件加密

• res资源文件加密

• raw资源文件加密

• XML配置文件防篡改

• Error错误日志信息防泄漏
• Warning警告日志信息防泄漏
• Information提示日志信息防泄漏
• Debug调试日志信息防泄漏
• Verbose冗余日志信息防泄漏

防调试
• 防动态调试

• 防内存修改

• 防动态注入

让您的Android应用在不安全不可控的环境里安全运行

产品介绍-Android应用安全加固
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御安源代码加固系统基于源代码

层面，利用白盒保护技术构建一

个人工有限时间无法分析的复杂

逻辑，把真实的代码逻辑隐藏到

逻辑阵列中，实现了源代码的不

可阅读及不可分析从而达到保护

代码的目的。在加密代码的同时，

通过在源代码中插入海量的交叉

完整性检查，反调试及越狱检查

分支实现了对代码的多层面保护。

直接对源代码进行深度保护

完整性保护

反盗版保护

白盒算法加密

反调试保护App源代码文
件

源代码保护

私有云执行得到保护的
App

产品介绍-源代码安全加固



服务介绍-移动应用个人信息保护合规咨询

基于自评估指南等要求对企业

App的合规情况进行快速评估，

让企业能够快速了解当前在个人

信息保护合规方面的实际情况，

为后续开展个人信息合规工作提

供支撑。

通过对App的产品功能、业务流程

进行梳理、信息安全技术，同时

对企业在个人信息保护管理、安

全开发管理流程规范方面进行全

面的梳理，基于标准及法规要求，

评估当前企业在个人信息保护技

术与管理方面与国标的差距。提

供合规整改方案。

根据整改方案以及企业现状，向企业

提供合规整改服务，整改内容包括：

1、构建个人信息保护治理框架、构建

企业安全开发管理体系提供整个咨询

服务；

2、提供个人信息保护技术、信息安全

技术的合规整改咨询服务；

3、提供信息安全产品；

App个人信息保
护 现状快速评估
服务

App个人信息保
护 合规咨询服
务

App个人信息保
护 合规整改服
务



人工远程/人工现场沟通移动应用漏

洞，讲解漏洞原理，演示漏洞危害。

02
漏洞讲解

针对开发人员，远程提供针

对漏洞的修复咨询。

03
修复咨询

人工远程/人工现场提供开展

的渗透测试风险漏洞复查。

04
漏洞复测

人工远程/人工现场开展的渗

透性测试，挖掘发现安全漏洞。
01

渗透测试

Android移动应用渗透性测试

iOS移动应用渗透性测试
渗透测试

挖掘发现现有技术和业务风险漏洞

服务介绍-移动应用渗透测试



典型案例介绍

浙江省通管局APP安全检测案例

配 合 开展网络和信息安全检查，对宁波、舟山

等地区APP服务提供者开展APP侵害用户权益专

项检查，重点针对未公开收集使用规则、未明

示收集使用个人信息的目的、方式和范围、未

经用户同意收集使用个人信息等四个方面10类

问题开展检测，并对检测结果进行验证和分析

。

在2022年支撑浙江管局完成4万余个APP个人

隐私合规检测等，并提交漏洞报告1228个。



其他案例简介

2022年配合其他省份省通管局进行3W+个

APP侵害用户权益、个人信息保护等网络信息

安全检查，不合规率95%

配合监管部门进行APP检测

2021年为华数数字电视传媒集团有限公司提

供APP安全检测服务

广电行业APP检测

为阿里巴巴、腾讯等互联网企业提供移动互联

网应用（APP）网络安全评测服务

互联网行业APP检测

游戏行业APP检测

为杭州联科美讯生物医药技术有限公司（丁香

医生）等医疗行业公司提供移动互联网安全等

级保护测评服务

医疗行业APP检测

为某省证券公司提供APP安全检测服务

金融行业APP检测

·
·
·



Thanks for watching！

浙江御安信息技术有限公司


