晶通防伪平台V1.0使用说明书
1、 前言
近年来不少知名品牌畅销各地，同时不少心术不正的商人生产售卖假冒品牌商品，严重侵害品牌企业及消费者权益。像销量较大的名贵白酒品牌五粮液、茅台，一直是假冒犯罪的首要目标，其次像五常大米、赣南脐橙、阳澄湖大闸蟹、陇南绿茶等农产品地理标志也深受困扰，区域品牌常被“冒名”，他们为品牌保护投入了巨大的金钱与精力，但往往收益甚微。究其主要原因，是因为目前市面大部分的防伪产品、方案都是不安全的，因为基本都会存在下面的一些问题：
· 防伪标识可复制：二维码、水印、涂层等，这些比较基本的静态防伪手段很容易被复制；
· 静态ID的RFID： 将防伪标识存储在射频标签中，明文或通过固定密钥加密。虽然有密钥保护，但由于是固定 ID，通过穷举、类比等方法还是比较容易破解；
· 基于APP的防伪认证：所有的安全认证都应该摒弃 APP，因为它不可控且很容易被破解，然后暴露出你的服务、关键数据、算法等等，根本谈不上安全；
本系统是一种对动态ID安全NFC芯片生产管理应用的信息管理系统，应用RFID技术、密钥管理体系、国密算法、端对端认证，实现生产到终端应用全流程管控的安全防伪方案，打造新一代防伪技术生态，提高商品防伪的有效性与公信力，为企业和消费者提供全网品牌假冒识别等服务，切实助力企业和消费者打击假冒侵权，提供良好营商环境。
2、 系统使用说明
1   基本功能
1.1   登录
在Web浏览器访问防伪平台管理首页，系统自动检查登录状态，若未登录Web浏览器自动跳转至登录页。输入【用户名】、【密码】，点击【登录】，登录成功后进入防伪平台管理首页。
[image: ]
1.2   修改密码
点击展开右上角功能菜单，点击【修改密码】。在【修改密码窗】内输入【旧密码】、【新密码】，点击【提交】，系统提示【修改密码成功】后自动登出系统，Web浏览器跳转至系统登录页
[image: ]
1.3   登出
点击展开右上角功能菜单，点击【退出登录】，退出登录成功后Web浏览器跳转至登录页。
[image: ]
2   订单
用户可创建、查询、编辑、删除订单，自助订购RFID芯片、RFID电子标签产品，追踪订单进度，保存订单信息
订单信息包含：
· 所属商户：订单所属商户的名称，系统管理员可查看所有商户的订单，一般商户仅可查看自己订单
· 订单编号：每个订单在系统内的唯一编号
· 订货数量：实际订货数量
· 订单金额：当前订单总金额
· 支付类型：标记支付渠道、方法
· 支付编号：记录各种电子转账记录的唯一编号
· 支付凭证：支付凭证截图、扫描图，以图片形式上传
· 标签规格：订货产品的规格清单，以文件形式上传
· 状态：订单当前处理状态
· 下单日期：创建订单日期
2.1   新建订单
点击右上方【新建订单】按钮
[image: ]

输入新订单信息，点击【提交】提交新订单
[image: ]
2.2   查询订单
选择、输入查询条件，点击【查询】可获得筛选后的订单列表，点击【重置】清空所有查询条件
查询条件：
· 开始时间、结束时间：筛选日期范围内创建的订单
[image: ]
2.3   编辑订单
选择待编辑的订单，点击【编辑】按钮
[image: ]

编辑订单信息，点击【提交】保存编辑后的订单信息
[image: ]
2.4   删除订单
选择待删除的订单，点击【删除】按钮
[image: ]
系统询问是否确定删除订单，点击【确定】
[image: ]
3   授权管理
授权信息是用户使用防伪解密服务所必需的授权信息，经上级管理员统一管理分配，用户仅可查询归属商户的授权信息。
授权信息包含：
· 商户名：所属商户的名称
· 授权类型：认证授权类型，分为 在线授权 和 离线授权。在线授权需要解密服务运行环境支持访问互联网完成联网激活，支持在线自动续期；离线授权需要使用离线授权文件激活解密服务，定期替换离线认证授权文件进行续期
· 认证授权码：一机一码，用时绑定解密服务运行环境
· 绑定物理ID：解密服务运行环境的特征码
· 授权时间：认证授权码创建时间
· 最迟激活时间：离线认证授权的最晚启用时间，晚于该时间启动则作废当前离线认证授权，且不可下载离线认证授权文件（作用于离线授权）
· 过期时间：离线认证授权的最大可用时间，逾期失效（作用于离线授权）
· 版本号：动态ID安全NFC芯片功能版本号
· 版本名：动态ID安全NFC芯片功能版本名称
· 状态：认证授权码的可用状态

3.1   查询授权信息
选择、输入查询条件，点击【查询】可获得筛选后的订单列表，点击【重置】清空所有查询条件
查询条件：
· 商户名
· 授权码
· 授权状态：认证授权码的可用状态
[image: ]
3.2   导出授权信息
点击右侧【导出Excel】，可导出当前商户的所有授权信息
[image: ]

[image: ]
3.3   下载离线授权文件
选择离线类型的授权，点击右侧【下载】按钮
[image: ]
4   用户管理
商户总账号可创建、管理子账号，子账号可分配给下属员工一人一号，方便管理
账号信息包含：
· 用户名：账号名，商户内唯一，登录凭证
· 邮箱：email地址，可作为登录凭证
· 公司名称：所属商户\公司名称
· 创建时间：账号创年时间
4.1   新建用户
点击右侧【新建用户】按钮
[image: ]

输入新建用户信息，点击【提交】创建用户
[image: ]
4.2   查询用户
选择、输入查询条件，点击【查询】可获得筛选后的订单列表，点击【重置】清空所有查询条件
查询条件：
· 用户名
· 公司名称
[image: ]
4.3   编辑用户
选择待编辑的用户，点击右侧【编辑】按钮
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编辑用户信息后，点击【提交】保存编辑后的用户信息
[image: ]
5   资源管理
管理用于设计商品模板的多媒体资源文件，可查看预览
5.1   上传图片
点击右侧【上传图片】按钮
[image: ]

在文件资源管理器中选择待上传的图片，点击【打开】上传
[image: ]

上传成功后可在资源列表中查看

5.2   删除资源
勾选待删除的资源对象，点击右侧【删除】按钮
[image: ]

系统询问是否确定删除资源，点击【确定】
[image: ]
6   商品管理
管理商品品类和模板，用户可建立、自理自己的商品品类体系，并为商品品类定制精美的防伪查询模板。
商品信息包含：
· 品类：商品大类
· 商品名称

模板信息包含：
· 模板图标：列表缩略图，方便浏览区分
· 模板名称
· 模板描述：描述模板信息，一个商品品类可创建多个模板
· 超文本内容：模板主体内容
6.1   新建商品
点解商品列表底部【新建商品】
[image: ]

输入新建商品信息，点击【提交】
[image: ]
6.2   编辑商品
选择待编辑商品，点击【编辑】按钮
[image: ]

输入编辑内容后，点击【提交】保存编辑待编辑信息
[image: ]
6.3   删除商品
选择待删除商品，点击【删除】按钮
[image: ]

系统询问是否确定删除商品，点击【确定】
[image: ]
6.4   新建商品模板
点击右上方【新增模板】按钮
[image: ]

选择一款内置模板，点击【确定】
[image: ]

进入模板编辑器
左侧是内置的装饰组件、元素，包含标题、正文、分割线、表格、资源；
中间是富文本编辑器，提供所见即所得的编辑过程，可自由编辑商品模板内容、排版；右侧提供预制、自定义的动态内容占位符，可自行选择添加至商品模板内
[image: ]

编辑完成后点击右下方【保存】按钮创建商品模板
6.5   搜索商品模板
在右侧【搜索栏】内输入商品名称关键字，快速查询商品模板
[image: ]
6.6   编辑商品模板
选择待编辑的商品模板，点击右侧【编辑】按钮进入编辑器（已打标绑定的动态商品模板无法编辑）
[image: ]

商品模板内容编辑结束后，点击右下方【保存】按钮保存商品模板
[image: ]
6.7   删除商品模板
选择待删除的商品模板，点击【删除】按钮
[image: ]

系统询问是否确定删除商品模板，点击【确定】（已打标绑定的动态商品模板无法删除）
[image: ]
6.8   预览商品模板
选择需要预览的商品模板，点击【预览】按钮
[image: ]

即可快速预览商品模板在手机浏览器的展示效果
[image: ]
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