合规室建设要求 
1. 合规室最好是两间，如果是⼀间的话尽可能隔出⾥外间。外间作为数据操作及热数据存储的区域； 
内间作为原始数据离线存放的区域； 
2. 合规室最好⽆窗，如果有窗的话⼀定要加装铁窗； 
3. 合规室加装新⻛系统，换⽓通⻛防潮； 
4. 合规室内全部覆盖监控探头(最好是夜视⾼清)，录像最好保存180天以上； 
5. 合规室内外间最好有加厚的铁⻔以及指纹⻔禁，进出记录保存180天以上(越久越好)； 
6. 合规室安装红外报警器，有异常⼊侵⽴即声控报警； 
7. 合规室最好配备⾃动⽓体灭⽕系统 和 ⼿提式⼆氧化碳灭⽕器； 
8. 合规室不允许有任何互联⽹接⼊，仅允许使⽤点对点专线(裸光纤)与安全区域进⾏互联； 
9. 合规室内明显位置张贴规章制度和保密要求； 
KD &
合规方案说明 
• 数据中心中的合规区和非合规区需要做到物理和网络隔离，合规区需要是封闭空间，最好是单独 
房间，至少是单独的冷通道。 
• 合规区访问办公区的license服务，需要通过合规区防火墙配置放行安全策略，对相关的IP/端 
口/协议等放行，需要客户提供对应IP/端口/协议的用途及承诺函。 
• 访问和监管 
• 客户办公环境运维人员可以登录合规机房内的堡垒机，进而访问合规机房内合规数据使用区 
的机器，并由宽凳审计。登录权限应被严格最小化控制。 
• 客户研发、测试、标注、质检通过VDI访问合规机房内的机器进行操作。 
•办公区gitlab单向同步到合规区，从合规区gitlab下载代码的帐号，必须是只读取权限； 
客户提供gitlab同步方案，给宽凳评审；给宽凳提供合规区gitlab审计权限； 
• 专线：所有与宽凳数据中心连接的区域都需要使用专线，对于已经建设好的专线，需要评估是否 
可以复用。

