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1. [bookmark: _Toc475005520][bookmark: _Toc500253616][bookmark: _Toc192583368]产品概述

在信息创新（信创）时代，微软Active Directory（AD）的逐步退出已成大势所趋。根据79号文的指引，到2027年，各大金融机构和大型国企必须全面国产化其信息系统。这一机遇推动了各行业，尤其是金融和电力，向信创项目转型。目前，全球约90%的企业使用微软AD来管理身份、应用和终端资源，作为广泛应用的目录服务和身份提供系统，随着信创逐步从金融、电力领域向教育、医疗等行业延伸，AD的国产化替换迫在眉睫。
联软科技推出的AD信创替代解决方案，为企业提供无需安装客户端的平滑切换方案，确保在国产化IT架构中建立统一认证标准，降低信创产品的切入成本和运维压力。
2. [bookmark: _Toc475005521][bookmark: _Toc500253617][bookmark: _Toc192583369]主要功能和特点

1.无需安装客户端
联软信创AD解决方案无需在PC上安装客户端，即可实现登录认证及安全准入，减轻员工PC负担的同时减少管理员运维成本。
2.跨平台兼容
不同于微软AD受限于Windows平台，联软信创AD无需在PC安装客户端，即可实现麒麟通信Windows终端的统一管理。
3.简化管理，告别微软AD的繁琐配置 
当AD密码过期，无需依赖客户端保持操作系统原有修改界面，即可实现密码修改。
4.自助修改密码
提供 Web 自助服务平台，用户可以自助修改及找回密码。
5.强化AD安全，解决微软AD安全性不足
提供身份安全引擎，避免爆破、中间人攻击等风险，提供禁止僵尸闲置账号登录、禁止异常时间登录等安全策略，持续评估身份安全。
6.终端接入认证全局可视
联软信创AD提供详细的审计日志及低代码数字身份大屏，用拖拉拽的配置方式即可快速生成可视化大屏，对登录认证的用户名称、时间状态、IP地址等进行审计和展示，解决微软AD信息采集有限、终端不可视的问题。
3. [bookmark: _Toc192583370]管理平台

管理平台按照权限分为三个管理员：系统管理员(sysadmin)、安全管理员(secadmin)、审计管理员(audit)。
sysadmin权限管理员主要负责应用发布审核，组织架构维护。
secadmin权限管理员主要负责移动设备管理、安全策略发布、应用发布、安全事件。
audit权限管理员主要负责后台及客户端相关日志、审计的管理。
[bookmark: _Toc500253622][bookmark: _Toc192583371]3.1 管理平台登录
浏览器访问
[bookmark: _Toc25294][bookmark: _Toc192583372]3.2 联软信创AD操作
[bookmark: _Toc192583373]3.2.1 账号管理
3.2.1.1 图形界面创建账号
1) sysadmin登录管理平台，组织架构&标签。
[image: IMG_256]
2)  选择部门，添加用户
[image: IMG_257]
[bookmark: _Toc192583374]3.2.2 计算机管理
3.2.2.1 客户端加入域
1) 设置windows终端DNS服务器
[image: IMG_256]
2) 打开计算机属性，点击“更改设置”按钮，打开“系统属性”对话框
[image: ][image: ]
3) 在“系统属性”对话框中，点击“更改”按钮，打开“计算机名/域更改”对话框，在“隶属于”选项组中点选“域”单选按钮病输入域名“yj.com”，然后单击“确定”按钮
[image: ]
4) 在打开的“Windows安全”对话框中输入域用户的账号和密码，单击“确定”按钮
[image: ]
5) 弹出成功加入域的提示框，单击“确定”按钮，然后重新启动计算机便可使用域账号登录该域了
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