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[bookmark: _ZH-CN_TOPIC_0000002509745117-chtext][bookmark: _Toc31640]产品用户指南
盒子产品的使用方法，需明确包含哪些功能，并提供每个功能的操作指导。内容可以包含如下几个方面：
[bookmark: _Toc4243]产品介绍
边缘云安全设备（ECSD - Edge Cloud Security Device）作为一款面向边缘计算环境的安全防护产品，集成了多种安全引擎与容器化服务，可为企业边缘网络提供全方位安全保护。
ECSD采用模块化架构设计，支持多种安全引擎以容器化形式部署，具体包括：
CFW（云防火墙）：提供网络边界防护
NDR（网络检测与响应）：实时威胁检测和响应
WAF（Web应用防火墙）：保护Web应用安全
DBSS（数据库安全）：数据库安全防护
CBH（云堡垒机）： 运维安全管控与审计
设备支持IPSec VPN功能，具备加密隧道建立、证书管理、用户认证等安全接入能力，可确保远程访问的安全性。
[bookmark: _Toc7836]产品功能
边缘云安全设备主要包含以下功能
· 系统状态：网口状态、设备状态、ARP列表、路由表。
· 系统管理：系统配置、服务配置、系统管理员、备份恢复、设备终端、设备升级、恢复出厂。
· 系统运维：网络诊断、抓包工具。
· 网络管理：网口配置、全局配置、路由管理、VLAN管理、BGP管理、GRE配置。
· 安全实例：远程注册、实例配置。
· 业务证书。
· IPSec VPN：IKE配置、VPN规则、隧道配置。
· 日志管理：日志配置、IPSec VPN日志、管理日志。

[bookmark: _Toc2634]约束限制
边缘云安全设备需与华为云上服务协同使用。用户在运用CFW（云防火墙）、NDR（网络检测与响应）、WAF（Web应用防火墙）、DBSS（数据库安全）、CBH（云堡垒机）等安全引擎之前，需先在华为云上开通对应的安全服务实例。
[bookmark: _Toc20433]操作指导
[bookmark: _Toc26408][bookmark: _Toc116908400][bookmark: _Toc18356][bookmark: _Toc22510][bookmark: _Toc12666][bookmark: _Toc21460]服务配置
[bookmark: _Toc8214][bookmark: 登录Web管理端]登录Web管理端
缺省情况下，设备允许管理员通过HTTPS方式登录SSL VPN的Web管理界面。管理员可通过访问https://192.168.101.1:8443/（IP地址以实际配置为准）进入管理端登录界面，输入用户名admin，初始化时设置的口令，验证码，点击“口令登录”按钮，完成登录操作。
[image: ]
图 2 登录页面


[bookmark: _熟悉管理界面][bookmark: _Toc19075]熟悉管理界面
管理界面区域主要划分为三大区域：
[image: ]
图 3 主页

	区域
	说明

	功能区
	· 中英文切换：页面显示切换为中文或英文。
· 修改口令：修改当前登录用户的口令。
· 主页：登录显示的主页。
· 重启设备：设备重启。
· 退出：退出当前登录。

	菜单导航区
	· 系统状态：网口状态、设备状态、ARP列表、路由表。
· 系统管理：系统配置、服务配置、系统管理员、备份恢复、设备终端、设备升级、恢复出厂。
· 系统运维：网络诊断、抓包工具。
· 网络管理：网口配置、全局配置、路由管理、VLAN管理、BGP管理、GRE配置。
· 安全实例：远程注册、实例配置。
· 业务证书。
· IPSec VPN：IKE配置、VPN规则、隧道配置。
· 日志管理：日志配置、IPSec VPN日志、管理日志。

	服务配置区
	展示菜单导航区相关菜单的具体服务配置内容，供管理员操作管理和查看。


表 1 功能区介绍
[bookmark: _Toc5487]
[bookmark: _Toc26436]系统状态
0. [bookmark: _Toc115184834][bookmark: _Toc105079055][bookmark: _Toc166680338][bookmark: _Toc166225544][bookmark: _Toc130398254][bookmark: _Toc166662089][bookmark: _Toc104735271][bookmark: _Toc115189803][bookmark: _Toc116908253][bookmark: _Toc115189522][bookmark: _Toc115189802][bookmark: _Toc115270806][bookmark: _Toc130397713][bookmark: _Toc104741571][bookmark: _Toc130396996][bookmark: _Toc115190777][bookmark: _Toc166225680][bookmark: _Toc115189858][bookmark: _Toc115189970][bookmark: _Toc130398255][bookmark: _Toc130399527][bookmark: _Toc115188267][bookmark: _Toc115253851][bookmark: _Toc115189521][bookmark: _Toc166661954][bookmark: _Toc115188268][bookmark: _Toc116908254][bookmark: _Toc104741570][bookmark: _Toc166680337][bookmark: _Toc115189971][bookmark: _Toc104735380][bookmark: _Toc105079097][bookmark: _Toc115189915][bookmark: _Toc106887233][bookmark: _Toc130397253][bookmark: _Toc104740711][bookmark: _Toc166662088][bookmark: _Toc130398327][bookmark: _Toc130397254][bookmark: _Toc130398477][bookmark: _Toc130398326][bookmark: _Toc115190776][bookmark: _Toc116908402][bookmark: _Toc130398476][bookmark: _Toc130397714][bookmark: _Toc130399528][bookmark: _Toc165206133][bookmark: _Toc104735379][bookmark: _Toc115270706][bookmark: _Toc130396995][bookmark: _Toc115189859][bookmark: _Toc104741358][bookmark: _Toc130399418][bookmark: _Toc165206134][bookmark: _Toc130399419][bookmark: _Toc115189914][bookmark: _Toc166225681][bookmark: _Toc104735272][bookmark: _Toc104741357][bookmark: _Toc166225545][bookmark: _Toc130471995][bookmark: _Toc105079096][bookmark: _Toc115270805][bookmark: _Toc106887234][bookmark: _Toc116908403][bookmark: _Toc115253850][bookmark: _Toc105079054][bookmark: _Toc115184833][bookmark: _Toc104741398][bookmark: _Toc130471996][bookmark: _Toc115270707][bookmark: _Toc166661953][bookmark: _Toc104741399][bookmark: _Toc104740712][bookmark: _Toc116908404][bookmark: _Toc3626][bookmark: _Toc18190][bookmark: _Toc26219]网口状态
进入【系统状态】→【网口状态】界面，可查看系统网口状态，包括接口、网络发送、网络接收、发送包数、接收包数、发送字节数、接收字节数。
[image: ]
图 4 网口状态
0. [bookmark: _Toc9649][bookmark: _Toc116908405][bookmark: _Toc21700][bookmark: _Toc15558][bookmark: _Toc18763][bookmark: _Toc11698]设备状态
[bookmark: _GoBack]进入【系统状态】→【设备状态】界面，可查看最近十分钟、一小时、一天、一个月的CPU使用率、内存使用率、存储使用率、磁盘IO、磁盘读速率、磁盘写速率、新建连接数、并发连接数、成功连接数、失败连接数、每秒事务数（TPS）。
[image: ]
图 5 设备状态
0. [bookmark: _Toc8606]ARP列表
当您进入【系统状态】→【ARP列表】界面时，便可以查看网关ARP列表的相关信息。
[image: ]
图 6 ARP列表
0. [bookmark: _Toc28877][bookmark: _Toc2550][bookmark: _Toc116908406][bookmark: _Toc6974]路由表
进入【系统状态】→【路由表】界面后，您能够查看IPv4和IPv6的路由表。
[image: ]
图 7 路由表
0. [bookmark: _Toc10484][bookmark: _Toc116908408][bookmark: _Toc10704][bookmark: _Toc28342][bookmark: _Toc116908412][bookmark: _Toc32767][bookmark: _Toc12744]系统管理
1. [bookmark: _Toc31941]系统配置
进入【系统管理】→【系统配置】界面后，您既可以查看当前系统时间，也能够对其进行修改。该界面支持手动和NTP两种设置时间的方式。
[image: ]
图 8 系统时间配置
1. [bookmark: _Toc130399534][bookmark: _Toc130397721][bookmark: _Toc166225553][bookmark: _Toc130398261][bookmark: _Toc130397261][bookmark: _Toc130397720][bookmark: _Toc130399426][bookmark: _Toc166680346][bookmark: _Toc115270812][bookmark: _Toc115270714][bookmark: _Toc165206141][bookmark: _Toc130398333][bookmark: _Toc166662097][bookmark: _Toc130472003][bookmark: _Toc165206142][bookmark: _Toc130397003][bookmark: _Toc115270713][bookmark: _Toc130397260][bookmark: _Toc130398483][bookmark: _Toc116908261][bookmark: _Toc130397002][bookmark: _Toc130398262][bookmark: _Toc130398334][bookmark: _Toc115270813][bookmark: _Toc166680345][bookmark: _Toc116908410][bookmark: _Toc166225689][bookmark: _Toc166225688][bookmark: _Toc166661962][bookmark: _Toc166225552][bookmark: _Toc130472002][bookmark: _Toc166662096][bookmark: _Toc130398484][bookmark: _Toc130399425][bookmark: _Toc130399535][bookmark: _Toc166661961][bookmark: _Toc116908260][bookmark: _Toc116908409][bookmark: _Toc29916][bookmark: _Toc116908411][bookmark: _Toc18364][bookmark: _Toc22928][bookmark: _Hlk115270067]服务配置
当您进入【系统管理】→【服务配置】界面后，便可以查看和修改当前的服务配置。服务配置界面主要分为业务服务配置和系统服务配置这两大部分。
5. [bookmark: _Toc14563][bookmark: _Toc21234][bookmark: _Toc3864]业务服务配置
业务服务配置涵盖了IPSec VPN服务配置、管理Agent服务配置以及监控Agent服务配置；在该页面上，您可以查看上述三种服务的运行状态，并且能够开启或停止相应的服务。
[image: ]
图 9 服务配置
5. [bookmark: _Toc10837][bookmark: _Toc3519][bookmark: _Toc24205]系统服务配置
系统服务配置主要涵盖WEB管理服务配置以及SSH服务配置；
SSH服务配置可展示SSH服务的运行状态，同时支持开启或停止SSH服务，默认出厂状态下为关闭状态。
WEB管理服务能够展示RSA、SM2管理端的开启状态，以及所支持传输协议的版本和采用的加密算法。修改相关设置后，点击“保存”按钮即可更新服务状态。
点击“查看RSA证书”或“查看SM2证书”按钮，可查看WEB管理服务证书详情（SN、颁发者、持有者、有效期等信息）。
点击“更新服务证书”按钮，输入相应的服务证书地址，再点击“保存”按钮，即可完成服务证书的更新操作。更新完成后，需刷新浏览器进行访问。
[bookmark: _Hlk115270431]注：在配置WEB管理服务时，需确保所采用的版本与支持算法相互匹配，否则管理服务可能会出现访问异常的情况。若无特殊需求，建议使用默认配置。
[image: ]
图 10 系统服务配置
[image: ]
图 11 SSH服务配置
1. [bookmark: _Toc4471][bookmark: _Toc16966][bookmark: _Toc5661][bookmark: _Toc116908413]系统管理员
介绍管理员登录、管理员角色、管理员权限、管理员配置方法。
6. [bookmark: _Toc18220][bookmark: _Toc26718][bookmark: _Toc110586375][bookmark: _Toc116908414][bookmark: _Toc19928]管理员登录方式
管理员登录方式为口令登录方式。缺省情况下缺省管理员（admin）为口令登录方式，口令登录支持本地用户名口令登录和Radius认证。
通过口令登录具体过程参见登录Web管理端。
6. [bookmark: _2.1.2_管理员类型_1][bookmark: _Toc6470][bookmark: _Toc116908415][bookmark: _Toc28413][bookmark: _Toc110586376][bookmark: _Toc30007]管理员类型
系统预置四类具备读写权限的管理员，分别为超级管理员、系统管理员、安全管理员、审计管理员，其权限范围如下表所示：
	管理员类型
	权限范围

	超级管理员
	具有所有权限。

	安全管理员
	具有主页、系统运维、网络管理、安全实例、证书管理、IPSec VPN模块权限。

	审计管理员
	具有主页、日志管理模块权限。

	系统管理员
	具有主页、系统状态、系统管理、重启设备模块权限。


[bookmark: _Toc116908416][bookmark: _Toc111037663]表 2 管理员权限范围
除上述四种预置管理员外，还可新增只读管理员，其仅拥有查看与下载权限，不具备编辑修改权限。
6. [bookmark: _Toc30070][bookmark: _Toc26730][bookmark: _Toc2125]新增管理员 
新增管理员步骤：
进入【系统管理】→【系统管理员】界面。
在【系统管理员】页面点击“新增”按钮。
选择认证方式，依次输入或选择各项参数，然后单击“保存”。角色类型对应权限范围参见管理员类型。操作成功后，管理员列表会展示新增的管理员。
[image: ]
图 12 添加管理员

[image: ]
图 13 系统管理员界面
添加或修改管理员时，可配置允许登录的IP。配置后，仅当IP处于起始IP地址与结束IP地址范围内时方可登录，满足任意一条规则即可登录。若未配置允许登录的IP，则任意IP均可登录管理页面。
6. [bookmark: _Toc15642][bookmark: _Toc1019][bookmark: _Toc9451][bookmark: _Toc30714]修改认证方式 
可修改管理员的认证方式、重新设置口令。
[image: ]
图 14 修改认证方式
6. [bookmark: _Toc17269][bookmark: _Toc3119][bookmark: _Toc19120]管理员角色
登录web页面【系统管理】→【系统管理员】→【管理员角色】，可维护系统中的管理员角色，实现对管理员角色的增删改查与功能使用权限的分配。
[image: ]
图 15 管理员角色维护
点击管理员列表上方的新增按钮，即可添加管理员角色，勾选右侧功能栏中的不同功能，为该角色分配功能使用权限。
[image: ]
图 16 新增管理员角色
点击管理员角色右侧的编辑按钮可修改角色名，点击删除按钮可删除该角色。
[image: ]
图 17 管理员角色操作
6. [bookmark: _Toc28781][bookmark: _Toc13643][bookmark: _Toc22403]口令管理员属性
登录Web页面，依次进入【系统管理】→【系统管理员】→【管理员属性】，设置口令属性。
[image: ]
图 18 管理员属性
6. [bookmark: _Toc18081][bookmark: _Toc14213][bookmark: _Toc17605]管理员在线状态
依次进入【系统管理】→【系统管理员】→【管理员在线状态】，可查看管理员在线状态。
[image: ]
图 19 管理员在线状态
6. [bookmark: _Toc5880][bookmark: _Toc13910][bookmark: _Toc20278]认证源配置
依次进入【系统管理】→【系统管理员】→【认证源配置】，可配置Radius相关内容。
[image: ]
图 20 认证源配置
1. [bookmark: _Toc17241][bookmark: _Toc31584][bookmark: _Toc12189]备份恢复
[bookmark: _Toc116908419]登录管理页面【系统管理】→【备份恢复】可进行备份恢复，支持手动备份和自动备份。
7. [bookmark: _Toc29213][bookmark: _Toc27688][bookmark: _Toc8982]手动备份
依次点击【系统管理】→【备份恢复】→【备份列表】，可进行手动备份
[image: ]
图 21备份列表
手动备份支持口令和USBKey两种备份方式。口令方式输入8—64位有效“口令”，点击“备份”按钮，即可自动下载备份文件。
[image: ]
图 22手动备份
7. [bookmark: _Toc15194][bookmark: _Toc30901][bookmark: _Toc19933]备份配置
点击【系统管理】→【备份恢复】→【备份配置】，即可设置自动备份。开启远程同步策略后，可定期自动备份至配置的远程服务器。
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图 23 备份配置
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图 24 远程备份配置
7. [bookmark: _Toc1574][bookmark: _Toc14895][bookmark: _Toc22985]备份恢复
备份恢复时，选择需要恢复的数据，以临时密码方式输入口令后，点击“恢复”按钮，进行恢复操作。
1. [bookmark: _Toc30542][bookmark: _Toc18360][bookmark: _Toc12194]设备终端
[image: ]
图 25 设备终端
进入【系统管理】→【设备终端】界面后，输入命令可执行相应操作，输入help可查看当前支持的命令。
1. [bookmark: _Toc23897][bookmark: _Toc22138][bookmark: _Toc18521]设备升级
进入【系统管理】→【设备升级】界面，设备升级分为本地升级和在线升级两种方式。本地升级需上传升级文件，在线升级需填写URL路径，点击“升级”按钮后，设备将自动升级，升级完成后会重启，在此期间请勿对设备进行其他修改操作。
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图 26 本地升级

[image: ]
图 27 在线升级
升级完成后，设备的升级列表界面会展示升级类型、文件名、补丁版本及状态等详细信息。针对已完成的升级，系统提供“回滚”和“全量回滚”两种操作选项。选择“回滚”可恢复除网络配置外的所有内容，且不会触发设备重启；而执行“全量回滚”则会将网络配置恢复至升级前的状态，并自动重启设备以完成整个回滚流程。同时，升级过程中会自动生成备份文件，可以点击“跳转备份记录”跳转备份恢复界面进行操作。
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图 28 设备升级列表

1. [bookmark: _Toc116908424][bookmark: _Toc25548][bookmark: _Toc4405][bookmark: _Toc12831]恢复出厂
综合安全网关支持恢复出厂设置，进入【系统管理】→【恢复出厂】界面，点击“重置设备”按钮，即可将设备恢复至初始化状态，此时所有配置均需重新设置。
注：恢复出厂设置后，设备会回到初始状态，所有数据会被清空，且设备会自动重启，请谨慎操作。
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图 29 恢复出厂设置
0. [bookmark: _Toc12295][bookmark: _Toc17595][bookmark: _Toc31413]系统运维
2. [bookmark: _Toc25579][bookmark: _Toc20662][bookmark: _Toc6667]网络诊断
[bookmark: _Hlk164169471]进入【系统运维】→【网络诊断】界面，可以对IPv4、IPv6进行Ping、TraceRoute、NSLookup测试，也支持测试tcp端口的连通性及web接口的连通性测试。
当需要进行Ping、TraceRoute、NSLookup操作时，输入IPv4或IPv6地址，选择对应选项，然后点击相应按钮即可。
TCP测试支持的主机格式是ip:port。
WEB测试支持的主机格式示例：www.baidu.com/aa，填写主机后，选择http或https，点击WEB操作即可。
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图 30 网络诊断
2. [bookmark: _Toc8537][bookmark: _Toc30903][bookmark: _Toc29412][bookmark: _Toc32534]抓包工具
该工具支持按照网口、协议、主机地址、端口等条件对网关数据进行抓包，同时支持选择抓包的数量。点击启动按钮开始抓包，点击停止或全部停止按钮后，即可下载抓包的数据。
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图 31 抓包工具

0. [bookmark: _Toc21497][bookmark: _Toc116908425][bookmark: _Toc7534][bookmark: _Toc10798]网络管理
3. [bookmark: _Toc116908278][bookmark: _Toc116908279][bookmark: _Toc130472019][bookmark: _Toc130397737][bookmark: _Toc115270730][bookmark: _Toc166661986][bookmark: _Toc165206172][bookmark: _Toc166225579][bookmark: _Toc130398350][bookmark: _Toc166225714][bookmark: _Toc130398500][bookmark: _Toc166662121][bookmark: _Toc166680372][bookmark: _Toc130397019][bookmark: _Toc166225717][bookmark: _Toc165206171][bookmark: _Toc115270831][bookmark: _Toc130399444][bookmark: _Toc116908280][bookmark: _Toc130398281][bookmark: _Toc130397280][bookmark: _Toc130398503][bookmark: _Toc130399554][bookmark: _Toc130397739][bookmark: _Toc130397277][bookmark: _Toc130397022][bookmark: _Toc130472020][bookmark: _Toc130399551][bookmark: _Toc166680373][bookmark: _Toc166661988][bookmark: _Toc130398351][bookmark: _Toc116908427][bookmark: _Toc130397278][bookmark: _Toc130472021][bookmark: _Toc130398280][bookmark: _Toc130398353][bookmark: _Toc130397738][bookmark: _Toc165206173][bookmark: _Toc130398279][bookmark: _Toc166225578][bookmark: _Toc166225716][bookmark: _Toc130472022][bookmark: _Toc166225580][bookmark: _Toc130398352][bookmark: _Toc130398502][bookmark: _Toc165206170][bookmark: _Toc115270731][bookmark: _Toc166661987][bookmark: _Toc115270830][bookmark: _Toc130399443][bookmark: _Toc130398501][bookmark: _Toc130397020][bookmark: _Toc115270829][bookmark: _Toc166680374][bookmark: _Toc115270828][bookmark: _Toc130399552][bookmark: _Toc166661989][bookmark: _Toc130399553][bookmark: _Toc116908428][bookmark: _Toc116908426][bookmark: _Toc166662123][bookmark: _Toc130397740][bookmark: _Toc166662124][bookmark: _Toc115270729][bookmark: _Toc130398278][bookmark: _Toc130399445][bookmark: _Toc116908429][bookmark: _Toc166225581][bookmark: _Toc130399442][bookmark: _Toc166225715][bookmark: _Toc166662122][bookmark: _Toc116908277][bookmark: _Toc130397279][bookmark: _Toc166680371][bookmark: _Toc130397021][bookmark: _Toc116908430][bookmark: _Toc67][bookmark: _Toc26922][bookmark: _Toc13327]网口配置
进入【网络管理】→【网口配置】界面后，用户可以查看当前网口信息，同时还能对网口配置、聚合网口以及环回接口信息进行修改。
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图 32 网口配置
13. [bookmark: _Toc116908431][bookmark: _Toc27485][bookmark: _Toc13680][bookmark: _Toc15149]修改网口
进入【网络管理】→【网口配置】界面，点击网口条目右侧的编辑按钮进行编辑。支持配置IPv4和IPv6地址。配置IP地址时，不同网口不能配置同一网段的IP地址。同时可配置网口允许管理和允许ping。注：IPv4需要填写IP和子网前缀，IPv6地址需要填掩码。
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图 33 修改网口
13. [bookmark: _Toc32367][bookmark: _Toc116908432][bookmark: _Toc31515][bookmark: _Toc30947]聚合网口
在【网络管理】→【网口配置】→【聚合网口】页面中，用户可以对多个网口进行聚合操作，以此实现带宽的增加以及链路可靠性的提高。
	配置选项
	功能描述

	〈模式〉
	选项：
1）负载均衡（RR）；2）主备；3）负载均衡（XOR）4) 802.3AD（LACP）；5）负载均衡（TLB）；6）负载均衡（ALB）
配置设置链路聚合方式，负载均衡模式---多个网卡之间流量分担；主备模式---多个网卡间不分担流量，只互为备份。

	〈监测〉
	设置监测网卡状态的时间间隔，根据监测结果分配流量。

	<IP地址〉
	聚合后接口的IP地址

	〈对应网口〉
	设置聚合网口的成员。


表3 聚合网口配置
聚合网口添加成功后，会在网口聚合列表中显示其信息，点击右侧编辑按钮，可修改其配置。
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图 34 聚合网口配置
注：聚合网口仅支持对同类网口进行聚合。
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图 35 网口聚合
13. [bookmark: _Toc11013][bookmark: _Toc6164][bookmark: _Toc23172]环回接口
登录管理页面，依次点击【网络管理】→【网口配置】→【环回接口】，即可对环回接口进行配置。
1. 将本地lo口放置于网络管理的单独标签页。
2. 支持用户对本地lo口的IP进行增、删、改、查操作。
注：系统自带的lo口不允许删除。
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图 36 环回接口
3. [bookmark: _Toc28394][bookmark: _Toc25984][bookmark: _Toc116908433][bookmark: _Toc15577]全局配置
【网络管理】→【全局配置】界面支持ARP双发、默认网关和全局DNS的配置。
14. [bookmark: _Toc8013][bookmark: _Toc19290][bookmark: _Toc14868]ARP双发
[bookmark: _Toc116908434]进入【网络管理】→【全局配置】界面，该页面支持启用或禁用ARP双发功能。启用后，bond口的成员口均会发送ARP报文。
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图 37 ARP双发
14. [bookmark: _Toc7876][bookmark: _Toc535][bookmark: _Toc2621][bookmark: _Hlk164081967]网关配置
进入【网络管理】→【全局配置】界面，该页面支持配置默认的IPv4和IPv6网关地址。完成默认网关配置后，点击“保存”按钮即可。
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图 38 网关配置
14. [bookmark: _Toc27759][bookmark: _Toc16026][bookmark: _Toc116908435][bookmark: _Toc21047]DNS配置
进入【网络管理】→【全局配置】界面，可进行DNS服务器和映射的配置。点击“新增”按钮，在弹出框中输入DNS服务器或映射地址，然后点击“保存”按钮。对于已添加的配置，可点击右侧对应的“删除”按钮进行删除操作。
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图 39 DNS配置
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图 40 DNS服务器添加
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图 41 DNS映射添加
3. [bookmark: _Toc24790][bookmark: _Toc21521][bookmark: _Toc27501][bookmark: _Toc116908436]路由管理
进入【网络管理】→【路由管理】界面，在此页面可进行静态路由的配置。
点击“添加静态路由”按钮，于页面中选择接口，输入目标网络和网关地址，再点击“确定”按钮，即可完成静态路由的添加操作。
当路由类型为普通路由时，同一目标网络对应的路由度量值不可相同。
若路由类型为等价路由，同一目标网络对应的路由即为等价路由。对于多个目的地址相同的IPv6等价路由，需填写网关，否则添加会失败。
已添加的路由，可在【系统状态】→【路由表】界面查看其是否添加成功。
注：如果添加静态路由失败，请检查网关地址是否可达。
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图 42 路由管理
[image: ]
图 43 添加IPv4静态路由
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图 44 添加IPv6静态路由
3. [bookmark: _Toc18717][bookmark: _Toc14167][bookmark: _Toc16001]VLAN配置
进入【网络管理】→【VLAN管理】界面，点击“新增”按钮，即可设置网口VLAN规则。
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图 45 添加VLAN配置
3. [bookmark: _Toc4441][bookmark: _Toc22580][bookmark: _Toc12316]BGP管理
17. [bookmark: _Toc31733][bookmark: _Toc2408][bookmark: _Toc19121]查看BGP邻居
进入【网络管理】→【BGP管理】→【BGP邻居】界面，即可查看BGP邻居。
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图 46 BGP邻居
17. [bookmark: _Toc23797][bookmark: _Toc3601][bookmark: _Toc24235]BGP配置
进入【网络管理】→【BGP管理】→【BGP配置】界面，可进行BGP配置，支持Router配置 ID用于标识当前设备，在BGP网络中，每台设备的Router ID具有唯一性。支持配置本地AS编号，以此标识当前设备所属的AS。支持对负载分担进行启停操作，并可配置负载分担的路径数量。支持对IPv4和IPv6的通告路由类型进行配置。
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图 47 BGP配置
17. [bookmark: _Toc11036][bookmark: _Toc23609][bookmark: _Toc28176]通告路由配置
进入【网络管理】→【BGP管理】→【通告路由配置】，可配置通告路由，支持增删改查功能。
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图 48 通告路由配置
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图 49 新增通告路由配置
17. [bookmark: _Toc11912][bookmark: _Toc22841][bookmark: _Toc4989]路由过滤策略配置
进入【网络管理】→【BGP管理】→【路由过滤策略配置】，可配置路由过滤策略。支持增删改查功能。只接受过滤策略中的团体属性或IP前缀的BGP路由。
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图 50 路由过滤策略配置
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图 51 添加IPv4策略
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图 52 添加IPv6策略
17. [bookmark: _Toc12013][bookmark: _Toc19890][bookmark: _Toc6597]BGP邻居配置
进入【网络管理】→【BGP管理】→【BGP邻居配置】，可配置BGP邻居，支持增删改查功能。
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图 53 BGP邻居配置
BGP邻居配置可支持IPv4和IPv6这两种类型的配置。
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图 54 新增BGP邻居
3. [bookmark: _Toc31165][bookmark: _Toc26063][bookmark: _Toc16920]GRE配置
[bookmark: _Toc116908438]进入【网络管理】→【GRE配置】，可进行GRE配置，支持增删改查功能。
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图 55 查看GRE配置
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图 56 添加GRE配置
0. [bookmark: _Toc20678][bookmark: _Toc15852]安全实例
在【安全实例】界面，用户可进行远程注册和实例配置操作，通过实例配置界面，可实现实例管理、查看镜像版本以及导入服务启动所需的配置模板。
4. [bookmark: _Toc10824][bookmark: _Toc8060][bookmark: 资源列表9_1]远程注册
通过【安全实例】→【远程注册】路径，用户可配置ECSD设备与云端管理平台的连接，进而实现设备的远程注册功能。
[image: ]
图 57 远程注册


4. [bookmark: _Toc19176][bookmark: _Toc2365]实例配置
20. [bookmark: _Toc31807][bookmark: _Toc18078]实例管理
进入【安全实例】→【实例配置】→【实例管理】界面后，用户可查看当前容器实例列表，点击详情可查看当前实例的名称、实例ID及状态等详细信息。
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图 58 实例列表
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图 59 实例详情
20. [bookmark: _Toc15514][bookmark: _Toc20144]版本管理
通过【安全实例】→【实例配置】→【版本管理】路径，用户可查看镜像版本的详细信息。
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图 60 镜像版本列表
20. [bookmark: _Toc28885][bookmark: _Toc18703]配置模板
进入【安全实例】→【实例配置】→【配置模板】界面后，用户可管理各安全引擎的配置参数。具体操作如下：首先在模板文件列表中选择需配置的服务，导入模板配置文件，系统将自动加载对应配置模板并生成动态表单；在表单中填写相应配置参数，系统会实时验证参数格式的正确性。对于多组件配置场景，每次重新导入模板文件时，每个组件名称旁将出现提醒标志，提示当前组件在重新导入模板后尚未重新编辑并保存配置；保存后，提醒标志将自动消失。
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图 61 模板配置
点击查看模板内容，即可查看当前使用的模板
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图 62 查看模板内容
填写完成后点击保存，系统会自动将配置保存至对应引擎的配置文件，并重启相关容器服务，使新配置即时生效。通过查看配置按钮，可查看当前生效的配置文件，确保配置已正确应用。
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图 63 查看配置文件内容

0. [bookmark: _Toc28658][bookmark: _Toc21918]业务证书
证书管理功能支持业务证书配置及根证书信息查看。
进入【业务证书】界面，可查看当前证书列表并配置业务证书，支持批量导入。系统预置默认RSA证书和默认SM2证书。
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图 64 业务证书
每个证书有启停状态，正在使用的证书不可停用；证书停用后，所有可选证书处均不可选择该证书。
添加证书时需选择证书类型，支持RSA证书、SM2证书及SM9密钥。
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图 65 添加业务证书
已添加的证书为空，处于未导入状态，需导入证书。导入方式有两种：生成P10后导入P10应答证书，或直接导入PEM/PFX格式证书。业务证书支持多次导入。
生成P10请求时，支持使用简单名称或DN项生成。导入P10应答证书，以RSA为例。
可直接导入证书，系统支持PEM和PFX格式的证书。具体而言，对于RSA格式，仅需导入签名证书和签名密钥；对于SM2格式，则需导入签名证书、签名密钥、加密证书以及加密密钥；而对于SM9密钥类型，需导入签名密钥和加密密钥。
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图 66 简单名称生成P10请求
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图 67 DN项生成P10请求
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图 68 生成P10请求成功
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图 69 导入P10证书
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图 70 导入RSA PEM证书
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图 71 导入SM2 PEM证书
[image: ]
图 72 导入SM9密钥
用户可导入证书链，并能查看证书链详情，同时，系统支持导入多条证书链。
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图 73 导入证书链
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图 74 添加证书链
0. [bookmark: _Toc25242][bookmark: _Toc14572][bookmark: _Toc27680][bookmark: _Toc116908460]IPSec VPN
IPSec VPN 安全网关安置在各节点局域网与接入路由器之间，在其工作过程中，局域网用户不需要关心安全加密的技术细节，身份鉴别和信息加密过程始终是透明的，系统将针对 IP 包自动进行安全加密操作。
6. [bookmark: _Toc29344][bookmark: _Toc25655][bookmark: _Toc30351]IKE配置
用户进入【IPSec VPN】→【IKE配置】界面后，即可对VPN的密钥交换协议进行配置。
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图 75 IKE配置
用户点击“新增”按钮后，需依次填写IKE名称、本端IP、对端IP以及密钥协商周期。需选择IKE协商算法、IKE版本、认证方式、证书ID、协商模式、NAT穿越以及启动策略等信息。该系统支持使用证书认证和预共享密钥认证。其中，对端端口指的是对端用于IKE通信的远程UDP端口，其默认值为500；若存在端口映射，则该端口为映射出来的外网端口。
系统支持DPD设置，启用该设置后，会定期检查DPD状态。在动作处理方面，支持配置clear、restart、trap三种模式。当配置为restart模式时，若DPD检测失败，系统会自动重新建立连接。当配置为trap模式时，若DPD检测失败，系统不会立刻建立连接，而是需等待有数据流发往隧道时，才会重新建立连接。当配置为clear模式时，若DPD检查失败，系统会清除该连接。
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图 76 添加IKE规则-证书认证
[image: ]
图 77 添加IKE规则－预共享密钥认证
点击“删除”可以批量删除当前页面选中的IKE规则。
6. [bookmark: _Toc27261][bookmark: _Toc28878][bookmark: _Toc25479]VPN规则
用户进入【IPSec VPN】→【VPN规则】界面后，可对VPN的保护网络进行配置。该系统支持IPv4和IPv6协议。
[image: ]
图 78  VPN规则
用户点击“新增”按钮后，可添加VPN规则。其中，本端保护网络和对端保护网络用于配置IPSec的感兴趣流。配置项包括网段、子网掩码、网络协议等。
[image: ]
图 79 添加VPN规则
点击“删除”按钮，可批量删除当前页面选中的VPN规则。

6. [bookmark: _Toc11968][bookmark: _Toc12790][bookmark: _Toc15134]隧道配置
进入【IPSec VPN】的【隧道配置】界面，可查看并配置VPN的隧道信息。
[image: ]
图 80 隧道配置
点击“新增”按钮，配置包含：隧道名称、绑定IKE、关联VPN规则、IPSec算法、IPSec协议、密钥更新周期、工作模式。
[image: ]
图 81 添加IPSec隧道
点击“状态”按钮，可查看当前隧道的运行状态。
[image: ]
图 82 IPSec隧道详情
点击“启动”按钮可启动隧道，点击“停止”按钮可停止隧道。在双机热备场景中，需在主机和备机上均点击启动要启动的隧道，以确保主备机器切换时隧道能正常启动。
[image: ]
图 83 隧道启停
选中当前页面需操作的隧道，可批量删除、启动或停止这些隧道。
[image: ]
图 84 批量启动/删除/停止隧道
0. [bookmark: _Toc4585][bookmark: _Toc10261][bookmark: _Toc13478]日志配置
7. [bookmark: _Toc130397313][bookmark: _Toc130398385][bookmark: _Toc116908312][bookmark: _Toc130398535][bookmark: _Toc166225797][bookmark: _Toc130399477][bookmark: _Toc165206243][bookmark: _Toc165206242][bookmark: _Toc130399587][bookmark: _Toc130397312][bookmark: _Toc130397772][bookmark: _Toc116908462][bookmark: _Toc130399478][bookmark: _Toc166680453][bookmark: _Toc130397055][bookmark: _Toc166662204][bookmark: _Toc116908313][bookmark: _Toc130398536][bookmark: _Toc130472054][bookmark: _Toc166225660][bookmark: _Toc130397773][bookmark: _Toc130397054][bookmark: _Toc166225661][bookmark: _Toc130398314][bookmark: _Toc130472055][bookmark: _Toc130398313][bookmark: _Toc166662068][bookmark: _Toc115270864][bookmark: _Toc166662069][bookmark: _Toc116908461][bookmark: _Toc115270863][bookmark: _Toc166225796][bookmark: _Toc130399586][bookmark: _Toc130398386][bookmark: _Toc166680454][bookmark: _Toc166662203][bookmark: _Toc115270760][bookmark: _Toc25363][bookmark: _Toc116908463][bookmark: _Toc4839][bookmark: _Toc2006]日志配置
进入【日志管理】的【日志配置】界面，可修改日志的开启状态和级别信息。各类型日志都支持配置是否开启。其中IPSec VPN调试日志可选择crit、error、warn、notice、info、debug六个级别。
[image: ]
图 85 日志配置
7. [bookmark: _Toc15637][bookmark: _Toc11917][bookmark: _Toc11998]IPSec VPN日志
[bookmark: _Toc116908466]进入【日志管理】→【IPSec VPN】界面，可查询或下载日志，并按消息筛选当前页面内容。
[image: ]
图 86 IPSec VPN日志
7. [bookmark: _Toc23410][bookmark: _Toc16375][bookmark: _Toc18447]管理日志
进入【日志管理】→【管理日志】界面，可查看并审计日志，确认其是否被篡改。还可按用户名等条件筛选所有日志。
[image: ]
图 87 管理日志
0. [bookmark: _Toc28225]常见问题

问题一：笔记本电脑无法打开初始化页面，即访问http:192.168.101.1:8080失败，页面加载失败
排查步骤：
1.首先win+R 打开cmd ，ping盒子的网络是否能ping通，如果不通先检查访问客户端（此处指笔记本电脑）是否配置同网段IP
2. 若配置了同网段路由仍不通，需检查网线是否连接至设备的正确网口，网口默认IP依次为192.168.101.1、192.168.102.1……
3. 若检查均无误且能ping通，需进一步验证端口是否开放且有响应，使用telnet工具检查8080端口是否正常监听
4.如果上述均正常，仍然不通则需要联系售后人员

问题二：初始密码登录不上或者忘记登录密码
排查步骤：
1. 首先检查输入的密码是否正确，可点击密码栏后的眼睛图标查看明文，确认输入有无错误
[bookmark: _ZH-CN_TOPIC_0000002477825174]2.忘记登录密码，可以联系售后人员恢复初始口令，不会对其他数据造成影响
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