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[bookmark: _Toc9510]产品概述
[bookmark: _Toc8411][bookmark: _Toc27040][bookmark: _Toc1828][bookmark: _Toc22707]产品简介
君盾生成式人工智能防护管控系统（以下简称“君盾”），涵盖了大模型从研发、部署到应用阶段的全流程、全方位安全管控，致力于为每一个环节提供深度集成的技术支持和创新性产品解决方案。依托前沿分布式风险检测与托底式输出防护技术架构，在大模型训练、应用阶段持续进行性能优化与安全性强化，实现模型的自适应演进与持续更新。
[bookmark: _Toc22563556][bookmark: _Toc32587][bookmark: _Toc16810][bookmark: _Toc9797][bookmark: _Toc9756][bookmark: _Toc76634789]产品功能
[bookmark: _Toc11936][bookmark: _Toc26651][bookmark: _Toc26983][bookmark: _Toc27611]登录模块
[bookmark: _Toc30619][bookmark: _Toc31480][bookmark: _Toc8403][bookmark: _Toc6987]登录
操作步骤
输入已注册的账号密码和验证码，登入人工智能评测和增强平台。
[image: ]
[bookmark: _Toc18261]概览
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的概览。
3.在概览页面中，您可以查看今日防护次数、历史防护次数、今日总调用量、历史总调用量、君盾已守护你的模型时长、风险事件数量、风险事件趋势和系统通知信息。
4.在该页面中间区域，您可以筛选应用名称和时间，查看不同风险主类下的风险事件数量。
[image: ]
5.在该页面下方，您可以可筛选应用名称和时间，查看不同风险主类下的风险事件趋势。
[image: ]
6.点击右侧区域系统通知中的跳转查看日志按钮，可跳转到应用管理页面下的告警记录。
[image: ]
[bookmark: _Toc9048]在线体检
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的在线体检。
3.在在线体检页面中，您可以在右侧区域文本框里输入要提问的问题。还可以点击上传按钮上传图片。
[image: ]
4.您还可以通过切换左侧的配置开关修改风险防护配置。可根据不同的需求切换文本、图片和多模态tab按钮以及防护方式。
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[bookmark: _Toc347]风险管理
[bookmark: _Toc6625]风险管理列表
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的风险管理。
3.在风险管理页面中，您可以查看序号、风险名称、风险主类、对应模态、风险环节、启用状态、创建者和风险描述字段信息。
[image: ]
4.点击启用状态列的开关按钮，可以切换风险的开启/关闭状态。您也可以进入风险详情页基本信息右侧的关闭/启用按钮。风险关闭后不影响已创建的API和策略，但是新创建策略时，关闭状态下的风险不会展示。
[image: ] 
[bookmark: _Toc24205]风险详情
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的风险管理。
3.在风险管理页面中点击目标风险的详情按钮[image: ]。
4.跳转至风险详情页，在该页面可以查看风险基本信息、风险配置和风险详情，您可以点击风险配置和风险详情按钮切换显示。
[image: ]
5.点击风险配置tab按钮，您可以查看风险配置列表中显示的序号、配置名称、检测精度、最近编辑时间和配置说明字段信息。您可以点击编辑按钮，修改配置名称和检测精度。
[image: ]
[image: ]
6.点击该页面的创建配置按钮，跳出创建风险配置弹窗，填写风险配置名称、检测精度和配置说明，点击确认后创建新风险配置。
[image: ]
7.点击风险详情tab按钮，您可以查看所有的风险详情。
[bookmark: _GoBack]
8.点击该页面的导出完整文件按钮，可以下载风险详情文件到本地。

[bookmark: _Toc13312]创建风险
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的风险管理，进入风险管理页，点击右上角的创建风险按钮。
3.跳转至创建风险页，根据填入信息后点击立即创建完成。
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[bookmark: _Toc7859]修改风险
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的风险管理，进入风险管理页，点击风险列表操作栏目标风险的编辑按钮。您也可以进入风险详情页基本信息右侧的编辑按钮。
3.跳转至编辑风险页，内容回显，修改完毕后点击确认完成。
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[bookmark: _Toc23846]删除风险
操作步骤
1.登入大模型风险防护系统。
2.进入风险管理页，点击风险列表操作栏目标风险的删除按钮。您也可以进入风险详情页基本信息右侧的删除按钮。
3.弹出二次确认弹窗，点击确认后完成删除。
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[bookmark: _Toc10010]策略管理
[bookmark: _Toc30340]策略管理列表
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的策略管理。
3.在该页面中，您可以查看策略名称、关键词、对应模态、参考文件、创建时间、创建者和策略描述字段信息。
4.您也可以通过列表上方的搜索栏，搜索相关的策略名称、关键词、标准文件名称、创建者和策略描述。
[image: ]
[bookmark: _Toc2273]策略详情
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的策略管理，进入策略管理页，点击策略列表操作栏目标策略的详情按钮。
3.跳转至策略详情页，在该页面可以查看策略基本信息和策略配置。
[image: ]
4.点击策略配置下的编辑按钮，可以对风险项进行修改，点击保存按钮。
[image: ]
[bookmark: _Toc30380]修改策略基本信息
操作步骤
1.登入大模型风险防护系统。
2.进入策略管理页，点击策略列表操作栏目标策略的编辑按钮。您也可以点击策略详情页面基本信息右侧的编辑按钮。
3.跳转至编辑策略页，内容回显，策略名称和对应模态必填。
[image: ]
4.点击下一步，进入到步骤二修改选择模板和策略配置，完成后点击确认按钮。
[image: ]
[bookmark: _Toc2708]删除策略
操作步骤
1.登入大模型风险防护系统。
2.进入策略管理页，点击策略列表操作栏任一策略的删除按钮。您也可以点击策略详情页面基本信息右侧的删除按钮。
3.弹出二次确认弹窗，点击确认后完成删除。
[image: ]
[bookmark: _Toc4914]创建策略
操作步骤
1.登入大模型风险防护系统。
2.进入策略管理页，点击右上角的创建策略按钮。
3.跳转至创建策略步骤一，该步骤可配置策略基本信息和辅助信息，策略名称和对应模态为必选项，选择了对应模态，在步骤二时才可查看该模态下的风险项，若未选择则禁选。
[image: ] 
4.步骤二可配置该策略拥有的风险检测项，勾选多选框后，提示已选择的主类风险数和子类风险数。步骤一未选择的模态tab，为灰色禁选状态。
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[bookmark: _Toc22476]告警规则
[bookmark: _Toc11346]告警规则列表
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的告警规则。
3.在该页面中，您可以查看告警规则名称、关联应用、告警条件、告警风险范围、通知周期、通知联系人和通知方式字段信息。
4.您也可以通过列表上方的搜索栏，搜索相关的告警规则名称、关键词。
[image: ]
[bookmark: _Toc20144]告警规则详情
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的告警规则。
3.点击列表的操作栏下目标告警规则的详情按钮，展开验收测试规则，您可以查看关联应用、通知条件、告警风险范围、通知周期、通知方式、通知联系人和选择的模板信息。
[image: ]
[bookmark: _Toc13043]修改告警规则
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的告警规则。
3.点击列表的操作栏下目标告警规则的编辑按钮。
4.跳转至编辑规则页，内容回显，修改告警规则名称、关联应用、告警条件、告警风险范围、通知周期、通知联系人、通知方式和选择模板，修改所需的内容后点击确认完成。
[image: ]
[bookmark: _Toc25221]删除告警规则
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的告警规则。
3.点击列表的操作栏下目标告警规则的删除按钮。
4.弹出二次确认弹窗，点击确认后完成删除。
[image: ]
[bookmark: _Toc17267]创建告警规则
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的告警规则。
3.进入告警规则页，点击右上角的创建告警规则按钮。
4.跳转至创建告警规则页，该步骤可配置告警规则的规则名称、关联应用、告警条件、告警风险范围和通知设置。
[image: ] 
5.点击立即创建按钮，创建新的告警规则。
[bookmark: _Toc940]应用管理
[bookmark: _Toc17442]应用管理列表
操作步骤
1.登入大模型风险防护系统。
2.选择左侧导航栏中的应用管理。
3.跳转到应用管理页面，在该页面中您可以查看到应用的使用流程和应用列表。
4.页面上方为使用流程的介绍，使用流程分为创建应用、配置API、集成API和监控统计。
[image: ]
5.页面下方为应用列表，您可以查看应用的序号、应用名称、版本号、关键词、关联策略、风险主类和应用描述等字段信息。您也可以通过列表上方的搜索栏，搜索相关的应用名称、版本号、关键词或风险标准。
[image: ]
[bookmark: _Toc16588]应用详情
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏目标应用的详情按钮。
3.跳转至应用详情页，在该页面可以查看应用基本信息、API信息列表、监控统计和监控日志、告警记录和标识管理。
[image: ]
4.切换监控统计tab，可以查看风险事件数量、总调用量、风险总数、检测风险输入次数、检测风险输出次数和各风险类型的调用量。其中可以筛选API名称、风控环节、风险主类和监控时间。
[image: ]
5.切换监控日志tab，可以查看监控日志列表，包含监控日志ID、时间、风控环节、输入/输出内容、风险事件、防护方式、检测耗时和IP地址。其中可以筛选API名称、风控环节、风险主类和监控时间。
[image: ]
6.切换告警记录tab，可以查看告警记录列表，包含监控日志ID、触发时间、触发判据、通知方式、通知联系人和通知状态。其中可以筛选API名称、风控环节、风险主类和监控时间。您还可以查看验收测试范围、告警次数和通知次数。
[image: ]
7.切换标识管理tab，可以查看标识管理列表，包含标识管理序号、时间、输出内容、显式标识、隐式标识Label、隐式标识ContentProducer、隐式标识ProduceID、隐式标识ReservedCode1、隐式标识ContentPropagator、隐式标识PropagatorID、隐式标识ReservedCode2。其中可以筛选API名称和监控时间。
[image: ]
[bookmark: _Toc3165]API信息列表
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏目标应用的详情按钮。
3.跳转至应用详情页，在API信息列表中可以查看API名称、风控环节、关联策略、风险类型、API Key、创建者和状态。
[image: ]
4.可以点击API信息列表操作栏下的停用和启用按钮切换API的状态。
[image: ]
5.可以点击API信息列表操作栏下的详情按钮，可以查看到API状态、API Key、风险类型、风险环节、创建者、策略信息和请求信息。
[image: ]
[image: ]
6.可以点击API信息列表操作栏下的删除按钮，弹出二次确认弹窗，点击确认后完成删除。
[image: ]
[bookmark: _Toc12782]创建API
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏目标应用的详情按钮。
3.跳转至应用详情页，点击右侧创建API按钮。
4.弹出创建API弹窗，输入API名称、风控环节和策略名称，可切换是否启用显示、隐式水印标识服务。未启用显式和隐式按钮时，无法选中文本、图像、音频和多模态下的配置。
[image: ]
5.点击临时配置，配置API名称、需要监控的环节和选用的风险策略，选择好后点击立即创建按钮。
[image: ]
[image: ]

[bookmark: _Toc414]修改应用信息
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏任一应用的编辑按钮。您也可以再应用列表详情页点击应用基本信息右侧的编辑按钮。
3.跳转至编辑应用页，自动填入信息，按照需求修改基本信息和辅助信息。

[image: ]
4.修改完毕后点击确认完成修改。
[bookmark: _Toc1494]删除应用
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏任一应用的删除按钮。也可以再应用列表详情页点击应用基本信息右侧的删除按钮。
3.弹出二次确认弹窗，点击确认后完成删除。
[image: ]
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[bookmark: _Toc16901]创建应用
操作步骤
1.登入大模型风险防护系统。
2.进入应用管理页，点击应用列表操作栏上方的创建应用按钮。您也可以点击使用流程里的文字按钮创建应用。
3.跳转至应用详情页，可以填写应用的基本信息和辅助信息。
[image: ]
4.填写好信息后点击立即创建按钮，创建新应用。
[bookmark: _Toc2792]集成API
操作步骤
1.登入大模型风险防护系统，进入应用管理页。
2.首先点击使用流程中的API文件文字按钮，下载API模板文件。
[image: ]
3.进入应用详情内，复制API列表中API KEY，将其替换成API调用模板。
[image: ]
4.如图所示，配置好输入输出内容，来源方和API KEY这三个字段内容后，执行脚本文件即可完成调用。
[image: ]
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@ oapipy *

1 import http.client a1 1 ~ v
2 inport json

4 conn = http.client.HTTPConnection( host: "v1.9.6.web.shield.test.jt.con", port: 86)

5 payload = json.dumps({ WAREAE

6 [Pmessage™: “EwE fimEm AT A, (mEAE iR ChatoPT, HA iR KR, VEIER . T AR B 2021 &, A S e, TG ]
7 "role": ser”

8 n =

9 headers = { £
u API KEY
1 “User-Agent': 'Apifox/1.0.0 (https://apifox.com)’,
12 *Content-Type': 'application/json’,
13 ‘Accept': 'x/x',
14 ‘Host': 'v1.0.0.web.shield.test.jt.com:80",
15 *Connection’: 'keep-alive’
1 i
conn. request( method: "POST", url: "/api/shield/vl/text", payload, headers)
res = conn.getresponse()
9 data = res.read()
2 print(data.decode("utf-8"))
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