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1 产品概述

网络流量分析系统是一款先进的流量分析平台，专为现代企业和应用而设计。该平台

提供了一整套全面的网络流量分析，帮助企业确保应用的高效运行和卓越用户体验。

网络流量分析系统的核心竞争力在于其强大的数据收集与处理能力。通过创新的监控

技术和智能分析算法，平台能够实时、准确地采集应用的各类流量指标，包括总数据包、

进网、出网、总流量等关键数据。这些数据不仅为企业提供了清晰的流量概览，还通过可

视化手段，如流量分析图、TCP会话列表、时序图等，使流量问题一目了然，便于快速定

位和解决。

同时网络流量分析系统在以下几个方面表现出色：

 灵活配置与扩展性：平台支持高度灵活的配置选项，此外，平台还提供了强大的

扩展能力，能够轻松集成第三方系统和服务，满足企业复杂多变的流量监测需求。

 易用性与用户体验：网络流量分析系统注重用户体验设计，界面简洁明了，操作

流程直观易懂。无论是专业技术人员还是非专业人员，都能够轻松上手使用平台。

 同时，平台还提供了丰富的帮助文档和培训资源，帮助用户更好地理解和应用平

台功能。

网络流量分析系统是一款功能强大、易于使用、高度灵活的应用性能管理平台。它能

够帮助企业全面掌握应用流量状况，及时发现并解决流量问题，提升应用运行效率和

用户体验。
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2 操作指引

2.1 时间日期选择器使用指南

2.1.1定位时间日期选择器

在系统界面的右上角，您可以找到一个时间日期选择器组件。这个组件用于全局设置

您希望查看数据的时间范围。

2.1.2设置默认时间

默认情况下，时间日期选择器会设置为“最近五分钟”。这意味着，如果您不进行任何

操作，系统将自动显示最近五分钟内的数据。
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2.1.3调整时间范围

如果您需要查看其他时间段的数据，可以点击时间日期选择器，并根据需要选择或输

入您想要查看的时间范围。

2.1.4使用“记住时间”功能

在时间日期选择器的右侧，有一个“记住时间”的选择框。当您选中这个选择框后，当

前选择的时间范围将被系统记住。一旦您选中了“记住时间”选择框，并设置了您想要的时
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间范围，无论您如何刷新页面，系统都会保持您所选择的时间范围，而不会自动恢复到“最

近五分钟”。如果您想要取消“记住时间”功能，只需再次点击选择框，将其取消选中即可。

此时，系统将在您下次访问时恢复为默认的“最近五分钟”时间范围。
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2.2 网卡选择使用指南

2.2.1定位当前网卡

在系统界面的左上角，您会看到一个当前正在运行的网卡名称。

2.2.2打开网卡列表

点击该当前网卡名称，系统将会弹出一个包含所有可用网卡的列表。
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2.2.3切换网卡以及数据切换

在弹出的网卡列表中，您可以浏览并选择您想要切换到的网卡。只需点击您想查看的

网卡即可，在这个时候监测的就是您当前选择网卡的流量数据。

2.2.4筛选网卡

如果您想要快速找到特定的网卡，可以在网卡列表的搜索框中，根据“网卡名称”或“别

名”进行筛选。输入相关信息后，点击“搜索”按钮，系统将自动筛选出符合条件的网卡供您

选择。
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2.3 系统管理-网卡管理使用指南

2.3.1 编辑网卡

点击“编辑”对数据进行编辑，这是为当前网卡设置别名的操作，其中网卡名称是不能

进行修改的，您只能修改别名，当信息填写完成之后，点击右下角的“确定”按钮，这样您

的网卡别名就编辑完成了，点击“取消”按钮或者右上角的关闭图标，不做任何操作，只会

关闭当前弹窗。
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2.3.2 绑定用户

该操作是为当前网卡绑定用户的操作，当该网卡有了用户的权限，他就可以查看当前

网卡的所有数据。

1、点击操作栏“绑定用户”会首先弹出一个“已绑定的用户”弹窗，该弹窗代表这个网卡

当前具有权限的用户；

2、点击“添加绑定”按钮会弹出一个“请选择用户”弹窗，当选择了用户并点击了“确定”按

钮会关闭“请选择用户”弹窗并刷新“已绑定的用户”弹窗；

3、在“已绑定的用户”弹窗列表操作栏有一个“解绑”，当点击“解绑”之后会弹出一个“解

绑应用”弹窗，点击“确定”按钮当前用户会失去当前网卡的权限。
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2.4 系统管理-用户管理使用指南

2.4.1 新增用户

根据下图中的顺序依次点击，在弹出的弹窗中填写用户的相关信息，其中“密码”、“确

认密码”、“用户名”、“手机”、“用户类别”为必填项，“密码必须是 6-15个长度的字符，且必

须包含字母和数字”、其余项可以选择不填，当信息填写完成之后，点击右下角的“确定”按

钮，这样您的用户就新增完成了，点击“取消”按钮或者右上角的关闭图标，不做任何操作，

只会关闭当前弹窗。
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2.4.2 编辑用户

当您新增完用户之后，会在列表当中插入您刚才新增的用户，这个时候您可以点击“编

辑”对数据进行编辑，其中“用户名”、“手机”、“用户类别”为必填项，其余项可以选择不填，

当信息填写完成之后，点击右下角的“确定”按钮，这样您的用户就编辑完成了，点击“取消”

按钮或者右上角的关闭图标，不做任何操作，只会关闭当前弹窗。
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2.4.3 删除用户

【注意】删除操作为永久性操作删除后将不能恢复，请谨慎使用！

点击列表操作栏的“删除”会弹出一个删除弹窗，当点击了弹窗的“确定”按钮，当前行的

数据就将被删除，点击“取消”按钮或者右上角的关闭图标，不做任何操作，只会关闭当前

弹窗。

2.4.4 锁定用户

【注意】用户被锁定之后该用户将不能登陆系统，请谨慎使用！

点击列表操作栏的“锁定”会弹出一个锁定弹窗，当点击了弹窗的“确定”按钮，当前行的

状态就会发生改变，点击“取消”按钮或者右上角的关闭图标，不做任何操作，只会关闭当

前弹窗。
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2.4.5 修改密码

点击操作栏“修改密码”可以对当前行的密码进行修改，“密码必须是 6-15个长度的字符，

且必须包含字母和数字”，“两次密码必须保持一致”，信息填写完成之后点击“确定”按钮密

码就修改完成，下次登陆的时候填写新密码就可完成登陆进入到系统当中。

2.4.6 绑定应用

该操作是为当前用户绑定网卡的操作，当该用户有了网卡的权限，他就可以查看当前

网卡的所有数据。
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4、点击操作栏“绑定应用”会首先弹出一个“已绑定的应用”弹窗，该弹窗代表这个用户

当前具有权限的网卡；

5、点击“添加绑定”按钮会弹出一个“绑定应用”弹窗，当选择了网卡并点击了“确定”按钮

会关闭“绑定应用”弹窗并刷新“已绑定的应用”弹窗；

6、在“已绑定的应用”弹窗列表操作栏有一个“解绑”，当点击“解绑”之后会弹出一个“解

绑应用”弹窗，点击“确定”按钮当前用户会失去当前网卡的权限。
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2.5 系统管理-流量设置使用指南

2.5.1 新增流量设置

根据下图中的顺序依次点击，在弹出的弹窗中填写流量的相关信息，其中“网卡”、“IP/

网段”、“是否分流”、“优先级”、“协议类型”、“VNI”、“远程 VTEP”、“描述”为必填项，其余

项可以选择不填，当信息填写完成之后，点击右下角的“确定”按钮，这样您的流量规则就

新增完成了，点击“取消”按钮或者右上角的关闭图标，不做任何操作，只会关闭当前弹

窗。
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2.5.2 编辑流量设置

当您新增完规则之后，会在列表当中插入您刚才新增的规则，这个时候您可以点击“编

辑”对数据进行编辑，其中“网卡”、“IP/网段”、“是否分流”、“优先级”、“协议类型”、

“VNI”、“远程 VTEP”、“描述”为必填项，其余项可以选择不填，当信息填写完成之后，点

击右下角的“确定”按钮，这样您的用户就编辑完成了，点击“取消”按钮或者右上角的关闭图

标，不做任何操作，只会关闭当前弹窗。

2.5.3 删除流量设置

【注意】删除操作为永久性操作删除后将不能恢复，请谨慎使用！

点击列表操作栏的“删除”会弹出一个删除弹窗，当点击了弹窗的“确定”按钮，当前行的

数据就将被删除，点击“取消”按钮或者右上角的关闭图标，不做任何操作，只会关闭当前

弹窗。
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2.6 列表使用指南

2.6.1 列表排序

系统当中的列表，表头如果存在“ ”上下两个三角箭头代表可以根

据当前表头信息进行排序。通过点击表头的形式可以对列表数据进行“升序”和“降序”排序。

3 功能介绍

3.1 流量监测

3.1.1 流量概览

展示当前所选时间段以及所选网卡的所有流量概览信息，信息包括总数据包、进网、

出网、总流量、进网、出网、TCP标志、IP版本、协议、数据包类型、数据包大小分布、

数据包、数据包占比以及平均占比。
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3.1.2 IP会话

展示当前所选时间段以及所选网卡的所有流量的 IP会话，信息包括流量流量分析图以

及 IP会话列表（端点 1、端点 2、端点 1到 2包数、端点 2到 1包数、包数量、字节数、协

议、开始时间、结束时间、SYN数量、FIN数量、RST数量）；页面上默认展示前八个字

段信息、您可以点击筛选按钮，在弹窗自定义要查看那些字段；点击操作栏“查看详情”按

钮会打开当前行端点 1的 TCP会话以及UDP会话的详情信息；IP会话列表支持端点 1和端

点 2对列表进行筛选，但是一定要输入 IP地址形式的；您也可以通过框选流量分析图时间

范围，这样的话可以查看所框选时间的 IP会话列表信息。
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3.1.3 TCP会话

展示当前所选时间段以及所选网卡的所有流量的 TCP会话，信息包括流量流量分析图

以及 TCP会话列表（端点 1、端口 1、端点 2、端口 2、协议、包数量、端点 1到 2包数、

端点 2到 1包数、字节数、端点 1到 2字节数、端点 2到 1字节数、SYN数量、FIN数量、

RST数量、开始时间、结束时间）；页面上默认展示前 11个字段信息、您可以点击筛选按

钮，在弹窗自定义要查看那些字段；点击操作栏“查看详情”按钮会打开一个新的浏览器标

签页，查看当前端点的详情数据（包括 TCP会话详情以及连接状态）；TCP会话列表支持

端点 1和端点 2对列表进行筛选，但是一定要输入 IP地址形式的；您也可以通过框选流量

分析图时间范围，这样的话可以查看所框选时间的 TCP会话列表信息。
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3.1.4 UDP会话

展示当前所选时间段以及所选网卡的所有流量的UDP会话，信息包括流量分析图以及

UDP会话列表（端点 1、端口 1、端点 2、端口 2、协议、包数量、端点 1到 2包数、端点 2

到 1包数、字节数、端点 1到 2字节数、端点 2到 1字节数、SYN数量、FIN数量、RST数

量、开始时间、结束时间）；页面上默认展示前 11个字段信息、您可以点击筛选按钮，在

弹窗自定义要查看那些字段；UDP会话列表支持端点 1和端点 2对列表进行筛选，但是一

定要输入 IP地址形式的；您也可以通过框选流量分析图时间范围，这样的话可以查看所框

选时间的UDP会话列表信息。
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3.1.5 流量分流

展示当前分流之后的一些详细数据，包括优先级、实时流量统计、远程 VTEP等详细

信息。
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