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1 产品概述

日志大数据实时采集与异常监测平台是一个集海量日志实时采集、集中存储、智能分析、

可视化监控与智能告警于一体的企业级运维与安全核心工具。它旨在帮助企业从纷繁复杂的

IT系统日志中快速提取价值，发现潜在故障与安全威胁，保障业务稳定、安全、高效运行。

同时日志大数据实时采集与异常监测平台在以下几个方面表现出色：

 性能领先：单集群日采 PB 级数据，3 节点 ES 集群秒索引 5 万 + 日志，流量波动 10

倍仍稳定，可用性 99.99%；

 效率提升：故障排查从 4.2 小时缩至 17 分钟，异常识别准确率超 95%，某企业年减

停机损失 300 万；

 扩展性强：K8s 环境一键部署，兼容 AWS/Azure 云服务及 VMware，支持二次开发；

 合规高效：满足 PCI DSS/HIPAA 等要求，某银行合规审计从 15 天缩至 2 天，且在

金融（欺诈拦截率 98%）、制造（故障预警延至 8 小时）、互联网（降用户流失 22%）

领域价值显著。

日志大数据实时采集与异常监测平台是一款功能强大、易于使用、高度灵活的应用性能

平台。该平台通过技术创新重构了日志分析范式，从被动式问题排查转变为主动式异常预防，

从孤立的日志查看升级为全局关联分析，为企业数字化转型提供了坚实的可观测性支撑。
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2 操作指引

2.1 时间日期选择器使用指南

2.1.1定位时间日期选择器

在系统界面的右上角，您可以找到一个时间日期选择器组件。这个组件用于全局设置您

希望查看数据的时间范围。

2.1.2设置默认时间

默认情况下，时间日期选择器会设置为“最近五分钟”。这意味着，如果您不进行任何操

作，系统将自动显示最近五分钟内的数据。
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2.1.3调整时间范围

如果您需要查看其他时间段的数据，可以点击时间日期选择器，并根据需要选择或输入

您想要查看的时间范围。

2.1.4使用“记住时间”功能

在时间日期选择器的右侧，有一个“记住时间”的选择框。当您选中这个选择框后，当前

选择的时间范围将被系统记住。一旦您选中了“记住时间”选择框，并设置了您想要的时间范

围，无论您如何刷新页面，系统都会保持您所选择的时间范围，而不会自动恢复到“最近五

分钟”。如果您想要取消“记住时间”功能，只需再次点击选择框，将其取消选中即可。此时，

系统将在您下次访问时恢复为默认的“最近五分钟”时间范围。
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2.2 应用选择使用指南

2.2.1定位当前应用

在系统界面的左上角，您会看到一个当前正在运行的应用名称。
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2.2.2打开应用列表

点击该当前应用名称，系统将会弹出一个包含所有可用应用的列表。

2.2.3切换应用以及数据切换

在弹出的应用列表中，您可以浏览并选择您想要切换到的应用。只需点击您想查看的应

用即可，在这个时候监控的就是您当前选择应用的数据。
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2.2.4筛选应用

​ 如果您想要快速找到特定的应用，您可以使用两种方式： ​ ​

1. 使用搜索框：在应用列表顶部的搜索框中，根据“应用名称”或“单位名称”进行

关键词搜索。输入相关信息后，点击“搜索”按钮，系统将自动筛选出符合条件的

应用。

2. 使用单位筛选器：通过点击“单位筛选”下拉菜单（或类似控件），直接选择您要

查看的单位。系统将立即显示仅属于该单位的所有应用列表。

您也可以结合使用这两种方式，例如先选择一个单位进行筛选，然后在结果中再输入应

用名称进行更精确的搜索。
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2.3 操作指南

点击位于界面右下角的图标，实时感知您所在页面位置。点击后显示当前页面的操作指

南，可进行图标拖拽操作。
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3 功能介绍

3.1 日志监测

3.1.1 日志概览

展示当前所选应用所选时间段日志概览（日志总数量、INFO日志数量、ERROR日志数

量、WARN日志数量、日志数量趋势折线图、INFO日志数量趋势折线图、ERROR日志数量

趋势折线图、日志级别排行榜（TOP5）、来源类型排行（TOP5）、来源IP排行（TOP5）），

其中点击排行点击组件可以跳转到日志看台并且自动完成搜索。

3.1.2 日志看台

展示当前所选应用所选时间段日志详情信息，包括日志数量折线图以及日志看板信息

（时间、来源IP、来源名称、来源类型、日志级别、日志内容等信息），除了目前页面上的

搜索内容之外，还支持列表每个字段的搜索，操作就是点击字段，会将这个字段作为搜索条

件插入到搜索区域。
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同时通过滑动日志看台上方的图表，也可以对日志看台进行时间上的筛选。

由于一些日志内容过长，全部在列表当中显示有点影响美观，所以你可以可以左侧的箭

头，这样可以展开日志内容的全部信息，同时你可以点击“复制内容”按钮，将日志内容复

制到剪贴板上。
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点击操作栏的“详情”按钮可以查看当前日志的详情信息（时间、来源IP、来源名称、

来源类型、日志级别等内容），点击日志内容右侧的“分析”按钮，会使用AI工具通过不

同的日志级别分析当前日志的信息。
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3.1.3 错误处理

该页面主要是使用AI工具分析错误日志，主要是分析当前日志的错误原因以及解决的

方案，主要操作步骤就是点击“原始错误信息”列表操作栏的“AI分析”按钮，点击之后

会将当前行的错误信息插入到“AI错误分析”的输入框，你只需要点击“开始分析”按钮，

这个时候AI就开始分析当前日志的错误原因以及解决方案，分析完成之后你可以点击“AI

分析结果”旁边的“采纳”按钮或者双击AI分析出的结果，这个时候AI分析的结果就会插

入到处理方法当中，你可以适当对AI给出的结果进行删减，删减完成之后你可以“提交”

按钮，代表你已经对该条错误信息处理完成。

由于一些日志的特殊性，你也可以忽略这条错误日志，不去处理这条错误日志，主要操

作步骤就是选择你要选择的日志信息，然后点击“忽略”按钮，即可完成这个操作。
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3.1.4 处理记录

当前页面是已经处理过的错误信息（错误信息、处理方法、处理人、处理时间、状态（已

处理、已审核、已忽略）），以及各个状态的数量，点击列表上方的各个状态数量可以对列

表完成搜索，也可以通过搜索错误信息的关键字也可以对列表完成搜索。
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由于错误信息以及处理方法过长，全部在列表当中显示有点影响美观，所以你可以可以

左侧的箭头，这样可以展开全部的详细信息。

同时你也可以在操作栏对当前的处理信息进行审核以及删除，审核就是你对AI给出的

处理方法有更好的处理方法。
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